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Como Iniciarse en hacking




cQuieres ganarte el cursoggs
totalmente gratis? ol

Instrucciones
A Comparte este archivo PDF y el link del video promocional de este curso que estara en You

en dos grupos de hacking, ya sea de Telegram, WhatsApp o Facebook.
A Envia los screenshot de prueba a mi telegram @c0d3r17 vy listo!!!

A Entre todos los que envien saldra un elegido.

A Promocion finaliza el 6 de octubre del 2021.

A +ARS2 LINPY2OAZ2Y Il {CdzNA S JOANY 2 LRWA PRIVYEANE &Yy K

) — pam— iClases en directo y copia c

las clases grabadas!




Que es hackear

Datos importantes
ATl O1lSNY RSTAYAOAsY ot aiaol a
A Vulnerar sistemas informaticos

A Hacer que el sistema haga algo para lo que no esta disefiado
A Creatividad, investigacion y experimentacion
A travesuras

A Reto intelectual

¢,Por que hackear?
A Creatividad, investigacion y experimentacion
A travesuras

A Reto intelectual

A Ambito laboral

L C i [ hackearwhatsapp.r

Hackear Whatsapp

Numero movil de la victima

Hacking ético

A Ataques controlados

A Deteccion de vulnerabilidades

A Proteger infraestructuras tecnoldgicas
A Remediar fallos de seguridad

Que quieres Hackear

Que espiar



Etapas de explotacion

Etapas
A Reconocimiento (informacion en internet y escaneos)

A Andlisis de vulnerabilidades Tipos de analisis
A Explotacion FASES D3L H4CK1NG A Cajanegra: sin conocimientos del objetivc
A Post explotacion ., cuorescter un sistens seneratsente se stitizen A Caja blancatotal conocimiento debbjetivo
Las siguientes fases por parte de un atacante: . . .
(coordinado con el objetivo)

z_—=\ _—A A Caja gris: combinacién denbas
\ N /) @ } o $
N - |
1.RECONOCIMIENTO:  2.ESCANEO: 3. OBTENER Tipos de auditorias
Se busca obtener la Se escanea la ACCESO: ] .
[oforascion st Winmcien 3 v Externa: cualquier lugar

Interna: dentro de la red objetivo
Web: pagina web (externa o interna)
Wifi: explotacion wifi

Aplicacion: bugs de programacion

4 .MANTENER  5.ENCUBRIMIENTO Movil: dispositivos moviles

ACCESO: DEL ATAQUE:

Too Joo Joo I I I

Se trata de Se intenta prolongar

retener La el acceso al sistema
“posesion” sin ser detectado,
del atacado, eliminando evidencla

del hackeo.



ODbjetivo personal

11p0sS

Explotacion especifica (Ej: mensajes WhatsApp)
Hacking global actual

Hacking global incluyendo bases de conocimiento (antiguo) SN
Desarrollo de herramientas de hacking

Enfoque laboral

—

Para usar WhatsApp en tu computadora

iNecasitas ayuda para comenzar?

A
A
A
A
A

n Ethical Hacking “Tie
3 . E



Consejos para aprender hacking

Ricardo Narvaja

Consejos *
A Elegir un tema de interés (mantener concentracio

A Primero videos y luego lectura T L

A Replicas del laboratorio utilizado o

A Considerar inestabilidad de explotacid Hackp layers :s

A Documentar el aprendizaje SvsnEmSm

A Respaldo de maquinas virtuales o snapshot g

A No actualizar OS sin respaldo

Orden de aprendizaje

Tutoriales en video con detalles (espan
Tutoriales en videsindetalles (espanol)
Tutoriales en video con detallésgles)
Tutoriales en videsindetalles (ingles)
Tutorialesescritos con detalles (espanol
Tutoriales escritosindetalles (espaiol)
Tutoriales escritos con detall@ngles)
Tutoriales escritos sin detalléimgles)
Libros (espanol)

Libros(ingles)

CANDADO
INFORMATICO

el Artificial lo que
) L——"
Hacking Web Technolo a3
COMO. 10

— ‘ LDMI':;[T "‘& Li no hack QLR |
Malware . o : - _ -
Ransomware Petya (CVE-2017-0199 BUSCA Y DESCARGA EX| 2
- GETSPLOIT
CIBERSEGURIDAD [rreoonee o .
= GitHub

@0 Medium

J> T T T T T T To I I



Analisis forense

A Validar falsos positivos
A Descubrir el atague generado
A Impacto de la explotacion

The Sleuth Kit

DIGITAL FORENSIC TOOL

Ramas del hacking

Autopsy

"M

Datos importantes
A Estamos del lado de los buenos (principalmen

A Copiar el dispositivo de almacenamiento MRARIZIE-!-
A Utilizar maquinas virtuales para el examen

de archivos sospechosos
A Relevante en aspectos laboralgefensa) Wiresharlk

Actividades

Analisis de registros de eventos
Analisis denalware (reversing)
Analisis de archivos varios (metadgtos
Recuperacion de archivo®rrados
Analisis de unidades cifradas

Analisis de memoria RAM

Analisis de paguetes de red

FAW

Too Too oo o o o o




Anonimato
A Ocultar rastros

A Evadir seguridad para la explotacion

A Conexiones seguras VPNs

Datos importantes

Ramas del hacking

A Estamos del lado de los malos

10¢

A Anonimato es sindnimo de conexion lenta
A Sistema® programas con anonimato

Anonym8  Status

pppppp

Features
Hostnat

ccccccc

RESTO

Wipe

CCCCCCC

CHANGE

STOP

A Aumenta la inestabilidad de explotacion
A En si nada es totalmente anénimo, pero TOR
es un protocolo de conexiones muy anonima

Actividades

Too To Too T o o T

Explotacion web con anonimato
Conexion de payloads

Uso de exploits

Reconocimiento con anonimato
Uso de proxy

Navegacion segura (dejar datos en
red o victimas de MITM)



Ramas del hacking

Hacking web

A Modificacion de la pagina o aplicacion web

A Insercion a la infraestructura de un objetivo

A Robo de datos de usuario (credenciales, tarjetas, etc l BURPSUITE

A Password guessing (no es solo web)

A Fuerza bruta Datos importantes
A Sigue siendo un PC comun y corriente con el servicio
A Estamos del lado de los malos
A Relativo a la tecnologia de construccion del sitio (PkiByel, etc.)
A Relativo a la estructura de soporte del servicio web (Apache, IIS, etc.)
A Explotacion mediante un sitio indirecto
A Existen varios laboratorios

Actividades

A Explotacion de base de datos (SQLi)

A Explotacion de vulnerabilidades del
lado del cliente (XSS)

A Explotaciérde vulnerabilidades del

lado delservidor (LFI,RFI,RCE etc.)

A Explotacion de CMS (wordpress y joormr




Ramas del hacking

Hacking wifi WPA2 WPA3
A Obtener contrasefias wifi

A Acceso a la infraestructura del objeti

Datos importantes
A Estamos del lado de los malos
A Inestabilidad de la conexién

Wifisiax £.3

A Relativo al router b2 o E
TLEWN722N At _|3
ALUSO36H d
& g
@@ s

Actividades

A Explotacion sencilla seguridad WEP
A Explotacion con crackeo

A Explotacion WPS

A Explotacién con punto de acceso falso




Ramas del hacking

SISTEMAS DE DETEpCIéN
Y PREVENCION DE INTRUSOS

Defensa

A Proteccion de todo tipo de sistemas informaticos
A Vigilancia en tiempo real de los sistemas

A Deteccion de falsos positivos

A Sinergia con forense o p

nnnnnn

Datos importantes

A Estamos del lado de los buenos r
A Base del enfoque laboral Tecsens
A La mayoria de las alertas son falsos positivos

A Importante segregar las amenazas rapidamente

Actividades

A Parches de actualizacion

A Establecer infraestructura de hardware
A Configuraciones de software

Honeypot




Ramas del hacking

Encriptacion

A Encriptar para proteger informacion

A Encriptar para ofuscar malware

A Des/Encriptar para realizar explotacion
A Password cracking

A Comunicacién secreta

JOHN. r

THE RIPPER |
HASH CRACKING! y)

Datos importantes

A Estamos del lado de los buenos y malos
A Multiples formatos (confusos)

A Seleccionar un diccionario adecuado

A Busqueda infinita

A Velocidad de crackeo depende del hardware

Actividades

A Crackear hashes

A Ofuscar codigo fuente (desarrollo)
A Encriptar datos sensibles de BD
A Crear diccionarios




Ramas del hacking

DOS y DDOS 8

A Inhabilitar servicios

Datos importantes
Normal HTTP Request - Response Connection A Estamos del Iado de IOS malos
- ’ A Asociadas a botnet

.. ., Victim
A Puede existir protecuon

Slowloris DDoS Attack A Relativo a la envergadura la cantidad
de dispositivos involucrados

lerminal - root@klawock: /home/barrow/pentest/ufonet

____________________________________________ Actividades
888 8888888888 .d88888b. 888h 888 A DenegaCién no distribuida

888 888 d88P Y888b 8888b 888
888 888 888 888 88888b 888 ., . . .
888 8888888 888 888 888Y88b 888 .d88h. 888888

A Denegacion distribuida
888 888 888 888 888 Y88888 88888888 888

Y88b. .d88P 888 Y88b. .d88P 888 Y8888 Y8b. Y88b.
'Y8g8888P' 888 'Y88888P' 888 Y888 'Y8888 'Y8888

UFONet - DDoS Botnet via Web Abuse - by psy

Trying to update automatically to the latest stable version

You are updated! ;-)

test/ufonet#



Ramas del hacking
Ensamblador y reversing C{K}Q

A Analisis de malware

A Construccion de malware -
A Bypass de licencias de software RADARE -

Datos importantes o
A Estamos del lado de los malos y buenos Ga
A Difiere seguin arquitectura x32 y x64 MUNITY

A Difiere segun sistema operativo DEBUGGER

A Exploits con inestabilidad que genera caida de

Stack Buffer Overflow

__|—’ Stack Actividades
: A Construccion de exploits

JMP ESP
Heap

Instruction

NOP Slides Procedure call A Construccion de cargas utiles

Frame

SIS ReRE eSS A Generar crack de programas
Guide + Practical Example A Descompilar programas (malware




Ramas del hacking

Reconocimientdfingerprintingy footprinting)

A Recopilar informacioén de la victima

A Diferencia (informacion publica y privada) e

A (con o sin permisos del objetivo) @
A Fingerprinting y footprinting se relacionan y se confunuer:

A Pentesting de caja negra, gris y blanca

'1'. e - ™ .“‘\.
e, ° o
e <5
——
NMAP

Ak spiderfoot

Datos importantes

Estamos del lado de los malos y buenos
Confusion, ya gue algunos métodos estan

en el limite de ambos

Nessus

vulnerability scanner

Inestabilidad con sistemas de seguridad IDS e IPS
Ruidoso (alerta al objetivo)
Trabajar con anonimato
Falsos positivos

Actividades

A Busqueda de dominios y subdominios F
A Escaneo de puertos y servicios Fl

A Busqueda de correos electrénicos FO
A Busqueda de usuarios FO

A Busqueda de equipos en red publica FC
A Escaneos con modulos de Metasploit o
A multiples scripts Fl



Ramas del hacking

Man in the middle

A Interceptar trafico de red

A Captura de credenciales (también cookies)

A Modificar integridad de datos que vera la victima

A Visualizacion de informacion secreta (Ej: mensajes)

Datos importantes
A Estamos del lado de los malos \

A Inestabilidad de conexion para todos | Ct t/e rcap

A Captura solo de algunos paquetes (envenenamlentL A
A Métodos de evasion HTTPS (mucho mas inestables)

Actividades

A Envenenamiento ARP o

A Anteponerse al router

(fake AP o compartir por cab)le

A Ingenieria social (Beef)

A Wireshark (captura de paquetes




Payloads y exploits Ram aS d el h C kl n ®

A Payload: Accion maliciosa sobre la victima
A Exploit: Acceso al equipo victima

A Payload (carga util) (Ej: payload de conexion reve Metasploit
A Payload (cédigo de explotacion) (Ej: SQLI) .

Datos importantes
Estamos del lado de los malos

Uso y/o desarrollo

Deteccidn por los antivirus o anti malware
Exploits con explotacion inestable (Ej: buffer overflow)
Post explotacion (deriva directamente)

Botnets o conexiones l]nicag\ ividad

Formatos de payloads cvigaces
Arquitectura x86 x64

Linux Exploiting

(Espire) > UR GONNA GET HAXIDR

Exploit y payload de control remoto
A Exploit y post explotacion especifica
A Desarrollo de payloads (lenguajes de programacion)
r A Desarrollo de exploits (exploiting)
= A
A
A

oo Joo J>o T T I T I
To
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Ofuscacion de payloads
Ejecucion de payloads con ingenieria social (macros, eme
Ejecuciorde payloadslirecta (USB) o indirecta (rubber ducl

Bathet [ === —

-_—
.o 25
-
e -3




Phishing

A Toda técnica de ingenieria social

Datos importantes

o J>o I I I

Micro SD Storage
Replay Button

B | £D Indicator

-a® Type A Plug

Estamos del lado de los malc _
Depende del conocimiento de la victima

Servicios con restricciones para realizar Phishing (email)
Detectada por navegadores y/o antivirus

Clones de paginas, eliminar links originales

Actividades

A Correo para captura de credenciales
A Correo para ejecucion de payload

A Combinando con MITM (Beef)

A Conexion USB Rubber ducky




Ramas del hacking

Post explotacion

A Posterior a la obtencidén de conexion con la victima
A Carga (til a usar en el Exploit Post-Explotacion-++
A Obijetivo especifico del atacante en redes Windows

.
P Datos Importantes
Cffset(h) 00 01 02 03 04 05 06 07 08 09 OA 0B OC OD OE OF Decoded text p

00000000 FF FF FF FF 280 01 00 03 FF
00000010 FF FF
00000020 FF FF
00000030 FF FF
00000040 FF FF
00000050 FF FF
00000060 FF FF
00000070 FF FF
00000080 FF FF
00000080 FF FF
00000020 FF FF
00000080 FF FF
000000C0  FF FF
000000D0  FF FF
000000EQ  FF FF
000000F0  FF FF
00000100 FF FF
00000110 FF FF
00000120 FF FF
00000130 FF FF
00000140 FF FF
00000150 FF FF
00000160 FF FF
00000170 FF FF
00000180 FF FF
00000180 FF FF
000001A0 FF FF
000001BO FF FF
000001C0 FF FF
000001D0 FF FF
0C0001EQ FF FF
0C00001F0 FF FF
00000200 FF FF
00000210 FF FF
00000220 FF FF
00000230 FF FF
00000240 FF FF
00000250 FF FF
00000260 FF FF
00000270 FF FF
00000280 FF FF
00000280 FF FF
00000220 FF FF
00000280 FF FF
000002C0  FF FF
000002D0  FF FF
000002E0  FF FF

00 03 FamAb...maaqb...
00
00
00
00
00
0o
0o

AaaA% "aaAE
A7a8%. . .8388%

Estamos del lado de los malos
Herramienta con script pre definid¢®letasploit)
Script 0 ejecutablesargadosnanualmente
Inestabilidad por arquitectura x86 x64
Velocidad de conexion (anonimato)

Deteccion del antivirus Actividades
o Combinacion de multiples herramientas A Obtencién de credenciales

ietespiot Obtencion de archivos
Grabar camara o microfono
Cargar ransomware
Dafar sistema o programas

aagab. . .83588B. ..
aagab. . .83588B. ..
aAAAG. . . 2A84B. ..
aAAAb. . . 2a8qb.
00 aAAAb. . . 2a8qb.
00 03 saasb...sasEqb.
00 03 aaAaAb...za8qb. ..
00 03 aaAaAb...za8qb. ..
00 03 aaAaAb...za8qb. ..
00 ©
00
00
00
00
00
00
[ils]
[ils]
oo
oo
oo
oo
oo
oo
oo
oo
oo
oo
oa
oa
oa
00
00
00
00
00
00
00
00
00
00
00
00

aAAAB. . . ga8qB. ..
aAAAB. . . zasaB.
aAAAB. . . zasaB.
aaask. . . g257B.
aaask. . . g257B.

aaask. . . g257B.
aAssk. . . gaqqb. . .
AAAAB. . .AA84B. ..
AAAAB. . .AA84B. ..
AAAAB. . .AA84B. ..
AAAAD...AA84B.
AAAAD...AA84B.
ARAAD. . .8A84b.
ARAAD. . .8A84b.
ARAAD. . .8A84b.
ARAAD. . .RARAE. ..

T T T> T T I

o

aAAAG. . . 2A84B. ..
aAAAG. . . 2A84B. ..
aAAAG. . . 2A84B. ..
aAAAD. . . gagqb. ..
aAAAbD. . . zasab.
aAAAbD. . . zasab.
aAAAbD. . . zasab. —
aAAAB. . . zasaB.

sAanb. . aaagb.
AAAAB. . . AAAB. . . —_—d
"

aAssk. . . gaqqb. . .

aAssk. . . gaqqb. . .

000002F0  FF FF 00 saasb. . . a25qb. .. Kali Ubuntu Linux
nonoosa0 £ i 20 03 mandd. . masa. 10.0.0.1/24 YT (Ag{:?{gr:t?f%go} .
e momon o womomomows e n P Desplazamiento lateral

Too Joo oo To To

Volcado de memoria RAM

Afnoo e a A4 AA non A



Ramas del hacking
BootCD

- Hirens

Bypass login Windows
A Acceder a un equipo sin password

nnnnnnn

Datos importantes

B Vaw Tevortes Tock s

Security

Item Specific Help

wiki Supervisor Passuword Is: Clear
User Password Is: Clear
Supervisor Password
[Enter] controls access to the
IEnterl |

Set User Password

El
PE

" PE Windows” 10

Bypass any Windows 7 login
screen.

i g @ A Estf;lmos de_I lado de los malos nmj |
i @ A Dafios de sistema poco probables =

= =720 A Aveces requiere bypass de seguridad de ‘\ “—
G A Requiere apagado completo (por consola) Forg:m m,ﬁum@

Actividades

A Eliminar contrasefia de admin
A Cambiar ejecutable por cmd
AlTANBYQa o6220 |/




Tipos

A Generales de hacking (kali, parrot)
A Especificos de una rama (beini, wifislax, tails)
A Adaptados manualmente (Ubuntu, arch)

Sistemas operativos

Globales

A Instalaciones de herramientas conflictiv
A Actualizar repositorios

A Inexistencia de repositorios

Generales A Usar en maquinas virtuales

A
A
A
A
A
A

Multiples herramientas para todas las ramas A Tomar snapshot o hacer respaldos
Kali (V). compatible con proyectos GitHub
Kali (D): inestabilidad al actualizar

Parrot (V): estabilidad

Parrot (D): mayor consumo de recursos
No recomendable como sistema base

Especificos

A Mayor estabilidad de herramientas Adaptados

A Multiples herramientas de un area A A gusto personal

A Herramientas antiguas A Mayor estabilidad de sistema

A Herramientas de ejecucién manual A Problemas para instalar herramient:

A Menor estabilidad de herramientas
A Compatible para ser sistema base



Maquina virtuales

Cconsejos

A Montar laboratorios (exactos)
A Sistemas operativos con distintas versiol
A Tomar snapshot o hacer respaldos
A Calcular el tamafio de HDD
A Conexion de adaptador puente S
A Utilizar sistema base como victima, para economizar recursos
vmware ALyadrerN a2l NB (22fa¢ 2 a3dSad |
A Adaptador puente verificar adaptador en uso
VMWare Virtual Box
A (V) permite snapshot (version pro) A (D) respaldo solo clonando o exportando maquina
A (V) Féacil conseguir piratagfsion pro) A (V) Gratuito
A (D) dificil actualizar A (V) facil actualizar
A (D) configurar adaptador puente A (V) configurar adaptador puente
A (D) configurar red interna (local) A (V) relativamente facil configurar red interna (local)
A (D) instalaciéon VMWare tolos A (V) instalaciomuestaditions
A (V) estabilidad y facilidad de exportacion A (D) inestabilidad importacion (recomiendo ova 2.0)
A (V) mas liviana la imagen de Kkali A (D)maspesadda imagen deali



Instalacion Kall

Datos importantes

A https://www.kali.org/getkali/#kalivirtual-machines

A Usar version de maquina virtual (incluye VMWare tools, guest adittions)
A (VMWare) Replicar red fisiea estabilidad con cambio de red

I T e T evo— — Pasos

Descargar imagen

Importar imagen

Adaptador puente

Cambiar teclado

[ FYOALF NI O2y N
Cambiar contrasefia N2 2 (
Actualizar repositorios
Actualizarsistema

IP fija (router o sistema)

©CONOOhowWNRE

Hardware minimo Hardware recomendado

A CPU: 1 ntcled procesador A CPU: 2 nlcleadd procesadores
A RAM: 1Gb A RAM: 2Gb

A HDD: 20 Gb A HDD: 80 Gb



https://www.kali.org/get-kali/#kali-virtual-machines

IP local

0S
Identifica un equipo en una red
Celulares, PC, camara wifi, etc.
Puede estar repetida en mi casa y en la de mi vecino
Comunmente es: 192.168.0.X

Distinta a la IP publica

Hacer ping

Puedo tener 2 IPs locales (2 tarjetas de red)
Localhost (127.0.0.1 o localhost)

@ = / Conexion Wi-Fi ‘ | Conexion WAN
etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 : l/

inet 192.168.80.132 netmask 255.255.255.0 broadcast 192.168.80.255 \ s e
inet6 te80::20c:29ff:feea:9e42 prefixlen 64 scopeid 0x20<link> ¥ 192.168.0.12

ether 00:0c:29:ea:9e:42 txqueuelen 1000 (Ethernet)

RX packets 689 bytes 301905 (294.8 KiB)

RX errors @ dropped @ overruns @ frame 0

TX packets 543 bytes 62604 (61.1 KiB) == Conexién Ethernet
TX errors @ dropped @ overruns @ carrier @ collisions @ . 2

Adaptador de Ethernet Ethernet: L9RIB00R8

Sufijo DNS especifico para la conexién. . : ‘/‘ 7‘\

\t:?l

Red Local

con Router Inalambrico

192.168.0.11

Too Joo oo oo oo oo o o

Vinculo: direccion IPv6 local. . . : fe80::3d11:5d9c:f380:86af%10 /& S & €
Direccién IPv4. . . . . . . . . . . . . . :/192.168.0.7 R A 4
Mascara de subred . . . . . .« « « . . : 255.255.255.0 169168:0.14 192.166.0.15 192.168.0.16

Puerta de enlace predeterminada . . . . . : 192.168.0.1



Mascara y Gateway

Windows 10

Adaptador de Ethernet Ethernet:

Datos importantes
A Mascara: especifica subredes (rango de IPs valid SRRt st gt ER E R _ N

e . ) ) Vinculo: direccion IPv6 local. . . : fe80::3d11:5d9c:1380:86aftX%10
A https:// aprendaredes.com/cebin/ipcalc/ipcalc coil /S . 192.168.0.7
A Gateway: ”:) |0ca| del rOUter Mascara de subred . . . . . - -« - . . @ 255.255.255.8
A Gateway puede ser cualquiera

A Gateway IP a la que se dirigen todos los PCs de la red local

Puerta de enlace predeterminada . . . . . : 192.168.0.1

Kali Linux
192.168.0.7 @ -

etho: flags;A163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.10 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 fe80::20c:29ff:feea:9e42 prefixlen 64 scopeid 0x20<link>

N

192.168.0.10%

ether 00:0c:29:ea:9e:42 txqueuelen 1000 (Ethernet)

RX packets 16460 bytes 2346040 (2.2 MiB)

RX errors @ dropped 4 overruns @ frame 0

TX packets 12510 bytes 756460 (738.7 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions ©

Gateway
192.168.0.1



https://aprendaredes.com/cgi-bin/ipcalc/ipcalc_cgi1

Red NAT y ge

Usa el adaptador de red del host > ) a
Se conecta al ac_laptador fisico del host
Usa un DHCP virtual

IP asignada por DHCP virtual
Tiene internet

En una red distinta a la del host
Red distinta a la red del host
Alcanza el host con ping Bridge (adaptador puente)

o Conexion paralela (igual que el host)

Usa un adaptadode red virtual

Se conecta al router

Usa el DHCP del router

DHCP asigna una IP

En la misma red que el host

Tiene internet

Alcanza el host con ping

Replicar red fisica: en caso de cambiarse
red reconfigurara automaticamente leambios

>
_|

o
@ .

A
A
A
A
A
A
A
;

) 192.168.0.7

Too Too oo Jo Joo Too o T I



Instalacion Parrot

Datos importantes

A https://www.parrotsec.org/download

A Usar version security (incluye VMWare togisest adittion3

A (VMWare) Replicar red fisiea estabilidad con cambio de red

Pasos

Descargar imagen

Importar imagen

Adaptador puente
Cambiarcontrasefiad NB 2 (
Actualizar repositorios
Actualizarsistema

IP fija (router o sistema)

NOoOOR~WNME

Hardwaré rﬁinimo Hardware recomendado

A CPU: 1 ntcle@ procesador A CPU: 2 nicleds procesadores
A RAM: 1Gb A RAM: 2Gb

A HDD:40 Gb A HDD: 80 Gb



https://www.parrotsec.org/download/

Usuario Root

Datos importante

Es el usuario del sistema (control total)

Toda aplicacion debe ser instalada con elGgitinstall aplicacion)
Modos de apertura de root (sudo y sudo su)

Usar aplicacion con root (no buena practica pero la mas estable)

Archivos creados con root no utilizables por otro usuario ‘ KALI \

Recomendable login OS con root (mala practica)

o Joo T I I I

BY OFFENSIVE SECURITY

File Actions Edit View Help

File Actions Edit View Help

o ~
0




Comandos COmandOS béSICdSnUX

Too Too Too oo oo o o oo o o o To o To o To To To o

Pwd: ver directorio actual

Ls: listar carpetas y archivos; con mas infd)(l®cultos (Isla)
Cd: moverse a un directorio (cd /home/kali) (cd ..) (cd /)
Cp: copiar archivo (afhome/kali/perro.txt /nome/perro.txt)
Mv: (mv home/kali/perro.txt /home/perro.txt)

Rm (rm /home/perro.txt)

Mkdir: crear una carpeta (mkdir perro)

Rmdir: eliminar carpeta (rmdir perro) recursivo (rmgif perro)
Cat: ver contenido de archivo de texto plano (cat perro.txt)
Nano: ver/crear/editar archivo de texto plano (naperro.txt) : _
Locate: buscar archivo (locate perro.txt) obviar mayusculas (Ico;a:@mro txt)
Whoami: nombre usuario actual

Hostname: nombre equipo

lfconfig: IP$IA Y F2NY I OAsy RS G2RIF&a tF&a aF NBSOL

Reboot: reiniciar equipo

Shutdown: apagar equipo (shutdowh now)

Ping: comprobar equipo activo (ping 192.168.0.10)

Uname: informacion de sistema (unanr@

Echo escribir algo dentro de un archivo de texto (echo hola_perro >> gato.txt)

home Senc

YPte



Instalacion herramientas

Formas de instalacion

A Apt-get install aplicacion

A Clonar proyecto GitHub

A Proyecto de Python, Ruby, Go, etc.
(instalar librerias necesarias)

A Instalacion comun en Windows

A Proyectos en Java (requieren JDK)
A Otros lenguajes de programacion
(compilacion)

Datos importantes

Apt-get update (siempre actualizar repositorios)
Upgrade solo si tiene respaldo

Instalar siempre corot (sudo)

(relativo) Dar permisos de ejecucion
(relativo)Requiere servicio de base de datos
Instalacion de otra aplicacion puede generar conflicto
Generar respaldo antes de instalar (snapshot)

Fijarse en versiones (primero usar la misma del tutorial)
Replicar OS donde se instalo en el tutorial
Python version 2 0 3

Considera algunas herramientas como comg
exploits segun arquitectura de sistema

PYTHON 2.X # PYTHON 3.X LPRGRAMMING
anguage
>>> prin 'Heello World! >>> print ("Hello World!") GOLANG ]

Eello World! Hello World!

>y © 3/2 >>> prant (3/2)

1 1.5

>>> variable = 123456789 >>> variable = 123456789
>>> print (type(variable)) >>> print (type{variable))
<type 'int’'> <class ‘int'>

Too Jo J>o J>o T T T To To To Do




Chmod

Datos importantes

A Dar o quitapermisos acarpetas/archivos

A Se debe seleccionar usuario propietario (u), grupo propietario (g), otros (0) o todos (a)
A Otros se refiere a cualquier otro usuario que interacttie con el archivo

A En caso de trabajar con usuario no root sera necesario siempre dar permisos

Uso del comando

" CH M O Dll A Todos los permisos para todos (chmod a+rwx perro.txt)

A Todos los permisos patsuario(chmodu+rwxperro.txt)
User Group
ooo |oon

S@l@L?nux

Other A Leer para otros y eliminar ejecucion para usuéctomodo-+r,ux perro.txt)

o] =] e
4 2 1




Analisis forense

Contenido practico

A Copia del disco

A Recuperar archivos borrados
A Autopsy

A Bulk_extractor

Recuperar archivos borrados

A Herramientas de terminal o graficas
A Linux mas estable con HDD dafiado
A Linux mejor recuperacion de archivos

Autopsy
A Analisis de archivos (incluso borrados)

A Metadatos

A Ver archivos borrados
A Buscar palabras

A Tipos de archivos

Copiadel disco

AC2NXI G024 Yl &a O2YL) GAo0f Sa
A Noerror: HDD con errores usar dd

A Sync: llenar errores con null (ceros)

Datos importantes <
A Senecesitaespacio en disco duro

A Recuperaarchivos no significa que sigan siendibes

A Recuerdajue los archivos solo se borran

cuandose sobre escribe

A Puedeausar muchos programas para realizar analisis
forense sin embargo algunos son pagados

A Autopsyes muy potente y es gratis, recomendado

A Truecryptte permite ocultar y encriptar laformacion




Anonimato

Contenido practico

A Cambio de IP publica (VPN)

A Cambio MAC

A Tor y proxychains

A Anonyms8

A Anonimato payloads (area payloads y exploits

o0

root@kali: ~/anonym8

File Actions Edit View Help
anonym8 (v 1.8) Usage Ex:

automated protection [ON]
automated protection

root /root/anonyms
anonym8 |start stop change status...

VPN Gate

5 An academic experiment
olicV elay server:
Out of order Public VPN rel 1y servers

by"‘e';';::w“ ) Hosted by
q DR volunteers

el

(51 Technitium MAC Address Changer v6 - by Shreyas Zare \3‘_&1

" File Action Options Help
Ll be Network Connection: | Changed | MAC Address | Link Status | Speed [
Wired Ethemet Connection No  00C23CIFCET Up. Non Opesational Obps
g Wied Ethemet Connection 2 No  000C23C3FCEB Up. Non Dperational Dbps
. Wired Ethemet Connection 3 Yes  OOEA3239FD8 Up, Operational 1 gbps
VPN Gate Client Local Avea Connection” 3 No 000000000000 Down. Non Dperational Obps
Yomestic internet p g
Domestic V.VC n ate.net Information | 1P Address | Presets|
Connection Detais
Connection Wied Etheret Connection 3 Diiginal MAC Address

Device Intel[R] PRD/1000 MT Network Connection 3  00-0C-23C3FCCE
Hardware ID PCI\EN_0BSLDEY._100FASUBSYS_0750154(  Mware: Inc. (Address: 3401 Hilview Averue, Pal

Config ID [DE305361-187C-4DA4.9058 FERSE9RAZECG)  Active MAC Address
00-1E-A3:23-9-D8 (Changed)
TCP/IPvA: Ensbled TCP/IPY6: Enabled Nokia Danmark 4/5 [Adcress: Frederiskaj, Coper

Change MAC Address

[ = = = = = RandomMAC Addiess h

[ =l H Iﬁw i ﬁ'l ﬁ
[V Automaticaly restart nelwork connection to apply changes g \ i/ V h Wil {\
¥ Make new MAC address persistent Al Al Li A

I Use 02 as fist octet of MAC address Why?

(it ] eivecion]

. W= T [T ST O - |

reot@eread. « e e

View VM Tt Help 8

Termanal  Help

SR Np or g Ssutm ity

Datos importantes

A Las VPN son proxys (nodos de conexién)

A La MAC esta asociada a cada adaptador de
A El anonimato puede ser exclusivo de

una aplicacion o de todo el sistema

A Conexiones lentas e inestables

A Usar nodos del mismo pais del objetivo
(puede haber bloqueos)




Reconocimiento 1

| 2V IUSYAR2 LN} O0AO2 GCAYIASNLINARYGAY3
Whois (info para ingenieria social)

Traceroute (saltos desde IP origen a destino)

Ip address and domain information (Firefox) (info servidor)
WappalyzeKFirefox) (info pagina web)

Owasp mantra (info pagina web y servidor) (inestable)
The harvestef(subdominios, correos y mps

(a y p)Whatweb (servidor web y tecnologias de programa
6t NBI KFOl1Ay3a 6So6 al 2£v0

A (activo) Wafw0Of (validar servidor detras de firewall)
(falsos positivos)

A (activo) Dirb (busca directorios

por fuerza bruta) (HW) Datos Importantes _
A Foca (buscar archivos dentro de un dominio Recabar IPs publicas para su posterior escaneo
y extraer metadatos) (HW) Tecnologias usadas para la busqueda de exploits

A app.snov.io (correogecnologiaspersonas y mas nginas con Ia-misma P (dentro del .mismo servidc
A Ping (determinar quipo activo) Sistema operativo del servidor o equipos usados
Metadatos desde archivos (OS, usuarios, correos, ¢
Correos para Phishing

Puertos y servicios para buscar exploits

oo o Joo I I I I
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Puertos locales

Datos importantes

A Puertas para conectarse al equipo
A Puertos asociadas a servicios

A SSH, FTP, web http, web https, etc.
A Ejemplo SSH Windows a Linux

A Ver puertos (netstatantp)

Bl kali@kali: ~
C:\Us -."'u.,tlLrl__. 55|| 192.168.0.10 -1 kali

Linux kali 5.10.0- P1117 1m1:4 #1 SMP Debian 5.10.28-1kalil (2021-04-12) x86 64

The programs included with the Kali GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Mon Jul 5 15:59:086 2021 from 192.168.8.7

( )

hon pointing to Python 2 for backwards
void this message:
on3-transition/

We have kept /usr/bin/py
compatibility. Learn how to change this anc
@ https://www.kali.o s/general-use/py

(Run: “touch ~/_hushlogin” to hide this message)

SSH Puerto Servicio

A Shell remota 21 FTP

A Linux y Mac
A Puerto 22 ac ==
HTTP

A Conexién desde otros OS 80
A putty 443  HTTPS

cmd
192.168.0.7

192 168 O 10 22




Reconocimiento 2.

[ 2y aSYAR2 LINF OGAO2 aC22 0 LINR Y 0 A s

— a Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-08 14:33 EDT

. X . . Initiating Parallel DNS resolution of 1 host. at 14:33
A b Y | L‘] a S a O | y S 2 8 O L\]dZS N‘I'I 2 a I A S Completed Parallel DNS resolution of 1 host. at 14:33, 0.03s elapsed
Initiating SYN Stealth Scan at 14:33

A Proceso de explotacion con exploits (area payloads y exploits) Scanning 192.168.0.10 [1000 ports]

s . Discovered open port 22/tcp on 192.168.0.10
A Nessus (escaneo host y/o wWefdrea payloads y explojts Discovered open port 80/tcp on 192.168.0.10
Completed SYN Stealth Scan at 14:33, 0.08s elapsed (1000 total ports)
Initiating 0S detection (try #1) against 192.168.0.10
Nmap scan report for 192.168.0.10
Host is up (0.000037s latency).
Not shown: 998 closed ports
PORT STATE SERVICE
22/tcp open ssh
80/tcp open http
Device type: general purpose
Running: Linux 2.6.X

Nessus @) Scans  sating s O
T Datos importantes
e £ A : I A Puertos y servicios para buscar exploits
S ofTEEL., MmN oRmEmn  ODEEENTE Semme A Puertos no correspondientes a los servicios por def
\ o P ) - A Escaneos pueden traer falsos positivos
T M. .S e A Escaneos comprenden falsos negativos

vulnerabilidades no detectadas
L2/ Yy Y = =R ( _ _ ) ,
MDM Config Audit . Mobile Device Scan Offline Config Audit PCI Quarterly External Scan A Val I d ar S I e m p re CO n m aS d e u n escan e r

A Sino se puede validar la explotacion, entonces
s A validar la configuracion o versién vulnerable
A Escaner se puede tomar como base de auditoria

Malware Scan




[5] XAMPP Control Panel v3.24 [ Compiled: Jun 5th 2019 - O *
XAMPP Control Panel v3.2.4 Cont

I:‘;dules : 5 :
e V I O We Service Module  PID(s) Port(s) Actions L JLSEE

Contenido practico o T
A Xampp o Wamp (multiplataforma)

Mercury Start Admin Config Logs

A Apache?2 (Linux) g . ] I oo Com] —aas

A : rvice apache2 status 131115 [Apache]  Problem detected! A
Pyth O n (r\ u Itl p | a.tafo rm @ ® apache.serv ice - The Apache HTTP Server 131115 [Apache] Port 443 in use by "™C:\Program Files (x86)\WMware\WVMware Workstationwmware-h
PR i 0 ER .f-. g e . ;. 13:11:15 [Apache] Apache WILL NOT start without the configured ports free!
Loaded: loaded (/1liby/ SY stemd/ 5Y stem/ap; 13:11:15 [Apache] You need to uninstall/disable/reconfigure the blocking application
Active: active (runn ill'l?, Y since Wed 262 131115 [Apache] or reconfigure Apache and the Contral Panel to listen on a different port
‘g s ] 13:11:15 [main] Starting Check-Timer
Xam pp O Wam p = o - = P 13:11:15 [main] Control Panel Ready

A Incluye programas adicionales (BD, FTP, etc.)

A Facil uso e instalacion Datos importantes

A Puede ser portable A Escoger la version de PHP adecuada
A Estable para una pagina web A Uso mayoritario en hacking web

A Tiene servidor https A Facil traspaso de archivos

ApaChez ) ~/Documents/anonimato PythOn
Incluido en ka St A Incluido en kali tanto version 2.7y 3
127.0.0 N 3: @] "GET / HTTP/1.1" 288 -

NO tlene httpS 12 28/ 3:50:80] code 484, message File not found SenC”IO y muy UsadO en exp|0taCIOneE
;. . ., 27.8.8. 28/Jul/2@2 3:50:80] "GET /favicon.ico HTTP/1.1" 4@4 . .
Facil ejecucio A Compatible con muchas explotaciones
Inestablepara una pagina web A Facil de habilitar
Util para explotacion ya que esta incluido A Permite facil eleccion de puerto
A
A

oo To T T o

Muy incompatible con paginas web
No tienehttps



Hacking web

Contenido practico

A WhatWeb (informacién servidor y

tecnologias de construccion de la pagina web)
6t NBIF NBO2y20AYASYyd2 a
DVWA (plataforma de practicas)

XSS

SQL Injection

Sqgimap

Burp suite

File upload

Nikto (escaneo vulnerabilidades web) (AR)
OWASRAP (escaneo vulnerabilidades WéAR)

Too oo Joo T T I I I

ap.py -u "http://debiandev/sqlmap/mysql/get_int.php?id=1" --batch
{1.3.4.44#dev}
ap for attacking targets without prior mutual consent i

L c t
ponsibility te obey all applicable leocal, state and fed
responsible for any misuse or damage

charset 'ascii’
some kind of WAF/IPS
able
4
appears to be dynamic v

est shows that GET parameter 'id' might be inje¢

(possible DBMS: 'MySOL')

“SUITE

OWASP ZAP

Datos importantes

A Escaneo al index o a links especificos

A Falsos positivos descarte ejecucion manual

A Explotacion puede involucrar mas de

una vulnerabilidad

A Explotacion requiere probar muchos payloads,

es mejor automatizar

A Burp suite y OWASP ZAP tienen multiples herramie
A Explotar pagina web desde otra menos vulnerable,
alojada en el mismo servidor

A Relativo al lenguaje de programacion de la pagina
A Relativo al motor de base de datos

A Relativo al sistema operativo




Contenido practico

Encriptacion

HASHCA

A Identificar formato hash
A Jhon the ripper —
A Cracking online 'm‘ N
A Diccionarios ~ J’ohn
A Hashcat ipper
A Encriptar payloads -
A Volcado de hashes Windows (area post explotacion) Crunch
A Crackear hashes Windows R
A Encriptar payloads (area payloads)

MY DASHEOARD Datos importantes

BT [ Yo | e A El éxito depende del diccionario

T e S PR VRS El problema es solo el tiempo

Escoge diccionarios en tu idioma

) DUBIRCISIAFESCDCAFSFEBICERTS s Norma 5

La identificacion del hash no es exacta

Los hashes pueden ser usados para logearse (pass the
Encriptar un payload no es eterno ni evade todos los A\

A
A
e ) S0 | P A Hashcat es muy rapido utilizando la GPU
perra A
A
A



Payloads y exploits 1

Contenido practico &=
A Metasploit
A Netcat

A Rat

Payloads
A Codigo malicioso que realiza la

Facil construccion de payloads

Facil post explotacion

Se queman muy rapidos

Manejo por interfaz grafica

Muy recomendado para la explotacion

Bypass antivirus

explotacion en el objetivo

A También conocido como carga Util
A Un payload también es un codigo
de explotacion de hacking web

A Generados en distintos lenguajes

JE=34N »
= - @ NoDistribute

Remote Access Trojan

Too oo o o o o o o o o

Crypter no compatible con todos los payloads
Crypter requiere archivos ocx (usar ronda ocx)
Crypter genera payload en codigo o ejecutable
a2RAFAOI OAsy KSEI RSOAYI
Crypter incompatible con anotador

Escaneo en laboratorio real con AV (sin internet)
MH bypass por mayor tiempo

MH proceso tedioso, pero efectivo

MH hace mas lenta la conexion del payload

Usar escaner que no envié firmas



Payloads y exploits 2

Contenido practico

A Exploits Metasploit

A Proceso de explotacion con Exploit

A Construccion Exploit local (area ensamblador y reversing) Exploit

A C_ons_truccllon Exploremoto (g[ea ensamblador reversing) -

A Pivoting (area post explotacion)

%NLWS _ o Datos importantes

A Puerta de. acceso al S|stem_a (ejecucion de comandos) R Nombre servicio

A Spn muy mes_tables, especialmente de buffer overflow R \ersidn servicio
Siempre requiere un payload A Sstema operativo

A Puede ser local o remoto A Kernel

A Espec_:lflco de programa y version (versiones) A Arquitectura

A Requiere 1 0 mas parametros _ _

A Parametros pueden ser necesario cambiar para d Paginas exploits

mayor estabilidad - A https://www.rapid7.com/dt/

A Escritos en diversos lenguajes (Python, Ruby, otros) A https://www.exploit-db.com
A https://Oday.today



https://www.rapid7.com/db/
https://www.exploit-db.com/
https://0day.today/

Metasploit

Componentes
A Payloads: carga Util (conexion remota) A ejecutar por primera vez
A Exploit: puerta de acceso al sistema o s IRl A Service postgresqgl start

d8P d8sssb $whi?8sb 88b

A Auxiliary: escaner de vulnerabilidad, DOS, SESESEESEEE .=+ S 0/ Msfdb init
A Post: explotacién posterior, cAmara, A Msfconsole
microfono, archivos, etc.

A Encoders: ofuscar payloads
A Nops: parar generar exploits

A Armitage (area post explotacion) B s

= @ Armitage

- 1068 auxiliary - 329 post
ers - 10 nops

Armitage View Hosts Attacks Workspaces Help

_ | ms04_011_|sass

Datos importantes

- :’.!’9, f:#ﬂ, | A Excelente framework de aprendizaje de
] L e ime entorno de explotacion (muy completo)
e s A Seleccion de sistema operativo
Z%g, ‘B A Seleccién de arquitectura
L g TR i A Seleccion de servicio y version
@ ™™ A Uso de sus herramientas para multiples ataq
= A Manejo de sesiones como botnet
A Manejo de pivoting
i — et B R A Entorno grafico (Armitage)

victim 8lcbceaBa9af93bbaad3b435b51404ee:561... 192.168.1.201



Payloads Metasplolt

Contenido practico Shell, Powershell y meterpreter

A Crear payload Windows y conexion A M: facil post explotacion
A Crear payloadlinuxy conexion A M:mas detectado por AV Exploit-i
A Crear payloadfacy conexion A S sirve para todos los OS - =% = segundo plan
A Crear payloadndroidy conexion A S:pesamenos (exploit) & 0L
A Shel] meterpreter yPowershell A M: permite background % LR e
A Conexiérdirecta einversa A S: background inicial de cor{exic’)n g
A Stagedy nostaged A P: facil salto a Metasploit
A Dentroy fuera de redocal (red publica) A P: buena post explotacion
A Shell to meterpreter y Exploit Staged v no staged
= A S: evita que la carga (til sea capturada por el ;
gﬂﬂ A N: permite una ejecucion directa
A N: utilizar preferentemente en pivoting

danN>=330ID

A S: bueno para bypass de AV

Started reverse TCP handler on 192.168.0.10: 4444
msf6 exploit( - Meterpreter session 1 opened (192.168.0.10:4444 — 192.168.0.7:57781) at 2021-08-04 00:37:51 -0400

msfé exploit( ) = sending stage (200262 bytes) to 192.168.0.
Meterpreter session 1 opened (192.168.0.10: 4444 — 192.168.0.7:59668) 4t 2021-08-04 00:40:41 -0400







