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Wireshark

“¢Wire... qué? éSe come?”

Buenos dias, Manolo. No, no se come. El Wireshark es un analizador de protocolos
de red. Esto quiere decir que toma lo que va viajando por la red y lo muestra al
usuario con los datos claros (en vez de mostrar bytes, muestra texto legible para el
humano).

“Suena interesante. ¢ Pero suena a una herramienta que solo podria usar en
GNU/Linux.”

Por suerte, existe apoyo para las 3 plataformas mas populares. Pero nosotros aun
nos estamos manejando con Windows (claro, el que quiera hacerlo con su S.O.
habitual y es otro, hagalo), asi que lo haremos alli. Primero a descargarlo de la
pagina oficial: www.wireshark.org

Para instalarlo, los pasos son los siguientes:

/. Wireshark 2.0.2 (64-bit) Setup — =

Welcome to the Wireshark 2.0.2
(64-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running.

Click 'Mext' to continue.
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http://www.wireshark.org/

‘Wireshark 2

Please review the license terms before installing Wireshark 2.0. 2 (64-bit). ‘

Press Page Down to see the rest of the agreement.

iThis text consists of three parts:

Part I: Some remarks regarding the license given in
Part IT: The actual license that covers Wireshark.
Part II1: Other applicable licenses.

When in doubt: Part IL/III is the legally binding part, Part I is just
there to make it easier for people that are not familiar with the GPLv 2.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Wireshark 2.0.2 {(64-bit).

wWireshark Installer (bm)

< Back

ireshark 2.0.2 (64-bit) Setup

Choose Components
Choose which features of Wireshark 2.0, 2 (64-hit) you want to install. ‘

The following components are available for installation.

Select components to install:

Tshark

Wireshark 1

Plugins & Extensions
Tools

User's Guide

Description

Space required: 168.3MB Position Your mouse ower a component ko see its

description.
: Bad‘ - : Cance' :

wireshark Installer (k)

M Wireshark 210.2 (32-bit) Setup

Select Additional Tasks
Which additional tasks should be done? ‘

Create Shortcuts

[|wireshark Desktop Icon

[¥] wireshark Quick Launch Icon
Wireshark Legacy Start Menu Item
[ wireshark Legacy Desktop Icon
Wireshark Legacy Quick Launch Icon

File Extensions

| Assodiate trace file extensions to Wireshark
ssodate trace file extensions to Wireshark Legacy
one

Extensions: Sww, acp, apc, atc, b, cap, enc, erf, fdc, out, pcap,
pcapng, pkt, rf5, snoop, syc, tpc, trl, trace, trc, vwr, wpc, wpz

‘Wireshark Installer (tm)

< Back MNext = Cancel
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i Wireshark 2.0.2 iﬁ—bﬁ} Setup o [| (=15

Choose Install Location
Choose the folder in which to install Wireshark 2.0.2 (32-bit). ‘

Choose a directory in which to install Wireshark.

Destination Folder

esWireshark Browse. ..

Space required: 148.6MB
Space available: 35.5GB

‘wireshark Installer (k)

g ‘..

Install WinPcap?
WinPcap is required to capture live network data, Should WinPcap be installed? ‘

Currently installed WinPcap version
WinPeap is currently not installed

Instal
Install WinPeap 4.1.3
(Use Add/Remove Programs first to uninstall any undetected old WinPcap versions)

Vihatis WinPcap?

Wrireshark Installer (tm)

<Back [ mext> |J| cancel

ﬁ Wireshark 2.0.2 fﬂéﬁ} Setup E=jeal M

Install USBPcap?
USBPcap is reguired to capture USE traffic. Should USEPcap be installed? ‘

Currently installed USBPcap version
USBPcap is currently not installed

Install
Install USBPcap 1.1.0.0-0734bf26
{Use Add/Remove Programs first to uninstall any undetected old USBPcap versions)

What is USBPcap?

Wireshark Installer (k)

<BackiJ[ sl [ cancel
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Facil, ¢Verdad?

e

iEspera! ¢Qué es WinPcap y por qué debo instalarlo?”

Bien, Manolo. Me gusta esa curiosidad. WinPcap es la herramienta de Windows
para capturar y enviar los paquetes de red. Esto es lo que necesita el Wireshark para
informarnos qué esta pasando.

Una vez lo abrimos, al software, nos encontramos con una pantalla como esta.
Elegimos nuestra placa de red para que analice. En mi caso, voy a clickear sobre la
ethernet (o sea, red cableada).

L, The Wireshark Metwork Analyzer

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Hel

Am 3 ® BB =7 s E
| .| | Apply a display filter ... <Ctrl-/=

QaaH

a

Welcome to Wireshark

Capture

...using this filter: [ | Enter & capture filter ..
——bobalBox Hosks Qb Metwad

Ethernet !

Abrird la interfaz de analisis, y...

Frame 1: 64 bytes (512 bits), 64 bytes captured (512 bits) on inte o

4, Src: 72.21.81.266, Dst: 192.168.0.4
Transmission Control Protocol, Src Port: 443 (443), Dst Port: 54422 (58422), Seq: 1, Ack: 1, Len: @

15 67 bo 25 82 77 64 55 b1 1 03 b2 05 00 45 00
8 28 8 fa 40 80 36 86 21 4c 48 15 51 <8 c@ a8
00 04 01 bb d4 96 9c 76 38 71 c& 0a 3d 6c 50 11

0 ©0 00 00 00 00 00 <7 74 79 €6  .".W.... .....ty.

@ 7 wires herk_peapng_83654603-F5F0-4678-AG0E -2809533CEST. - 20160427224117. 206476 Packets: 69 - Displayed: 63 (100.0%) Profie: Default
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“Wow. Con esto parece que estds hackeando la NASA.”

Bueno, estamos un poco lejos de eso. Pero te dejo sofiar. Vayamos por partes, dijo
Jack.

Lo primero que tenemos, en la cabecera es el menu, la barra de herramientas y el
textbox de los filtros (que es en lo que hoy nos vamos a concentrar).

/| *Ethernet = [E] x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dn @ [ RREQes=F s=Eaaand

L] | Apply a display filter ... <Ctrl-/: ’ | '] Expression... +

Lo mas destacado aqui es que los primeros tres botones de la izquierda de la barra
de herramientas corresponden a Iniciar captura, Detener captura y Reiniciar
captura; respectivamente.

Luego, tenemos en esta ventana los paquetes de datos que llegan, organizados y
vistosos.

Mo, Time Source Destination Protocol  Length Info Hal
7 37 £ L 3.1 192, 3.4 C 64 443 ACK] Seg=l A 212 Wi 3 e [
18 6.986346 31.13.73.1 192.168.68.4 TLSvl1.2 96 Application Data
19 6.986555 31.13.73.1 192.168.8.4 TLSw1.2 188 Application Data
28 6.986586 192.168.8.4 31.13.73.1 TCP 54 58878 + 443 [ACK] Seq=212 Ack=89 Win=253 Len=08 -
21 7.829857 31.13.73.1 192.168.6.4 TLSvwl.2 177 Application Data -
22 7.893578 192.168.8.4 31.13.73.1 ThER 54 50870 + 443 [ACK] Seq=212 Ack=212 Win=253 Len=8
23 7.131484 192.168.08.4 31.13.73.1 TLSw1.2 281 Application Data
24 7.263846 31.13.73.1 192.168.08.4 TLSvl.2 96 Application Data
25 7.318874 192.168.08.4 31.13.73.1 hER 54 50870 » 443 [ACK] Seq=439 Ack=254 Win=258 Len=08
26 7.348286 31.13.73.1 192.168.8.4 TLSv1.2 1285 Application Data
27 7.348475 B i elin ! 192.168.8.4 TCP 1464 [TCP segment of a reassembled PDU]
28 7.348516 192.168.8.4 31.13.73.1 TCP 54 50870 - 443 [ACK] Seq=439 Ack=2895 Win=258 Len=0
29 7.348924 31.13.73.1 192.168.08.4 TLSv1.2 1283 Application Data v
::::::::: 31 13 I3 4 AN 10 A A TIC:e1 7 E0n AmeTd maddam Mae
£ >

Por columnas tenemos: un N2 de paquete (que es un id de referencia para el
Wireshark); un tiempo relativo en el cual se ha encontrado el paquete; de donde
viene, hacia donde va, el protocolo que utiliza el paquete, el largo (en bytes) e
informacion complementaria. Luego analizaremos algunos paquetes.

Después de que dimos para que analice, el Wireshark esta captando paquetes a
tiempo real, asi que veran que incrementa la cantidad.

Mas abajo, el Wireshark, analiza el paquete que tenemos seleccionado con la info
organizada para facil visualizacion.
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Frame 1: 68 bytes on wire (488 bits), 68 bytes captured (488 bits) on interface @
Ethernet II, Src: Giga-Byt ec:T5:58 (98:2b:34:ec:¥5:58), Dst: Broadcast (ff:ff:ff:ff:1F:1F)
Address Resolution Protocol (reguest)

Y por ultimo, el paquete recibido sin analizar, con los bytes pelados.

3 ff ff £f ff ff ff 90 2b 34 ec f5 58 ©8 ©6 00 01 ....... + 4. X000,
1 03 60 66 64 66 61 98 2b 34 ec f5 58 ¢® a8 @0 63  ....... + 0 W
! @@ B0 B2 BG BG BB cB 3l B0 BE 0O BA B2 B2 62 B8
@@ B2 B2 BE BE BE BB B8 B0 BB B2 B2

0 2 wireshark_pcapng_83654609-F5F0-46 78-AB0E-2B09533CE37F_20160502153653_a06124 Packets: 37 = Displayed: 37 (100.0%:) Profile: Default

Ahora si. Pasemos directamente a usar los filtros y las oportunidades que nos ofrece
este gran soft.

En la ventana de filtro, vamos a escribir:

ip.addr == X.X.X.X

Donde X.X.X.X es el nimero IP por el que queremos filtrar. Es decir, sélo apareceran
los paquetes en el que el destino o la fuente, tengan esa IP.

Para el ejemplo, use la IP que tiene el router al cual estoy conectado y anteriormente
dejé el Wireshark corriendo una hora hasta parar el programa con el segundo boton
de la barra de herramientas.

! *Ethernet

File Edit VYiew Go Capture Analyze

@ MR ] e=

ip.addr==192.168.0.1
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Ma. Time Source Destination Protocol Length Info

9954 527.915584 192.168.9.1 239.255.255... 55DP 398 NOTIFY * HTTP/1.1
9955 B27.925472 192.168.8.1 2359 _255_255... S55DP 394 NOTIFY * HTTP/L1.1
9956 827.935489 192.168.8.1 239_355_255... 55DP 386 NOTIFY * HTTP/1.1
18249 857.943887 192.168.8.1 239_255_255... S55DP 342 NOTIFY * HTTP/1.1
18256 B57.953718 192.168.06.1 239.255.255... S55DP 398 NOTIFY * HTTP/1.1
18251 857.963722 192.168.9.1 239.355_255... 55DP 326 NOTIFY * HTTP/1.1
18252 857.973696 192.168.8.1 239,.3255.255... 55DP 318 NOTIFY * HTTP/1.1
18253 B57.983681 192.168.98.1 239.255_255... 55DP 362 NOTIFY * HTTP/1.1
18254 857.993686 192.168.8.1 239 _255_255... 55DP 338 NOTIFY * HTTP/1.1
18255 858.883782 192.168.8.1 2359_255_255... S55DP 392 NOTIFY * HTTP/1.1
18256 858.8137683 1592.168.0.1 239.255.255... 55DP 396 NOTIFY * HTTP/1.1

Aca me llevé la pequeia sorpresa de que el servicio SSDP no estaba deshabilitado y
gue la red estaba inundada de estos paquetes, que podrian mantener una elevacion
pequeia del ping de la red. En fin, si es un servicio que no se usa, por seguridad y
practicidad debe darse de baja.

El protocolo SSDP -resumido- es un servicio de deteccion de dispositivos
aprovechando el uPnP (universal plug and play) y que entre si puedan compartir
servicios de manera mas rapida. Esta disefiado para redes caseras. Ahora, marco
uno de los paquetes con un click y me fijo en la seccién inferior los datos del
paquete.

Frame 9954: 398 bytes on wire (3128 bits), 398 bytes captured (3128 bits) on interface @

% Ethernet II, Src: ArrisGro f1:83:b2 (64:55:b1:¥1:83:b2), Dst: IPvdmcast 7f:ff:fa (@l:9@:5e:7f:1f:fa)
Destination: IPwdmcast_7f:ff:fa (81:00:5e:7f:ff:fa)@
Source: ArrisGro f1:03:b2 (64:55:b1:F1:83:b2) @
Type: IPva (exesen) @

¥ Internet Protocol Version 4, Src: 192.168.6.1, Dst: 239.255.255.258
@188 .... = Version: 4

. 8181 = Header Length: 28 bytes

Differentiated Services Field: @x@® (DSCP: CS@, ECN: Not-ECT)
Total Length: 378
Identification: @xdead (57885)
Flags: @xea
Fragment offset: @
Time to live: 4 @
Protocol: uopP (17) @
Header checksum: 8x2624 [validation disabled] @
Source: 192.168.8.1 @
Destination: 239.255.255.250@
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

¥ User Datagram Protocol, Src Port: 1961 (1961), Dst Port: 1966 (1964)
Source Port: 1981 .
Destination Port: 1968 @
Length: 356
Checksum: @xabfl [validation disabled]
[5tream index: @]

Hypertext Transfer Protocol

Abro las 3 secciones del medio y nos encontramos con toda esta informacion:
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I. En la primer seccidn, nos encontramos con las direcciones MAC y la version
de IP usada (IPv4 en este caso).

2. En la segunda seccidon, vemos las IPs de destino y origen, el TTL del paquete,
el protocolo que utiliza (UDP o TCP), el checksum, y varias cositas mas.

3. En la tercer seccidn, tenemos los puertos origen y destino.

Y veran que hay varios “length” repartidos. Esto es porque el paquete es
diseccionado, abierto como una mamushka y cada vez que vamos sacando partes,
cambia el largo del paquete y el checksum.

Otro de los interminables filtros que podemos aplicar es el de “IP origen”. En mi caso
voy a elegir la IP que tiene mi pc en la red, y ver qué tipo de comunicacion esta
teniendo.

ip.src==X.X.X.X

En la red tenia la 192.168.0.4 asi que alli va lo que saqué:

Ma. Time Source Destination Protocol Length Info

i 1572 505.486924 192.168.0.4 B4.233.186.1.. TLSv1.2 571 Client Hello

I 1573 595.4878@23 192.168.8.4 b4.233.196.95 TLSv1.2 187 Application Data
l 1574 595.487867 192.168.8.4 64.233.1968.95 TLSv1.2 184 Application Data
: 1575 595.4871@9 192.168.8.4 64.233.198.95 TLSv1.2 96 Application Data

No muestro una lista larga porque de verdad que hice muchas cosas en ese tiempo y
para analizar todo necesitariamos una larga lista de clases. Por eso, ahora nos
guedaremos con pocos paquetes. Fijémonos en estos 4 que aparecen aqui. Es algo
muy interesante porque vienen de una misma comunicacion (o por lo menos, eso
parece). Empieza con un Client Hello de una comunicacidn segura en TLS 1.2 (como
lo vimos en la clase pasada) y luego esta enviando datos. Lo importante es... éDe
ddonde corcho es esa IP “64.233.blablabla”?

Asi que me meti en https://who.is y puse la IP en el buscador. Who Is, es un servicio
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https://who.is/

de busqueda de IPs y dominios para brindar datos. Veamos:

MetRange: 64.233.160.9 - 64.233.191.255
CIDR: 64.233.160.2/19

MetName: GOOGLE

MetHandle: MET-64-233-168-8-1

Parent: NET&4 (NET-64-8-28-8-8)
MNetType: Direct Allccation

OriginAS:

Organization: Google Inc. (GOGL)

Reghate: 2803-88-18

Updated: 2912-92-24

Ref: https://wheis.arin.net/rest/net/NET-64-233-160-0

|GrgHame:

Google Inc.

Orgld: GoaL

Address: 1602 Amphitheatre Parkway

City: Mountain View

S5tateProv: CA

PostalCode: 04p43

Country: Us

Reghate: 2B0a-83-38

Updated: 2015-11-86

Ref: https://wheis.arin.net/rest/org/GOGL

OrgTechHandle: ZG39-ARIN

OrgTechName: Google Inc

NroTarhPhane - +1 -ARA- 253 -ARGG

No profundizaré sobre esto porque mas adelante lo veremos con detalles. Entonces,
finalmente la IP pertenecia a Google Inc. Me quedo tranquilo de que no es una
comunicacion extrafia. De igual manera vamos a ver qué nos trae este protocolo vy si
es cierto lo que vimos la clase anterior.

Le damos clic derecho al paquete del Client Hello y hacemos - Follow - TCP

Stream. Con esto, le decimos al Wireshark que solamente nos muestre los paquetes
relacionados a esa comunicacion.
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Mark/Unmark Packet Ctrl+ M

lgnore/Unignore Packet Ctrl+D
Set/Unset Time Reference Ctrl+T
Time Shift... Ctrl+Shift+T

Packet Comment...

Edit Resolved Mame

Apply as Filter ’

Prepare a Filter r

Conversation Filter >

Celorize Conversation r

SCTR *

Follow x TCP Stream
Copy b LUDP Stream

S5L Streamn

Protocol Preferences r

Decode As...

Show Packet in New Window

Nos salta una ventana emergente, que en mi caso es ilegible y por lo tanto la voy a
cerrar.

" | Wireshark - Follow TCP Stream (tcp.stream eq 43) - wireshark_pcapng_83654609-F5F0-4678-A60E-2B09533CE3TF_20160503152907_a05364

RO T T R S e Ve o T o R O B R e SR L [ S [ e Flo et e e et | PR S R e R e
i LB e o @....sgH. ..
,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 3teeeeunenen-..h2.spdy/3. 1. http/1.2uP.........
,,,,,,,,,,,,, I - BUUR: S 1| SR 3 SR LY =1 v..P 5.A4..b.>.7...M .}
(B e e e R e R e s A e B D PR e e s et hg.}pl+..... L
G e Cho s R
Bt
e T T e P AR e (o B [ i d e e 0..(.gG0!C,
13 fias e B Eee e M e e s s A = R TS S [ A= M e G i S s Ul sesinm e 4%
$iNP_iw. JPo..= . ¥.ST_ JieyF7 si=... ... SRR J g DK B

IS F e Ao A R ERRS. oK T cEoococ s & u..DG\ WL e o o CURp——— s e - e e
7 Hk.. X..5.1/%eu.n SR mo P (. %3 ML .. e e mastr ot b R ot S DY/ S S E.g.>.H.%..... B
S Gl e b +.e
BEE

Y aca tenemos toda la serie de paquetes entre ambas partes.
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B
l tp.streameg 43
Mo Time Source Destination Protocol Length Info
1556 595.453581  192.168.6.4  64.233.186.1. TCP 66 51859 + 443 [SYN] Seq=@ Win=8192 Len=0 MSS=146@ WS=256 SACK_PERM=1
1569 505.483166  64.233.186.1. 192.168.8.4 TCP 66 443 - 51859 [SYN, ACK] Seq=8 Ack=1 Win=42980 Len=8 MS5=143@ SACK_PERM=1 WS=128

1578 595.483236
x|

192.168.8.4 64.233.186. 1. 54 51859 + 443 [ACK] Seq=1 Ack=1 Win=65536 Len=@

571

1598 595.517314 & 33.186.1.. 192.168.8.4 TLSv1.2 214 Server Hello Hello Request

1681 595.519520 192.168.0.4 64.233.186.1.. TLSv1.2 278 Change Cipher Spec, Hello Request, Hello Request, Hello Request, Helle Request
1682 595.524781 192.168.0.4 64.233.186.1.. TLSv1.2 107 Application Data
16@3 595.524832 192.168.0.4 64.233.186.1.. TLSvl.2 184 Application Data
16@4 595.524865 192.168.06.4 64.233.186.1.. TLSvl1.2 96 Application Data

1615 595.548967 64.233.186.1.. 192.168.8.4 TLSv1.2 11@ Application Data
1616 595.549163 | 168.8.4 64.233.186.1.. TLSv1.2 92 Application Data
1617 595.549195 33.186. 192.168.8. TLSv1.2 96 Application Data

1619 595.553928 64.233.186.1. 192.168.8.4 TLSv1.2 92 Application Data
1 P

No se ve muy bien, asi que haré zoom:

I. Aqui el filtro cambid. Esto es para mostrar lo que le ordenamos que haga. El
follow al stream TCP.

' | tcp.stream eq 43

2. En éste, vemos que es un error. En la informacion nos indica que el numero de
secuencia es incorrecto. Sucede, es una conexidon TCP asi que necesita todos
los paquetes y seguramente lo volvera a mandar.

3. Vemos que el Server manda a mi dispositivo, un Server Hello y me indica cual
va a ser el cifrado. También le hace un Hello Request.

B4.233.186. 1. 192.168.0.4  TLSWL.2 114 Server Hello, Change Cigher Spec, Hello Request, Hello Request

Y ya pronto empieza el intercambio de datos entre servidor y cliente.

Sigamos viendo filtros. Asi como pusimos IP origen, podriamos poner IP destino:

ip.dst==X.X.X.X

Volveré a usar la IP del dispositivo en mi mano que era 192.168.0.4.

|ip.dst==192, 158.0.4
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Ma. Time Source Destination Protocol Length Info

I 28988 1832.217672 181.188.6.198 192.168.8.4 DTLSv1.2 111 Application Data
28916 16e32.3220887 181.188.6.198 192.168.8.4 DTLSv1.2 111 Application Data
28911 1@e32.332487 152.165.8.2 192.168.8.4 DTLSv1.2 111 Application Data

Sigamos porque no es mas que para aprender el tema de los filtros. Otra cosa que
podriamos hacer es buscar los paquetes que NO tengan relacidn con cierta direccion
IP. El formato del filtro seria:

I(ip.addr==X.X.X.X)

|| | 1(ip.addr==192.168.0.4)

M, Time Source Destination Protocol Length Info
12819 978.3478386 192.168.6.1 226 255 _255... S550P 388 NOTIFY
12826 978.357887 192.1658.6.1 239.255.255... 55DP 326 NOTIFY
12821 978.267861 192.168.8.1 239,255, 255... S5DP 318 NOTIFY
12622 978.377843 192.168.8.1 239 _255_255... S55DP 362 NOTIFY
12823 9785.387106 192.168.8.1 239 _255_255... 55DP 338 NOTIFY
12624 978.397170 192.168.8.1 235 _255_255.. S5DP 392 NOTIFY
12825 975.487883 192.1658.6.1 239,255.255... 55DP 398 NOTIFY
12826 973.41768386 192.168.8.1 229 255 _255... SS5DP 394 NOTIFY
12827 978.427882 192.168.8.1 235 _255_255._ S5DP 386 NOTIFY
12167 982.461751 fegd::18d4:2.. ffe2::1:2 DHCPvE 157 Solicit

12296 989.759987
12316 989.844332
12526 9594.852825

ARP 42 Who has
ARP 68 192.168
ARP 68 Whao has

12527 994.3852852 ARP 42 192,168
18691 1888.435513 152.168.6.1 239_255.255... S5DP 342 NOTIFY
13692 18835 .445447 152.168.8.1 239_255.255... 55DP 398 NOTIFY

Y hasta podemos concatenar filtros, poniendo && (que funcionaria como “and”). En
este caso usé algo facil de entender.

I(ip.src==X.X.X.X) && !(ip.dst==X.X.X.X)|

[ | !{ip.src == 192.168.0.1) and ! (ip.dst==192.168.0.1) ﬂ -
Na. Time Saurce Destination Protocol  Length Info

11 1.817535 Giga-Byt ec:f5:58 Broadcast ARP 68 Who has 192.168.8.87 Tell 192.168.8.3

12 2.817532 Giga-Byt ec:T5:58 Broadcast ARP 68 Who has 192.168.8.87 Tell 192.168.8.3

13 2.732424 192.168.8.4 Ealoaleiore i TLSv1.2 219 Application Data

14 2

732497 192.168.8.4 31.13.73.1 TLSv1.2 18@ Application Data

. 864679 31.13.73.1 192.168.8.4 TLSw1.2 96 Application Data

17 2

18 2.864679 31.13.73.1 192.168.8.4 TLSv1.2 10@ Application Data

19 2.864719 192.168.8.4 31.13.73.1 TCP 54 58878 » 443 [ACK] Seq=212 Ack=89 Win=255 L
28 2.917787 31.13.73.1 192.168.8.4 TLSv1.2 177 Application Data

21 2.967951 192.168.8.4 galoaleioriE il TCP 54 58878 =+ 443 [ACK] 5eq=212 Ack=212 Win=254
22 3.817531 Giga-Byt ec:T5:58 Broadcast ARP 6@ Who has 192.168.8.87 Tell 192.168.8.3

23 3.115654 192.168.8.4 31.13.73.1 TLSv1.2 281 Application Data

24 3.243464 31.13.73.1 192.168.8.4 TLSv1.2 96 Application Data
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Vamos por mas de estos filtros. Por ejemplo, podriamos hacerlo por direcciones http
de un host especifico. El formato del filtro seria algo asi:

http.host=="direccionweb”

iOjo! La direccion tiene que ser exacta, no acortada. Entré a la pagina de Trovator,
un buscador, para que puedan ver el trafico HTTP (porque Google usa HTTPS).

[ http.host=="www. trovator,com’| [X] ~ | Expression...
Mo. Time Source Destination Protocol  Length Info
| 687 35.892721 192.168.8.4 185.5.236.45 HTTP 484 GET / HTTP/1.1
615 36.468234 192.168.8.4 185.5.236.45 HTTP 485 GET /style.css HTTP/1.1
616 36.4620825 192.168.0.4 185.5.236.45 HTTP 421 GET /trovator3ee.gif HTTP/1.1
636 36.734843 192.168.8.4 185.5.236.45 HTTP 395 GET /estat/piwik.js HTTP/1.1
650 37.846878 192.168.0.4 185.5.236.45 HTTP 16889 GET /estat/piwik.php?action_name=Trovator¥2@-%28Buscado
664 37.848313 192.168.8.4 185.5.236.45 HTTP 588 GET /favicon.ico HTTP/1.1

En pocas clases estaremos con la manera de aprovechar Wireshark a partir de los
filtros y la navegacion de una posible victima o quizas sélo para analizar el trafico.
Ahora supongamos que no sabemos la web entera pero queremos que contenga
cierta palabra.

Http contains “palabra”

Podriamos buscar casi cualquier cosa. Yo estoy usando esto para que lo entienda
cualquiera. Hasta Manolo.

| htp contains trovator [X] | Expression... | +
Ma. Time Source Destination Protocol  Length Info
| 687 35.892721 192.168.8.4 185.5.236.45 HTTP 484 GET / HTTP/1.1
615 36.460234 192.168.0.4 185.5.236.45 HETE 485 GET /style.css HTTP/1.1
6l6 36.462025 192.168.0.4 185.5.236.45 HTTP 421 GET /trovator3@@.gif HTTP/1.1
636 36.734843 192.168.0.4 185.5.236.45 HTTP 395 GET /estat/piwik.js HTTP/1.1
659 37.846873 192.168.8.4 185.5.236.45 HTTP 18@9 GET /estat/piwik.php?action_name=Trovator¥2@-%2@Buscado..
664 37.848313 192.168.8.4 185.5.236.45 HTTP 588 GET /fawicon.ico HTTP/1.1
1669 18@.381485 192.168.8.4 185.5.236.45 HTTP 672 GET / HTTP/1.1
1682 180.973331 192.168.8.4 185.5.236.45 HTTP 1818 GET /estat/piwik.php?action_name=Trovator¥2e-X20Buscado..

Para los filtros, basta con ser creativo. ¢ Qué tipo de comunicacion podria
interesarnos? Algo que me interesaria siendo un atacante, seria el intercambio de
datos en el servicio FTP. Una vez puse el Wireshark en funcionamiento, levante un
server FTP desde ese dispositivo y con otro, me loguee e hice get a un PDF que tenia
alli. Desde el dispositivo que hosteaba al server filtré lo que el Wireshark habia
analizado con:

ip.addr==X.X.X.X && ftp

En realidad la direccion IP no es obligatoria pero me ayuda a tener lo que yo quiero
y dejar de lado la informacion basura, y “ftp” sirve para lograr separar el protocolo.
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Source

192
192.
192.
192.
192.
192.
192.

192.

168
168
168
168
168

-a.1e
.8.1e
.8.1e
.8.10
.8.10

168.8.18

168
168

.0.18
.0.19

Destination

192.168
192.168
192.168
192.168
192.168
192.168
192.168
192.168

8.4
8.4
8.4
.8.4
.8.4

8.4

.8.4
0.4

Protocol

FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP

Length

M |ip.addr==192.168.0. 10 && ftp

Info
197 Response:
118 Response:
87 Response:
69 Response:
83 Response:

127 Response:

98 Response:
67 Response:

220-FileZilla Server @.9.57 beta

202 i No need to send this command.
331 Qassword required for roadd
238 Logged on

288 Port command successful
1568 Opening data channel for file download from server of “/prueba.pdf”
22 uccessTully transterre

prueba.p

221 Goodbye

Entonces, mi comunicacion es esa se supone. Lindo, muy lindo. Podemos ver en uno
de esos paquetes cual es el usuario con el cual se conecté (roadd) y el archivo que
pidio.

“Eso podria ser interesante para hacer un ataque de fuerza bruta y ya tener
el nombre de usuario correcto.”

Exacto. Pero hay algo mas interesante aun. Cambiemos “ftp” en el filtro por “ftp-
data”.

Source

152.1638.8.10
192.168.8.18
192.168.6.10
192.168.6.18
192.168.6.18
192.168.8.10
192.168.8.18
152.168.8.18
152.1638.8.10
192.168.8.18
192.168.6.10
192.168.6.18
192.168.6.18

Destination

|ip.addr==192.168.0.10 && fip-data

192.168.8.4

5.
J8r
192.
192.
152.
19
192.
192.
9.
1 b2 R
192.
192.

168

8.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

2 ® ® 0 33 ® D DD

e N

Protocol

FTP-DATA
FTP-DATA
FTP-DATA
FTP-DATA
FTP-DATA
FTP-DATA
FTP-DATA
FTP-DATA
FTP-DATA
FTP-DATA
FTP-DATA
FTP-DATA
FTP-DATA

Length

1514
1514
1514
1514
1514
1514
1514
1514
1514
1514
1514
1514
1514

Info
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP

Data:
Data:
Data:
Data:
Data:
Data:
Data:
Data:
Data:
Data:
Data:
Data:
Data:

1468
1468
1466
1466
1466
1466
1468
1466
1468
1466
1466
1466
1466

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

Wow. Un montdn de paquetes iguales... ¢0 no tan iguales? Hagamos un follow al
tcp stream. Nos va a saltar la ventana emergente.
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Wireshark - Follow TCP Streamn (tcp.stream eq 7) - wireshark_pcapng_83

¥PDF-1.4
e
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<<
/BleedBox [ 54 54 585 726 ]

/CropBox [ 54 54 585 728 ]

/MediaBox [ @ @ 639 774 ]

/Parent 2018 @& R

JResources <<

JColorSpace <<

/Cs9 2860 B R

s

JExtastate <<

JG52 2 8 R

JOQAPGS58TOB388c 3712 8 R

>

JFont <<

JOQAPF2a2f581d 3788 @ R

>

>

/Rotate @

/StructParents 624

/TrimBox [ 54 54 585 728 ]

/Type /Page

/Contents [ 3715 G R 3 @ R 3714 @ R 3716 @ R 3717 0 R ]
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>

endobi

De repente, el texto no es ilegible sino que es relativamente facil de leer. Entonces
¢Qué es esto? Si lo vemos bien, arriba de todo tenemos la cabecera de lo que se
supone que seria un archivo PDF. Primero cambiemos la forma que se ven los datos
a “Raw” y luego un “Save as...” para guardarlo en algun lado.

740 client plefs. 0 server pkasl 0 ums).

Entire conversation (1065 kB) = Show data as | ASCI B
ASCIL
Find: C Arrays
EBCDIC
Hex Dump Hide this stream Print
UTF-8
Q

Obviamente lo guardé con extension PDF, y vemos:

HDC
® %

S
r:
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El archivo que tomé desde el cliente, es posible de reconstruirse mediante la toma
de datos con el analizador de trafico. Lindo, muy lindo. Con eso, cualquier cosa que
se quiera compartir es vulnerado por este sistema.

Esto es porque lo vimos desde el lado del cliente, pero si ponemos el wireshark
desde el lado servidor podremos ver esto:

[fip
Jo. Time Source Destination Protocol Length lafe
| 41 16.154422 192.168.0.7 192.168.8.4 FTP 78 Request: USER roadd
71 21.243373 192.168.0.7 192.168.8.4 FTP 82 Request: PASS hackingde
73 21.243945 192.168.0.7 192.168.8.4 FTP 72 -
78 23.1@4555 192.168.0.7 192.168.8.4 FTP 72 Request: QUIT

Siempre usé el mismo dispositivo desde donde tenia Wireshark para hacer la
prueba. Bueno si ven del lado derecho podran ver que jestan el usuario y el
password en texto plano! Claro, no esta aplicado ningun tipo de cifrado y eso es lo
gue obtenemos.

¢Qué pasaria si son muchos paquetes y es dificil o molesto encontrar esas lineas?
Simplemente arriba a la izquierda, en el menu, abrimos Edit = Find Packet.

File = Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

S Find Packet... Ctri+F
Find Previous Ctrl+B
Mark/Unmark Packet Ctrl+M
Mark All Displayed Ctrl+Shift+ M
Unmark All Displayed Ctrl+Alt+ M
Mext Mark Ctrl+Shift+N
Previous Mark Ctrl+Shift+B
Ignore/Unignore Packet Ctrl+D
Ignore All Displayed Ctrl+Shift+D
Unignore All Displayed Ctrl+Alt+D

Set/Unset Time Reference Ctrl+T

Unset All Time References Ctrl+ Alt+T
Mext Time Reference Ctrl+Alt+ N
Previous Time Reference Ctrl+Alt+B
Tirme Shift.., Ctrl+Shift+T

Packet Comment...

Configuration Profiles.., Ctrl+Shift+A
Preferences... Ctrl+Shift+P

Nos abrira una nueva barra debajo de los filtros.

\hnstreameq‘% d 'J
‘ Fnd

Paclet st N e (aesenie  Diplyfter 7

No se lee muy bien pero en donde dice Display filter debemos elegir String y usar el
string USER o PASS. Si le damos enter o Find, nos brindara en la segunda seccién
cual es el paquete con esa caracteristica.
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String *  |user]

Claro, esto nos sirve porque ya sabemos de qué manera se envian los datos en el
FTP. Quizas para otros servicios no seria exactamente con ese string.

En fin, eso es mas o menos lo basico que deben saber de Wireshark, pero no se
olviden de jugar con los filtros e intentar capturar y analizar el trafico de ustedes en
su pc. Si lo hacen, intenten no dejarlo demasiado tiempo porque cuantos mas datos

tiene, mas lento es el analisis a la hora de filtrar.

Saludos, futuros hackers! :D

17719



Pueden seguirme en Twitter: @RoaddHDC
Contactarse por cualquier duda a: r0add@hotmail.com

Para donaciones, pueden hacerlo en bitcoin en la direccién
siguiente:

IHgpPJbbWJ9H2hAZTmpXnVuoLKkP7RFSvw

También recomiendo que se unan al foro: undercGde.org/foro

Este tutorial puede ser copiado y/o compartido en cualquier
medio siempre aclarando que es de mi autoria y de mis propios
conocimientos.

Roadd.
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