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Objetivo

- Analizar las técnicas de hacking utilizadas por intrusos
maliciosos.

- Establecer politicas de seguridad.

- Detectar puntos débiles y fisuras en la seguridad
implementada.

- Subsanar los problemas detectados, manteniendo un
correcto control sobre las medidas implementadas.

- Conocer las ventajas e incovenientes de las tecnologias
inaldmbricas en términos de seguridad.

Duracion del curso

200h. 8 ECTS
Modalidad. e-Learning.

Informacion e inscripcion

Los interesad@s deben solicitar su admision en:

info@prosulting.es
(+34) 691 703 014

www.cursosuperiorseguridadinformaticayhacking.com



http://www.cursosuperiorseguridadinformaticayhacking.com
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DIRIGIDO A:

El disefio del curso obedece a una amplia y creciente necesidad en el
mundo empresarial y de las instituciones publicas de proteger, asegurar y
resguardar la informacion sensible o confidencial que manejan vy
almacenan. A su vez, esta necesidad se refleja también en la creciente
demanda de personal cualificado para establecer métodos de proteccién
y de fiabilidad de los sistemas informaticos susceptibles de ser
comprometidos o asaltados con intenciones maliciosas.

REQUISITOS:

Los participantes deberan ser diplomados universitarios o licenciados,
alumnos de Uultimo afio de carrera. También aquellos postulantes que
justifiquen su experiencia y/o trayectoria laboral y profesional en el
campo de las nuevas tecnologias, podran ser admitidos previa evaluaciéon
del director del curso, por su curriculo y experiencia demostrable en su
trabajo. Todos los alumnos deberan realizar una entrevista personal con
el director del curso que podrd ser realizada via telefénica o presencial
segun el caso y disponibilidad del alumno.

Este curso puede ser financiado a través del sistema de
bonificaciones de la Fundacién Tripartita para la formacion
del empleo (FTFE). Orden Ministerial 2307/2007.

Desde Prosulting le ofrecemos un servicio gratuito de
gestion de las bonificaciones.

Para mas informacidn contactenos en: admin@prosulting.es
6 en (+34) 691 703 014

, Si no dispone de subvencidn preguntenos por nuestros
® descuentos y sistema de financiacion sin intereses.
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PROGRAMA:

Moédulo 1. Identificacion del problema

Mddulo 2. Perfilando objetivos como posibles vectores de ataque
Modulo 3. Métodos de penetracidon wifi con el objeto de comprometer la seguridad
Modulo 4. Metodologia de intrusion a sistemas informaticos
Médulo 5. Evaluacion de los sistemas de validacion y contrasenas
Modulo 6. Tecnologia de seguridad en redes y routing

Moédulo 7. Auditorias de sitios web y técnicas de inyeccion de codigo
Modulo 8. Implementacién de sistemas confiables

Modulo 9. Aseguramiento perimetral

Madulo 10. Detectores de intrusos y monitorizacion de trafico
Mddulo 11. Canales de comunicacion seguros

Médulo 12, Introduccidon al anélisis forense

Médulo 13. Sistemas SEM/SIEM (Correlacion en tiempo real de logs)

Maddulo 14. Aspectos juridicos de la seguridad y la LOPD

HERRAMIENTAS UTILIZADAS:

- Herramientas de footprinting - Herramientas de contramedidas

- Herramientas de exploracion - Herramientas de encriptacion de

- Herramientas de enumeracion datos

- Scanners de vulnerabilidades - Firewalls en entornos Microsoft

- Herramientas para conseguir Linux/Unix

accesos - Detectores de intrusos en entornos
- Herramientas de penetracién y Microsoft y Linux/Unix

puertas traseras - Sniffers para monitorizacion de

- Ocultacion de huellas redes en entornos Microsoft y Linux/

- Denegacion de servicios Unix
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CURSOS COMPLEMENTARIOS:

1. Hacking y Seguridad en aplicaciones web
2. Seguridad e inseguridad en redes inaldmbricas
3. Intrusién a sistemas

4. Seguridad e inseguridad en telefonia movil

DURACION Y MODALIDAD:

Los cursos complementarios tienen una duracién minima de 25h.
equivalentes a 1 ECTS.

El pograma de cada uno de los cursos es ad hoc, segun demanda,
pudiendo ser su imparticion en modalidad presencial,
semipresencial o a distancia.

La fecha de imparticidn, sera segun disponibilidad del profesorado
y tipo de modalidad.

Este curso puede ser financiado a través del sistema de
bonificaciones de la Fundacién Tripartita para la formacion
del empleo (FTFE). Orden Ministerial 2307/2007.

Desde Prosulting le ofrecemos un servicio gratuito de
gestion de las bonificaciones.

Para mas informacidn contactenos en: admin@prosulting.es
6 en (+34) 691 703 014

’ Si no dispone de subvencidén preguntenos por nuestros
® descuentos y sistema de financiacién sin intereses.
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