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CONCEPTOS GENERALES DE | NTERCONEXI ON

El objetivo de este capitul o es repasar | os conceptos basicos
del internetworking. Estos conceptos seran utilizados a |o |argo de
docunento y son fundanental es para conprender |as funciones de |os
di spositivos.

DEFI NI Cl 6N DE_CONCEPTOS DE RED

El objetivo de una red de datos consiste en facilitar la
consecuci 6n de un incremento de |a productividad vincul ando todas | as
conput adoras y redes de conput adoras de nanera que | os usuari os pueden
tener acceso a la informaci 6n con i ndependenci a del tienpo, ubicaci én
y tipo de equipo informatico.

Las redes de datos han canbi ado nuestra forma de ver nuestras
enpresas y enpl eados. Ya no es necesari o mantener una ubicaci 6n comin
para todos | os enpl eados si se quiere acceder a la informaci on que
estos necesitan para desarrollar su trabajo. Debido a esto, hay muchas
organi zaci ones que han canbi ado sus estrategias conerci al es para
utilizar estas redes de la forma en que |l evan a cabo su activi dad
enpresarial. Hoy dia es frecuente que una enpresa organice e
i nternetworking corporativo de tal forma que pernmita optimzar sus
recursos. La figura 1.1 nuestra que la red est & definida en funci 6n de
agrupam ent os de enpl eados(usuari os), siguiendo |os siguientes
criterios:

La oficina principal es aquella donde todos est an conectados a
una LAN y donde est & ubicada |a mayor ia de |a informaci on
corporativa. Una oficina principal podria contar con cientos o
m | es de usuarios que dependen de |a red para desarrollar su
trabajo. La oficina principal podria consistir en un edificio
con muchas redes de area local (LAN), o bien en un canpus de
edi ficaci ones de ese estilo. Dado que todos |os usuarios
necesitan acceder a recursos e infornaci én centralizados, es
habi tual encontrarse con una LAN backbone de alta vel ocidad, asi
conp un centro de datos general con conputadoras mainfrane y
servi dores de aplicaci ones.

Las demas conexi ones consi sten en una diversidad de ubicaci ones
de acceso renpto que necesitan conectarse a | os recursos de |as
oficinas principales y/o entre ellas, incluidas |as siguientes:

Sucursal es. Se trata de ubicaciones renpotas donde trabajan
grupos més reduci dos de individuos. Estos usuarios se conectan
entre si por nmedi o de una LAN. Para acceder a |la oficina

principal, los usuarios utilizan servicios de redes de area
ampl i a(WAN) . Aunque parte de la informaci 6n podria estar
al macenada en | a sucursal, | o mas probable es que | os usuarios

tengan que acceder a |a nmayor ia de | os datos desde |a oficina
principal. La frecuencia con la que se accede a la red de la
oficina principal determ na si |as conexi ones WAN deben ser
per manent es, o bien nedi ante acceso tel ef oni co.
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Tel etrabaj adores. Se trata de enpl eados que trabajan desde sus
domi cilios. Estos usuarios requieren, general mente, conexiones
punt ual es(baj o demanda) con |a oficina principal y/o sucursa
para acceder a |os recursos de |la red.

Usuarios mbviles. Se trata de individuos que trabajan desde

di stintas ubicaciones y dependen de distintos servicios para
poder conectarse a |la red. Cuando est an en las oficinas
princi pal es o sucursal es, estos usuari os se conectan a |la LAN
Cuando se encuentran fuera de |la oficina, normal nente dependen
de servicios de acceso telef onico para conectarse a la red
corporativa

Figura 1.1 Estrategia de redes corporativas.

Teletrabhajador Usuarios moviles

Internet )

Sucur=zal Oficina principal

Para conocer los tipos de equipo y servicios que es necesario
i mpl ementar en un red y cuando deben utilizarse, es inportante tener
en cuenta | as necesi dades conerciales y de |os usuarios. Esto pernite
subdividir la red en un nodel o jerarqui co que se expande desde el
equi po de usuario final hasta el nucl eo(backbone) de la red

Para subdividir un internetworking de redes en conponentes nas
pequerios, Cisco utiliza un nodelo jerarquico de tres nivel es(capas),
conp se describe en el siguiente apartado
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Figura 1.2 Interconexi én de grupos

Plania 1

Con el fin de sinmplificar el diseno, inplenmentaci é6ny
adm ni straci 6n de | as redes, cisco utiliza un nodelo jer arquico para
describir la red. Aunque |la practica de este método suel e estar
asoci ado con el proceso de disena de una red, es inportante conprender
el nodel o para poder determinar el equipo y caracter isticas que van a
necesitar en la red.

Tradi ci onal rente, |as redes de canmpus han col ocado la |ogistica
y servicios basicos a nivel de red en el centro de la red
conmpartiendo el ancho de banda a nivel de usuario. Sin enbargo,
conforne el desarrollo conmercial se va apoyando cada vez mas en la red
comp herrami enta de productividad, |os servicios de red distribuidos y
I a conmut aci én van m grando hasta el nivel de puesto de trabajo.
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Las demandas del usuario y |las aplicaciones de red han obligado
a los profesionales de las redes a utilizar patrones de tr afico en la
red cono criterio para construir un internetworking. Las redes no
pueden ser divididas en subredes basandose unicanente en el nunmero de
usuari os. La aparici 6n de servidores capaces de ejecutar aplicaciones
gl obal es tiene tanbi én una incidencia directa en |a carga de la red
Un trafico el evado en | a red gl obal supone tener que enplear t écnicas
de enrutam ento y conmutaci 6n mas efi caces.

Figura 1.3
(Capa principal
Conmutacion
del trafico
al servicio
apropiado
Enrutamiento, Capa de
filtrado y acceso  |distribucion
WAN
Puesto final, Capa de
Punto de entrada |acceso
Alare —
5‘

Modelo jerarguico de red hasado en tres capas.

Los patrones de trafico son hoy dia | os que dictan el tipo de
servici os necesarios para |los usuarios finales de la red. Para
construir correctamente un internetworking de redes que pueda dar una
respuesta eficaz a | as necesi dades de un usuario, se utiliza un nodelo
jerarquico de tres capas para organizar el flujo de tr afico(véase |la
figura 1.3).

El nodel o consta de tres capas:
Acceso.
Di stri buci on.
Nacl eo pri nci pal .

Cada una de estas capas tiene una funci 6n en el suministro de
servicios de red, conpb se describe en | os siguientes apartados.
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CAPA DE ACCESO

La capa de acceso de la red es el punto en el que cada usuario
se conecta a la red. Esta es la razén por la cual la capa de acceso se
denoni na a veces capa de puesto de trabajo. Los usuarios, asi conmo | os
recursos a | os que estos necesitan acceder con mas frecuencia, estan
di sponi bles a nivel local. El trafico hacia y desde recursos |ocales
est 4 confinado entre | os recursos, switches y usuarios finales. En la
capa de acceso podenps encontrar mal tiples grupos de usuari os con sus
correspondi entes recursos.

En muchas redes no es posible proporcionar a | os usuari os un
acceso |l ocal a todos |os servicios, conb archi vos de bases de dat os,
al mcenam ento centralizado o acceso tel ef 6nico al web. En estos
casos, el trafico de usuarios que demandan estos servicios se desvia a
| a siguiente capa del nodelo: |a capa de distribuci 6n

CAPA DE DI STRI BUCI 6N

La capa de distribuci 6n de | a red(denom nada a veces de grupo de
trabaj o) marca el punto nedio entre |la capa de acceso y | 0s servicios
principales de la red. La funci 6n prinordial de esta capa es realizar
funciones tales conb enrutamiento, filtrado y acceso a WAN. En un
entorno de canpus, |a capa de distribuci 6n abarca una gran diversidad
de funciones, entre las que figuran | as siguientes:

Servir comp punto de acunul aci 6n para acceder a | os dispositivos
de capa.

Erutar el trafico para proporcionar acceso a |os departanmentos o
grupos de trabajo.

Segnentar la red en mal ti pl es domini os de difusi én /

mul ti di fusi én.

Traducir |os di alogos entre diferentes tipos de nmedi os, conp
Token Ring y Ethernet.

Pr oporci onar servicios de seguridad y filtrado

La capa de distribuci 6n puede resunirse cono |a capa que
proporciona una conectividad basada en una determ nada pol itica, dado
gue determ na cuando y conp | os paquet e pueden acceder a | os servicios
principales de la red. La capa de distribuci on determina |la forma mas
r api da para que la petici on de un usuario(cono un acceso al servidor
de archivos) pueda ser renitida al servidor. Una vez que |la capa de
distribuci on ha elegido la ruta, envia |la petici én a |la capa del
nacl eo principal. La capa principal podr&a entonces traspasar
rapi damente | a petici 6n al servicio apropi ado.
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CAPA DEL NUCLEO PRI NCI PAL

La capa del nucleo principal (tambi én || amada capa backbone), se
encarga de desviar el trafico |l o mas réapidanente posible hacia | os
servi ci os apropi ados. Normal nente, el trafico transportado se dirige o
provi ene de servicios comunes a todos | os usuarios. Estos servicios se
conocen conmp servicios globales o corporativos. Al gunos de tales
servicios pueden ser e-mail, el acceso a Internet o la
vi deoconf er enci a.

Cuando un usuari o necesita acceder a un servicio corporativo, la
petici 6n se procesa al nivel de |a capa de distribuci 6n. E
di spositivo de | a capa de distribuci on envia |la petici én del usuario
al nacleo. Este se limta a proporcionar un transporte r api do hasta el
servicio corporativo solicitado. El dispositivo de |a capa de
di stribuci 6n se encarga de proporcionar un acceso control ado a
nucl eo.

Para construir una red de forna eficaz, es necesario entender en
prinmer lugar cémo se utiliza el internetworking de redes, |as
necesi dades corporativas y |as demandas de | os usuarios. Estas
necesi dades pueden ser adaptadas a un nodel o que pueda usarse para
construir el internetworking de redes.

Una de las nejores formas de conprender coéonmp construir un
i nternetworking de redes pasa por asimlar la forma en que el trafico
circula a través de la red. Esto se consigue por nmedi o de un marco de
trabajo de red conceptual, el mas popular de | os cuales es el nodelo
de referencia OSI. Este se describe posteriornente.

EL MODELO DE REFERENCI A CSI

El nodel o de referencia OSI ofrece varias funciones a | a
comuni dad que participa del internetworking

Proporci ona una forma de entender coénp opera un internetworking
de redes.

Sirve de guia o marco de trabajo para crear e inplenentar
est andares de red, dispositivos y esquenas de internetworKking.

Estas son al gunas de |as ventajas de utilizar un nodel o
estructurado en capas.

Separa | a conpl ej a operaci 6n de internetworking en el ementos mas
si mpl es.

Permite a | os ingenieros centrarse en el diserio y desarrollo de
funci ones nodul ar es.

Proporciona | a posibilidad de definir interfaces est andar para
conpati bilidad “plug-and-play” e integraci én nultifabricante.
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El nodel o de referencia OSlI consta de siete capas. Las cuatro
capas de nivel inferior definen rutas para que |os puestos finales
puedan conectarse unos con otros y poder intercanbiar datos. Las tres
capas superiores definen cémp han de comuni carse | as aplicaci ones de
| o0s puestos de trabajo finales entre ellas y con | os usuari os.

Figura 1.4 MHodelo de referencia 05I

Capas de APLICACTICH
aplicacidn PRESENTACIGN
ZESTICN

CAPA DE
TRANIFPORTE

CAPA DE RED
ENLACE DE DATOS

CAPA FISICA

Capas de
flujo de
datos

En | os siguientes apartados se desgl osan | as capas y se describe
céno funci onan para conseguir |la conectividad en la red

CAPAS SUPERI ORES

Las tres capas del nodel o de referencia OSI se denom nan
habi t ual nente capas de aplicaci én. Estas capas est an rel aci onadas con
la interfaz de usuario, formatos y acceso a | as aplicaciones. La
figura 1.5 ilustra |l as capas superiores y proporciona informaci én
acerca de su funcionalidad con al gunos ejenpl os.

Capa de aplicaci én. Es |a capa de nivel superior del nodelo.
Aqui, el usuario o la aplicaci 6n dialoga con |os protocol os para
acceder a la red. Por ejenplo, se accede a un procesador de
textos por el servicio de transferencia de archivos de esta

capa

Capa de presentaci én. La capa de presentaci 6n proporciona

di versas funci ones de conversi 6n y codificaci 6n que se aplican a
|l os datos de |l a capa de aplicaci 6n. Estas funciones aseguran que
| os datos envi ados desde | a capa de aplicaci 6n de un sistenn
podr an ser |eidos por |a capa de aplicaci 6n de otro sistenma. Un
ej enpl o de funciones de codificaci 6n seria el cifrado de datos
una vez que éstos salen de una aplicaci 6n. Oro ejenplo podrian
ser los formatos de imagenes jpeg y gif que se nuestran en

pagi nas web. Este formato asegura que todos | os navegadores web
podr an nostrar |as i magenes, con independencia del sistema
operativo utilizado.

17

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
®
Ertmi | Pendiasmce seaason | RNevisaonm; Lo

Figura 1.5 Capas superiores.

Telnet
Aplicacidn Interfaz de usuario HTTP
Presentacidn Pregentacidn de datos L3CII
Proceso especial como cifrado EECDIC
JPEG
Sesidn Mantener separados datos de Jistemws operativo/
distintas aplicaciones Programa de acceso a
aplicaciones

Transporte

Capa de red

Enlace de datos

Capa fisica

Capa de sesi é6n. La capa de sesi é6n es | a responsabl e de

establ ecer, administrar y concluir |as sesiones de
conuni caci ones entre entidades de |a capa de presentaci on. La
conuni caci 6n en esta capa consiste en peticiones de servicios y
respuestas entre aplicaciones ubicadas en diferentes

di spositivos. Un ejenplo de este tipo de coordi naci on podr ia ser
el que tiene lugar entre un servidor y un cliente de base de

dat os.

CAPAS | NFERI ORES

Las cuatro capas inferiores del nodelo de referencia OSI son |as
responsabl es de definir cénmp han de transferirse |os datos a través de
un cable fisico, por nedio de dispositivos de internetworking, hasta
el puesto de trabajo de destino y, finalnente, hasta |a aplicaci 6n que
esta al otro lado. La figura 1.6 resunme | as funciones basicas de estas
cuatro capas. Posteriormente, describirenns con mas detalle cada una
de estas capas.

COMUNI CACI ON ENTRE CAPAS DEL MODELO DE REFERENCI A OS|

Es responsabilidad de |la pila de protocol o proporcionar
conuni caci 6n entre | os distintos dispositivos de la red. Una pila de
protocolo es el conjunto de reglas que definen cono ha de viajar |la
informaci 6n a través de la red. Un ejenplo de esto podr ia ser TCP/IP.
El nodel o de referencia OSI proporci ona un marco coman necesari o para
| a mayor ia de |as pilas de protocol o.
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Aplicacitn

Presentacion

Seszidn

Transporte Distribucion fiable o no fiabhle TCP
Correccion de errores unp
antes de enviar 3PX

Red Proporcionar direccionamiento IF
lagico para cque los routers IFPX
deterwminen las rutas

Enlace de datos Combinar bits en bytes
v bhytes en tramas 802.3
Lewezso a medios con g0z.2
direcciones MAC HDLC
Detectar (no corregir] errores

Fizica Trasladar bits entre dispositivos EIA/TIk-232
Especificar voltaje, welocidad V.35
v patillaje de cable.

Figura 1.6 Capas inferiores

Cada capa del nodelo pernmite que |os datos circulen a través de
la red. Estas capas intercanbian informaci én para proporcionar |a
debi da coruni caci 6n entre | os dispositivos de red. Las capas se
conuni can entre si a usando uni dades de datos del protocol o(PDU).
Estas PDU control an i nformaci 6n que se agrega a | os datos del usuario.
La i nformaci on de control reside en canpos denoni nados cabecera e
informaci én final. En la figura 1.7, |la cabecera MAC(Control de acceso
al medio) y |la secuencia de verificaci 6n de trama (FCS) de | a capa de
enl ace de datos representa una cabecera y una informaci 6n final

Debi do a que | a PDU puede incluir informaci 6n diferente segun
suba o baje por las capas, se | e asignan nonbres con arreglo al tipo
de informaci 6n que transporta. Por ejenplo, en la pila de protocol os
TCP/ I P(véase la figura 1.7), una vez que se ha agregado una cabecera
TCP de capa de transporte a | os datos de |a capa superior, dicha
uni dad se denomi na segnento. El segnmento se baja entonces a | a capa de
red, donde se | e anade una cabecera |IP, convirti éndose en un paquete.
El paquete se inserta en una cabecera de capa “, convirtiéndolo en una
trama. Por ultinp, la tram se convierte en bits y |las senal es
el éctricas se transmiten a través del nedio de la red

Este método de bajar datos a la pila y agregar cabeceras e
i nformaci 6n final se denom na encapsul ado. Una vez que | os datos han
si do encapsul ados y pasados a través de la red, el dispositivo
receptor quita toda la informaci 6n agregada, usando | os nensajes de |la
cabecera conp instrucciones para subir |os datos de la pila hasta |a
aplicaci 6n apropi ada.

El encapsul ado de datos es un concepto nuy inmportante en redes.
Su funci 6n es describir céonmp comunican | as capas de cada dispositivo,

I | amadas capas igual es, paranmetros criticos conp una direcci én e
i nformaci on de control
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Figura 1.7 Encapsulado de datos.

Aunque el encapsul ado puede parecer un concepto muy abstracto,
en realizad es nuy sinple. |Imagine que desea enviar una taza de caf ¢ a
un am go que reside en otra ciudad.

:Conp |l egaria |la taza a su destino? Basicamente, seria
transportada por carretera o por aire. No tendr ia sentido salir y
colocar la taza en la carretera o lanzarla al aire esperando que
Il egue a su destino. Se necesita un servicio que se encargue de
recogerla y entregarla. Asi, |lamaria a su agencia de transportes de
confianza y le entregar ia la taza. Pero eso no es todo. Necesita
tambi én proporcionar al transportista la informaci én necesaria acerca
del destino de la taza. Asi, debera facilitar a |la agencia la
direcci 6n de entrega para usar ese nedio de transporte. Pero,
previamente, tendr& que enpaquetar |a taza. Este ser ia el proceso

conpl eto
Paso 1 Enpaquetar | a taza.
Paso 2 Pegar una etiqueta con la direcci 6n en |a caja.
Paso 3 Dar | a taza a una agencia de transportes.
Paso 4 La agencia transporta el naterial.

Este proceso es parecido al método de encapsul ado que utilizan
las pilas de protocolo para enviar datos a través de |las redes. Una
vez que reciba el paquete, su amigo tendr & que recorrer parte de
proceso a la inversa. Tomar & el paquete de manos del transportista
leera la etiqueta para descubrir qui én se lo envia y por ultino,
quitara el enbal aje para extraer la taza. El proceso inverso del
encapsul ado se denonmi na desencapsul ado. La figura 1.8 ilustra el
proceso de desencapsul ado en una pila de protocol o.
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Fi gura 1.8 Desencapsul ado

Bulicacian

Pressntacien

' Fy
Seahan
|Datus de C. Superior |
TranspoLls rY
FY

Basd t_/,,-/-"’/\{l)::ltvl:n:: de C. Superior |
ity t

T TCP+Datos de C. Superior |

ab.LLC +

Enlaae ds dalaz

T
é\IP+TCP+ Datos de C. Superior |
T ah.IP_ f

Fruming C.LLC+IP+TCP+Datos de C. Superior |

Cah.TCP
fl

| 0101110101001000010

Como profesionales de | as redes, nuestra responsabili dad
consiste en inplenentar redes que permitan el transporte de | os datos
de | os usuarios. Para poder inplenmentar y configurar dispositivos que
se encarguen de esta tarea, es necesario entender bien el proceso de
| as capas inferiores del nodel o OSI. Conprendi endo bien este proceso,
I a configuraci 6n y resoluci 6n de conflictos rel aci onados con
di spositivos de red ser &n manos probl emati cas.

FUNCI ONES DE LA CAPA FisICA

Para conprender conpl etanmente el proceso de |a red, se hace
necesari o exam nar detal | adanente cada una de | as capas inferiores
Conenzando por |a capa f isica. Conp aparece ilustrado en la figura
1.9, a continuaci 6n procederenns a exam nar |as funci ones de cada
capa
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802.3
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V.35

Figura 1.9 Capa fisica

La paca fisica define el tipo de nedio, tipo de conector y tipo
de senalizaci 6n. Este especifica los requisitos el éctricos, necanicos,
procedi nental es y funci onal es para activar, mantener y desactivar e
vinculo fisico entre sistemas finales. La capa f isica especifica
tambi én caracter isticas tales conp niveles de voltaje, tasas de
transferenci a de datos, distancias maxi mas de transm si 6n y conectores
fisicos. En el ejenplo que henps usado anteriornente, |la capa f isica
seria la carretera por la cual se transporta |la taza. La carretera es
una conexi 6n fisica entre diferentes ciudades que permten ir de un
sitio a otro. Cada carretera posee sus propias reglas, cono |as
relativas al | imte de velocidad o al peso, del msnm npdo que cada
medi o de red posee su propi o ancho de banda y uni dad maxi ma de
transm si on( Mru)

MEDI OS FISI COS Y CONECTORES

El medio fisico y | os conectores usados para conectar
di spositivos al nedio vienen definidos por est andares da | a capa
f isi ca.

Los est andares de Ethernet e | EEE 802.3 (CSMA/ CD) definen una
topol ogia de bus para LAN que opera a una tasa de serfalizaci 6n de 10
nmegabits (Mops). La figura 1.10 ilustra la definici 6n de |os
est andares de cabl eado de tres capas f isicas, que responden a |as
si gui ent es descri pci ones:

10Base2. Conocido conpb Thinnet. Pernmite segnmentos de red de
hasta 185 netros sobre cabl e coaxial para interconectar o
encadenar dispositivos.

10Base5. Conoci do conmp Thinknet. Pernite segnentos de red de
hasta 500 netros sobre grandes cabl es coaxi al es con di spositivos
en el cable para recibir seral es

10BaseT. Transporta sernal es Ethernet hasta 100 netros de

di stancia en cabl e de par trenzado econém co hasta un
concentrador centralizado denom nado hub.
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10Base5-Thick ethernet
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Vg Vg

Figura 1.10 Definicidon de estandares de cableado 10 hase de capa fisica.

Los est andares 10Base5 y 10Base2 proporci onan acceso a mul tiples
puestos de trabajo en el msnb segnmento conectado entre si |os
di spositivos a un segnento Ethernet comun. Los cabl es 10Base5 se unen
al bus usando un cable y una interfaz de unidad de conexi 6n (AU ). Las
redes 10Base2 encadenan di spositivos usando cabl e coaxial y conectores
T para conectar |os puestos de trabajo al bus comun.

Ya que el estandar 10BaseT proporciona acceso a puestos
i ndi vi dual es, cada equi po ha de estar conectado a una estructura de
bus comin para poder interconectar todos |os dispositivos. El hub
viene a ser el bus de los dispositivos Ethernet y es anal ogo a
segment o

DOM Nl GS DE COLI SION / DI FUSI ON

Dado que todos | os puestos de un segmento ethernet est an
conectados a un msnmo nmedio fisico, |as seral es enviadas a través de
cabl e son recibidas por todos |os dispositivos. Esto significa,
ademas, que si dos dispositivos envian una sernal al misno tienpo se
producira una colisi én entre anbas. La estructura Ethernet debe, por
tanto, disponer de reglas que permitan que sélo un puesto tenga acceso
al medio en un nonmento dado. Tanbi én debe existir alguan nedi o de
detectar y corregir |l os errores conoci dos conp colisiones(cuando dos o
mas puestos tratan de transmitir al misno tienpo).

24

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
®
Ertmi | Pendiasmce seaason | RNevisaonm; Lo

Cuando se trata de redes |ocales, es fundanental definir dos
conceptos de summ inportancia

Domi ni o de colisién. Gupo de dispositivos conectados al msnp
medi o fisico, de tal manera que si dos dispositivos acceden a
medio al misno tienpo, el resultado sea un colisi 6n entre |as
dos senal es.

Domi ni o de difusi én. Grupo de dispositivos de |la red que envian
y reci ben nensaj es de difusi 6n entre ell os.

Estos térmnos | e ayudar an a conprender |a estructura béasica de
|l os patrones de traficoy le facilitaran la definicion de |as
necesi dades rel ativas a dispositivos tales conb switches y routers.

La mayor ia de | os segnment os Et hernet que exi sten hoy dia son
di spositivos interconectados por nedi o de hubs. Los hubs pernmiten |la
concentraci 6n de nuchos di spositivos Ethernet en un dispositivo
centralizado, que conecta todos |os dispositivos en una m sma
estructura de concentrador f isico. Esto significa que todos |os
di spositivos conectados al hub conparten el msnmo nedio y, en
consecuenci a, conparten |os m snos dom nio de colisi én, dom nio de
di fusi on y ancho de banda. La conexi 6n fisica resultante es |a que
corresponde a una topologia de red, en oposici 6n a una topol ogia
lineal. La figura 1.11 nmuestra una conexi én tipica a un hub.

Fisica

| | | |
£ 7 L 7 i P i ry

Figura 1.11 Huh Ethernet.

El hub no manipula ni visualiza el trafico del bus; se utiliza
sél o para extender el nedio fisico repitiendo |a senal que recibe de
un puerto a todos | os demas puertos. Esto significa que un hub es un
di spositivo de capa f isica, sin ninguna funci én propia de capas
superiores. Sin enbargo, esto no canbia |las reglas de Ethernet. Los
puestos de trabaj o siguen conpartiendo el bus del hub, |0 que
significa que sigue existiendo contenci én.
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Debi do a que todos | os dispositivos est an conectados al m snp
medi o fisico, un hub es un dom nio de colisioén individual. Si un
puesto envia una difusi é6n, el hub | a propaga a todos | os demas
puest os, de nmnera que tanbi én se convierte en un dom nio de difusi on
i ndi vi dual

La tecnol ogia Ethernet utilizada en este ejenplo se conoce cono
acceso maltiple con detecci 6n de portadora(carrier) y detecci 6n de
colisiones (CSMMWCD). En la practica, esto significa que varios
puest os pueden tener acceso al nedio y que, para que un puesto pueda
acceder al nedio, deber & “escuchar ”(detectar |a portadora) para
asegurarse que ningan otro puesto esté utilizando el misnp nedio. S
el medi o se encuentra en uso, el puesto proceder & a mantener en
suspenso el envio de datos. En caso de que haya dos puestos que no
detectan ningun otro trafico, anbos trataran de transmtir al msno
ti enpo, dando conp resultado una colisi é6n.

Por ejenplo, si dos vehiculos tratan de ocupar la msnma
carretera al misno tienpo, colisionarian. En una red, al igual que con
| os coches, la colisién resultante provoca algun tipo de daso. De
hecho, |as tranmas daradas se convierten en tramas de error, |as cuales
son detectadas por |os puestos conp una colisi én, lo cual obliga a
ambas estaciones a volver a transmtir sus respectivas tramas. Existe
un algoritno de repetici 6n que determ na cuando | os puestos deben
volver a transmitir, con el fin de mnimzar |a posibilidad de que
tenga lugar otra colisién. Cuantas mas estaci ones haya en un segnento
de Ethernet, mayor es |a probabilidad de que tenga |ugar una colisi én.
Estas colisiones excesivas son la razén principal por la cual |as
redes se segnentan en domi ni os de colisi 6n mas pequernos, mediante el
uso de connutadores(sw tches) y puentes(bridges).

Antes De que el trafico pueda entrar en |la red, es necesario dar
al gunos detalles acerca de dénde ir y 1o que se ha de hacer al |1legar
al destino. La capa de enlace de datos proporciona esta funci 6n. La
capa de enlace de datos es |la Capa 2 del nodelo de referencia OSl, y
puede canbi ar en funci én de |a topol ogia inplementada. La figura 1.13
muestra varias topologias fisicas junto a al gunos de | os
correspondi entes mét odos de encapsul ado de enl ace de dat os.
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g02.3 goz2.2
EIASTIA-232 HDLC
V.35

FRAME RELAY

Figura 1.13. Capa de enlace de datos.

La finalidad de esta capa es proporcionar |as comuni caci ones
entre puestos de trabajo en una prinera capa | 6gi ca que hay por encinma
de los bits del cable. El direccionamento f isico de | 0os puestos
finales se realiza en |a capa de enlace de datos con el fin de
facilitar a los dispositivos de red |a determ naci on de si deben subir
un nensaje a la pila de protocolo. Tanbi én hay canpos en esta capa
para indicar al dispositivo cual es |la pila de |a capa superior donde
deben pasar | os datos(como IP, IPX, Apple Talk, etc.). La capa de
enl ace de datos da soporte a servicios basados en |a conectividad y no
basados en ella, y proporciona |la secuencia y control de flujo.

Para proporcionar estas funciones, |a capa de vincul o de datos
| EEE est & definida medi ante dos subcapas:

Subcapa de control de acceso al medi o( MAC) (802.3). La subcapa
de control de acceso al nedio es |la responsabl e de determ nar
céno han de ser transportados |os datos a través del cable
fisico. Esta es la parte de la capa de vincul o de datos que se
conuni ca haci a abajo con |la capa fisica. En ella se definen
funciones tales conp el direccionanm ento f isico, topologia de |la
red, disciplina de la |l inea, notificaci on de errores,

di stribuci 6n ordenada de tramas u control o6ptinmo de flujo.

Subcapa de control de enlace | égi co(LLC) (802.2). La subcapa de
control de enlace | 6gico es |a responsable de la identificaci 6n
| 6gica de los distintos tipos de protocolos y el encapsul ado
posterior de los msnps para ser transmtidos a través de |la
red. Un identificador de codigo de tipo o punto de acceso a
servici o(SAP) es el encargado de realizar la identificaci 6n

| 6gica. El tipo de la trama LLC utilizado por un puesto fina
depende del identificador que espera el protocolo de |a capa
superior. Entre |las opciones LLC adicionales figuran el soporte
para conexi ones entre aplicaciones que se ejecutan en |la LAN, el
control de flujo a la capa superior y |la secuencia de bit de
control. Para al gunos protocol os, LLC define servicios fiables y
no fiables para |a transferencia de datos, en lugar de |a capa
de transporte
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TRAVAS DE LA SUBCAPA NAC

La figura 1.14 ilustra la estructura de trama para tramas | EEE
802.3 de |l a subcapa MAC. La figura 1.14 nuestra la estructura de la
trama estandar a nodo de ejenplo de cénp se utiliza el control de
i nformaci 6n para transmtir datos en esta capa. Estas son |as
definici ones de | os canpos de | a subcapa MAC

La trama | EEE 802.3 comi enza con un patr 6n alternado de unos y
ceros |l amado preanmbul o. El preanbul o avisa a | os puestos
receptores de la |l egada de una trana.

I nmedi at anente a continuaci 6n del preanbul o se encuentran | os
canpos de direcci én fisica de origen y destino. Dichas

di recci ones se conocen conp direcciones de |a capa MAC. Estas
son unicas para cada dispositivo del internetworking de redes

En la mayor ia de las tarjetas LAN, la direcci 6n MAC se graba en
la ROM | o que explica el térmno burned-in-address(BlA). Cuando
sé inicializa la tarjeta de red, esta direcci 6n se copia en la
RAM para identificar el dispositivo en la red

Subcapa MAC — BD2-3

H®. Bytes 8 6 6 2 Variahle 4
Preambulo| Dir. Destino Dir. Origen Longitud Datos FCS
0000.0C | Xx. 0o Ethernet II
agqui usa “‘tipo’*
¥ no usa 802.2
—y ¥
Asignada Asignada
IEEE Fabhrica

Direccion MAC

Figura 1.14. Trama de la subcapa MAC.

La direcci 6n MAC consta de 48 bits y viene expresada en 12
digi tos hexadeci nmal es. Los prineros 24 bits, o 6 digitos
hexadeci mal es, de la direcci 6n MAC conti enen un caédi go de
identificaci 6n del fabricante o vendedor. Oro nonmbre por el que se
conoce a esa parte de |la direcci on es Organi zational |l y Uni que
Identifier(QU). Los ultinos 24 bits, o 6 digitos hexadeci nal es, est an
adm ni strados por cada fabricante y presentan, por |o general, e
namero de serie de la tarjeta.

La direcci 6n de origen es sienpre una direcci 6n de
uni di fusi 6n(nodo sinple), mentras que |la direcci 6n de destino puede

ser una unidifusi én, nultidifusi on(grupo de nodos) o difusi on(todos
| os nodos).
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En las tramas | EEE 802. 3, el canpo de dos bytes que sigue a la
direcci 6n de origen es el canpo longitud, e indica el numero de
bytes de datos que siguen a este canpo y preceden al canmpo de
secuenci a de verificaci 6n de trama(FCS)

A continuaci 6n del canpo longitud se encuentra el canpo datos,
que incluye la informaci 6n de control LLC, ademas de otra
i nformaci 6n de control de capa superior y |os datos del usuario.

Por ultino, a continuaci 6én del canpo de datos hay un canmpo de 4
byts FCS que contiene un valor de verificaci 6n de redundanci a
ciclica (CRC). La CRC se crea por el dispositivo emsor y se
vuel ve a cal cul ar por el dispositivo receptor para conprobar s
ha habi do darios en la trama durante su transito.

TRAMAS DE LA SUBCAPA LLC

Hay dos tipos de tramas LLC. Punto de acceso al servicio (SAP) y
Protocol o de acceso a subred (SNAP). El tipo de trama que utilice el
si stema depende de | a aplicaci 6n que se encuentre en ejecuci 6n en el
m sno. Al gunas aplicaci ones se definen nediante un SAP ID, mientras
que otras utilizan un cédigo de tipo. La figura 1.15 nuestra el
formato de |l os tipos de trama SAP y SNAP

Subcapa LLC 802.2

{ SHAP )
1 1 10 2 3 2 VYariahle
» Dest SAP Origen SAP Ctrl. |OUI Tipo Datos
AR AR 03 ID
1] Suhcapa LLC §02.2
( SAF)
1 1 140 2 Variahle
’ Dest SAP Origen SAP Ctrl. Datos

Preambulo| Dir. Destino (Dir. Origen| Longitud | Datos |FCS

Subcapa MAC 802.3

Figura 1.15. Tramas SAP y SHAP de la subcapa LLC.
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En | a cabecera LLC, |os canpos de destino SAP(DSAP) y origen
SAP(SSAP) tienen un byte cada uno y act gan conp punteros para
prot ocol os de capa superior en un puesto. Por ejenplo, una tranma con
un SAP de 06 hex est & destinado para |P, mentras que una trama con
SAP EO hex estar ia destinado para | PX. Desde |a perspectiva de estas
subcapas MAC inferiores, el proceso SAP proporciona una interfaz
apropi ada para | as capas superiores de la pila del protocolo. Estas
entradas SAP permiten que | as conexiones f isicas y de enlace de datos
propor ci onen servicios para nuchos protocol o de capa superi or.

Para especificar que la trama utilizada SNAP, |as direcciones
SSAP y DSAP han de establ ecerse anbas en AA hex, y el canpo de
control, en 03 hex. Ademas de | os canpos SAP, una cabecera SNAP tiene
un canpo cédigo de tipo que permite la inclusi 6n del EtherType. E
Et her Type se encarga de definir cual es el protocolo de capa superior
que recibira | os datos.

En una trama SNAP, |os tres prinmeros bytes de | a cabecera SNAP
que sigue al canpo de control corresponden al cédigo del vendedor QU
A continuaci 6n del codi go de vendedor QU hay un canmpo de dos bytes
gue contiene el EtherType para la trama. Aqui es donde se inplenenta
I a conpatibilidad en ascenso con Ethernet Versi 6n |l. Conp trana
802. 3, hay un campo FCS de 4 bytes a continuaci 6n de | os datos y
contiene un val or CRC

Los bridges y switches de |a Capa 2 son dispositivos que
funcionan en | a capa de enlace de datos de la pila del protocolo. La
figura 1.16 nmuestra | os dispositivos que se encuentran habitual nente
en la Capa 2. La connmutaci én de |a Capa 2 se basa en el puenteado por
hardware. En un switch, el reenvio de tranmas se controla por nedi o de
un hardware especial |lamada circuitos integrados especificos de
aplicaciones (ASIC). La tecnologia ASIC permite que un chip de silicio
pueda ser progranmado para realizar una funci 6n especifica durante el
proceso de fabricaci 6n del misnp. Esta tecnol ogia pernmite que |as
funci ones puedan |l evarse a cabo a una vel oci dad mucho nmayor que si e
chip estuvi ese programado por software. Debido a | a tecnol ogia ASIC,
| os switches proporcionan escal abilidad a vel oci dades de gi gabits con
una | atenci a baj a.
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Enlace de datos

Figura 1.16 Dispositivos de enlace de datos.

Not a_

Aungque hay switches de Capa 3 y Capa 4 capaces de realizar
enrutam ento, en este docurmento utilizarenmps el térmno switch para
referirnos a un dispositivo de Capa 2.

Cuando un bridge o switch recibe una trama, utiliza la
i nformaci 6n del enlace de datos para procesar dicha trama. En un
entorno de bridges transparente, el bridge procesa la tram
determ nada si ésta necesita ser copiada en otros segnentos
conectados. Un bridge transparente detecta todas |as tranmas que cruzan
un segnmento y visualiza cada trama y el canpo de direcci 6n de origen
para determ nar en qué segnento reside el puesto de origen. El bridge
transparente guarda esta infornaci én en menoria en | 0o que se conoce
cono tabla de envio. La tabla de envio contiene un |istado de todos
| os puestos finales(desde |os cuales el bridge puede detectar una
trama en un periodo de tienpo deterninado) y el segnento en el que
éste reside. Cuando un bridge detecta una trama en la red, exanina |la
direcci 6n de destino y la conpara con |la tabla de envio para
determinar si ha de filtrar, inundar o copiar la trama en otro
segment o
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Este proceso de decisi 6n tiene lugar conp se indica a
conti nuaci én:

Si el dispositivo de destino est& en el misnmp segnento que |la
trama, el bridge bloquea el paso de la trama a otro segnento.
Este proceso se conoce conp filtrado.

Si el dispositivo de destino se encuentra en un segnmento
diferente, el bridge envia la trama al segnento apropi ado

Si la direcci 6n de destino es desconocida para el bridge, éste
envia la trama a todos | 0os segnentos excepto a aquel de donde se
ha reci bido I a informaci én. Este proceso se denom na inundaci én.

Debi do a que el bridge aprende todos | os puestos finales a
partir de las direcciones de origen, nunca aprender & |l a direcci on de
di fusi on. Por tanto, todas |as difusiones ser an i nundadas a todos |os
segnent os del bridge o switch. En consecuencia, todos |os segnentos de
un entorno basado en bridge o switches se consideran residentes en e
m snmo domi ni o de difusi on.

Not a

Este docunento se centra en el puenteado transparente dado que
ésta es la funci 6n que Ileva a cabo |la serie de sw tches Catal yst
1900. Esta es, ademas, la forma mas comin de puenteado/ connutaci 6n en
entornos Ethernet. Téngase en cuenta tanbi én que existen otros tipos
de bridges, conp bridges en rutas de origen, en |os cuales el origen
determina la ruta que debe seguirse a través de la red, y bridges de
traducci 6n, que permiten que una trama pase de una ruta de origen a un
entorno transparente entre Ethernet y Token Ring.

Una red puent eada/ conmut ada proporci ona una excel ente
admi ni straci 6n del trafico. La finalidad del dispositivo de Capa 2 es
reducir las colisiones al asignar a cada segnento su propi o dom nio de
colision. Cuando hay dos o mas paquetes que necesitan entrar en un
segnent o, quedan al macenados en nenoria hasta que el segnento est é
di sponi bl e.

Las redes punteadas/ connut adas poseen |as siguientes
caracter isti cas:

Cada segnment o posee su propio donminio de colision.

Todos | os dispositivos conectados al nisno bridge o switch
forman parte del misno dominio de difusi én.

Todos | os segnentos deben utilizar Ia msma inplenmentaci 6n a
nivel de |la capa de enlace de datos conp, por ejenplo, Ethernet
o Token Ring. Si un puesto final concreto necesita conunicarse
con otro puesto final a través de un nedio diferente, se hace
necesaria |la presencia de al gun dispositivo, conmb puede ser un
router o un bridge de traducci 6n, que haga posible al di al ogo
entre los diferentes tipos de nedios.
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En un entorno connutado, puede haber un dispositivo por

segnento, y todos |os dispositivos pueden enviar tramas al nisno
tienpo, permitiendo de este nodo que se conparta la ruta
primaria.

La capa de red define cono tener lugar el transporte de trafico
entre dispositivos que no est an conectados | ocal nente en el misno
domi ni o de difusi on. Para conseguir esto se necesitan dos el ementos de
i nf or maci é6n:

Una direcci on | 6gi ca asoci ada a cada puesto de origen y de
desti no.

Una ruta a través de la red para al canzar el destino deseado.

La figura 1.17 nuestra |la ubicaci 6n de | a capa de red en
relaci 6n con |la capa de enlace de datos. La capa de red es
i ndependi ente de |a de enlace de datos y, por tanto, puede ser
utilizada para conectividad se usa la estructura | 6gica de
di recci onamni ent o.

Figica Enlace de datos Red

Ethernet

802.3 goz2.2

HDLC TP TPX
EIA/TIA-232
¥.35

Frame Relay

Figura 1.17 Localizaci 6n de |a capa de red en el nodel o del protocolo.

Los esquenas de direccionamento | 6gico se utilizan para
identificar redes en un internetworking de redes y |la ubicaci 6n de | os
di spositivos dentro del contexto de dichas redes. Estos esquenas
var ian en funci 6n del protocolo de capa de red que se utilice. En este
docunment o se describe cénp opera |a capa de red para las pilas de |os
protocolos TCP/IP e | PX
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DI RECCI ONES DE LA CAPA DE RED

Las direcciones de | a capa de red(denom nadas direcciones
| égicas o virtuales) se situan en la Capa 3 del nodelo de referencia
OSI. A diferencia de las direcciones de |la capa de vincul o de dat os,
que suelen residir en un espacio de direcciones plano, |as direcciones
de | a capa de red poseen habitual mente una estructura jer arquica en la
cual se definen prinero |las redes y después |os dispositivos o nodos
de cada red. En otras pal abras, |las direcciones de |a capa de red son
cono direcciones postal es, que describen el lugar de residencia de un
i ndi vi duo por nedi o de un cédigo postal y una direcci 6n (calle). E
cédi go postal define |la ciudad, provincia o estado, mientras que |la
direcci 6n representa una ubi caci on especifica dentro de esa ci udad.
Esto contrasta con | as direcciones de |la capa MAC, de natural eza
pl ana. Un buen ejenplo de direcci on plana podria ser el sistema de
nurer aci én de | a seguridad social o del Docunento nacional de
i denti dad, donde cada persona posee un nunero unico que |lo identifica

COMD OPERA EL ROUTER EN LA CAPA DE RED

Los routers operan en |la capa de red registrando y grabando | as
diferentes redes y eligiendo la nejor ruta para | as m smas. Los
routers col ocan esta informaci 6n en una tabla de enrutam ento, que
i ncluye los siguientes el ementos(véase figura 1.18):

Direcci 6n de red. Representa redes conoci das por el router. La
direcci 6n de red es especifica del protocolo. Si un router
soporta varios protocol os, tendra una tabla por cada uno de
el | os.

Interfaz. Se refiere a la interfaz usada por el router para
Ilegar a una red dada. Esta es la interfaz que ser & usada para
envi ar | os paquetes destinados a la red que figura el la lista.

Matrica. Se refiere al coste o distancia para Ilegar a |la red de
destino. Se trata de un valor que facilita el router la elecci on
de la nejor ruta para al canzar una red dada. Esta métrica canbia
en funci 6n de la forma en que el router elige las rutas. Entre
las métricas mas habituales figuran el nunero de redes que han
de ser cruzadas para |l egar al destino(conocido tamnbi én conp
saltos), el tienpo que se tarda en atravesar todas |as
interfaces hasta una red dada(conoci do tanbi én conpb retraso), o
un val or asoci ado con |la vel oci dad de un enl ace(conoci do tanbi én
comp ancho de banda).

Debi do a que los routers funcionan en | a capa de red del nodel o
CSl, se utilizan para separar segnmentos en dom nios de colisi 6n y de
di fusi on uni cos. Cada segnento se conoce conb una red y debe estar
identificado por una direcci 6n de red para que pueda ser al canzado por
un puesto final. Adenméas de identificar cada segnento conp una red
cada puesto de la red debe ser identificado tanbi én de forma univoca
nmedi ante direcciones | 6gi cas. Esta estructura de direccionam ento
permte una configuraci 6n jerarquica de la red, ya que est a definida
por la red en |la que se encuentra, asi conp por un identificador de
host .
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Para que | os routers puedan operar en una red, es necesario que
cada tarjeta esté configurada en la red unica que ésta representa. El
router debe tener tanbi én una direcci 6n de host en esa red. El router
utiliza la informaci 6n de configuraci 6n de |la tarjeta para determ nar
la parte de la direcci 6n correspondiente a la red, a fin de construir
una tabal de enrutani ento.

1.1
1.1
1.3 2.2
2.1 @
E0 E0 4.2
1.2 s0 S0

b Y
T. Enrutamiento T. Enrutamiento
RED IHT |Métrica RED IHT |Meétrica
1 EO L] 1 S0 1
2 50 LI} 2 S0 o
4 50 1 4 E0 o
Figura 1.18 Tabl as de enrutam ento.
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Ademas de identificar redes y proporcionar conectividad, |os
rout er deben proporcionar estas otras funciones:

Los routers no envian difusiones de Capa 2 ni tranmas de
mul tidi fusi én.

Los routers intentan determinar la ruta mas éptinma a través de
una red enrutada basandose en al goritnos de enrutam ento.

Los routers separan las tramas de Capa 2 y envian paquetes
basados en direcci ones de destino Capa 3.

Los routers asignan una direcci 6n | 6gica de Capa 3 individual a
cada dispositivo de red; por tanto, los routers pueden linmtar o
asegurar el trafico de |la red basandose en atri butos

i dentificables con cada paquete. Estas opci ones, control adas por
nmedi o de |istas de acceso, pueden ser aplicadas para incluir o
sacar paquetes.

Los routers pueden ser configurados para realizar funciones
tanto de puenteado conp de enrutam ento

Los routers proporcionan conectividad entre diferentes LAN
virtual es (VLAN) en entornos connut ados.

Los routers pueden ser usados para despl egar par anetros de
calidad de servicio para tipos especificos de trafico de red

Ademas de | as ventajas que aporta su uso en un canpus, |os
routers pueden utilizarse tanbi én para conectar ubicaciones renotas
con la oficina principal por nmedio de servicios WAN

Los routers soportan una gran vari edad de est 4andares de
conectividad al nivel de |a capa fisica, | o cual ofrece |a posibilidad
de construir WAN. Ademas, pueden proporcionar controles de acceso y
seguridad, que son el ementos necesari os cuando se conectan ubicaci ones
renot as.

FUNCI ONES DE LA CAPA DE TRANSPORTE

Para poder conectar dos dispositivos en |a construcci 6n de una
red, es necesari o establ ecer una conexi 6n o sesi 6n. La capa de
transporte define las directrices de |a conexi 6n entre dos puestos
finales. Una sesi 6n constituye una conexi 6n | é6gica entre |as capas de
transporte iguales en | os puestos de origen y destino. La figura 1
nmuestra |l a rel aci 6n de al gunos protocol os de capa de transporte con
sus respectivos protocol os de capa de red.

Est os protocol os proporcionan diferentes funciones de capa de
transporte.
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unpP
IPX SPX

Figura 1.19 Protocol os de capa de transporte

Concretanmente, |a capa de transporte define | as funci ones que se
descri ben a continuaci on:

Permitir a |l os puestos finales ensanblar y desensanbl ar
mal ti pl es segnmentos de capa superior en el msm flujo de datos
de | a capa de transporte. Esto se consi gue asi gnando
identificadores de aplicaci 6n de capa superior. Dentro de la
suite del protocolo TCP/IP, estos identificadores se conocen
cono naneros de puerto. El nodel o de referencia OSI denomina a
estos identificadores conmb puntos de acceso al servicio (SAP).
La capa de transporte utiliza estos nuneros de puerto para
identificar elenentos de | a capa de aplicaci 6n cono FTP O
Telnet. Un ejenplo de nunero de puerto es el 23, que identifica
I a aplicaci on Telnet. Los datos con un nunero de puerto de
transporte 23 seran destinados a | a aplicaci 6n Tel net.

Permitir a las aplicaciones solicitar transportes fiables de
datos entre sistermas finales que est an en conuni caci 6n. Los
transportes fiables utilizan una relaci 6n orientada a |la
conexi 6n entre | 0os sistemas en comnuni caci 6n para conseguir | os
si gui entes objetivos:

- Asegurar que | os segnentos distribuidos ser an confirmados
al remtente.

- Proporcionar la retransm si 6n de cual qui er segnento que no
sea confirmado

- Col ocar de nuevo | os segnentos en su orden correcto en el
puesto receptor.

- Proporcionar control y evitar congestiones.

En | a capa de transporte, |os datos pueden ser transnitidos de
forma fiable o no fiable. Para IP, el protocolo TCP es fiable u
orientado a conexi én, mentras que UDP no es fiable, o independiente
de | a conexi én.
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REPASO DE LA CAPA | NFERI OR CSl

Una vez que henos definido y descrito |as cuatro capas
inferiores del nodelo OSI y repasado | os conceptos de dom ni os de
colision y de difusi én, haganmps un resumen de toso | o que henos
apr endi do.

Cada di spositivo de los que muestra la figura 1.20 opera en una
capa diferente del nodel o OSI:

En la Capa 1 (la capa fisica) esta el hub. El hub transmite
nuestros paquetes y actua conp di spositivo concentrador para
otros dispositivos de red. El hub forma una segmento

i ndi vi dual, proporcionando un dominio de colisi én y un
domini o de difusi én.

El switch y el bridge son dispositivos de Capa 2. Estos

di spositivos dividen nuestra red en segnentos i ndependi entes,
con pocos usuari os por segnento. Cada segnento se situa en un
domi ni o de conexi 6n individual, por lo que en la figura, cada
bridge y cada switch soportan cuatro dom ni os de colisi on. En
canbi o, el trafico de difusi éon se propaga a través de todos

| os segnentos, de manera que hay un sol o dom nio de difusi én
asoci ado a cada dispositivo.

En |la Capa 3 (la capa red), el router proporciona rutas para
todas | as redes del internetworking de redes. El router
divide la red en dominios de colisi én y dom nios de difusi én
i ndependi entes. En la Figura 1.20 podenps ver que hay cuatro
domi ni os de difusi on y cuatro dom ni os de difusi on.
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FUNCI ONES DE LOS DI SPCSI TI VOS DE RED

= =]
oimg |2
jm OHI=

Daominios de colisiom: 1 Dominios de difusion: 4
Dominios de colisiom: 1 Dominios de difusion: 1
Nauter Sl

=

jm B S [ W W=
j= j=

Domdinios de colision: 4 Dondnios de difusion: 4
Dominios de colisiomn: 4 Daoninios de difusion: 1

Fi gura 1.20 Funciones de | os dispositivos de red.
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SELECCI ON DE PRODUCTOS Cl SCO.

Anteriormente, henos habl ado del nodel o jer arquico usado para
di seriar e inplementar redes. La figura 1.21 resune |a estructura de
este nodel o, visto con anterioridad. Dada |la funci 6n especifica de |la
red, y teniendo en cuenta todo | o explicado en relaci 6n con e
servicio que ofrece cada capa, debe ser posible determ nar |os
productos Cisco que satisfacen | as demandas concretas de
i nt er net wor ki ng.

A continuaci 6n se resunmen |l os factores a tener en cuenta a |la
hora de sel ecci onar dispositivos de red:

El dispositivo debe proporcionar toda | a funcionalidad y
caracter isti cas demandadas.

El dispositivo ha de poseer |a capacidad y rendi mento
esper ados.

El dispositivo debe ser facil de instalar y ofrecer la
posi bi l i dad de una admnini straci 6n centralizada

El dispositivo debe proporcionar flexibilidad a la red.

El dispositivo debe responder a la inversi on realizada, de
acuerdo con la infraestructura de |la red existente.

El dispositivo ha de ofrecer un nmedi o de mgraci 6n que contenple
canbi os y crecimentos futuros.

Capa principal

Conmutacion
del trafico
al servicio
apropiado

Enrutamiento, Capa de
filtrado y acceso  |distribucion
WAN

Puesto final, Capa de

Punto de entrada [acceso

Alaed | | —
a— ﬂ

IModelo jerarquico de red hasado en tres capas.

Figura 1.21 Mdelo jerarquico de red basado en tres capas.
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La tarea nmas inportante consiste en conocer bien |as necesidades
e identificar las funciones y caracter isticas que responden a di chas
necesi dades. Para poder conseguir esto, se ha de obtener informaci 6n
acerca de dénde debera operar el dispositivo en |la estructura
jerarquica del internetworking y considerar factores tales conp una
facil instalacion, requisitos de capaci dad, etc.

Hay otros factores, conb el acceso renpoto, que juegan tambi én un
papel inportante a |la hora de sel eccionar un producto. Cuando se
necesita soporte para el acceso renoto se ha de determ nar en priner
lugar la clase de servicios WAN que pueden satisfacer |a demanda
actual . A continuaci 6n, se debera sel eccionar el dispositivo
apr opi ado.

El tipo y nunmero de conexi ones WAN requeri das afectan
significativamente a |la elecci 6n de |os dispositivos. El factor mas
inmportante a la hora de elegir servicios WAN es | a di sponi bilidad del
servicio. Tanbi én es inportante conocer cuéales son |os requisitos de
ancho de banda y coste total del servicio. La figura 1.22 rmuestra un
grafico que relaciona el coste de utilizaci on de al gunos servi ci os WAN
habi t ual es. Cono puede ver, dependi endo de la utilizaci 6n, podria
resultar mas efectivo desde el punto de vista del coste conseguir un
servici o que proporciones una tasa de transferencia fija.

&

Modemf ISDH
Coste
por mes

Linea alguilada, T1

Frame Rela

Utilizacion >

1]

Figura 1.22 Utilizaci én conparada con el coste WAN

Tambi én es inportante elegir un servicio que pueda ser soportado
por el producto.

Cuando se trata de determnar |os requisitos de ancho de banda
de un servicio WAN, se debe exanmi nar el tipo de tr &fico que tendra
dicho servicio. La figura 1.23 da una idea de conp se adapta |la
tecnol ogia WAN a una aplicaci 6n determ nada

Una vez elegido el tipo de dispositivo de red que se necesita,
se puede sel ecci onar un producto especifico. G sco Systens ofrece una

gran vari edad de productos de red, incluyendo hubs, switches y
routers.
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1544 L.alguilada,
Frame Relay, Video, Multimedia
128 XDSL
64 Yoz
BRDST,
56 Frame Relay Haregacion Weh
19.2 Modem nuevo E-mail, Transf. arch.
9.6
Telnet
4.8 Modem antiguo

Figura 1.23 requisitos de ancho de banda para aplicaci ones.

HUBS DE Cl SCO

La figura 1.24 nuestra |la oferta de sel ecci 6n de hubs, junto con
una nuestra de la | inea de productos cisco en esta gama. Esta figura
presenta | os productos en una Linea decreciente de prestaciones. E
coste de estos productos es superior conforne bajanps en el escal af 6n.

Los criterios que deben utilizarse para |a selecci én de hub
i ncluyen | a vel oci dad del nedio necesaria, el nunero de puertos a
cubrir, facilidad de instalaci 6n y |as necesi dades de adm ni straci on
renota. La serie Mcro Hub representa la | inea de prestaciones
mini mas, con densi dades de puertos fijas de baja vel oci dad. FastHub
100 y 200 representan sol uci ones internedias, que ofrecen una
conectividad a alta velocidad, junto a al gunas caracter isticas béasicas
de admi ni straci 6n. Las series FastHub 300 y 400 ofrecen | a maxi ma
flexibilidad, con puertos nodul ares y nanej abilidad; sin enmbargo, en
este caso se trata de dispositivos de 100 Mips excl usivanente.

Antes de inplenentar un hub, debe averiguar que puestos
necesitan 10 Mops y cual es preci san de 100 Mops. Los hubs de nivel
inferior ofrecen solo 10 Mps, nmientras que | os de nivel nedio ofrecen
anbas especi ficaciones. Los dispositivos de nivel nmedio ofrecen
posi bi li dades de crecimento y mgraci on.
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Ci sco 1500 Mcro Hub

Cisco 1528 M cro Hub 10/100

Ci sco Fast Hub 100

Ci sco Fast Hub 200

Ci sco Fast Hub 300

Ci sco Fast Hub 400

11111

Figura 1.24 Linea de productos hub de G sco.

El al cance de | as conexi ones consol i dadas tiene que ver con |os
puertos hub que dermandan | os usuari os. Los hubs perniten diversas
densi dades de puertos, y es posible apilar hubs para conseguir
mal ti pl os de densi dades de hubs i ndividual es.

La mayor ia de | os hubs son tan sencillos cono conectar y
funcionar. Para | a nayor ia de | os hubs no existe puerto de consola o

adm ni straci 6n. Si desea poder administrar el hub, deber & sel ecci onar
al guno de la ganma alta.
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CLASES GENERALES DE CONCENTRADORES DE Cl SCO
Serie Descripocion
Zerie FastHub 400 de Cisco Concentradores Fast Ethernet 10/100 de alto

rendimiento tanto en modelos modulares como
de configuracion fijs, con 12 o Z4 puertos
por modulo v hasta cientos de pusrtos por
pila. Todos los wodelos son apilables en
wversiones administrada o admwinistrable.

Z3erie Micro Hub 1500 de Cisco Concentradores Fast Ethernet 10,/100 de bajo
coste en modelos de escritorio con
configuracidén fija de & puertos para la
pequefia oficina u oficina particular. Los
doz wodelos Micro Hub son apilakbles! uho es
administrado, el otro administrahle.

Concentrador 10BaseT Desarrollado con Hewlett-Packard, &ste es un
concentrador Fast Ethernet 107100 de
configuracidén fija administrado y optimizado
para usarlo con los conmutadores de las
series Catalyst 1900 v 2520 de Cisco. No es
apilable, pero puedes configurarse en
cascada.

Concentradores especiales Concentradores que S usSah en entornos
especializados como FDDI.

Serie de productos Descripeoion

Cisco MicroHub 1538 Dispositivo autosensible de ocho pusrtos
10/100 que wiene en variantez administras v
adininistrables, donde una unidad
adiministrativa se puede utilizar para
administrar indirectamente oOLras Lres
unidades adwinistrables en una pila de
cuatro concentradores.

Serie Cisco FastHub Cuatro mwodelos gque oscilan entre 12 v 24
puertos con 107100 puertos autosenzikbles
por chasis.
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SW TCHES CATALYST

La figura 1.25 nuestra un ejenplo de la | inea de productos
switch de G sco. La figura presenta una sel ecci 6n de productos con
nivel de prestaciones decreciente e indica dénde pueden ser usados
di chos productos en |l a red.

Hay una serie de temas clave a | a hora de sel ecci onar productos
switch:

Requi sitos de vel oci dad de nedi o.

Necesi dad de conuni caci ones intersw tching(troncalidad).
Necesi dad de segnentaci 6n de difusi 6n (VLAN).

Necesi dades de densi dad de puertos.

Necesi dades de coherencia en la interfaz de configuraci én.

Ya que una de |las principales ventajas de | os switches es |la
vari edad de vel oci dades de enl ace que ofrecen, un aspecto clave es
consi derar si se necesitan accesos de 10 o 100 Mops.

Oros factores a tomar en consideraci on en relaci én con |os
switches son el numero de puertos, |a necesidad de una mayor
segnent aci 6n nedi ante VLAN, asi conp diferentes conexiones a nedios y
topol ogias y funcionalidad corporativa, conp enlaces interswtched
para troncal i dad. Muchas de estas funci ones se exam nan con mas
detall e mas adel ante. Por ultino, tal vez se desee que todos |os
di spositivos de red tengan una interfaz de configuraci 6n de usuario
coherente. Los switches de G sco poseen una gran vari edad de
interfaces de usuario, desde la | inea de comandos, hasta nmenus y e
web. Estas interfaces pueden |l egar a jugar un papel inmportante en |la
sel ecci 6n de | os productos.
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g? Cisco 1548 Mcro Switch 10/ 100

g7 caays

1/

_1I¢ Cat al yst

1/
_IIc Cat al yst

1900/ 2820 Seri es

2900 Series XL
Sol uci ones
de puestos
0 grupos de
trabaj o

3000 Series

2900 Series
Sol uci ones
backbone de
cabl eado

5000 Series

8500 Series

Figura 1.25 Linea de productos switch de Ci sco.
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ROUTERS DE Cl SCO

La figura 1.26 nuestra un esquenma de la | inea de routers G sco
La figura presenta | a gama de productos en orden descendente de
prestaciones y nuestra dénde pueden ser utilizado cada uno de ellos en
la red.

He aqui al gunos temas relativos a |la selecci 6n de productos de
enr ut am ent o:

Necesi dad de escal ar | as caracter isticas de enrutani ento.
Requi sitos de densidad / variedad de puertos.

Capaci dad y rendi ni ento.

Interfaz de usuari o coman.

Un criterio fundanmental a |l a hora de seleccionar un router es
saber | as caracter isticas de servicio que se necesitan. Los routers de
las distintas | ineas de productos Cisco ofrecen conjuntos de
caracter isticas diferentes.

Las densi dades de puerto y vel oci dades de interfaz aunmentan, por
|l o general, cuando se sube en |a gama de routers Cisco. Por ejenplo,
la serie 12000 es la prinmera en una categor ia de productos G gabit
switch routers(GSR). El 12000 GSR soporta inicial mente un enl ace
backbone P a OC-12(622 Mps) y puede escal arse para manejar enl aces
de hasta OC-48(2,4 Gops). En canbio, el router de la serie 800 est a
di senniado para poder operar con conexi ones Ethernet de 10 Mops para |la
red SOHO y servicios RDSI (I SDN) de 128 Kbps para Internet y oficinas
corporativas.

Si la red requiere enlaces WAN, | a sel ecci 6n de router pasa por
averiguar qué dispositivo proporciona el tipo y nanero necesario de
enl aces dentro de un coste razonable. Una red de producci 6n t ipica
tendra varios switches LAN interconectados a | a WAN nmedi ante un
router.

Tenga presente que | os productos expuestos anteriornente son
s6lo un ejenplo de una oferta puntual de C sco. La | inea de productos
Cisco esta en constante evol uci 6n en respuesta a | as necesi dades de
los clientes y a cuestiones relacionadas con la mgraci 6n de |la
tecnol ogia.
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Figura 1.26 Linea de productos Cisco de enrutam ento.
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CORTAFUEGOS

Un cortafuegos es un punto de conprobaci 6n entre una red privada
y una o mas redes publicas. Es una pasarela que deci de sel ectivanmente
qué pueden entrar o salir de una red privada. Para ello, e
cortafuegos debe ser la unica pasarela entre la red que protege y el
exterior. Si el trafico no pasa a través del cortafuegos, |a seguridad
gque éste suministrada no tiene ninguan valor. Un principio basico es
que todo trafico externo debe pasar a través del cortafuegos

El cortafuegos es una clase de enrutador, que funciona
i nterceptando e inspecci onando cada paquete que entra por cual quiera
de sus interfaces de red. La inspecci 6n varia dependi endo de |la
sof i sticaci 6n del cortafuegos y de | o exigente que sea |la pol itica de
seguri dad.

SERVI DORES PROXI

Un servidor proxy es una aplicaci on que actaa conp internmediario
entre dos sistenmas finales. Los servidores proxy funcionan en |a capa
de aplicaci 6n (nivel 7) de |os cortafuegos, donde se obliga a | os
extrenos de una conexi én a canalizar |la sesi 6n a través del proxy.
Esto se realiza creando y ejecutando un proceso en | os cortafuegos que
crea una i magen espej o de un servicio conb si estuviera ejecut andose
en todos | os equi pos finales.

Un servidor Proxy esencial nente convierte una sesi 6n de dos
partes en una sesi 6n de cuatro partes, donde |os procesos internedios
emul an | os dos equi pos reales. Conpb operan en el nivel 7, |os
servi dores proxy tanbi én se conocen con el nonbre de cortafuegos de |a
capa de aplicaci 6n. Es necesario ejecutar un servicio proxy por cada
ti po de aplicaci 6n.

Como | os servidores proxy centralizan toda |a actividad para una
aplicaci 6n en un sol o servidor, éstos presentan |a oportunidad idea
de realizar varias funciones utiles. Tener |a aplicaci 6n ej ecut andose
justo delante de | os cortafuegos ofrece |a oportuni dad de i nspecci onar
| os paquetes para buscar mas cosas que | as direcciones origen/destino
y los nuaneros de puerto. Esta es la razén por |a que practicanente
todos | os cortafuegos nodernos incorporan alguna forma de arquitectura
de servidor proxy.

CONFI GURACI ONES DE DOBLE TARJETA

Una configuraci én de cortafuegos de doble tarjeta desactiva e
enrutam ento entre las tarjetas de interfaz de red. Al hacer esto se
obliga a que todo el trafico pase a través de un servidor proxy antes
de que pueda enrutarse al exterior hacia otra interfaz. Esta es la
razon por la que |os cortafuegos de servidor proxy usan
configuraciones de doble tarjeta. Oro uso de la doble tarjeta es
cuando se quiere que |os usuarios de dos redes accedan a un solo
recurso, pero no se desea enrutar trafico entre ellos.
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REG STRO DE EVENTOS Y NOTI Fl CACI ON

El mantenimento de un registro es un parte inportante de todo
el papel que realiza un cortafuegos. La mayor ia de | os cortaf uegos
pueden configurarse para cargar informaci én de registro a un servidor
de seguridad en cual quier lugar de |a red, donde se analiza para
conocer mejor |a pol itica de seguridad de enpresa.

Los cortafuegos tambi én pueden configurarse para generar
nmensaj es de alerta si se sobrepasan ciertos unbral es especificados. En
operaci ones de red mas sofisticadas, estas alertas se direccionan
i nnedi at amente a una consola que se naneja para que el equi po de red
pueda responder al evento con al gunas nedi das(nornal mente desactivando
la interfaz de red donde se ha realizado |a violaci é6n aparente de
seguri dad).

CONFI GURACI ON DE LA CARACTERISTI CA DE CORTAFUEGOS DEL | OS

El cortafuegos de 1 0S es una opci 6n de val or anadido al software
I 0S de Cisco. Se conpra compb | o que se conoce con el nonmbre de
conjunto de caracter isticas de 1 0S. Los cortafuegos | OS se usan para
convertir un enrutador Ci sco est andar en un cortafuegos real nente
robust o arnadi endo varias funci ones de seguridad por encinma del
filtrado de trafico basico del software est andar |CS:

Cont ext - Based Access Control (CBAC) (Control de acceso basado en
el contexto). Una fornma avanzada de filtrado de tr afico que
examna la informaci 6n de | a capa de aplicaci én(nivel 7), conp
http, para conocer el estado de |as conexiones TCO o UDP

Traducci é6n de direcciones (PAT y NAT). Disfraza |las direcciones
I P internas insertando direcciones origen disfrazadas sobre
paquet es envi ados al exterior de |os cortafuegos. PAT y NAT
ocultan la topologia interna de la red a | os hackers.

Soporte de servidor de seguridad. El enrutador puede
configurarse comb un cliente para servidores TACACS+, RADH US o
servi dores de seguridad Kerberos, donde el nonbre de |os
usuari os y las contrasenias pueden al macenarse en una cl ase de
base de datos de servidor de autenticaci 6n de usuari os.

Det ecci 6n de ataque por denegaci én de servicio. Detecta | os
patrones de trafico caracter isticos de |os |l anmados ataques por
denegaci 6n de servicio y envian nensajes de alerta. (Los ataques
por denegaci 6n de servicio intentan denegar servicio i nundando
una red con peticiones de servicio, conb comando de correo
electronico ilegales o nensajes electroénicos infinitos.)

Bl oqueo Java. La habilidad de bl oquear nmensajes Java de fornma
sel ectiva desde una red(l os subprogranmas Java son progranas que
pueden descargar y que funcionan por si misnps; se pueden
programar para herir cual quier equi po que tenga la fatal idea de
ej ecutarl os).
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Ci frado. La habilidad de hacer inconprensible el contenido de un
paquete a todos | os sistemas, excepto a aquellos a | os que se
I es ha sum nistrado un cédigo(cl ave) para descodificarlo.

Aut enti caci én de enrutador vecino. Un comando nedi ante el que un
enrut ador puede obligar a otro enrutador vecino a autenticar su
i dentidad, o todos |os paquetes enrutados desde ¢él seran

bl oqueados.

Alertas de seguridad y registro de eventos. Mensajes que alertan
a la adnministraci on de red que existe un problema de seguridad y
el registro de todos |os eventos de seguridad para recopilaci 6n
y analisis posterior.

La mayor ia de estas posibilidades se habilitan nediante e

control de acceso basado en el contexto, que es la tecnologia centra
en el software de cortafuegos |CS.

COMD FUNCI ONA EL CONTROL DE ACCESO BASADO EN EL CONTEXTO

El control de acceso basado en contexto es un conjunto de
comandos | OS que se pueden usar para inspeccionar paquetes de fornma
mucho mas sencilla que usando las |istas de acceso normal es. El CBAC
funci ona haci endo un segui m ento de | as conexi ones exteriores
i ni ci adas desde dentro de | os cortafuegos. CBAC identifica | as
sesiones rastreando |l as direcciones origen / destino y |os numeros de
puerto origen / destino extraidos de | os paquetes. Cuando una
respuesta regresa del equipo renoto de |la sesi é6n en forma de trafico
entrante, CBAC determ na |la sesi on a |la que pertenecen | os paquetes
entrantes. CBAC mantiene de esta forma una |lista dinam ca de sesiones
activas y es capaz de hacer mal abari snos con | as excepci ones de
seguri dad dependi endo de cada caso. Esta lista dinam ca, |lamada tabla
de estado, hace un seguimento del estado de |as sesiones validas
hasta que finalizan. La tabla de estado de CBAC se mantiene a si msm
el imi nando | as sesiones cuando | os usuarios las finalizan o
desechandol as después de un per iodo maxi nb pernitido de inactividad
Il amado tienpo de espera. Los valores de tienpo de espera |os
especifica el adm ni strador de red para cada protocol o de transporte.
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PRI NClI PALES FUNCI ONES DEL CORTAFUEGOS DE |

El cortafuegos |10OS nejora de forma selectiva |as reglas de
seguri dad basadas en el contexto de cada sesi on. Para realizar esto,
| os cortafuegos | OS deben inspeccionar paquetes de forma mas cui dadosa
que |l o hacen las sinples listas de acceso. Por esta razoén, el software
de cortafuegos de ICS es granular en su aplicaci 6n de |as reglas de
i nspecci 6én. Granul ar aqui significa que |as reglas de inspecci 6n se
aplican de forma nucho mas sel ectiva que el esquena permitir/denegar
<<todo o nada>>, que usa en las listas de acceso. Esto hace a |l os
cortafuegos mas flexibles y crea una barrera de seguridad mas
resistente de piratear.

I nspecci 6n SMIP. Muchos de | os peores ataques de virus se

i nyectan por si misnps en |as redes seguras mediante el correo
el ectroni co. Ademas de inspeccionar cada paquete en busca de
namero de puerto SMIP, |os cortafuegos | OS inspeccionan | os
paquet es SMIP en busca de conandos il egal es. Cual qui er paquete
SMIP que contenga un conando diferente de | os 15 comandos

| egal es de SMIP ser a desechado cono hosti |

I nspecci 6n Java. Al gunas pol iticas de seguridad de red prohiben
descargar subprogranmas Java de redes externas debido a su

pot enci al poder destructivo. Una pol itica de seguridad que por
mandat o ordena a todos | os usuarios internos a deshabilitar Java
en sus expl oradores Wb, no se puede hacer cunplir. Los
cortafuegos 1 0OS pernmiten bl oquear | os programas Java entrantes
en el cortafuegos y tanbi én disenar una lista de sitios
seguros(am st osos) externos desde | os que |a descarga de
subprogramas Java no se bloquear & (p es posible permtir
subprogranas de todos |os sitios, excepto de |los sitios
expl ici tanment e defini dos conp hostil es).

I nspecci é6n H. 323. Net Meeting es una de |as principales
aplicaciones que usa el protocolo H 323 que requiere el uso de
un segundo canal (sesi 6n), ademas del canal H 323 que se mantiene
en la tabla de estado CBAC. Los cortafuegos | OS pueden
configurarse para inspecci onar un canal genérico TCP, ademas del
canal H. 323, con el fin de permtir a |as conexi ones de

Net Meeting funcionar a través del cortafuegos.

I nspecci 6n RCP. El comando de inspecci on de | a RPC(Renote
Procedure Call; Llanmada de procediniento renoto) del cortafuegos
I0S permite que se |le introduzcan nuneros de progranma. Por
ejenpl o, si el nunero del programa para NFS(Network File System
Protocol; Protocolo de sisterma de archivos de red) especifica en
un comando RPC, entonces el trafico NFS puede operar a través de
la interfaz del cortafuegos.
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COMD CONFI GURAR LOS CORTAFUEGOS | OS

La traducci 6n de direcciones se configura en |os cortafuegos |IC0S
usando | os comandos nat y pat. El primer paso para configurar |os
cortafuegos 1 0S es configurar |la traducci én para ennascarar
direcciones |IP internas del mundo exterior.

La seguridad basada en el contexto se configura en |os
cortafuegos |1 OS creando reglas de inspecci 6n. Las reglas de inspecci 6n
(tanbi én || amadas conjuntos de reglas) se aplican a |listas de acceso
que gobi ernan interfaces de red especificas de cortafuegos. Por tanto
I a configuraci 6n de un cortafuegos |10S, se realiza principal nente
usando dos variantes de | os dos comandos:

Access-list. Un conando que se usa para definir las reglas de
acceso béasicas para la interfaz.

Ip inspect. Un comando que se usa para definir que CBAC buscar a
en la interfaz.

La lista de acceso especifica las reglas nornmal es que se aplican
al trafico entrante en la interfaz. Las reglas de inspecci én CBAC
nodi fi can dinam canente las |istas de acceso segun sea necesari o para
crear entradas tenporales en |os cortafuegos | OS para sesiones
val i das. CBAC define una sesi 6n valida a nmedi da que coincida cual qui er
conexi én TCP o UDP con el criterio de la |lista de acceso

Ademas de crear entradas tenporales en | os cortafuegos, CBAC
aplica reglas de inspecci on para detectar varias clases de ataques de
red y generar nmensajes de alerta, que se suelen enviar a | a consola de
adm ni straci 6n de red.

CARACTERISTI CAS DE ADM NI STRACI ON DE SESI N DE LOS
CORTAFUEGDS 1 G5

Los comandos de sesi 6n max-inconpl ete.
- ip inspect max-inconplete. Comando para hacer un
seguimento y control ar sesiones nedi o abiertas.
- max-inconpl ete high
Los comandos i nspect one-m nute.

- inspect one-mnute. Comando para control ar sesiones
sem abi ertas.
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O ros comandos de interceptaci én de TCP
- inspect synwait-tinme. Controla ataques SYNflood borrando
| as peticiones de conexiones SYN que han estado pendi entes
durante un tienpo linte especificado(el valor
predet ermi nado es 30 sgQ).

- Ispect finwmait-time. Controla | os ataques FINf | ood.

- Inspect max-inconplete host. Especifica |os valores unbra
y tienpo de espera para |a detecci 6n de denegaci 6n de
servicio TCP de un equi po

- Inspect tdp idle-time e inspect udp idle-tinme. O rece

protecci én genérica configurando |os tinepos de
i nactividad maxi nos para | as conexi ones.

EL CORTAFUEGCS PI X DE Cl SCO

El cortafuegos Pl X es el principal producto G sco para tareas de
cortafuegos. El conjunto de caracter isticas de cortafuegos | CS est a
destinado a clientes preocupados por el precio o por tareas de
acordonar el acceso a la red de |la enpresa. PIX es todo un paquete
preparado por Cisco para conpetir, honmbro con honbro, con |os
princi pal es productos cortafuegos que existen actual mente en e
mercado. El cortafuegos PIX difiere de | os cortafuegos 10S en estas
cuesti ones:

Har dwar e/ sof t ware i ntegrado. El cortafuegos Pl X es un paquete

i ntegrado en una pl ataforma hardware construida a propésito para
of recer servicios intensivos de cortafuegos. No se incluye comp
un paquete software independiente.

Adaptive Security Algorithn(ASA). No es ni un filtro de
cortafuegos de aplicaci 6n proxy. PI X inplenmenta una arquitectura
que ofrece rendi mi ento di sm nuyendo el uso del proxy.

Opci é6n VPN i ntegrada. Una tarjeta conplemento de procesador
configura redes privadas virtual es que soportan el cifrado
avanzado Internet Security (IPSec) y |os est andares Internet Key
Exchange(l KE, |ntercanbio de claves de Internet).

El sistema electroénico y el software del cortafuegos Pl X est an
aj ust ados especificamente para equilibrar la funcionalidad de
seguri dad avanzada con | a necesidad de un alto rendimento

El conmando naneif(nonbre de interfaz) del cortafuegos PIX le

dej a especificar niveles de seguridad relativos para interfaces, tanto
dentro cono fuera de | os cortafuegos
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Como ocurre con el cortafuegos 10S, |o0s paquetes no pueden
atravesar el cortafuegos PIX sin una conexi én y un estado. El
Adapt ative Security Al gorihm (Al goritnmo de seguridad adaptativo)
conprueba | os paquetes entrantes usando | as siguientes reglas:

Todas | as conexi ones entrantes deben configurarse de forna

expl icita nedi ante un comando conduit. Los conductos especifican
las direcciones |IP externas a |las que se les permite conectar a
I as direcciones internas mas all & del cortafuegos Pl X

Se pernmiten todas | as conexiones externas, excepto aquéllas
configuradas conp denegadas en |las |listas de acceso exterior.

Las conexiones exteriores est aticas pueden configurarse usando
el comando static, sobrepasando | os grupos de traducci 6n
di nami ca creados con | os comandos gl obal y nat o pat.
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Pl X FI REWALL 520
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PIX Firawill

Pl X FI REWALL 520

58

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com


http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
®
Ertmi | Pendiasmce seaason | RNevisaonm; Lo

ENSAMBLADO Y CABLEADO DE DI SPCSI TI VO Cl SCO

El objetivo de este docurmento es |la instalaci én y confi guraci 6n
de dispositivos Ci sco. Aunque hay nuchos servicios y par anetros de
configuraci 6n que son conunes a |a mayor ia de | os productos G sco
este docunento esta centrado en | os productos de gama baja, conp |as
series 1600, 2600, 400 y 3600, o las series de switches 1900 y 2820.
En este capitul o aprender & a cabl ear |os dispositivos C sco para
conseguir |a debida conectividad entre | os dispositivos de lared, y a
configurar el propio dispositivo C sco

CABLEADO DE LA LAN

La i nterconexi 6n de di spositivos de red tienen lugar a través de
un cabl eado estructurado de la red de area local (LAN) y la red de
area amplia (WAN)

En el cabl eado de una LAN se exami nan | os siguientes el ementos:

I mpl enent aci 6n de |l a capa fisica de |la LAN

Situaci 6n de Ethernet en el canpus

Conpar aci 6n de | os requi sitos de medi os para Ethernet.

Di stinci 6n entre conectores.

I mpl enent aci 6n de UTP

Cabl eado del canpus

| MPLEMENTACI ONES DE LA CAPA FiSlCA

El tena del cableado de la LAN tiene lugar en la Capa 1 del
nmodel o de referencia OSI. Hay nuchas topol ogias que soportan LAN y
muchos tipos de medios f isicos diferentes. Este docunmento se centra en
Et hernet cono conexi 6n fisica y de enlace de datos para nuchas de |as
conexi ones de |a LAN, en consecuencia, gran parte de este apartado se
basa en | 0os aspectos f isicos de dicha topologia. La figura 2.1 nuestra
un subconj unto de inpl enent aci ones de capa f isi ca que pueden ser
apli cados para soportar Ethernet
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Enlace de datos
{Capa MAC) 802.3

Fisica

Lo =T s = = |
LI - T - I —
[ I I - T - I — ]
LI T T -- I — T
HowneEoR
- - T - O — Y —
S I T - T - O — T —
[N - T - O — I —

DIX W

{

estandar
Especificaciones 802.3 Eszpecificaciones 802.3u para
para Ethernet 10 Mhps Ethernet 100 Mhps{Fast)

Figura 2.1 Ethernet: inplenmentaci ones de LAN.

Dada una gran vari edad de vel oci dades de Ethernet que pueden ser
i mpl ement adas en el canpus, se necesita determ nar cuando, si procede
y dénde es preciso Ilevar a cabo una o mas inpl ementaci ones de Fast
Et hernet. La tecnol ogia di sponible es capaz de soportar
i mpl ement aci ones de Ethernet de 10 6 100 Mops a través de |la LAN,
si enpre que se disponga de la infraestructura de cableado y e
har dwar e apropi ado

Donde y qué tipo de conectividad debe usarse, puede relegarse a
la jerarquia de |la red del nucleo, distribuci on y acceso, tenas
tratados anteriornmente. La tabal 2.1 ofrece especificaci ones de
conectivi dad Ethernet sugeridas de acuerdo con el nodel o jer arquico de
tres capas.
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Tabla 2. 1.
de red jerarquico

Cisco SYSTEMS

Reconendaci ones de conectividad Et hernet en un nodel o

Situacion Ethernet 10BaseT

Situacidon Fast Ethernet

Capa de acceso

Capa de distribucion

Capa principal

Proporciona conectividad
entre el dispositivo de
usuario final ¥ el switch de
acceso.

o suele usarse en esta
capa.

No suele usarse en esta
capa.

Ofrece acceso al servidor a
100Mbps a PC de alto
rendimiento y puestos de
trabajo.

Proporciona conectividad
entre las capas de acceso y
distribucidn. Proporciona
conectividad desde la capa de
distribucion hasta la capa
principal. Proporciona
conectividad desde el bhlogue
del servidor hasta la capa
principal

Proporciona conectividad
interswitch.

Comp se aprecia en la tabla 2.1 Ethernet 10 Mops se inpl enmenta
general nente en | a capa de acceso para conectarse a | os puestos de

trabaj o,

| os dispositivos de red,

muchos di senadores que est an consi derando el

al nive

de | as capas princi pal

reservandose tecnol ogias nmas rapidas para |l a interconexi 6n de
cono routers y sw tches.
uso de G gabit Ethernet
de acceso y de distribuci on. E

Si n enbargo hay

coste

del cabl eado y | os adapt adores pueden hacer inabordable Ia
i mpl ement aci 6n de G gabit Ethernet en las tres capas. Antes de tomar

cual qui er deci si 6n,

y | os posibles requisitos futuros,
se usan nedi os

red si

En general

que tal
| ent os.

de canpus de diferentes fornas:

se ha de tener en cuenta | as necesidades de |a red
vez pudi eran sobrecargar |la

| a tecnol ogia Fast Ethernet puede usarse en una red

Fast Ethernet se utiliza comp enlace entre |os dispositivos de

| a capa de distribucion y |a capa de acceso
trafico agregado desde cada segnmento Ethernet sobre e

acceso.

Muchas redes cliente/servidor
demasi ados clientes
un cuello de botella en el
la LAN. Para nejorar e
canpus,

la red de

padecen e
i ntentan acceder al
punto donde el
rendinmiento cliente/servidor a través de
| os servidores corporativos se conectan entre

soportando el
enl ace de

probl ema de que
m snmo servi dor

cr eando
servidor se conecta a

si por nmedio de enlaces Fast Ethernet con Ethernet connutada, se
puede crear una soluci on efectiva para evitar redes |entas.

Los enl aces Fast Ethernet pueden usarse tanbi én para
proporci onar conexi 6n entre |la capa de distribuci 6n y |la capa

princi pal

principal, e

Dado que el
dual es entre cada router de |l a capa de distribuci é6n vy el
trafico conbinado desde maltiples sw tches de

nodel o de red de canpus soporta enl aces

switch

acceso pueden ser equilibrado por nedi o de dichos enl aces.
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COVAPARACI ON DE LOS REQUI SI TGS DE MEDI OS PARA ETHERNET

Ademas De considerar |as necesidades de |la red, antes de
dedi carse por una inplenentaci 6n de Ethernet, se han de tener en
cuenta | os requisitos de nmedio y conectores de cada inpl enentaci én.

Las especificaci ones de cables y conectores utilizados para
soportar Ethernet provienen del conjunto de est &ndares de |la
El ectronic Industries Association y de |la mas recientes
Tel econmuni cati ons I ndustry Association (EI A TIA Comercial Building
Tel econmuni cations Wring Standars. La ElI A/ TI A especifica un conector
tipo R -45 para el cable de par trenzado sin blindaje (UTP). Las
letras “Rj ” son las iniciales de registrer jack, y el nunero 45 hace
referencia a un tipo de cable especifico.

En la Tabla 2.2 se puede ver una conparaci 6n entre |as
especi ficaciones de cable y conector para |as inplenmentaciones de
Et hernet mas popul ares. La diferencia mas inportante a observar aqui
es el nedio utilizado para Ethernet 10 Mops y Ethernet 100 Mops.
En |l as redes de hoy dia, donde se conbi nan necesi dades de 10 Mops y
100 Mops, se debe atender prioritarianente a | a necesidad de canbiar a
| a Categoria 5 de UTP para soportar Fast Ethernet.

Cono inplica el acrénimo UTP(unahi el ded twi sted-pair, par
trenzado sin blindaje), esta conexi 6n consta de pares de cabl es
trenzados, enbutidos en una funda no blindada. Estos cables no tienen
bl i ndaj e porque UTP obtiene toda su protecci 6n del efecto de
cancel aci 6n de | os pares trenzados. El efecto de cancel aci 6n nmutua de
cabl e trenzado mnim za | a absorci 6n de radi aci 6n de energia el éctrica
del entorno proxino. Esto ayuda a reducir los problemas al transmtir
serial es, conp cruces(interferencia métrica en un cable que esta
situado cerca del cable que envia la serial) y | os efectos de canpos
el éctricos proximos(ruido).
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Tabla 2.2 Especificaciones de cabl eado y conectores Ethernet.

10Base5 10BaseT 100BaseTX 100Base FX
HMedio Coaxial de 50 EI&/TIA EI&/TIA Fibra multimodo
ohmios Categoria 3, Categoria 5 62,5/125 micrones
4,5 UTP, UTP, par 2
par 2
Longitud de 500 metros 100 metros 100 metros 400 metros
Segmento
Maxima
Topologia Eus Eztrella Estrella Funto & punto
Conector ALUT I30 8877 I30 8877 Conector duplex
[RI-45) [RI-45) de interfaz de

medios [(MIC)ST

DI STI NCI ON ENTRE CONECTORES

La figura 2.3 ilustra distintos tipos de conectores utilizados
en cada inplenmentaci 6n de capa fisica. De |l os tres ejenpl os nostrados,
el conector R -45 y el jack son los mas utilizados.

| MPLEMENTACI 6N DE UTP

Si se fija en un conector final R -45 transparente, ver a ocho
cabl es de colores. Estos cables est an trenzados en cuatro pares dentro
de la envoltura final. Cuatro de | os cables son conductores tip(del T1
al T4), mentras que los otros son conductores ring(de RL a R4). Tipy
ring son térmnos que provienen de |os al bores del tel éfono. Hoy dia,
estos térmnos se refieren al cable positivo(tip) y al cable negativo
(ring) del par. Los cables del primer puerto de un cable o conector
vi enen desi gnados cono T1 y R1, |os del segundo como T2 y R2, y asi
sucesi vamente. Las Tablas 2.3 y 2.4 nmuestran | os detalles de dos
est andares de cabl eado UTP
Un conector R -45 es un conponente macho col ocado al final del cable.
M rando del conector nacho con el clip en |a parte superior, la
ubi caci on de | os pins vienen nunmeradas del 1, a la izquierda, hasta el
8 a la derecha, cono nmuestra la Figura 2.4.

La clavija jack es el componente henmbra de un dispositivo de
red, clavija aérea o de chasis. Mrando el puerto del dispositivo, |as
ubi caci ones de | as henmbras de conexi 6n corresponden al 1 a la
izquierda, y al 8 en el extrenp derecho

Para que pueda pasar la corriente el éctrica entre el conector y
el jack, el orden de |os cables debe seguir |os est andares EIA/ TIA
5862 y 586B, conp se describen en las tablas 2.3 y 2.4. Ademas de
identificar |a categoria correcta del cable EIA/ TI A usado para
conectar un dispositivo, es necesario deterninar se si debe usar un
cabl e cruzado o un cable directo.
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Figura 2.3 Tipos de conectores para el cabl eado Ethernet

Conectores y clavijas
IS0 8877 [AJ-45):

glgo mayores que los ;

conectorss ¥ clavijas o Conecloras Al
lalefanicas RJ-11 \ ; Ob15

Tabl a 2.3 Est andar de cabl eado UTP EI A/ TI A 568A.

Pin 1 Par 2 Elanco/verde Tx + [(Tip)
Pin 2 Par 2 Verds Tx - (Ring)
Pin 3 Par 3 Elanco/narania Rx +(Tip)
FPin 4 Par 1 bAznl 53in uso en 10BaseT y 100Ba=seT
FPin 5 Par 1 Blanco/azul 3in uso en 10BaseT yw 100BaseT
Pin & Par 3 Naranija Rx- (ring)
Pin 7 Par 4 Elanco/Marran 3in uso en 10BaseT v 100BaseT
Pin & Par 4 Marron S3in uso en 10BaseT v 100BaseT

Tabl a 2.4 Est andar de cabl eado UTP EI A/ TI A 568B.

Pin 1 Par 2 Blanco/naranja T=x + (Tip)

Pin 2 Par 2 MNaranja Tx — (Ring)

FPin 3 Par 3 Blanco/verde REx +(Tip)

Pin 4 Par 1 hzul 3in uso en 10BaseT v 100BaseT
Pin 5 Par 1 Blanco/azul 3in uso en 10BaseT v 100BaseT
Pin 6 Par 3 Verde Rx- (ring)

Fin 7 Par 4 Blanco/Marran 3in uso en 10BaseT v 100BaseT
Pin & Par 4 Marron 3in uso en 1l0BaseT v 100BaseT
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CABLE DI RECTO

Un cable directo manti ene | as conexiones de pin a través de todo
su recorrido. En consecuencia, el cable conectado al pin 1 debe ser e
m snmo en anbos extrenos del cable. La figura 2.5 nuestra que | os
conectores Rj-45 en anbos extrenos presentan todos los hilos en e
m snmo orden. Si se sostienen |os dos extrenos RJ-45 de un cable uno a
|l ado de otro en la nmisma orientaci 6n, se veran todos |os cables de
color(o hileras de pin) en cada extreno del conector. Si el orden de
|l os cables de color es el msnmo en | os dos extrenos, se trata de un
cable directo

Uilice cables directos para conectar dispositivos cono PC o
routers a dispositivos conb hubs o switches. La figura 2.6 nmuestra | as
guias de conexi 6n cuando se usan cabl es directos.

Cable 10BaseT/
100Base Tx directo

iy b= =" .

—Iuh.‘SwH-::h Servidor/Rouler

Cable directo

Pin Etiquats Pin Etigquata

a 1 |
i Ax+ 4——ro01 T+
) Ax- +——2 Tx-
3 Tix —» 3 Rx+
4 MC 4 MC
] M 5 MC
G Ti- —»6 Fix- W_oW W W WoWoW oW
7 MC 7 M ggnhnﬁbrhr ggnnhﬁhrw
a MC i} MC

Les hilos estan en el misma orden
en los dos extramaos del cable

Figura 2.5 Conexiones de cable directo.

| ™y Pt o

= \,Fc i |I 1T L _,.I _'_| —
|(////;“ E ;‘@1:. |{._‘§|= "\?ﬂ:: 5 i
&

{00, DE COMMUTACION ETHERMET.
—

g} I 9\\ ﬁ.,s'“' I I Er
|_'|

Hl.‘.'l'l I'IF COMMUTACION ETHERN _l'a |

M T \

Usar cable directo cuando s0lo haya un puerto designado con una x

Figura 2.6 Determ naci 6n de cuando se debe usar un cable directo.
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Un cable cruzado invierte | os pares cr iti cos para conseguir una
correcta alineaci on, transm si 6n y recepci 6n de senal es en
di spositivos con tales conectores. Los conectores RJ-45 en anbos
extrenos poseen algunos de los hilos en el extrenp del cable, cruzados
con patillas(pins) diferentes en el otro extrenn. Concretanente, en e
caso particular de Ethernet, el pin 1 de un | ado debe conectarse a
pin 3 del otro extrenn. Ademas el pin 2 de un extreno debe estar
conectado al pin 6 del extrenmp opuesto.

Los cabl es cruzados se utilizan para conectar dispositivos

simlares, por ejenplo, switch con switch, switch con hub, hub con
hub, router con router, o PC con PC

Conexiones fde cable cruzado.

- '"."_T::'-I'lil:mn' FETEIE | | | |

II| 1
o | 'I}_.

Usar cable cruzado cuando AMBOS puertos o NINGUND estén designados con una <

Determinacién de cuando se debe usar un cable cruzado

Figura 2.8 Determ naci 6n de cuando se debe usar un cabl e cruzado.

CABLEADO DEL CAMPUS

Para cabl ear un escenario de tipo canpus, se debe determi nar e
nmedi o fisico que se utilizara y el tipo de conectores y cables
necesari os para interactuar con |os dispositivos de red.

La figura 2.9 ilustra que pueden ser necesarios diferentes tipos
de cables en una red dada. El tipo de cabl eado requerido debe basarse
en todo caso el tipo Ethernet que se inplenmente. En general, debe
determnarse el nmedio fisico utilizado-10 Mops o 100 Mops-. Este
parametro es indicado de | a categor ia de cable que se va a necesitar.
Por altinmo, se ha de localizar la interfaz y determ nar si se necesita
un cable de tipo directo o cruzado.

Suger enci a_

El cable de |la Categoria 5 es un nedio ideal para el cableado de
un edificio o un canpus, dado que soporta tasas de transferencia de 10
y 100 Mops. Asi, si se requiere una migraci én de uno a otro, no es
necesari o volver a cablear el sistena.
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CABLEADO DE LA WAN,

Para poder conectar nuestras redes a otras redes renotas, a
veces es necesario utilizar servicios WAN. Los servicios WAN
proporcionan di stintos métodos de conexi 6n, y |os estandares de
cabl eado difieren de | os usados en las LAN. Por tanto, es inportante
entender |os tipos de cabl eado necesari os para conectar estos
servicios. La figura 2.10 ilustra el cableado de una WAN t ipi ca

En este apartado se exam nan | os siguientes tenas:

I mpl enent aci ones de | a capa f isi ca de una WAN

Di stinci 6n entre conectores serie WAN

Cabl eado de routers para conexiones en serie

Cabl eado de routers para conexi ones BRI de RDSI

Figura 2.9 Las redes pueden requerir diversos tipos de cabl es.

10 Mhbps
Categorias
3, 4, &
Cruzado

100 Mbops
Categoria 5
Cruzado

10 Mhps
___] Categorias

3, 4, 5

Directo

10 Mbps 100 Mbhps
Categorias Categoria 5
i, 4, 5 Directo

Lirecto
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| MPLEMENTACI ONS DE LA CAPA FiSI CA DE UNA WAN

Hay nuchas inpl enentaci ones f isicas para transportar el trafico
de una WAN. Las necesi dades pueden variar en funci 6n de |a distancia
entre |l os equipos y los servicios, |la velocidad y el propio servicio.
El tipo de capa fisica que se elija depender & de |a distancia,
velocidad y del tipo de interfaz donde necesiten conectarse.

Las conexi ones serie se utilizan para dar soporte a servicios
WAN tal es cono | ineas dedi cadas que ej ecutan Poi n-to-poi nt
Prot ocol (PPP), High-Level Data Link Control (HDLC) o encapsul ados
Frame Relay, en |a Capa 2. Las vel oci dades de | a conexi 6n oscilan
general mente entre 56Kbps y T1/E1 (1, 544/2.048 Mips). Oros servicios
WAN, conmp RDSI, ofrecen conexi ones de acceso tel ef 6nico bajo demanda o
servicios de | inea tel ef 6ni ca de respal do

Una interfaz de acceso basico (BRI) de RDSI est & compuesta de
dos canal es Bearer de 64 Kbps para datos y un canal Delta a 16 Kbps
utilizado para | a seralizaci én y otras tareas de admini straci é6n de
enl aces. PPP se utiliza nornmal mente para transportar datos sobre
canal es B

DI STI NCI ON ENTRE CONEXI ONES WAN EN SERI E

La transnisi on en serie es el método de transnisi on de datos en
la que los bits de datos se transmiten por nmedio de un unico canal.
Esta transm si 6n de uno en uno contrasta con la transm si 6n de datos
en paral el o, que es capaz de pasar varios bits al misnp tienpo. Para
I a comuni caci 6n a larga distancia, las WAN utilizan la transm si én en
serie. Para transportar |la energia por nmedio de bits, |os canales
serie usan un rango de frecuencias 6ptico o el ectromagnético

H F F E
D F E E
L P s L RD3I BEI(con PPP)
C I n
E T

EIA/TIA-Z232 RJ-45

EIL/TIA-449 NOTA: el patillaje
.21 V.24 V.35 Ez distinto del RJ-
H351 45

Usando en Campus

Figura 2.11 Inplenentaciones de capa f isica de WAN

Las frecuenci as, descritas en t érmnos de ciclos por segundo (o
herci os), funcionan cono una banda o espectro para | as conuni caci ones,
por ejenplo, |las sernales transmitidas por nedio de | ineas tel ef oni cas
de voz de hasta 3 KHz (miles de hercios)-. El tamafo de esta
frecuenci a se denom na ancho de banda.
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Hay varios tipos de conexiones f isicas que perniten establ ecer
conexi ones con servici os WAN en serie. Dependi endo de |a
i mpl ement aci 6n fisica elegida, o del tipo de inplenentaci 6n fisica
i mpuesto por el proveedor, es necesario seleccionar el tipo de calve
seri e adecuado para usar con el router. La figura 2.12 nuestra | as
di stintas opciones de conectores serie disponibles. Tenga en cuenta
que los puertos serie de |a mayor ia de | os dispositivos G sco utilizan
un conector patentado de 60 pins. En consecuencia, en |os extrenps de
los routers de |a mayor ia de | os cabl es adapt adores para puertos se
usa un conector nmacho de 60 pins, teniendo que adaptarse el extrenp
del cabl e que comunica con |la red al hardware especifico del servicio
VAN

Ora forma de expresar el ancho de banda consi ste en especificar
I a cantidad de datos en bits por segundo(bps) que pueden ser
transportados usando dos de | as inplenmentaciones de capa f isica
nostradas en la figura 2.12. la tabla 2.5 conpara | os est andares
fisicos de las distintas opci ones de conexi én WAN en seri e.

69

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
®
Ertmi | Pendiasmce seaason | RNevisaonm; Lo

CABLEADO DEL ROUTER PARA CONEXI ONES SERI E

Ademas de determinar el tipo de cable, se ha de determ nar si se
necesi tan conectores de equi po de termi nal de datos(DTE) o de equipo
de term naci 6n de circuito de datos (DCE) para el sistema. DTE es el
punto final del dispositivo de usuario en el enlace WAN. DCE es, por
|l o general, el punto donde |a responsabilidad de distribuir |os datos
pasa por |as manos del proveedor de servicios.

Rowtar conmneclions

EATIA-232 ElATIA-24% .35 X£.21 ElA-530
Metwork connacticne at the modem or CSUDSU

Figura 2.12 Opciones de conexi 6n WAN en seri e.

Si se va ha establ ecer una conexi 6n directa con el proveedor de
servicios, o con un dispositivo que va a realiza un crononetrado de
serial es, el router es un DTE y no necesita un cable serie DTE. Este
suel e ser el caso de |os routers.

Hay ocasiones, no obstante, en que el router necesita ser e
DCE. Por ejenplo si se estéa diseriando un escenario frente a frente en

un entorno de prueba, uno de |os routers debe ser un DTE y el otro un
DCE
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Tabl a 2.5 Conparaci 6n entre est andares f isi cos.

Dat os en bps Di st anci a(en netros) Di st anci a(en netros)
El A/ TI A- 232 El A/ TI A- 449

2400 60 1.250

4800 30 625

9600 15 312

19. 200 15 156

38. 400 15 78

115. 200 3,7 N D

T1(1.544.00 bps) N D 15

Cuando se define el cableado para una conectividad en serie, |os
routers deben tener un puerto nodular fijo. El tipo de puerto usado
afectara a la sintaxis que se utilizara posteriornmente para configurar
cada interfaz.

La figura 2.14 nuestra un ejenplo de un router con
puertos(interfaces) serie fijos. Cada puerto posee una etiqueta
i ndicativa del tipo y numero de puerto, conp “serial 0”. Para
configurar una interfaz fija, es necesario especificar la interfaz
utilizando esta m sma nonencl at ur a.

Qros routers poseen puertos nodul ares. La figura 2.15 nuestra
ej enpl os de routers con puertos serie nodul ares. Normal mente, cada
puerto posee una etiqueta de tipo de puerto, numero de
ranur a(ubi caci 6n del modul 0) y nunero de puerto. Para configurar un
puerto en una ranura(ubi caci 6n del mbdul 0) y namero de puerto. Para
configurar un puerto en una tarjeta nodular, se le pedir a que
especifique la interfaz con arreglo a la siguiente sintaxis:

<ti po de puerto><nunero de ranura>/<nunmero de puerto>
Un ejenplo podria ser serial 1/0
Not a__

El conveni o para designar puertos puede variar dependi endo de
ti po de router que se tenga. Por ejenplo, algunos routers de alto
nivel, conmpb |os dispositivos de |a serie 7500, puede disponer de un
procesador de interfaz virtual. La designaci én de estos puertos podria
incluir, ademas, la ranura VIP.

<ti po de puerto><nanero de ranura>/ <nanero de adaptador de
puert o>/ <nanero de puerto>

Un ej enpl o podria ser serial 1/0/0
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Not a

El router 1603 nostrado en la figura 2.15 posee interfaces serie
tanto fijas conpb nodul ares. Aunque el puerto serie representado es una
interfaz nmodul ar, se ha de configurar cono si fuese fija, usando una
etiqueta para el tipo y nanero de puerto, conpo serial O.

Ethamat LED sere  EpRARI LEDde
LED AlN SINCIONGE ADSE | sistama O
3 I nra— | I
s = "'--FFF-FFFF-F
e e T T — ST E: [ — i __d__,a-""f
i — if-:r: :-L SETAL B B e | = = =1 et
—| v | - Gt = | Ao
= i - aw - DD 0 | oSB|E|
. ] = H (=1
I 4 " a Enada: 100-240AG
| 1 | Frag: A0V Hr
| Prgdia Conenta: 1 24084
(=4 Folancia: S0
Ethemat Puirios seri .“?;3_'1"5':"" Inberupter  Allmantacian
Fuarto AL gincrancs | ¥ encendida/
[DB-15] |DE-E0} Puerta Puern  2Pegada
BRI de BDS1  auxiliar
(Rd-a8) [R-45)

Figura 2.14 Puertos serie fijos en un router 2500
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f' [@ -] @ m rEE
{_'LEET TegRNETS Au ) (SoAEmD ST ) SRy
e e
(G @B el Dp—o)
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Router 3540
Vista trasera_——— s | JEJ"\EE @l
fi@“]é@ '.'.-.* B
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Figura 2.15 Puertos serie nodulares en router 1603 y en router 3640.
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CABLEADO DE ROUTERS PARA CONEXI ONES BRI DE RDSI

En el cableado de BRI, se pueden utilizar dos tipos de interfaz-
BRI S/Ty BRI U. Para determinar el tipo de interfaz que se necesita
se ha de determ nar si uno msnp, o el proveedor de servicios, contar a
con un dispositivo NT1.

Un dispositivo NT1 es un dispositivo intermedio entre el router
y el switch RDSI del router del proveedor(la nube) que conecta e
cabl eado del suscriptor de cuatro hilos con el bucle |oca
convencional de dos hilos. NT1l se refiere a un dispositivo de
term naci 6n de red de tipo 1. En Norteanérica, el NIl |lo suele
proporcionar el cliente, mentras que en el resto del nundo, es e
proveedor de servicios el que suministra el dispositivo NT1

Si necesita proporcionar un dispositivo NT1l, puede usar una BR
de RDSI con una interfaz U una interfaz U indica que el dispositivo
NT1l est& integrado. Si utiliza un dispositivo NT1 externo, o si e
proveedor de servicios utiliza un dispositivo NT1, el router
necesitara una interfaz BRI S/ T. Dado que | os routers pueden tener
mal tiples tipos de interfaz RDSI, necesitar 4 determinar la interfaz
gue necesita al adquirir el router. Para determ nar el tipo de
conector RDSI que posee el router, basta fijarse en | a etiqueta del
puerto.

Para interconectar el puerto BRI de RDSI con el dispositivo de
proveedor de servicios, deber&a usar un cable UTP directo de |la
Cat egor ia 5.

Advertencia_

Es inportante insertar un cable directo que vaya desde un puerto
BRI de RDSI hasta un conector jack o un switch RDSI. Una BRI de RDS
utiliza voltajes que podr ian dariar serianmente |os dispositivos que no
sean RDSI

CONFI GURACI 6N DE CONEXI ONES DE CONSOLA A DI SPOSI TI VOS
QG SCO.

Para poder configurar inicialnente el dispositivo G sco
necesi tar a proporcionar una conexi én de admi ni straci on directanmente
con el dispositivo. En el caso de | os equi pos Ci sco, dicha conexi 6n de
adm ni straci 6n se denonmi na puerto de consola. El puerto de consol a
permte controlar y configurar un hub, switch o router C sco

Not a

No todos | os dispositivos Cisco utilizan rollover para conectar
un puerto de consola a un PC. El cable rollover es mas comin y es e
gque se utiliza en los routers y switches a | os que se hace referencia
en este docunento(es decir , routers de las series 1600, 2500, 2600 y
3600, y switches 1900 y 2800). Si el dispositivo con el que ha de
trabajar es diferente, consulte |a docunentaci 6n del msnpo para
averiguar |os requisitos de conectividad para |a consol a.
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El cable rollover posee una distribuci 6n de pins distinta a la
de los cables R -45 directos o cruzados usados con Ethernet o BRI de
RDSI. La asignaci 6n de pin de un rollover es conp se indica a
cont i nuaci én.

CD\ICD(IJ'I-POOI\)H
PNWAOOIO N

Para configurar |la conexi 6n entre un ternminal y el puerto de una
consol a C sco, ha de hacer |o siguiente:

| DENTI FI CAR UN CABLE ROLLOVER

.:.HL_.T} | ..

i —
.'” 'k‘ f// | |
A / = r Y

; da e |

| e - "'\-r{f I'.
i }
f |
|I II
I |

Paso 1
Cabl ear el dispositivo usando un cable rollover. Necesitar & un
adaptador Rj-45 a DB-9 o R -45 a DB-25 para el PC o termnal.

Paso 2

Configurar |a aplicaci én de enul aci 6n de term nal con |os
sigui ente par anetros de puerto COM 9600 bps, 8 bits de datos, sin
paridad, 1 bit de paro y sin control de flujo. Esto proporcionar a
acceso a la consol a fuera de banda
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Not a

El puerto AUX incluido en al gunos dispositivos puede usarse para
proporci onar admi ni straci én fuera de banda via mbdem Es necesario
configurar el puerto AUX usando el puerto de consol a para poder hacer
uso de él. El puerto AUX utiliza tanbi én | os parametros 9600 bps, 8
bits de datos, sin paridad y 1 bit de paro. El puerto AUX puede usarse
tambi én para otras funciones, conp |la transferencia de datos para
enrut am ento basado en acceso tel ef éni co.

OPERATI VI DAD Y CONFI GURACI 6N DE UN DI SPOSI Tl VO Cl SCO | OS

En este apartado aprender & el proceso de iniciar y configurar un
switch y un router G sco
Tanmbi én aprender 4 a realizar tareas usando la interfaz de usuario del
software Cisco 10S. Para instalar dispositivos Csco en la red, es
necesari o que conozca el proceso de inicio del switch y del router
Ci sco, asi conp describir y reconocer una secuencia nornal de
arranque. Tanbi én es inportante proporcionar una configuraci 6n inicia
para el switch y aplicar una configuraci 6n inicial basica al router
usando |la utilidad de instal aci on.

Una vez establ ecida una configuraci 6n inicial, necesitara
describir y usar |os nodos de comando para interactuar con el software
Cisco | 0S. Deber & aprender a usar |la ayuda en | inea asociada a |la
interfaz de | inea de comandos show del switch y del router Ci sco para
determ nar caracter isticas operativas fundanmental es del switch.

OPERACI ONES BASI CAS DEL SOFTWARE CI SCO | Os

La plataforma de software del sistema operativo de internetwork
de Cisco (10S) esta inplenentada sobre distintos conponentes hardware
descritos en este docunento. El software | OS proporciona servicios de
red y permte aplicaciones en red. Es |la arquitectura de software
integrada en todos los routers Cisco y es tanbi én el sisteman operativo
de la serie de switches Catal yst 1900 de enpresa.

Cisco I0S habilita servicios de red en todos esos productos,
entre |l os que figuran | os siguientes:

Caracter isticas para soportar |os protocolos y funciones de red
el egi dos.

Conectividad para proporcionar un trafico de alta vel oci dad
entre dispositivos.

Seguri dad para controlar el acceso e inpedir el uso no
autorizado de la red

Escal abi | i dad para agregar interfaces y capaci dad conforme
crezcan | as necesi dades del trabajo en red.
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Es posible acceder a una interfaz de | inea de comandos (CLI)
Cisco | 0OS a través de una conexi 6n de consol a, una conexi 6n via mbdem
0 una sesi 6n Telnet. Sea cual sea el método de conexi on utilizado, e
acceso a la interfaz de | inea de comandos | OS se denomni na en genera
sesi é6n EXEC

Cuando se inicia un switch Catal yst por prinera vez, se usa unha
configuraci 6n inicial con una serie de par anetros predetern nados.

Al iniciar por prinmera vez un router Ci sco, no existe
configuraci 6n inicial alguna. El software del router |le pedira un
conjunto mini no de detalles a través de un di &l ogo opcional |1 anmado
set up.

OPERACI ONES AL I NI Cl O DEL ROUTER/ SW TCH

Cuando un switch Catalyst o un router Ci sco se ponen en narcha,
hay tres operaci ones fundanental es que han de |l evarse a cabo en el
di spositivo de red

Paso 1

El dispositivo localiza el hardware y |l eva a cabo una serie de
rutinas de detecci on del misno. Un térm no que se suele utilizar para
describir este conjunto inicial de rutinas es power-on self test
(POST), o pruebas de inicio.

Paso 2

Una vez que | e hardware se nmuestra en una di sposici 6n correcta
de funcionam ento, el dispositivo |Ileva a cabo rutinas de inicio de
sistema. Estas rutinas inician el switch o el router |ocalizando y
cargando el software del sistema operativo.

Paso 3

Tras cargar el sistenma operativo, el dispositivo trata de
localizar y aplicar |as opciones de configuraci 6n que definen |os
detal | es necesarios para operar en |a red.

Ceneral mente, hay una secuencia de rutinas de retirada que
proporcionan alternativas al inicio del software cuando es necesari o.

UBI CACl ONES DE CONFI GURACI 6N DEL ROUTER/ SW TCH

El switch y el router pueden ser configurados desde distintas
ubi caci ones

En la instalaci on inicial, el admnistrador de la red configura
general mente | os dispositivos de la red desde un termninal de
consol a, conectado por nmedi o del puerto de consol a.

Si el adm nistrador debe dar soporte a dispositivos renotos, una
conexi 6n | ocal por mbdem con el puerto auxiliar del dispositivo
permte a aquél configurar |os dispositivos de red.
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Para determ nados routers y swi tches, puede que exista un CD ROM
que proporcione una aplicaci 6n de configuraci 6n r&pida, conp
Cisco Fast Step, con el fin de facilitar al maxi npD esa tarea

Una vez realizada | a conexi 6n inicial, hay otras fuentes
externas para el software que permten conectarse a interfaces de
di spositivo:

Di spositivos con direcciones |IP establ eci das pueden pernitir

conexi ones Tel net para |l a tarea de configuraci 6n.

Descargar un archivo de configuraci én de un servidor Trivial

File Transfer Protocol (TFTP)

Configurar el dispositivo por nmedi o de un navegador Hypertext
Transfer Protocol (http).

Not a

Los tres métodos que acabanps de nencionar presuponen |a
exi stenci a de una configuraci én IP activa y |a conectividad de la red
al dispositivo

MODOS DE COVANDO | CS

El software Cisco I1OS utiliza una interfaz de | inea de comandos
conp su entorno de consol a tradicional. Aunque el software |OS
constituye la tecnologia principal que se extiende a nmuchos otros
productos, |os detalles operativos de Csco | OS var ian en funci én de
| os distintos dispositivos de internetworking.

Para introducir comandos en |a interfaz de usuario, se han de
escribir las entradas en alguno de |os distintos nbdos de conmando de
| a consola. Cada nodo de comando est & indicado por un sinbol o
di stinto.

;,QUE SUCEDE CUANDO SE I NICI A UN SW TCH?

La puesta en nmarcha inicial del switch incluye |os siguientes
pasos:

Paso 1
Antes de iniciar el switch, conpruebe |o siguiente:
Todas | as conexi ones del cableado de |a red deben estar
asegur adas.
El term nal debe estar conectado el puerto de |a consol a.

Debe estar seleccionada |a aplicaci 6n del terminal de la
consol a.

Paso 2

Conecte el enchufe del cable de alinentaci 6n y enci enda el

di spositivo, si posee un interruptor de encendi do. No todos |os

di spositivos cuentan con interruptor. Los que no |lo tienen, arrancan
en cuanto se enchufan a la red el éctrica.
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Not a

Este docunento trata sélo del switch 1900 enterprise. Los
comandos de informaci én y configuraci 6n del switch son especificos de
la | inea de productos de |la serie 1900. Es posible que en otros
switches sea diferente.

LED DE ESTADO EN UN SW TCH CATALYST

Los switches Catal yst poseen varios LED de estado que est an
general nente en verde cuando el swi tch funciona normal mente, y se
vuel ve anbar cuando existe algun mal funci onamni ento

LED de sistema de
ENErgia

p " '-Hrhllt-j‘
redundante e

=,

LED de estade—fmw /' S iy

del sistema

LED de estado de
zlot estendidos

Estado de LED de puerto gue WTAT 4T Foue |
indica 3 modos: — ]

« Estado del puerto —
s Uso del ancho de banda Lo ]

i Mg I
* Estado full-duplex L'""_;_—'—"_
(s6lo en Catalyst 1900) _'Y‘

LED=s de puertos

Boton de modo

Figura 3.1 LED en un switch Catal yst

La tabla 3.1 explica las funciones de |os LED Systemy del
redundant power suply (RPS), o suministro redundante de energia, en un
switch Catal yst, segun | os estados de | as |uces.

Tabla 3.1 Descripci 6n de | os estados de |os LED Systemy RPS en un
swi tch Catal yst.

LED del switch Descripoion

LED Svstem Verde: el zistema eztd encendido v operativo.
Iwbar: el sistema no funciona bien.

Suministro redundante de Verde: RIS operatiwvo.
Energia hwbar: RPS instalado, pero no
operativo.

Verde intermitente: tanto 21 REPS como
el suministro de energla interno estan
activados v la energla interna esta
aliwentando al switch.
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Los LED de puerto del sw tch Catal yst poseen varios nodos de
operaci 6n. Conp ver & mas adel ante, las rutinas de arranque iniciales
utilizan los LED para nostrar el estado de |as pruebas al inicio
(PCST) .

Si el switch esté&a activado y en marcha, pul sando el bot én
MODE(véase figura 3.1), se conmuta entre | os demas nodos de | os LED
Estos tres nodos i ndi can

Est ado del puerto.
Utilizaci 6n de ancho de banda por parte del switch.
Soporte full-dupl ex.

La tabla 3.2 contiene una lista de | os mbdos de los LEDy | o que
éstos indican en funci én de |l os distintos colores o tipo de
i | um naci on.

Tabl a 3.2 Descripciones de | os estados de | os nbdos de LED de puerto
de un switch Catal yst.

Modo LED de puerto Descripoion

Estado LED de puerto {(S5TAT) Verde: enlace presente.
V¥erde intermitente: actividad.
VYerde ¥ ambar alternativos: falta de enlace.
Ambar: =1 puerto no envia sefiales.

Utilizacidn(UTL) LED del 1 al & actiwvados: 0,1 a <6 Mops.
LED del 9 al 16 actiwvados: 6 a <120 Mbops.
LEDL del 17 al 24 actiwvados: 120 a <280 Mbps.

Full duplex{FDUFP} Verde: puertos conficurados en modo full-duplex.
Ho verde: puertos en modo half-duplex.

Los val ores de utilizaci én npbstrados corresponden a un switch de
24 puertos. Estos seran los valores para el switch de 12 puertos:

1 a4 0,1ac<1,5 Mps
5a8: 1,5 a 20 Mps
9 a 12: 29 a 120 Mops

El POST Catal yst se ejecuta sélo cuando se enciende el switch
El POST utiliza los LED de | os puertos de switch para indicar el
avance y estado de |la prueba. Inicialnmente, |os LE de todos |os
puertos estan en verde. Esta condici 6n indica el inicio del POST y que
| os LED funcionan correctanmente. Cada uno de los 16 primeros LED de

puerto(del 1x al 16x) est an asoci ados con una de | as pruebas POST,
cono indica la tabla 3.3
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En un Catal yst 1912, el LED Ax se usa en lugar del puerto 16x cono
i ndi cativo de |a prueba ECU DRAM

Después de cada test POST, el LED de dicha prueba indica |os
resul tados de la misna:

Si la prueba se ha conpletado sin fallos, el LED correspondi ente
se apaga.
Si | a prueba ha revelado algun fallo, el LED correspondiente se
vuel ve anbar; el LED del sistenm tanbi én se vuelve anmbar en este
caso.
Tras un proceso POST sin fallos, los LED se vuelven intermitentes y
después se apagan.

Si hay fallos fatales, conp se indica en la Tabla 3.3, switch no es

operativo. Con errores no fatales, el switch seguir & operativo, aunque
con una funcionalidad |imtada.

| NI Cl O DE UNA SESION EN UN SW TCH 1900 TRAS EL ARRANQUE

Si se detectan fallos en |a prueba POST durante el arranque inicial,
seran infornmados a |l a consola. Si el POST se conpleta con éxito, la
prinera pantalla que aparezca ser& |la Menu Consol e Logon Screen, o
pantalla del mena de inicio de sesi 6n en |a consola, comb nuestra el
ejenplo 3.1.

Ejenplo 3.1 Menu consol e Logon Screen.

Catalyst 1900 Management Console
Copyright @ Cisco 3Iystems, Inc. 18993-15993
Al11 rights reserved.

Enterprise Edition Software

Ethernet Address: 00-50-ED-73-EZ-CO

PCA Number: 73-3121-01

PCA Serial Number: FAAODZS52A00QH
Model Nuwber: W3-C1924-EN

System Serial Numkber: FAAOIO4I0UTI
Fower Supli 3/N: PHIOZ5101F3

1 user(s) now active on Management Console.

User Interface HMenu
[M] Menus

[E] Command Line

[I1 IP Configuration

Enter Zelection:

80

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
®
Ertmi | Pendiasmce seaason | RNevisaonm; Lo

Tabl a 3.3 Asoci aci ones de prueba LED POST

LED Caomponente veri fcado Tipo de fallo
LEL 1&X ECTT DRAM Fatal.
LEL 1lE&x No utilizado

LED ld4zx No utilizado

LEL 13x No utilizado

LED 1ZFx Motor ermriado Fatal.
LEL llx Motor etwriando SRAM Fatal.
LED 10x Pamquete DEBAM Fatal.
LED 9x ISLT ASIC Fatal.
LED &8x Control/estado del puerto. Fatal.
LED 7x Interngtor de crondmetro del sistema Fatal.
LED &x Cortenido direccionable (CAM) SRAM Fatal.
LED &x Beloj en tiempo real Mo fatal: =i falla esta prusba,

el szwitch erwia paquetes. 3in
embargo, =i el switch =& wviens
shajo inesperadamente, no podri
reiniciarse automdticamente.

LED 4x Puerto de consola Mo fatal: =i falla esta prusba,
no podrd acceder a la comsola
de adwinistracidn a trawvés del
puerto de consola. Sin embargo,
puede hacer wn Telnet a la
consola de admwinistracidn.

LED 3x CaM Fatal.

LED Ex Burued in address Mo fatal: =i falla esta prusba,
2l swmtch usa su Ethermet por
omizidn ¥ comienza a enviar
pagquetes.

LED 1x Puerto loopback Mo fatal: =i falla esta pruesba,
se ha perdido parte de la
funciotnalidad de unoe o mas
puertos. El switch desactiva
los pusrtos gue fallan en &1
test ¥ el mensaje de error en
2l Merma Console Logon Scresn
indica el pusrto o pusrtos que
no han pasado la prasba.
Thilice sd4lo puertos oue haya
pasado la prusba.

En la pantalla de inicio de sesi 6n hay tres opci ones:

Tecl ee M para entrar en el nodo nmenu.
Teclee K para entrar en el nodo de | inea de comandos
Teclee | para entrar en el nmodo de configuraci 6n | P.

El modo Mes el nbdo nena. Este nmpbdo puede usarse para
configurar todos |os paranetros del switch. El nodo mena proporciona
descripciones y sugerencias relativas a | os par anetros de
configuraci én. Este puede ser un nodo atil cuando no se esta
fam liarizado con | os paranmetros que se desea configurar. Es el unico
nodo di sponi bl e en un switch 1900 est andar.

Cuando se configura el switch desde la interfaz de usuario que
se ejecuta en una consola o terminal renotos, el software Ci sco | CS
proporciona una interfaz de | inea de comandos (CLI), opci é6n K
denomi nada comanmente nodo EXEC. El procedimento EXEC interpreta | os
comandos introducidos y |Ileva a cabo | as operaci ones correspondi ent es.
Para acceder a este npdo es necesari o haber iniciado |a sesi 6n
previamente en el dispositivo.
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Conp se dijo anteriornmente, por razones de seguridad, el proceso
EXEC posee dos nivel es de acceso a | os comandos: el nodo usuario y el
nmodo privil egi ado.

Mbdo usuario. Entre las tareas tipicas figuran | a conprobaci on
del estado del switch (npdo sél o conprobar).

Mbdo privilegiado. Entre las tareas t ipicas estan el canbio de
I a configuraci on del switch.

Not a

Por notivos de seguridad el dispositivo de red no nuestra |la
contrasefna introduci da. Sin embargo, si estéa configurando un

di spositivo de red sobre un enlace via mbddem o por nedio de Telnet, la
contrasena se enviara en texto legible. Telnet no ofrece un método de
paquet es seguros.
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AYUDA DE TECKADO EN LA | NTERFAZ DE LINEA DE COVANDOS DEL
SW TCH

El switch Catalyst utiliza software G sco | OS con vari as
opci ones de ayuda para entradas en |la | inea de comandos, incluidas |as
si gui ent es:

Ayuda rel ativa al contexto. Proporciona una |ista de comandos y
argunment os asoci ados con cada comando especifico

Mensaj es de error de consola. ldentifica problemas con | os
comandos del switch introducidos incorrectanente para que puedan
ser corregi dos

Baf er de historial de comandos. Permite volver a |lamar |argos y
conmpl i cados comandos o entradas para volver a ejecutarl os,
revisarlos o corregirlos.

AYUDA RELATI VA AL CONTEXTO

Un signo de interrogaci 6n (?) durante una sesi én EXEC
proporciona sienpre ayuda en pantalla. Hay dos tipos de ayuda relativa
al contexto disponibles: ayuda de texto y ayuda relativa a la sintaxis
de un conmando

Puede utiliza ? para obtener una lista de todos | os comandos que
com enzan por una secuenci a de caracteres determinada. Para ello
escriba el caracter o caracteres seguidos del signo ? . No incluya
ni ngan espaci o de separaci 6n del ante del signo de interrogaci 6n. E
switch nostrara un lista de todos | os comandos que comi enzan con | os
caracteres especificados.

Tambi én puede usar ? para conseguir ayuda acerca de la sintaxis
especifica de un comando. Introduzca ? en lugar de una pal abra clave o
argument o sobre cuya sintaxis no est 4 seguro. Recuerde que ha de
incluir un espacio delante de ?. El dispositivo de red nostrar & en
pantalla una |ista de | as operaci ones disponibles para el comando en
cuesti on, donde <cr> representa un retorno de carro.

Suger enci a_

Es posible abreviar |os comandos en C sco | 0S introduci endo e
namero suficiente de caracteres. Por ejenplo, en lugar de teclear el
comando show i nterface, bastar ia introducir sh int.

MENSAJES DE ERROR DE CONSOLA PARA SW TCHES

Los nensajes de error de consola del sistema de ayuda del switch
Catalyst permten identificar problemas relativos a entradas de
comandos incorrectas. La inplenmentaci 6n del nensaje |e ayudaré& a
averiguar céno debe nodificar la entrada de |la | inea de comandos para
corregir el problena.

La tabla 3.4 nuestra un |istado donde se describen al gunos errores CL
conunes y explica cénp obtener ayuda
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Tabla 3.4 Mensajes de error CLI conunes.

Mensajes de error

Significado

Como obtener ayuda

“Ambiguous
command: “show con’’

HIncomplete
Command

% Inralid input

detected at """ marker

No se han introducido
suficientes caracteres para
gque el switch pueda
reconocer la orden.

No se han introducido
todas las palabras clave o
wvalorez requeridos por la
orden

%e ha introducido la orden
incorrectamente. El1
circunflejo (M) marca el
punto donde se ha
detectado el error.

WVuelva a introducir la orden
seguida de un =signo de

interrogacion(?) sin espacio
entre la orden v dicho signo.

WVuelva a introducir la orden
seguida de un signo de
interrogacion (?) con un espacio
entre la orden y dicho signo.

Introduzca un signo de
interrogacién (?) para ohtener

un listado de todas lag drdenes
que estan disponibles en este
modo de comando.

BUFER DE HI STORI AL DE COVANDOS PARA SW TCHES

Revi sar el
cont eni do de

hi storial de comandos proporciona una |lista de
buf er de sustituci on del switch. Se trata de una lista

de | os comandos i ntroduci dos reci entenente. Para ver di chos comandos,
i ntroduzca el comando history del software Cisco |IOS
Swi t ch#hi story

A continuaci 6n vera una |lista con el historial de comandos, |o

que le permitira volver a utilizar cualquiera de ellos sin necesidad
de teclearl o de nuevo

Para vol ver a presentar un conmando introduci do con anterioridad,
pulse la tecla flecha arriba. Si sigue pulsando esa m sma tecla,
accedera a otros comandos anteriores. Al gunos teclados no di sponen de
tecla flecha arriba, o es posible que |a aplicaci 6n no soporte el uso
de dichas teclas. Una alternativa a la flecha arriba es | a conbi naci 6n
de teclas Ctrl-p. Para recorrer el historial de comandos en sentido

i nverso, puede usar |a conbinaci 6n de teclas CGrl-n. Una vez que

Il egue al comienzo o el final de la lista, no seguir an nostrandose nmas
comandos. La tabla 3.5 describe |as funciones del historial de
comandos.

Suger enci a_

Aunque es posi bl e al macenar hasta |l os ultinps 256 conandos
i ntroduci dos, no es aconsej abl e hacerlo. Estos comandos utilizan
recursos de nenoria valiosos y son descartados al final de cada
conexi 6n con | a consol a.
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Tabla 3.5 Desplazam ento en el historial de comandos

Comando o combinacion de teclas Funcionalidad

Ctrl-p o tecla flecha arriba Fellamada al dltimo comando (previo) .

Ctrl-n o tecla flecha abajo Rellamada al comando mas reciente.

Switchr>show history Muestra el contenido del bufer de comandos.
Not a

La serie de switches 1900 soporta dos versiones de software
estandar y enterprise. La versi é6n enterprise es |a que est & siendo
obj eto de discursi én en este docunento, debido a que posee funciones
nmej oradas. El software est andar no soporta |la opci 6n de interfaz de
| inea de conmandos para su configuraci on. Agunos swi tches de |a serie
1900 pueden ser actualizados a |la versi 6n de software enterprise, pero
no es algo aplicable a todos | os nodel os.

4QUE OCURRE CUANDO SE | NI CI A UN ROUTER?

Las rutinas de inicio del software Cisco |OS tiene por objetivo
inicializar |as operaciones del router. Para ello, las rutinas de
puesta en marcha deben hacer | o siguiente:

Asegurarse que el router cuenta con hardware verificado(POST).
Localizar y cargar el software G sco | OS que usa el router para
su sistemmn operativo

Localizar y aplicar las instrucciones de configuraci 6n rel ativas
a los atributos especificos del router, funciones del protocolo
y direcciones de interfaz.

El router se asegura de que el hardware haya sido verificado
Cuando un router C sco se enciende, realiza unas pruebas a
inicio(POST). Durante este autotest, el router ejecuta una serie de
di agnésticos para verificar |a operatividad basica de la CPU, |la
menoria y la circuiteria de la interfaz.

Tras verificar que el hardware ha sido probado, el router

procede con la inicializaci 6n del software. El nmobdo Setup es el nopdo
en el que entra un router no configurado al arrancar.

Not a_
Se puede utilizar el protocolo sinple de adm nistraci 6n de
redes(SNMP) para administrar y configurar un dispositivo de red
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Not a

Cisco SYSTEMS

~ MD5 son las si gl as de Message Digest 5y est & definido por la

RFC 1321. MD5 es un algoritnmo de encriptaci én de un
usado para codificar

Modo Setup para la inicializaci én del

| os dat os.

router.

sol o senti do,

—=3vstem Configuration Dialog

Continue with configuration dialog? [vyas7no]: wves

Lt any point vou mway enter a question mark
Use ctrl-c to sbort configuration dialog at any prowmwpt.

DIefault settings are in square brackets

*?7for help.

'\[]J’I

Al gunas rutinas de inicio act tan conp operaci ones de retroceso,
capaces de hacer arrancar el

router
ejenpl o de este conportanmi ento es el

cuando otras rutinas fracasan. Un
nodo Boot ROM Este es el npdo en

el que el router entra cuando no existe una copia viable del software
Esta flexibilidad permte que el
software 1 0S se inicie bajo diversas situaciones iniciales.

I10S en | a nenoria del

di spositivo.

SECUENCI AS DE TECLAS DE EDI Cl ON CLI

Secuencia de
teclas de edicion
en linea de

comandos Descripcoion

ctrl-a Traslada £l cursor al comienzo de la linea.

Ctrl-e Traslada =1 cursor la final de la linea.

Ctrl-f Traslada =1 cursor un caracter a la derecha.

Ctrl-hb Traslada el cursor un caracter a la izgquierda.

Esc-£ Traslada el cursor una palabra a la derecha.

Esc-b Traslada el cursor una palabra a la izguierda.

ctrl-d Borra un caracter.

ctrl-k Borra todo a la derecha del cursor.

Ctrl-x Eorra todo a la izguierda del cursor.

Ctrl-w Borra una palsbra.

Ctrl-u Borra la linea.

ctrl-r letualiza la linea de cowando ¥ todo lo escrito hasta este punto.
Fetroceso Borra un caracter a la izguierda del cursor.

Talk Cowpleta un comando introducido parcialmente =i se han escrito

suficientes caracteres para evitar awbigiedades.
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Not a

Se puede conpl etar una cadena de caracteres tecleando sélo | os
prineros caracteres de la msnma y pul sando Tab. La salida en pantalla
puede variar en funci 6n del nivel de software Csco y de la
configuraci 6n del router.

CONFI GURACI 6N DE UN ROUTER DESDE LA LI NEA DE COVANDOS

El primer método de configuraci 6n del router presentado fue |la
propia utilidad Setup. Esta utilidad permite crear una configuraci 6n
inicial béasica. Para opciones de configuraci én mas especificas y
conpl ej as, se debe usar la interfaz de | inea de comandos para entrar
en el nodo de configuraci éon del term nal

Desde el npdo de configuraci én gl obal se tiene acceso a varios

nodos especificos de configuraci 6n, entre |l os que figuran |os
si gui ent es:

Interfaz. Soporta conandos que permniten operaciones de
configuraci 6n basadas en el uso de una interfaz. El sinbolo
correspondiente a este nodo es el siguiente:

Router(config-if)#

Subi nterfaz. Soporta comandos que permiten configurar maltiples
interfaces virtuales (I 6gicas) en una nmisma interfaz f isica. El
sinbol o de este nmodo de configuraci 6n es el siguiente:

Rout er (confi g-subi f)#

Control ador. Soporta comandos que permiten configurar

control adores(por ejenplo, controladores E1 y T1). El sinbolo de
este nodo de configuraci 6n es el siguiente:

Rout er (config-control ler)#

Linea. Soporta comandos que permiten configurar |a operatividad
de una | inea termnal. El sinbolo de este nbdo de configuraci 6n
es el siguiente:

Router(config-line)#

Router. Soporta comandos que perniten configurar un protocol o de
enrutamento |P. El sinbolo de este tipo de configuraci on es el
si gui ent e:

Rout er (config-router)#

| PX-router. Soporta comandos para configurar el protocolo de
capa de red Novell. El sinbol o correspondi ente a este nodo de
configuraci 6n es el siguiente:

Rout er (config-i px-router)#
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| NTERFACES DE ROUTER

Una interfaz de router suministra |la conexi 6n fisica entre e
router y un tipo de nedio fisico de la red. Las interfaces de Cisco a
menudo se denomi nan puertos, y cada puerto tiene designado f isi canente
de acuerdo con la topologia de red a la que sirve. Por ejenplo una
interfaz LAN, conmp un puerto Ethernet en el router, se conpone de un
conector henbra RJ-45(que esta conectado a un hub Ethernet por mnedio
de un cabl e de par trenzado con conectores nachos RJ-45 en cada
extreno).

Los puertos incorporados se designan por su tipo de conexi én
segui do de un nunmero. Por ejenplo, si el primer puerto Ethernet en un
router se designa conp EO, el segundo se designar ia conp El, y asi
sucesi vanment e(en det erm nados casos, el puerto Ethernet se configura
cono hub, conmp ocurre con el router 2505). Los puertos serie se
desi gnan si gui endo este misno procedi m ento, donde SO corresponde a
primer puerto serie.

Los router de Cisco, conmb |l os de |la serie 2500, son basicanente
router estandar que vienen con un nuamero predetermnm nado de puertos
LAN, WAN y en serie. Los routers de gana alta, cono el 4500 de G sco,
son nodul ares y, de hecho, contienen ranuras abiertas en |as que
pueden instal arse varias tarjetas de interfaz.

No sol o pueden conectarse distintos tipos de tarjetas de
interfaz(cono LAN o WAN), sino que ademias puede sel eccionarse e
namer o de puertos deseados en cada tarjeta. Por ejenplo, en una de |as
tres ranuras abiertas del router 4500 se puede instalar una tarjeta
Et hernet que contenga seis puertos Ethernet

Los routers nodul ares(cono el 4500) designan sus puertos por e
ti po de conexi 6n que utilizan, seguido del nuanmero de ranura y del
namero de puerto. Por ejenplo, el priner puerto Ethernet en una
tarjeta Ethernet instalada en la primera ranura del router se
desi gnar ia cono Ethernet 1/0 (la ranura se designa prinmero, seguida
del nunero de puerto).

Los router de la gama alta utilizan tarjetas VIP. Los routers de
gama alta, cono la serie 12000 de G sco, utilizan tarjetas de
Procesador de Interfaz Versatil (Versatile Interface Processor o VIP)
Cada tarjeta VIP puede di sponer de dos ranuras para tarjetas de
interfaz. Este tipo de routers se construyen de forma personalizada, y
sus interfaces se ajustan directanente a | as necesi dades de interfaz
que pueda requerir una interconexi 6n anplia de redes. Al gunos routers
conp | os pertenecientes a |la serie 12000, tanbi én sumi nistran
interfaces de intercanbio transparente, que permniten agregar tarjetas
adi cionales sin interrunpir el funcionaniento del router(ni el de la
red que esta conectada al msno).

La configuraci 6n de una determ nada interfaz depende del tipo de
protocolo de red que utilice la red a la que est & conectado el puerto
de la interfaz.
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| NTERFACES LOG CAS

Antes de dar por concluida esta explicaci 6n sobre |las interfaces
de router, conviene conentar brevenente |as interfaces | 6gicas. Una
interfaz | 6gica es una interfaz uni canente de software que se crea
medi ante el 1 0OS de un router.

Las interfaces | 6gi cas no existen conpo tales, es decir, no son
interfaces de hardware de un router. Para entender el concepto de
interfaz | 6gi ca, se puede considerar conp una interfaz virtual creada
por nedi o de una serie de comandos del software del router.

Los dispositivos reconocen estas interfaces virtuales conp
interfaces reales, |o misnm que una interfaz de hardware, conp un
puerto serie. Se pueden configurar distintos tipos de interfaces
| 6gicas en un router, cono interfaces de retrobucle, interfaces nul as
e interfaces de t unel

Una interfaz de retrobucle es una interfaz que emul a una
interfaz fisica real en el router. Los retrobucles suel en configurarse
en un router de gama alta utilizado cono router de nucleo entre dos
i nt erconexi ones corporativas de redes o entre una red corporativa e
I nt ernet.

Puesto que el router sirve conp enlace fundanental entre
i nt erconexi ones de redes, |o0s paquetes de datos no deber ian vol carse
si una determ nada interfaz f isica del router deja de funcionar.

Oro tipo de interfaz | 6gica es la interfaz nula. Esta interfaz
se configura en un router utilizando determnm nados comandos de router y
sirve conmp un nuro de contenci 6n para inpedir el paso de un
determinado trafico de la red. Por ejenplo, si no desea que el trafico
de una determ nada red pase por un determ nado router(y que | o haga
por otros routers incluidos en |la interconexi én) se puede configurar
la interfaz nula de fornma que reciba y vuel que todos | os paquetes que
la red envi é a dicho router.

Una interfaz de tunel es otra interfaz | 6gi ca que puede

utilizarse para conducir un determ nado tipo de paquetes a través de
una conexi 6n que normal nente no soporta dicho ti po de paquetes.

FAM LI ARI ZARSE CON EL ROUTER

Los routers proporcionan el hardware y software necesari os para
encam nar paquetes entre redes. Se trata de di spositivos inportantes
de interconexi 6n que permiten conectar subredes LAN y establ ecer
conexi ones de area anplia entre |as subredes.

Exi sten muchos npdel os distintos de routers de C sco, cada uno
de ellos disenado para satisfacer |as necesi dades de una detern nada
conexi 6n en red o grupo de conexi ones de redes. El numero y tipo de
puertos que integran | os distintos nodel os de routers var ian, por |lo
gue convi ene adquirir aquél (o aquellos) que cuenten con | as conexi ones
gue requiera la interconexi 6n que desea inpl enentarse. (Michos de | os
routers de gama alta pernmiten personalizar el tipoy nanmero de
i nterfaces).
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ORIGENES DE CONFlI GURACI ON EXTERNA

PFUERTO CONSOLA TERMINAL" VI RT VAL SERVIIOE TEIP ESTRCION DE GESTION

LNy
4__/———/# MODEM
e PUERT0 AUXILIAR
ROUTER

CONFIGUABMTON TNICTAL.

— - CONFIGUEACTON DE FABRICHA E INICIAL.

CONSOLA \
a AR INTERFACES

CONFTGURRACTON ACTUAL .

90

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
L Branto; |
Ertmio: | Pendisncs revdsion | Revisien; | -]
routerffzhow wersion routerffszhow f£lash

routepfizhow interfaces

RAM HVERAM FLASH
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INTERHETWORK OPERATIHG SYSTEM (IOS) hi
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R CONFIG E R
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h
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Routerfizhow startup—config
Routerfishow config

Routerfshow mem
Routerffshow stacks
Routerlzhow buffers

Routerfizhow running-config
Routerffvrice terminal

Routerfizhow processes cpu
Routerfizhow protocols

Nota_ utilizar wite term nal con versiones 10.3 o nenores y utilizar
show config con versiones 10.3 o nenores.
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MODOS DEL ROUTER

Interface Router(config-if)#

Subi nterface Rout er (confi g-subi f)#
Controller Rout er (confi g-control l er)#
Map-1i st Rout er (confi g-map-1list)#
Map- cl ass Rout er (confi g- map- cl ass) #
Li ne Router (config-line)#

Rout e Rout er (config-route)#

| px-route Rout er (confi g-i px-route)#
Rout e- map Rout er (confi g-rout e- map) #

MODO DE CONFI GURACI ON DE | NTERFACE

Router(config)#interfaz ti po puerto
Rout er (config)#interfaz tipo slot/puerto

Ti po: incluye serial, Ethernet, token ring, fddi, hssi,
| oopback, dialer, nule, async, bri, tunnel.

Rout er (confi g-i f)#shout down

Uiliza este comando para deshabilitar el interfaz sin alterar
sus entradas de confi guraci é6n.

Rout er (config-if)#no shoutdown

Habilita una interfaz que ha sido deshabilitada con shoutdown
Router (config-if)#exit

Abandona el nodo de configuraci 6n de interfaz
Rout er (config-if)#interfaz ti po numero de subinterfaz

Después de establecer el interfaz primario, utiliza este comando
para establ ecer interfaces virtuales en un unico interfaz f isico.

Rout er (confi g-i f)#bandw dt h[ ancho de banda] [ 64]
Rout er (confi g-i f)#cl ockr at e{ xxxxx] [ 64000]

Utiliza el comando cl ockrate para proporcionar reloj [DCE] desde
un interfaz serie.

En los router C sco 4x00, se debe seleccionar el tipo de nedio
para el interfaz Ethernet.
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Rout er (confi g) #i nterface et hernet[ namer o]
Rout er (config-if)#nedi a-type 10baset

Ant es de establ ecer subinterfaces, se debe configurar 1° el
interfaz primario.

Rout er (confi g)#i nterface serial 0
Rout er (config-if)#interface serial 0.1 point

Router(config-if)#interface serial 0.2 multi

Modo usuari o:

Acceso limtado al router.

Acceso renoto.

Rout er >

Mbdo privil egi ado:

Analisis detallado del router.

Herram entas de detecci on de probl enas.

Control de ficheros
Rout er #

Mbdo Set up:

Di al ogo asistido, utilizado para establ ecer una configuraci 6n
inicial.
Mbdo de configuraci én gl obal :

Comandos de configuraci 6n sinples.
Rout er (confi g) #

G ros nodos de configuraci én:

Configuraciones multil inea y conpl ej as.
Rout er (confi g- node) #

Modo RXBOOT:

Recuper aci 6n de cat astrofe en el caso de perdi da de password o
borrado accidental del sistena operativo de |a nenoria flash.
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CONFI GURACI ON DE PASSWORD

Rout er (confi g)#line console O
Rout er (confi g-1ine)#l ogi n
Rout er (confi g-1i ne)#passwor d[ cont r asena]

PASSSWORD DE TERM NAL VI RTUAL

Rout er (config)#line vty 0-4
Rout er (config-1ine)#l ogin
Rout er (confi g-1i ne) #passwor d[ cont r asena]

PASSVWORD DE ENABLE

Rout er (confi g) #enabl e password[ contraseria]

ENCRI PTACI ON_ DE PASSWORD

Rout er (confi g) #servi ce password-encryption
Rout er (confi g) #servi ce password-encryption

NOVBRE DEL ROUTER

Rout er (confi g) #host nanme[ nonbr €]

| MAGEN DE CONEXI ON

Rout er (confi g) #banner not d#MENSAJE#
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DESCRI PCI ON DE | NTERFACES

Rout er (config)#interface ethernet 0

Rout er (config-if)#descripci on Red | oca

El cabl e DTE posee un conector macho. (Router)

El cabl e DCE posee un conector henbra. (La tenporizaci 6n |a sumnistra
el proveedor de servicios)(CSU DSU Uni dad de servicio de canal, unidad
de servicio de datos)

HABI LI TAR UNA | NTERFAZ

No shutdown comando que habilita una interfaz.

Show versi on obtenenps el registro actual de configuraci 6n, en |la
altima | inea nos indica el contenido del registro de configuraci 6n. Si
el valor de este registro es 0x2102, esto indica que el sistem
obtiene la imgen de |la nmenoria flash.

CONFI GURACI ON BASI CA UTI LI ZANDO EL MODO SETUP.

Setup cormando que inicia el programa de configuraci on nedi ante
di al ogo.

Rout er #set up

Cuando henps creado |a configuraci 6n, el router nos pregunta s
querenos utilizarla

ENTRAR EN MODO CONFI GURACI ON DE LINEA

Rout er (confi g) #

Rout er (confi g)#line console O

Rout er (confi g-1ine)#no exec-ti neout

Rout er (config-line)#login (pide |a password para entrar a la | inea de
consol a) .

Rout er (confi g-1i ne)#password[ cl ave] (i ntroduce password para acceder a
la | inea de consol a).

Rout er (config-1ine)#

Rout er (confi g) #enabl e password[ cl ave] (i ntroduce enabl e password).
Rout er (confi g) #enabl e secret[cl ave2] (i ntroduce password enabl e
secret).

Router(config)#line vty 04(se situa sobre las | ineas terminales de 0 a
4).

Rout er (config-1ine)#l ogin (pide password para acceder a |la | inea de
term nal virtual).

Rout er (confi g-1ine)#password[ cl ave] (i ntroduce password para acceder a
la | inea de consol a).

Router(config-line)#Crl-Z

Rout er #
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LOS COVANDOS BOOT SYSTEM

Los comandos BOOT SYSTEM especifican el nonbre y |a ubicaci 6n de
la i magen |1 0OS que se debe cargar.
Rout er (confi g) #boot system fl ash[ nonbr e_ar chi vo]

Indica al router que debe arrancar utilizando la | 0OS que esta
ubi cada en |a nmenoria flash.

Rout er (confi g) #boot system rom

Rout er (confi g) #boot system tft p[ nonbre_archivo][direcci 6n_servidor]

Indica al router que al arrancar ha de cargar |la inmagen | CS de
un servidor TFTP.

Si no exi sten comandos BOOT SYSTEM en | a configuraci 6n, el

router carga por omsion el primer archivo encontrado en |la nenoria
flash y la ejecuta.

MODO MONI TOR ROM

Ronmmon>

Rout er (confi g)#confi g-regi ster[especificaci 6n del registro de
configuraci 6n predetern nado]

[Crl-Z]

Rout er #r el oad
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SECUENCI A DE ARRANQUE DEL ROUTER

Primero se localiza el archivo de |a inmagen | OS especificado y
se carga nornmal mente en | a RAM para ser ejecutada, al gunos routers
compb |l os de la serie 2500, no di spone de una arquitectura que pueda
dar cabida a la inagen 10S, tablas de sistena y bucles de sistema en
la RAM por lo que el soft 10S se ejecuta directanente desde |a
menoria flash.

Si la imagen es cargada desde |la flash a |a RAM deber & ser
desconprim da previanmente. Los archivos se guardan conprinidos en |la
menoria flash al objeto de ahorrar espacio. El archivo 10S se inicia
una vez desconprimnido en | a RAM

El comando show flash nuestra el contenido de la flash, que
incluye los nonbres y tamanos de |a imagen | CS.

Una ver cargado e iniciado el 10 el router debe ser configurado
para poder ser utilizado. Si hay una configuraci on previa guardada en
Il a NVRAM ser & ejecutada. Si no hay ninguna configuraci 6n en | a NVRAM
el router dara com enzo al proceso de instalaci 6n automatica. La
i nstal aci 6n automatica, tratas de descargar una configuraci 6n de un
servidor tftp 6 entrara en la utilidad SETUP, o de configuraci on
inicial.

RAM
FOM — » BOOTSTRAP Carga Bootstrap
FLAZH ——  » CISCOD Locali=zar
SJerwvidor TFTP IHTERHETWORE v
ROH ;t OPERATIHG cargar el
SYSTEM Sistema operativo
IVERLM FICHERD Locali=zar
Serwvidor TFTP:: DE v cargar el fichero
Consola » COHFIGURACION de configuracion & entrar
en modo Jetup

Rout er #show st artup-confi g (show confi g*)
Rout er #show runni ng-config (wite ternt)
Rout er #erase startup-config (wite erase*)
Rout er #r el oad

Rout er #set up
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Not a_
Utilizar estos comandos (*) para routers con versi 6n de 10S 10.3
6 inferior.

CONJUNTO DE CARACTERISTI CAS DEL SOFTWARE | GS

Como | os conjuntos de caracter isticas de |1 OS dependen de
hardware del enrutador en el que se ejecutan, se aplican dos reglas
muy basi cas:

No puede hacer funcionar todos |os conjuntos de caracter isticas
en todas | as pl ataformas de enrutador.

Al gunas veces, caracter isticas especificas de un conjunto de
caracter isticas se ejecutaran o no, dependi endo de |a platafornma
del enrutador.

Los conjuntos de caracter isti cas no hacen mas que ofrecer
funci onal i dad agrupada en paquetes | 6gicos que los clientes pueden
usar.

Agrupar | os conjuntos de caracter isticas en fanmlias es la form
gue tiene Cisco de ofrecer una senbl anza de orden a | as pol iticas de
precios y las trayectorias de actualizaci on.

Por ultinop, |os conjuntos de caracter isticas tanmbi én se agrupan
en variantes de productos de software:

BASI C(Basi co). El conjunto de caracter isticas basico para |la

pl at af or ma har dwar e.

Pl us( Avanzado). El conjunto de caracter isticas basico y
caracter isti cas adicionales, que dependen de |a platafornma

har dwar e sel ecci onada

Encryption(C frado). Agragar una caracter istica de cifrado de 40
bit(Plus 40) o bien de 56 bit(Plus 56) encim del conjunto de
caracter isticas basico o bien del Plus. El objetivo ultino de

| os conjuntos de caracter isticas es guiarle a través del proceso
de pedido, por ejenplo I0S Feature Set Enterprise 56 para un

Ci sco 7500/ RSP que ejecuta la versi 6n 11, sin coneter un error
que |l e cueste al proyecto de actualizaci on de red dos senmmnas de
retraso.
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ANATOM NA DE LOS NOMEROS DE VERSI ON DE Cl SCO.

Los nunmeros de versi 6n del software de I10S tienen cuatro partes
basicas. La prinera parte es una versi 6n principal, que marca el First
Customers Hi prnens; FCS (Prinera Versi 6n de Cliente) de una versi én
establ e de software de 10S, de alta calidad para clientes para usar en
sus redes de producci én. Las versiones principales se definen nejor de
| a siguiente forma:

Estado. El <<2>> de |a figura, marca el FCS de varios estados de
versi on principal (prinera versi é6n, versi én general de

desarrollo, version de vida corta, etc.). Se suele hacer menci on
a |l as versiones de | os estados en tienpo futuro, cuando todavia
estan en planificaci 6n, pero no se han puesto en funci onamni ento.

Las cuatro partes principales de un nunero de versi é6n de 10S

Version Actualizacion de mantenimiento
principal

11 . 2 . (17) ED

Ezstado de la Desarrollo
wersion

Actual i zaci é6n de mantenimento. El 17 de |la figura, que denota
el soporte para otras plataformas o caracter isticas nas all & de
| as que est an disponibles en |as FCS de | as principal es

versi ones.

La cuarta parte del nunero de versi 6n es el desarrollo. Una
versi on Ceneral Depl oynment(Desarroll o general) es para que la utilicen
todos | os usuarios. Las versiones Early Deploynment; ED(Desarrollo
tenprano) se utilizan para ofrecer una nueva funcionalidad o
tecnologia a los clientes para desarrollar de forma |imtada en sus
redes. Limted Deployment; LD(Desarrollo |imtado) denota un ciclo de
vida restringido por FCS y GD
En cual qui er nonmento puede haber varias versiones principales en uso.
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S| STEVA DE ARCHI VOS |1 G5

Si stena de archivos en nmenoria flash
Si stemas de archivos de red(TFTP, RCP y FTP)

Cual quier otro medio de lectura y escritura de datos(cono |la
NVRAM | a configuraci 6n en ejecuci 6n, la ROM |a nmenoria RAM del
sistema, el nmicro codigo incluido en el sistema, Xnmodem el registro
del sisterma de carga de flash, modens e interfaces BRI MIX)

La caracter istica Sistema de archivos | OS(1FS) proporciona una
interfaz unica para todos |os sistemas de archivos usados en el
router.

“Cisco |0S File System Commands ”
Una caracter istica clave de |FS es el uso del convenio Universal

Resource Locator (URL) para especificar |os archivos en dispositivos
de red y la propia red.

| MAGEN | OS

El uso de un servidor de red pernite descargar archivos de
i mgen y configuraci 6n a través de la red. El servidor de red puede
ser otro router, un puesto de trabajo o un sistema host.

Tener acceso al servidor.

Verificar que el servidor dispone de espacio suficiente para
al bergar | a i magen del software |ICS.

Verificar los requisitos relativos a |a denom naci 6n de
ar chi vos.

Crear el archivo de destino que ha de recibir la carga, si es

necesari o. Este paso depende del sistema operativo del servidor de
red.
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| NTRODUCCI 6N A LAN SW TCHI NG

CONCEPTOS DE LAN SW TCHI NG

Los connmutadores permiten a |l as enpresas mgrar de redes |ocal es
de nedi o conpartido a redes conmutadas de gran capaci dad.

Increnento en | as capaci dades de | os procesadores, grandes
requerimentos de aplicaciones cliente-servidor y multinedia,
requi eren mayor ancho de banda en | os entornos de medi o conpartido

Los switches proporcionan conexi ones a estaciones individual es,
servi dores, segnentos de red, troncales u otros conmutadores.

Un conmut ador de LAN es un dispositivo que proporci ona mayor
densi dad de puertos a nmenor coste que |os tradicional es Hub

Un Lan switch es un dispositivo que consiste en un gran numero
de puertos que conectan segnentos de red | ocal (Ethernet y Token Ring).

Puertos de alta vel oci dad(100- Mops Fast Ethernet, Fiber
Distributed Data Interface[ FDDI] o 155- Mops ATM) que conectan el LAN
switch a otros dispositivos de la red.

Ancho de banda dedi cado por puerto

Asi gnaci 6n de nmenos usuari os por segnmento, increnmentando e
pronedi o de ancho de banda di sponi bl e por usuari o( M CROSEGVENTAC!I ON) .

Creaci on de segnentos privados o dedi cados, es decir un usuario
por segnento, dandole a este host un ancho de banda dedi cado de 10
Mops.

Cada usuari o reci be acceso instant aneo al ancho de banda
asignado y no tiene que conpetir con el ancho de banda di sponi ble con
otros usuari os.

Consecuenci a: falta de colisiones.

Un conmut ador de LAN envia tranmas basadas en direcciones de
ni vel 2(direcciones MAC).

Los connut adores soport an:
Conuni caci ones dedi cadas entre dispositivos.
Mal ti pl es conversaci ones si mult aneas.
Comuni caci ones full -dupl ex.

Adapt aci 6n a | a vel oci dad del nedio.

Las comuni caci ones dedi cadas entre di spositivos de red, libres
de colisiones, incrementan |a rapi dez de operaci ones tedi osas conp | as
transferencias de ficheros.
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Mal ti pl es conexi ones sinultaneas en la red, gran cantidad de
paquet es connutados al nisnp tienpo

La conuni caci 6n full-duplex(enviar y recibir al msno tienpo)
dobl a el ancho de banda permitido.

Adapt aci 6n a | a vel oci dad del nedio, transporte de datos entre
10 y 100 Mops, optinmi zando el ancho de banda

SW TCHES

El objetivo del switch es segnentar la red en diferentes
domi nios de colisién, retransmsi on y filtrado. Aprender direcciones,
reenviar, filtrar paquetes y evitar bucles.

El switch segnenta el trafico de nmanera que | os paquetes
destinados a un dominio de colisi én deternmi nado, no se propague a otro
segment o.

El switch hace esto aprendi endo | as direcciones de | os host.

Enviar una trama a todos | os puertos conectados se denom na
“inundar” la trana

Debi do a que los switches controlan ¢l trafico para maltiples
segnentos del al misnmo tienpo, han de inplenentar nmenoria bufer para
gue puedan recibir y transmtir tramas independi entenente en cada
puerto o segnento.

FI LTRADO DE TRANAS

El switch no retransmite la trama nada mas que al puerto
especifico al que va dirigida, preservando el ancho de banda del resto
de enl aces.

Las tramas de difusi én y nultidifusi én constituyen un caso
especi al .

Un switch nunca aprende direcciones de difusi 6n o multidifusién,
dado que | as direcciones no aparecen en estos casos conmp direcci 6n de
origen de la trama.

La tercera funci 6n del switch es evitar bucles.

Las redes estan di seriadas por | o general con enlaces y
di spositivos redundantes. Estos diseros elimnan | a posibilidad de que
un punto de fallo individual, originan al misnop tienpo varios
probl emas que deben ser tenidos en cuenta.

Sin algan servicio de evitaci 6n de bucl es inpl emrentado, cada

switch i nundar ia | as difusiones en un bucle infinito. Esta situaci 6n
se conoce conb BUCLE DE PUENTE
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La propagaci 6n continua de estas difusiones a través del bucle
produce una tornenta de difusi 6n, 1o que da conp resultado un
desperdi ci o del ancho de banda, asi conp inpactos serios en e
rendimento de la red u del host.

Podr ian ser distribuidas maltiples copias de tramas sin difusi én
a | os puestos de destino.

Muchos protocol os esperan recibir una sola copia de cada
transm si on. La presencia de maltiples copias de la msnma trama podr ia
ser causa de errores irrecuperables.

Una inestabilidad en el contenido de |la tabla de direcciones MAC

da cono resultado que se reciban varias copias de una nisma trama en
di ferentes puertos del switch.

ARBOL DE EXTENSI ON

El protocolo de Arbol de extensi 6n es un protocolo de tipo
puente a puente desarrol |l ado por DEC, revisado posteriormente por |EEE
802 y publicado en | a especificaci 6n | EEE 802.1

El objetivo del arbol de extensi 6n es mantener una red |libre de
bucl es.

Un camino |ibre de bucles se consigue cuando un dispositivo es
capaz de reconocer un bucle en |a topologia y bl oquear uno o mas
puertos redundant es.

El protocolo Arbol de extensi 6n explora constantenente |la red,
de forma que cual quier fallo o adici 6n en un enlace, switch o bridge
es detectado al instante. Cuando canbia |a topologia de red, el
al goritno de arbol de extensi 6n reconfigura | os puertos del switch o
el bridge para evitar una perdida total de |a conectividad, o |la
creaci on proporci ona una topologia de red libre de bucles |Ilevando a
cabo | as siguientes operaciones.

SE ELI GE UN BRI DGE RA1Z

En un domini o de difusi éon sol o puede existir un bridge raiz.
Todos | os puertos del bridge raiz se encuentran en estado de
retransm si on y se denom nan puertos designados. Cuando esta en este
estado, un puerto puede enviar y recibir trafico.

PARA CADA BRI DGE NO RAIZ HAY UN PUERTO RAIZ

El puerto raiz corresponde a la ruta de nmenor coste desde el
bridge no raiz, hasta el bridge raiz. Los puertos raiz se encuentran
en estado de retransm si 6n y proporcionan conectividad hacia atr as al

bridge raiz. La ruta de menor coste al switch raiz se basa en el ancho
de banda.
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EN CADA SEGVENTO HAY UN PUERTO DESI GNADO.

El puerto designado se sel ecciona en el switch/bridge que posee
el trayecto de nenor coste hacia el bridge raiz. Los puertos
desi gnados se encuentran en estado de retransnisi é6n y son | os
responsabl es del reenvio de trafico por el segnento.
Los puertos no desi gnados se encuentran normal mente en estado de
bl oqueo con el fin de ronper |a topologia de bucle.

ESTRADOS DEL ARBOL DE EXTENSI ON

Boqueo, escucha, aprendizaje, retransm si on.

LA CONMUTACI 6N COVPARADA CON EL PUENTEO

Basado principalmente en SW Una instancia de arbol de extensi én
por bridge, nornal mente hasta 16 puertos por bridge.

CONMUTACI ON:

Basado principalnente en HW(ASIC), multiples instancias de
arbol de extensi 6n por sw tch, mas puertos en un switch.

RETRANSM S| ON DE TRANMAS.

Hay tres npdos de operaci 6n prinarios:

GUARDAR Y RETRANSM TI R

El switch debe recibir la trama conpleta para retransnitirl a.
Lee | as direcciones origen, destino, conprueba el CRC, aplica |os
filtrados y retransmte.
Si la CRC es incorrecta se descarta la tram

El switch verifica |la direcci 6n de destino en cuanto recibe la
cabecera de la trama, y comenza de innmediato a enviar la trama. La
desventaja de este nodo, es que el switch podr ia retransmtir una
trama de colision o una trama con un valor de CRC incorrecto

S| N FRAGVENTOS

Modo de corte nodificado, el switch lee | os prineros 64 bytes
antes de retransmitir la trama. Normal mente las colisiones tienen
lugar en los prineros 64 bytes de una trama. El switch filtra |as
tramas que estan libres de colisiones, por defecto el sw tch Catalyst
1900.
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LATENCI A:

Retraso ocasi onado por un dispositivo de red

Puertos 10MB = Ful | - dupl ex
Puertos 100Mb = Hal f - dupl ex

Aut 0: Establ ece el nodo dupl ex de negoci aci 6n aut omati ca.

Ful | : Establ ece el nmodo full-dupl ex

Ful I -fl ow control: Establece el nmodo full-duplex sin control de flujo.
Hal f: Establ ece el nodo hal f - dupl ex

VLAN LAN VI RTUALES

Seguri dad, segnentaci on, flexibilidad.

Las VLAN permiten agrupar usuari os de un dom nio de difusi én
comin, con independencia de su ubicaci 6n fisica en la red. Usando |a
tecnol ogia VLAN se pueden agrupar | ogi camente puertos del switch y |os
usuari os conectados a ellos en conuni dades de inter és comin. Las VLAN
pueden existir en un solo switch o bien abarcar varios de ellos.

Las caracter isticas basicas de configuraci 6n de una VLAN son | os
si gui ent es:

Cada VLAN | 6gica es conp un bridge fisico independiente.
Las VLAN pueden extenderse a maltiples swtch.

Enl aces troncal es se encargan de transportar trafico por
mal ti pl es VLAN.

TRUNKI NG

Proceso que pernmite realizar el puenteado/connutaci 6n entre
sw tch.

ENLACES ENTRE SW TCH

ISL Inter-Switch-Link. Los enlaces troncales ISL pernmiten |as
VLAN vi aj ar por todo el entramado de una red connutada

Las caracter isticas fundanental es de | SL son | as siguientes:

Ej ecut ada con ASIC

No intrusivas en |os puertos clientes, los clientes no ven la
cabecera | SL.

Ef ectiva entre switches, router y switches y switches y
servidores con tarjetas de interfaz de red | SL.

ISL es un protocolo propietario de Cl SCO que se utiliza para
i nterconectar varios switches y mantener |la infornmaci 6n de VLAN
conforne &l trafico viaja entre | os switches.
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ENCAPSULADD ISL

CABECERA I3L TELMAL ETHEENET
ENCAPSULLDA CRC
26 BYTES 4 BYTES
DL TIFO TITARIO 34 LEN LAAROE H3A VLAN EFDU INDICEZ | EE3TO

VLAN TRUNKI NG PROTOCCL

Para conseguir colectividad VLAN a través del entramado de
swi tches, VLAN deben estar configuradas en cada swtch.

El VLAN trunking protocol (VTP) proporciona un nedio sencillo de
mant ener una configuraci én de VLAN coherente a través de toda la red
connut ada.

VTP permite sol uciones de red connutada f &cil mente escal ables a
otras di mensi ones, reduciendo |a necesidad de configuraci 6n manual de
la red.

VTP es un protocol o de nensajer ia de capa 2 que nantiene |la
coherencia de | a configuraci 6n VLAN a través de un dom nio de
adm ni straci 6n comin, gestionando | as adiciones, supresiones y canbios
de nonbre de las VLAN a través de | as redes.

Un dominio VIP es u switch o varios swi tches interconectados que
conmparten un misnmo entorno VIP. Cada switch se configura para residir
en un uni co dom ni o VTP.

VTP OPERA EN UNO DE ESTOS TRES MODCS:

Mbdo servidor, nodo cliente o nbdo transparente.
El nodo VTP predeterm nado es el nodo servidor.

En nmodo servidor puedes crea, nodificar y suprimr VLAN Yy otros
par ametros de configuraci 6n que afectan a todo el dom nio VTP.

En nmodo servidor, |as configuraci ones de VLAN se guardan en |la
nmenori a de acceso al eatoria no vol atil (NVRAM .

Un di spositivo que opera en nodo VTP cliente no puede crear,
canbiar ni suprimr VLAN

Un cliente VTP no guarda | a configuraci én VLAN en nmenoria no
vol atil.

Tanto en nodo cliente comb en nodo servidor, |os swtches
si ncroni zan su configuraci én VLAN con | a del switch que tenga el
nanmero de revision mas alto en el dom nio VIP.
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Un switch que opera en VTP transparente no crea avi sos VIP ni
sincroni za su configuraci 6n de VLAN, con |a informaci 6n reci bi da desde
otros switch del dominio de adm nistraci 6n. Reenvia | os avi sos VTP
reci bi dos desde otros switches que forman parte del misnmo dom nio de
adnm ni straci én.

Un switch configurado en el nobdo transparente pueden crear,
suprimr y nodificar VLAN, pero |os canbios no se transmiten a otros
switch del dom nio, afectan tan solo al switch |ocal.

Cuando se configura UTP es inportante elegir el nbodo adecuado,
ya que UTP es una herram enta nuy potente y puede crear problenmas en
la red.

El nmodo servidor debe elegirse para el switch que se usar & para
crear, nodificar o suprimr VLAN.

El nmodo cliente debe configurarse para cual quier switch que se
anada al domi nio VTP para prevenir un posible reenplazo de
configuraci ones de VLAN.

El nmodo transparente debe usarse en un switch que necesite para
avi sos VTP a otros switches, pero que necesitan tanbi én capaci dad para
adm ni strar sus VLAN i ndependi ent emrent e.

MODO SERVI DOR:

Envia / retransmite avisos VTP.

Sincroniza la informaci 6n de configuraci on de VLAN con otros sw tches.
El switch Catal yst puede crear VLAN.

El switch Catal yst puede nodificar VLAN.

El switch Catal yst puede suprimr VLAN

MODO CLI ENTE:

Envia / retransmite avisos VTP.

Sincroniza |a informaci 6n de configuraci 6n de VLAN con otros sw tches.
Las configuraci ones de VLAN no se guardan en | a NVRAM

El switch Catal yst no puede crear VLAN.

El switch Catal yst no puede suprimr VLAN.

El switch Catal yst no puede nodificar VLAN

MODO TRANSPARENTE:

Retransnite avi sos VTP.

No sincroniza |a informaci 6n de configuraci én de VLAN con otros
swi t ches.

Las configuraci ones de VLAN se guardan en | a NVRAM

El switch Catal yst puede crear VLAN.

El switch Catal yst puede nodificar VLAN

El switch Catal yst puede suprimr VLAN

Los avisos VTP se inundan a través del dominio de adm nistraci on
cada 5 minutos o cuando haya un canbio en |a configuraci 6n de |as
VLAN.

El aviso VTP tiene un nunmero de revision de configuraci 6n, el nuanero
de revision mas alto indica |la configuraci én mas actual .

Para reiniciar el namero de revisi én de configuraci én en el
Cat al yst 1900 utilice el comando privil egi ado:

delete vtp
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RECORTE VTP:

Utiliza avisos VLAN para determ nar cuando una conexi 6n troncal
esta i nundando tr afico i nnecesari anente.

El recorte VTP aunenta el ancho de banda di sponi bl e al
restringir él trafico para acceder a dispositivos de red apropi ados.

CONFI GURACI 6N DE UNA VLAN

Habilitar dom nios VTP, definir un enlace troncal, crear una
VLAN y verificar el correcto funcionanmiento de |a VLAN

El numero méxi no de VLAN depende del switch (1900 hasta 64
VLAN) .

VLANL es una de | as VLAN predeterm nas de fabrica.
Los avisos CDP y VTP se envian desde |a VLANL.

La direcci 6n I P del Catalyst 1900 esta en el domi nio de difusi én
VLANL.

El switch debe hallarse en | os nodos VTP servidor o transparente
para poder crear, anadir o suprimr VLAN

Si la VLAN va ha arnadirse unicanente a un switch local, utilice
el modo transparente.
Si se desea propagar |las VLAN a otros switches del dominio, utilice el
nmodo servi dor.

Un switch se encuentra por om si én en estado VTP servidor, de
nmodo que pueda anadirse, nodificarse o suprimrse VLAN
La pertenencia de |os puertos de switch a |as VLAN se asigna
manual mente puerto a puerto.(pertenencia VLAN est atica o basada en
puertos).

Par anetros predet erm nados de configuraci én VIP para el switch
Cat al yst 1900

Nonbre del dom ni o: ninguno

Mbdo VTP: servidor

Cont raseria VIP: ninguna (debe ser la msma para todos |os switch del
domi ni o)

Recorte VTP: deshabilitado

Interrupci 6n VIP: habilitada (genera un nensaje SNVWP cada vez que se
envia un nuevo nensaje VIP).

Utiliza el comando de configuraci on global VTP para especificar
el nmodo operativo, nonbre de donminio, contraserfa, generaci 6n de
i nterrupciones y posibilidad de recorte.
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swi tch(config)#vtp[server|trasparent|client]donmai n[ nonbre de
dom ni o] trap[ enabl e| di sabl e] passwor d[ cont r asera] pruni ng[ enabl e| di sabl e

]

VTP Tl ENE DOS VERSI| ONES:

1= versi 6n soporta sol o Ethernet.
22 versi 6n Ethernet y Token ring.

Confi guraci én de | inea troncal .

Est abl ecer un puerto Fast Ethernet en el nodo troncal.

Protocol o(DI SL) Dinamic Inter-Sw tch Link, que gestiona |a negociaci én
troncal |SL automaticanente.

swi t ch(confi g)#vl an[ numer o] nane[ nonbre vl an]

ASI GNACI ON DE PUERTOS A UNA VLAN

Cada vez que crea una VLAN puede asignar est aticanmente un puerto o un
namero de puertos a la VLAN. Un puerto puede pertenecer a una sola
VLAN.

swi t ch(confi g) #vl an- menber shi p[ st ati c| dynam c] vl an#

Dinamic significa que el Catalyst 1900 requi ere una VMPS para |a

i nformaci 6n de | a VLAN basado en una direcci én MAC.

Todos | os puertos pertenecen por onmisi 6n a |a VLAN predetern nada,
VLANL.

ENRUTAM ENTO ENTRE VLAN

En un entorno de VLAN connutada, |os paquetes se conmutan sélo
entre puertos designhados para residir en el misno “dom nio de
di fusi on”.

Las VLAN Il evan a cabo particiones en la red y separaci 6n de
trafico en la capa 2. Por tanto, |a conunicaci 6n entre VLAN no puede
tener lugar sin un dispositivo de capa 3, conmb un router, responsable
de establ ecer comuni caciones entre distintos doninios de difusi én.

Rout er encl avado: Router conectado a un switch principal.
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Para |l evar a cabo funci ones de enrutam ento entre VLAN, han de
darse | as siguientes circunstancias:

El router debe conocer conp |l egar a todas |as VLAN interconectadas
para determ nar cual es son | os dispositivos finales, incluidas |as
redes que est an conectadas a |la VLAN, cada dispositivo final debe
estar direccionado con una direcci 6n de capa de red, cono |la

di reccion | P

Cada router debe conocer ademas |la ruta hasta cada red LAN de
desti no.

El router tiene ya informaci 6n acerca de | as redes que est an
conect adas directamente. Por tanto, deber a aprender las rutas a
| as redes que no est an conectadas directanente.

Debe existir una conexi 6n fisica en el router para cada VLAN, o
bi en se debe habilitar la troncalidad en una conexi 6n f isica
i ndi vi dual
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MODELOS DE SW TCHES CATALYST DE Cl SCO
Serie de productos Descripoion
Serie Micro3witch 15485 Conttadores de acceso con § pusrtos Ethernet

con conectividad autosensible para equipos con
Ethernet de 10 Mbps ¥y Fast Ethernet de 100
Mbhps. Hay dos modelos, uno preparado
suficientemente para soportar la adwinistracidn
remota.

Zerie Catalyst 1900 Cuatro modelos con 12 vy 24 puertos Ethernet v
dos winculos hacia arriba para enlacez Fast
Ethernet. No s puedes apilar.

Serie Catalyst 2520 Cuatro modelos destinados para agregar
concentradores o servidores. Tiene Z4 puertos
Fast Ethernet, ademas dos ranuras para elegir
midulos de alta welocidad, Fast Ethernet, FDDI
o ATHM. No se puede apilar.

Serie de productos Descripoion

Serie Catalyst 2500 Cuatro modelos con 12 & 45 puertos para
Ethernet/Fast Ethernet 10/100 autosensible=. No
se puede apilar.

Serie Catalyst 2900EL Cinco modelos en dos pacguetes basicos con 12 o
24 puertoz v doz wvinculoz hacia arriba de fibra
optica. Mo se puede apilar.
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Serie de productos

Series Catalyst 3000

Zeries Catalyst 3500FL

Zeries 3900

Zerie Catalyst 4000

Famwilia Catalyst 5000

Descripoion

Tres modelos de conmmtadores multicapa con 16 o
24 puertoz 1l0BaszeT en conficuraciones fijas.
soporta diferentes especificaciones

Ethernet v tipos de wvinculos WAN. Se pueden
apilar hasta ocho conrmtacdores en cualoguier
combinacidn de mwodelos.

Tres wodelos con 12 o 24 puertos 10/100 BaseT
Ethernset v 2 puertos de winculacién hacia
arriba de 2 Gigabit. Los 3500EL =& pueden
apilar hasta nueve unidades mediante una
estructura de commitador de hastsa 10 Gops. La
serie 3800 es nueva ¥ Se esta posicionando como
la primera solucidn de Cisco para la
conectividad de bajss prestaciones de Ethernet
Gigabit.

Dos modelos con 20 puertos fijos de Token Ring
v dos ranuras para wodulos de expansidn, cads
Uno Con CUatro pusertoS para Soportar nas
usuarios Token Ring, una winculacion hacia
arriba ATH o dos vinculaciones hacia arriba
Fast Ethernet. Se pusden spilar hasta ocho
conrmtadores

Un modelo con un chasis modular de tres ranuras
que soporta 10/ 10071000 Ethernset. Un mwodulo
tiens 48 puertos 107100 v otro mwoddulo tiens 32
puertos 107100 con distintas opciones de
winculacion hacia arriba de Ethernet Gigahit.
No =se puede apilar.

Familia de dos series con cinco modelos,

con chasis modular de 2 a 5 ranuras ¥ entre

45 v 528 puertos soportancdo 100BaseX, 1000,
ALTM, FDDI o Token Ring Backplane de 1.2 Ghps
a 3.6 Ghps. No apilashle.

Serie de productos

Familia Catalyst 6000

Zerie Catalyst 3500

Descripcion

Familia de cuatro mwodelos de comutadores
de alto rendimiento multicapa con & o 9
ranuras que sSoportan 384 puertos 10100 v
winculacion hacia srriba Ethernet Gigabhit.
La solucion de Cisco para redes troncales
Gigahit. No apilahle.

Doz modelos con 5 o 13 ranuras que soportan
conmutacicon ATH multiservicio, optimizado
para agregar trafico multiprotocolo. HNo
apilakhle. La solucion de Cisco pars redes
troncales ATH.
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| DENTI FI CAR LOS PUERTGS DE UN SW TCH CATALYST DE Cl SCO

%unuuuuunu'ﬂ'uuunununuuub o
G R e T T T e e e
e S e e

100-Mbps fiber ports
(MT-RJ)

100BaseTX ports
(RJ-45)

10BaseT ports 100BaseTX port (RJ-45)

(RJ-45) 100BaseFX port
(duplex SC)

10BaseT ports 100BaseTX port (RJ-45)

(RJ-45) 100BaseFX port
(duplex SC)
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SW TCH CATAYST 30000.

| NSERTANDO UN MODULO DE EXPANSI ON 100 BASETX.

MODULOS DE EXPANSI ON | SL.

WS-X3009

Ws-X3010
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SW TCH CATALYST 2820 PANEL FRONTAL PUERTO Y MODULOS DE EXPANSI ON.

g w
10BaseT ports (RJ-45)
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SW TCH CATALYST 5002

Redundant power
supplies (internal)

Supervisor engine

Switching module
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SW TCH CATALYST 5500

Fans

Switching
miodules

LS 1010
modules

ASP -

Supervisor engine modules

Cisco SYSTEMS

Power supply 1 Power supply 2
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Para soportar la troncalidad ISL, la interfaz f isica Fast
Et hernet del router debe estar subdividida en maltiples interfaces
| 6gi cas direccionabl es, una por cada VLAN. Las interfaces | ogicas
resultantes se |l aman subinterfaces.

Para configurar un “router enclabado” para el enrutam ento VLAN,
ha de realizar |as siguientes tares:
1. Habilitar 1SL en el puerto del switch conectado al router.

2. Habilitar el encapsulado ISL en |a subinterface Fast Ethernet del
router.

3. Asignar una direcci 6én de capa de red de casa subinterface.

COVANDOS DE | NFORVACI ON DE ENRUTAM ENTO.

rout er#show i p protocol s

rout er#show i p route

Not a

Si un dispositivo(interfaz) esta configurado conmo DCE deber ia
poner reloj.
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PROTOCOLO CDP (Cl SCO DI COVERY PROTOCQL)

Se utiliza para obtener informaci 6n de router que estan
conect ados | ocal nent e.

Utilizar CDP para obtener informaci én de nuestro propio router.
bt ener informaci 6n CDP de | os routers vecinos, tales conpo plataform
y protocol o.

Alterar los intervalos por el cual un router envia y mantiene
| os update de CDP

Deshabilitar el protocolo CDP en nuestro router |ocal

Rout er #show cdp[ nunero de interfaz]

Cdp tiner[xxsg] Canbia el tienpo entre actualizaci ones de paquetes
cdp, es necesario estar en nodo de configuraci 6n gl obal

El canmbio afecta a todas |las interfaces.

Rout er #confi gure term nal

Rout er (confi g)#cdp timer xx

Rout er (confi g) #ctrl -z

Rout er #

Rout er #show cdp interface

Show cdp nei ghbors para obtener |os nonbres y tipos de plataforma de
routers vecinos, nonbres y versi 6n de la inmagen C sco | 0S

Show cdp nei ghbors detail para obtener datos de routers veci nos en mas
detal l e.

Rout er#show cdp traffic Para saber el trafico de cdp que ocurre en el
router.

Hay dos formas de deshabilitar CDP, una es en un interfaz
especifico y la otra de forma general.

Rout er #confi gure term na
Rout er (confi g)#[ namero de interfaz]

Rout er (config-if)#no cdp enabl e
Rout er (config-if)#Crl-Z

Show cdp interface nmuestra el estado de todos |los interfaces que
ti enen activado CDP

No cdp run deshabilita CDP en el router.

Cdp run habilita CDP en el router

Router (config-if)#cdp enable habilita CDP en el router.

Logout comando para salir del router.

122

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
®
Ertmi | Pendiasmce seaason | RNevisaonm; Lo

EL SOFTWARE DE Cl SCO SOPORTA 3 Tl POS DE DI FUSI ON:

I NUNDACI ON
DI FUSI ONES DI Rl G DAS
Dl FUSI 6N A TODAS LAS SUBREDES

U 172.16. 4.0
172.16.3.0 -

Di fusi én dirigida 172.16. 3. 255
Di fusi én de red | ocal 255.255.255. 255
D fusi é6n a todas | as subredes 172. 16. 255. 255

Di f usi ones i nundadas: 255.255.255. 255 no se propagan, Sino que son
consi der adas di fusi ones | ocal es.

Di fusiones dirigidas: a una red especifica, estan pernitidas y son
retransmitidas por el router. Estas difusiones dirigidas contienen
todos los bits a 1 en |a parte de |a direcci én correspondi ente a
host .

Di fusi ones a todas | as subredes: Para difundir un nensaje a todos |os
host de todas |as subredes de una red individual, |as partes de host y
de la subred de la direcci 6n deben tener todos los bits a 1.

Not a

En | OS versi on 12.0 los router no retransnmiten por omsi 6n |as
di fusiones dirigidas y las difusiones a todas |as subredes. Se debe
usar el comando ip directed-broadcast para activar esta
caracter istica.
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DI RECCI ONAM ENTO | P

Ipv4 32 bits, cuatro octetos de 8 bits, separados por puntos
Cada canpo de 8 bits puede tener un valor entre 00000000 (o decimal y
11111111( 255 decinal).
Exi sten cinco clases de redes A, B, C, Dy E (esta diferenciaci 6n
vi ene dada en funci 6n del nunero de ordenadores que va ha tener |la
red).

0. 0. 0. 0-127. 255. 255. 255

Contiene siete bits para direcciones de red (el priner bit del
octeto es sienpre cero) y los 24 bits restantes representan a
di recci ones de equi po. Permite un maxi no de 128 redes aunque en
realidad tiene 126 ya que est an reservadas | as redes cuya direcci 6n de
red enpieza por 0 y por 127, cada una de | as cual es pueden tener
16. 777. 216 ordenadores, (aunque en realidad tiene 16.777.214 ya que se
reservan aquel |l as direcciones de equi pos que son todo ceros o todo
unos).

128. 0. 0. 0- 191. 255. 255. 255

Contiene 14 bits para direcciones de red(ya que el valor de |os
2 primeros bits del primer octeto ha de ser sienpre 10) y 16 bits para
di recci ones de equipo, |o que permte tener un maxi no de 16. 384 redes,
cada una de | as cual es puede tener 65.536 ordenadores, (aunque en
realidad tiene 65.534 ordenadores cada una), se reservan todo ceros y
t odo unos.

192. 0. 0. 0- 223. 255. 255. 255

Contiene 21 bits para direcciones de red(ya que el valor de |os
tres prineros bits del priner octeto a de ser sienpre 110) y 8 bits
para direcciones de equipo, |o que permte tener un maxi no de
2.097. 152 redes cada una de | as cual es puede tener 256
ordenador es(aunque en realidad tiene 254 ordenadores, ya que se
reservan | as direcciones cuyos val ores sean todo ceros o todo unos.

224.0. 0. 0- 239. 255. 255. 255
Se reservan todas | as direcciones para
mul tidestino(multicasting)
El valor de los cuatro prinmeros bits del prinmer octeto ha de ser
sienmpre 1110 y los ultinos 28 bits representan | os grupos
mul ti desti no.

240. 0. 0. 0- 255. 255. 255. 255

Se utiliza con fines experinentales unicanmente y no esta
di sponi bl e para ¢él publico
El valor de los cuatro prineros bits del priner octeto ha de ser
sienpre 1111.
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La asi gnaci 6n de direcciones esta control ada por un organi sno
central, la American Registry Internetwork Numbers (ARIN) ww. arin. net

CLASE A
ONNNNNNN HOST HOST HOST

Rango(1-126) El primer bit es 0, rango de nuneros de 1.0.0.0 a
126.0.0.0, nurmero de redes posibles 126, |a 127 esta reservada. Numero
de host posibles 16.777.216.
CLASE B
T1ONNNNNN RED  HOST HOST

Rango(128-191) Los dos prineros bits son 10 el rango de nunero
de redes es de 128.0.0.0 a 191.255.0.0, el nunero de redes posibles es
16. 384, el numero de host posibles es de 65.536.
CLASE C
11ONNNNN RED RED  HOST

Rango(192-223) Los tres prinmeros bits son 110 el rango de nunero
de red va desde el 192.0.0.0 hasta 223.255.255.0, el numero de redes
posi bl es es 2.097. 152.
CLASE D
1110MVIVM G MULTIDI FUSION G MULTID FUSION G MULTI DI FUSI ON

Mul ti di fusi 6n Rango(224-239) Los cuatro prinmeros bits son 1110,
el rango de nunero de red es desde 224.0.0.0 hasta 239. 255. 255. 255

CLASE E

I nvestigaci 6n El rango de nuneros de red es desde 240.0.0.0
hasta 247. 255. 255. 255

Las direcciones:
De 10.0.0.0 hasta 10. 255. 255. 255
De 172.16.0.0 hasta 172. 31. 255. 255
De 192.168.0.0 hasta 192.168. 255. 255

Son direcci ones reservadas para ser usadas cono direcciones
privadas internas y no para conectarse directanente a | a Internet
publi ca.

Cada dispositivo o interfaz debe poseer un nunmero de host
distinto de O.
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MASCARA DE SUBRED

Se usa para determinar la parte de red, subred y host de una
direcci 6n I P

Un val or de 32 bits que contiene una sucesi 6n de 1 para los ID
de red y subred y una serie de bits a 0 para el ID de host.

Si de la direcci 6n de equi po se toman unos bits para indicar
tanbi én la direcci 6n de red, se estara establ eci endo una subred. La
conbi naci 6n de | as partes correspondientes a |las direcciones de red y
subred se conoce con el nonbre de prefijo de red extendi da

DETERM NAR EL NUMERO DE SUBREDES NECESARI AS

El paso a seguir cuando se desea segnmentar una red, es decidir
el nanero de subredes que se necesitan y asi establecer |as
di recciones | P de cada subred y su nascara correspondi ente

Si se toma conp ejenplo que la red que se va a segnentar es una
cl ase B(con mascara de red 255.255.0.0)y con direcci 6n 164.56. 00(en
representaci 6n decimal), resulta que su direcci 6n(en representaci 6n
bi naria) es:

Di recci 6n de red Di recci é6n de equi po

10100100 00111000 00000000 00000000

Se considera que con 8 subredes es suficiente para cubrir |as
necesi dades. El primer paso, es pasar ha convertir en nunmero decinmal 8
a su representaci 6n binaria(1000).

Di recci é6n de red Direcci én de subred Direcci én de equipo

10100100 00111000 1000 0000 00000000

El numero binario 1000 necesita cuatro bits para representarse
y por tanto, se han de tomar cuatro bits de la direcci 6n de equi po
para indicar |la direcci 6n de subred
Y su mascara de red es: 255.255.240.0 que corresponde a:

Di recci é6n de red Direcci én de subred Direcci én de equi po

11111111 11111111 1111 0000 00000000

Que indica que hay 20 bit para marcar la direcci 6n de red y 12
bits para la direcci 6n de equi pos. (El tercer octeto sera 11110000 que
corresponde a 240 en decimal).
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O ra manera de representar |a nascara de subred es indicarla en
notaci 6n alternativa indicando |a direcci én IP en decimal de la red
(en el ejenplo seria 164.56.0.0/20).

O ro aspecto a considerar es el nunero de subredes que se pueden tener
con |la mascara 255.255.240.0

Bi nari o Deci ma

00000000 0
00010000 16
00100000 32
00110000 48
01000000 64
01010000 80
01100000 96
01110000 112
10000000 128
10010000 144
10100000 160
10110000 176
11000000 192
11010000 208
11100000 224
11110000 240

Conp se pude observar, hay dieciséis posibles conbinaci ones que
se pueden obtener utilizando |os cuatro bits del octeto. Pero no todas
| as combi naci ones son susceptibles de utilizaci 6n. Asi, |a conbinaci én
con todo ceros (164.56.0.0/20) no se puede utilizar porque es
equi valente a |l a direcci 6n 164.56.0.0/16 y puede ocasi onar problemas a
| os protocol os de encamnminamiento y de la m sma manera, |a conbinaci 6n
con todo unos dar ia una direcci 6n de difusi on(164.56. 255. 255)
equi valente a |l a direcci 6n de difusi on de |la direcci 6én 164.56. 0. 0/ 16.
Por |1 o que quedar ian 14 subredes posi bl es.

Se puede usar |a ecuaci 6n 2n-2 (2 elevado a n - 2) para
determ nar el numero de subredes que se pueden obtener (n indica el
namero de bits que va a utilizar).

De esta nanera, se obtienen |as subredes que se indican en la tabla
si gui ent e:

N° Bits N° de subredes

14
30
62
126
254
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Ahora se deber & considerar si |as subredes que se necesitan
actual nente(8)y | as posi bl es combi naci ones que se pueden obtener con
los 4 bits(14) son suficientes para | as necesidades futuras o se debe
anmpliar el nanero de bits que se pasan a |a direcci 6n de subred

DETERM NAR EL NUMERO DE EQUI PGS DI SPONI BLES

Para determ nar el nuanmero de equi pos di sponi bl es en cada
segnmento de red este est & en funci 6n de bits que se han dejado para
determ nar |l a direcci éon de equi po(en el ejenplo anterior es 12)

Para ello, se utiliza la msma fornula anterior ya que tanmpoco
se puede utilizar las direcciones de equipos con todo ceros o todo

unos. De esta nmanera, se obtiene que con 12bits se puede disponer de
4.094 equi pos en cada segnento.

NUMERO DE BI TS 1 2 3 4 5 6 7 8
I NCREMENTO 128 64 32 16 8 4 2 1
MASCARA SUBRED 128 192 224 240 248 252 254 255

N° DE REDES 0 2 6 14 30 62 126 254

2n - 2 (n
2n - 2 (n

n° de bits de red) = numero de redes posibles
n° de bits de equi po) = nunmero de equi pos posibles

CALCULAR LA RED DE UNA DI RECCI ON

Inomn
[eNel
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0.0.0.0 Se usa conp origen de una direcci 6n de solicitud de una
configuraci 6n de arranque. Tanbi én denota el encam nam ento por
defecto de una tabla de encam namni ento

127.0. 0.0 Reservada

127.0.0.1 Interna. El cliente y el servidor se encuentran en |la nisma
maqui na.

127.0.0. 2-127. 255. 255. 255 Reservadas.

191. 255. 0. 0 Reservada

128.0.0. 0 Reservada

255. 255. 255. 0 Reservada.

240. 0. 0. 0- 255. 255. 255. 254 Reser vada.

255. 255. 255. 255 Difusi 6n a todos | os nodos | ocales de |a LAN

El router y cual quiera de | os host pueden determ na cual es el
segnmento | ocal, realizando una conparaci 6n | 6gica con |a mascara de
subr ed.

Los bits de |la subred se toman del canpo de host de |la
direcci 6n. El nunmero de bits de |a subred tonmados del canpo del host
viene identificado en | a mascara de subred

Cada bit en |a mascara de subred se utiliza para determ nar conp

debe ser interpretado el bit correspondiente en la direcci 6n | P, conp
se indica a continuaci é6n:

1 binario para los bits de red
1 binario para los bits de subred
2 binario para |l os bits de host.

Los bits de la subred provienen de |os bits de orden superi or
del canpo de host.

Dado que | as nmascaras de subred no est an defini das por octetos
sino por bits, es necesario convertir |las direcciones deciml con
puntos en val ores binarios y de nuevo en decimal con puntos.

El router que utiliza direcciones IP en formato binario, realiza
una operaci 6n AND | 6gi ca para obtener el numero de subred
Un ADN | 6gi co es un operador bool eano que pernite realizar
conpar aci ones binari as.

AND L6G CO

AND O 1
0 0 0
1 0 1

Las direcci ones de subred no tienen porque abarcar octetos
conmpl etos. Un octeto puede ser dividido en una parte de subred y una
parte de host.
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| DENTI FI CACI ON DE DI RECCI ONES | P

Dada una direcci 6n | Py una nascara de subred, se puede utilizar
el proceso ilustrado para identificar la direcci én de subred, |la
direcci 6n de difusion, la prinera direcci 6n utilizable, y la ultim
direcci 6n utilizable.

Paso 1
Escribir la direcci 6n de 32 bits en notaci 6n binari a.

Paso 2
Escribir la macara de subred en binario, justanmente debajo de |la
anterior.

Paso 3
Trazar una | inea vertical justanmente después del ultimo bit 1 de
| a mascara de subred

Paso 4

En una fila inferior, colocar todos los bits a 0 para | os
restantes espacios libres(a |a derecha de la | inea vertical). Esta es
| a subred

Paso 5
En la siguiente fila, colocar a |la derecha de la | inea todo 1
hasta al canzar los 32 bits. Esto es |la direcci 6n de difusi on.

Paso 6

A la derecha de la | inea en la fila siguiente, colocar todos |os
bits a 0 en |l os espacios libres restantes, hasta |legar al ultino
espacio libre. Colocar un 1 en dicho espacio. Esto dar & la prinera
direcci 6n utilizable.

Paso 7

En la fila siguiente, colocar a | a derecha, de la | inea todos
los bits a 1 en los restantes espacios |libres hasta Ilegar al ultino
espaci 0. Colocar un 0 en dicho espacio libre. Esto dar&a la ultim
direcci 6n utilizable.

Paso 8
Copiar todos los bits escritos en el paso 1 en |os canpos que
hay a la izquierda de la | inea vertical, en cuatro | ineas.

Paso 9
Convertir las cuatro filas finales a notaci 6n deci mal .
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[EFLICACION | [AFLICACICH |
v 4
|PRESENTACION | | PRESENT&CION |
4
[ sESTON | | SESTON |
Fy
|TRANSPORTE | | TRANSFORTE |
F Y
|RED | | RED |
v 3+
|ENLACE DE DATOS | | ENLACE DE DATOS |
Fy
[FIsICA | | FISICA |
Fy
p Eits en el medio fisico

Fl uj o de datos desde una aplicaci 6n origen hasta una aplicaci 6n
destino a través de las 7 capas del nodel o de referencia OSI
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F Y Fy Fy
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Model o de referencia OSI de representaci é6n de datos que vi ajan
desde un host origen, a través de un switch y de un router Ci sco
hasta un host de desti no.
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BRI DGES Y SW TCHES

Los dispositivos G sco se encuadran en 3 categor ias princi pal es:
Bri dges, switches, routers y servidores de acceso.

Un bridge es un dispositivo de red que funciona en |a capa de
enl ace de datos. Los bridges conectan vari os segnentos de red de |la
capa de enl ace de datos en un unico segrmento de red | 6gi co
Exi sten diferentes tipos de bridges:

Transparente o de aprendi zaje
Encapsul ati 6n

Conversi 6n

Oigen-ruta.

Conversi 6n origen-ruta.

Oigen-ruta y el bridging de conversi 6n de origen-ruta se
utilizan en entornos Token Ri ng.

El bridging permite |la separaci on fisica y | 6gica del trafico
cuando resulta necesario reducir |las cargas de tr afico en un segnento
de red. La principal ventaja de bridging radica en que se garantiza la
fiabilidad, disponibilidad, capacidad de anpliaci 6n y de gesti 6n de |la
red al segnmentar |as redes | 6gicas en varios conponentes f isicos

Los bridges realizan su funci 6n exam nando |a informaci 6n de |a
capa de enl ace de datos de cada paquete y reenvi ando el paquete a
otros segnmentos f isicos solo si es necesario.

El bridge conoce |a informaci 6n sobre que paquetes debe enviar a
que segnentos de red y |la al macena en una tabla de envio. Esta
contiene una lista de direcciones conoci das de |a capa de enl ace de
datos y el segnento de red asoci ado donde se cree que existen estos
di spositivos.

Los bridges se conunican entre si para determ nar el nejor
mét odo para envi ar paquetes a una capa de enl ace de datos de destino
determ na utilizando el Protocol o de Arbol de Extensi én(Spanning Tree
Protocol, Stp).

Este protocolo permte a |os bridges crear topologias sin bucles
a través de | as que se pueden enviar paquetes. Se necesita una
topol ogia sin bucles una topologia que garantiza que cada paquete
Ilega a todos | os segnmentos de una red una sola vez, en el entorno de
bridging para evitar tornentas de difusi 6n y que varios bridges
paral el os envien un paquete a un segnento determi nado varias veces.

Una tornenta de difusi én es un evento de segnento de red en e
gue un paquete de difusi én(es decir un paquete que debe |l egar a todas
| as estaci ones del segnmento) se envian en un bucle continuo, hasta que
el segnento se ve sobrecargado por el trafico

El tipo mas sencillo de bridge, un bridge transparente, puede
gesti onar exclusivanente |a conexi 6n de protocol os de capa de enl ace
de datos simlares.
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Los bridges de encapsul aci én y de conversi én se pueden
consi derar bridges transparentes, con |a funcionalidad adicional de
permitir la interoperaci 6n de |os diferentes protocol os de capa de
enl ace de dat os.

Los bridges de encapsul aci én encapsul an marcos conpl et os de cada
capa de enlace de datos en otra de enlace de datos, |o que permiten e
bridgi ng transparente entre |as capas de enl ace de datos diferente.
Dos bridges de encapsul aci 6n, cada uno con un puerto Ethernet y con un
puerto serie pueden puentear segnmentos de red Ethernet cuando se
conectan medi ante un enl ace serie.

Los bridges de conversi én realizan |a funci 6n de bridges
transparentes entre tipos de protocol os de capa de enl ace de datos
di ferentes.

Un bridge de conversi én puede convertir marcos Ethernet en
mar cos Token Ring. Si dos dispositivos est an en nedi os diferentes
conect ados por un bridge de conversi 6n, parecen estar en un segnmento
de red | 6gico.
La i nterconexi 6n transparente de dos medios diferentes puede
proporcionar |a conectividad necesaria para dos dispositivos que
necesi ten conuni carse exclusivamente en | a capa de enl ace de datos

Un switch Cisco es basicanente u bridge multipuerto que ejecuta
| CS.

Los switches que funcionan en una capa de enl ace de datos,
realizan |las msmas funciones basicas que |los bridges. La diferencia
fundanental entre un bridge y un switch no es t écnica, sino de
enpaguet ado.

Los swi tches pueden tener mas puertos que |os bridges, asi cono
coste por puerto inferior y disponer de funciones de administraci 6n
i ntegradas con | as que no cuenta el bridge.

Al exanminar |a funcionalidad de bridges y switches en el
contexto del nodelo de referencia OSI no difieren

Michos switches tienen varios puertos que admiten un qunico
protocol o de capa de enl ace de datos, conp Ethernet y un nmenor nuamnero
de puertos de capa de enl ace de datos de alta vel ocidad que se
utilizan para conectarse a nmedi os mas rapidos, conp ATM o Fast
Et her net .

Si un switch tiene dos o mas interfaces diferentes para dos o
mas protocol os de capa de enl ace de datos se | e puede considerar un
bri dge de conversi 4n.

Act ual mente, nuchos switches tienen interfaces que funcionan a

di ferentes vel oci dades, conmp Ethernet, Fast Ethernet y G gabit
Et her net .
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ROUTER

Di spositivo que direcciona paquetes a través de |a red basandose
en la informaci 6n de capa de red.

Los routers conocen |las direcciones de |a capa de red de un
paquete y di sponen de al goritnos, que se |l anman protocol os de
enrutam ento, para crear tablas que pernmitan determinar |la ruta que
deben tomar | os paquetes para |l egar a su destino final.

En un router nultiprotocol o(el que conoce varios formatos de
di recciones de capa de red y distintos protocol os de enrutaniento), e
router mantiene tablas de enrutani ento i ndependi entes para cada uno de
| os protocol os de capa de red que enruta.

Los bridges y switches conectan dos o mas redes fisicas en una
sola red | 6gica, mentras que |os routers conectan dos o mas redes
| 6gicas y las rutas entre ellas utilizando |la informaci 6n que crean
| os protocol os de enrutanmiento y que se al macena en | as tablas de
enrutam ento. Las ventajas de |os routers(en conparaci 6n con cual qui er
tipo de bridge) son que dividen fisica y | 6gi canente una red en vari os
conponentes que se pueden administrar, permiten el control de paquetes
enrutados y enrutan varios protocol os diferentes de capa de red de
manera si nult anea.

SERVI DORES DE ACCESO

Tanbi én reci be el nonbre de servidor de conuni caci ones, es un
di spositivo que conecta dispositivos asincronos a una red. Una
aplicaci 6n comin de un servidor de acceso consiste en conectar una
conputadora a Internet por nedio de un mbédem El servidor de acceso
combi na las funciones de un router con |las de un protocol o asincrono.
Si una maqui na se conecta a un servidor de acceso por nedi o de una
interfaz asincrona, este proporciona el software que pernite a la
maqui na aparecer en la red. Por ejenplo un servidor de acceso pude
tener 16 puertos asincronos y un solo puerto Ethernet.

Cual qui er dispositivo que se conecte a un puerto asincrono
parece estar en Ethernet donde reside el servidor de acceso, |o que
permiten que | os usuarios ejecuten IP, I1PX o Apple Talk para trabajar
desde una maquina renota, de |la msnma nanera que si se encontraran en
la red | ocal

135

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
®
Ertmi | Pendiasmce seaason | RNevisaonm; Lo

PRI NCI PI OS BASI COS DE LA CONFI GURACI ON DE LGS DI SPCSI Tl VOS

Todos | os dispositivos Cisco tienen un puerto de consola que se
utiliza para acceder al dispositivo desde un term nal conectado
directanente a él. El puerto de consol a suele ser un puerto RS-232C o
RJ-45 con | a etiqueta "Consol e".

Hay que conectar un term nal dedi cado o una conputadora con un
emul ador de term nal

Ci sco proporciona | os cables necesari os para conectar el puerto
de consola a sus dispositivos.
Al gunos di spositivos comb el router C sco 7500, requieren |la
utilizaci 6n de un conector RS-232C en anmbos extrenpbs del cable RIJ-45,
m entras que otros conb | os pertenecientes a la serie Cisco 2500 no |o
necesi t an.

Hay que configurar el term nal para conunicarse con el
di spositivo.

Emul aci 6n de VT100.
9. 600 baudi os.

Sin paridad.

8 bits de datos.

1 bit de parada

EL DI ALOGO DE CONFI GURACI 6N DEL S| STEMA

Durante el encendido inicial, todos los routers y servidores de
acceso entran en el nmodo de di 4l ogo de configuraci 6n del sistema. Este
nmodo i nteractivo aparece en |la pantalla de la consola y realiza
preguntas que facilitan la configuraci én de |os el ementos basicos de
| CS.

El di al ogo de configuraci 6n del sistema pide informaci én primero
sobre | os paranmetros gl obal es del sistema y después sobre |os
especificos de la interfaz.

| OS personaliza automaticamente el cuadro de di al ogo de
configuraci 6n del sistema, segun la plataforma y las interfaces
i nstal adas en el router.
Las interfaces aparecen comb no configuradas, por |o que esta columa
nmuestra el val or unassigned.

La columa Method se refiere a |la configuraci on de la interfaz,
ya sea de manera nanual o automaticamente desde la red. Aun no se han
configurado las interfaces(no set).

Las ultims dos columas indican el estado de la interfaz y el
protocol o de enl ace de datos que se ejecute en la interfaz. Por

defecto todas | as interfaces comienzan con un estado y un protocol o de
capa de enl ace de datos down.
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Cisco etiqueta el dispositivo con |os nonbres en | os puertos
fisicos en el exterior de |la unidad.

| OS acepta | a respuesta que aparece entre ([]) conp entrada
predet erm nada a | as preguntas.

Los dos nivel es de conandos I 0S son el privilegiado y el no
privil egi ado.

Debe configurar una contraseria para cada di spositivo.

Esta contraseria es |a clave para acceder al nodo privil egi ado.
Las contrasenas privil egi adas deben nant enerse en secreto. Es nuy
aconsej abl e que utilice el nodo enable secret y no el mas obsol eto
enabl e password, porque el conmando enable secret utiliza un algoritno
criptogréafico unidireccional

Un terminal virtual es una conexi 6n de term nal | 6gico a un
di spositivo 1 0S. Por defecto todos |os dispositivos |OS perniten cinco
sesiones Telnet de termnal virtual simultaneas (nuneradas del 0 a
4. Cuando el dispositivo |OS esta activo en una red, puede usar el
programa Tel net para acceder a |las funciones de | OS desde el term na
virtual de la msma manera que si accediera al dispositivo desde el
puerto de consol a.

La salida por pantalla generada el ejecutar el comando de
di 41 ogo de configuraci én del sistema es un scrip de conandos de
configuraci 6n que el dispositivo por si msnD, Sino que crea un scrip
de comandos de configuraci én que el dispositivo interpreta y utiliza
para su configuraci én.

S| STEMA DE AYUDA

El sistenma de ayuda | COS se puede utiliza en el npdo ejecutable
para facilitar |a asignaci én a un dispositivo. El sistema de ayuda
tiene en cuenta el contexto, |o que significa que |a ayuda que reciba
depende de | o que se esté intentando hacer con |1 OS en este nonento.

Por ejenplo, si escribe ? en el indicativo del dispositivo,
aparece la informaci 6n siguiente:

Rout er >?

Los comandos | OS aparecen a la izquierda de |la pantalla,
mentras que a | a derecha aparece una breve descripci 6n de | os mi snos.
Al gunos conandos se ej ecutan con una sola pal abra, el sistena de ayuda
l o indica nostrando que | a opci 6n di sponible es introducir un retorno
de carro tras el comando, marcado con <cr> en |la pantall a.

Rout er >l ock ?
<Cr >
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Tanmbi én se puede utilizar el sistenma de ayuda para buscar |as
opci ones di sponi bl es para conpl etar un comando ej ecut abl e.

I S di spone de nuchos comandos para conprobar el estado de un
di spositivo en un nonento dado. La nayor ia de estos comandos com enzan
por show.

El sistema de ayuda de |1 OS tanbi én conpleta | os comandos
parciales si se pulsa la tecla Tab. Si escribe un comando ejecutabl e
gue no deja lugar a anbi giedades en su interpretaci én y segui danente
pulsa la tecla Tab, 10S conpleta el conando

Al gunos dispositivos |IOS tienen vari os médul os de Hub, cada uno
de ellos con su propia consola de acceso virtual (Modul o de Switch de

ruta
RSMy el mbdul o del npdo de transferencia asincrono ATM de un switch
Cat al yst).

MODGS PRI VI LEG ADO Y NO PRI VI LEG ADO

Desde el npdo ej ecutabl e se pueden ejecutar dos niveles basicos
de conandos.
No privilegiado, el pronpt es el sinmbolo mayor que(>) tras el nonbre
del dispositivo.

Rout er >

En este nbdo se puede examinar el estado del dispositivo |IOS
pero no se pueden canbiar | os par anetros.

El segundo nivel conprende | os comandos privil egi ados y se
conoce tanbi én conp enabl e node.
Los dispositivos |1 0S en nodo privil egi ado, canbian el sinbolo > de
i ndi cativo, por una al nohadill a(#).
El conmando ej ecut abl e enabl e pasa del nodo no privil egiado al nodo
privil egi ado.
Uilice el comando di sabl e para pasar del nodo privil egiado al nodo no
privil egi ado.

PROBLEMAS DE CONFI GURACI ON DE MEMORI A

De las 3 partes de nmenoria de un dispositivo I 0S, dos contienen
I a configuraci 6n del dispositivo. La tercera contiene el sistem
operativo | CS.

La diferencia entre | os comandos de configuraci 6n y el sistenm
operativo I0S radica en que |los prineros se utilizan para configurar
el dispositivo, mentras que el sistema operativo ICS es el software
gue se ejecuta en el dispositivo.

Hay dos tipos de nenoria que al macenan | os comandos de
configuraci 6n |CS.
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Menoria de acceso al eatori o(RAM Random Access Menory) vy la
menoria de acceso aleatorio no vol 4til/NVRAM Nonvol atile Ranmdom
Access Menory).

Tanmbi én el sistema operativo | OS puede cargarse en un tercer
tipo de menoria, la nmenoria sélo |lectura progranmable y susceptible de
borrado (EEPROM El ectronically Erasabl e Programmabl e Read- Only
Menory) tambi én conoci da comp nmenoria Flash
Para ej ecutar cual quiera de |os conandos relativos a la nmenoria en un
di spositivo hay que entrar en nodo privil egi ado.

MEMORI A DE CONFI GURACI ON DE DI SPCSI TI VOS

La configuraci 6n actual o de ejecuci 6n, de un dispositivo |I0S se
puede ver con el comando ej ecutabl e show running-config. La salida por
pantalla de este comando nmuestra | os comandos | OS que esta ej ecutando
el dispositivo

La configuraci 6n en ejecuci 6n de un di spositivo se al macena en
la RAM que se borra al apagar el dispositivo. Debe guardar su
configuraci 6n actual en la NVRAM |l amada configuraci 6n de inicio, s
desea que el dispositivo reanude |la misnma configuraci 6n de ejecuci on
tras un ciclo de actividad. Para guardar |a configuraci én de ejecuci 6n
en la NVRAM se utiliza el comando ej ecutable copy, que copia desde |a
prinmera ubicaci on de la nmenoria a | a segunda

Rout er #copy runni ng-config startup-config

El comando copy tanbi én puede utilizarse al inversa, copiando
desde |la primera configuraci 6n de inicio a |la configuraci 6n de
ej ecuci on.

Rout er #copy startup-config running-config

Al copi ar desde |a configuraci én de inicio de la NVNRAMa | a
configuraci én de ejecuci é6n de la RAM tenga en cuenta el potencia
probl ema ocasi onado por |a fusi é6n de | os comandos de confi guraci én
| CS.

Rout er #show st art up-confi g

Ver |a configuraci é6n de inicio.

La prinmera | inea de |l a configuraci 6n de inicio nuestra la
canti dad de NVRAM que ocupa | a configuraci 6n y la cantidad de NVRAM
total disponible en el dispositivo.

Rout er #erase startup-config

Borra | a configuraci 6n de inicio.

Borra |l a configuraci én de inicio y recarga el dispositivo, hace
que el dispositivo | 0OS comence con el cuadro de di &l ogo de

configuraci 6n del sistema.

Rel oad Comando ej ecutabl e privilegiado que recarga el router.
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MEMORI A FLASH DE | OS

La menoria Flash es una ubicaci 6n en | a que el dispositivo G sco
contiene |as imgenes binarias ejecutables de |1 0S que constituyen el
si stema operativo del dispositivo

No confundir la imagen I 0S con | as configuraciones de 10S. Una
configuraci 6n de I10S indica al dispositivo su configuraci 6n actual
m entras que una imagen de 10S es el programa binario real que analiza
y ejecuta | a configuraci on.

Dependi endo de | a cantidad de nmenoria Flash instalada y de
tamario de la imagen | CS que se desee al macenar en ella, el dispositivo
puede contener varias i magenes de |CS.

Si tiene varias i magenes de | OS en un determ nado dispositivo
puede configurar |a que desea que se ejecute. Puede copiar en |los
di spositivos de 10S | as i magenes |1 OS reci bidas de Cisco utilizando
di stintos protocol os de transferencia de archivos basados en TCP/ I P
entre | os que se incluye TFTP, FTP y el protocolo de copia
renmot a( Renot e Copy Protocol, RCP) de UN X

RCP requi ere una configuraci én del dispositivo basado en 10Sy
un servidor RCP, el uso de RCP representa ciertos riesgos de
seguri dad
La decisi 6n de usar TFTP o FTP para transferir la inmagen | 0S desde un
servidor al dispositivo | OS depende de varios factores.

La di sponibilidad de TFTP o FTP.
El tipo de conexi 6n de red disponible LAN (FTP) WAN (TFTP).

El nivel de seguridad TFTP no requiere ninguan tipo de identificaci 6n n
autenticaci 6n para realizar la transferencia. FTP requiere un nonbre de
usuari o y una contrasena para realizarla.

USO DE TFTP PARA LA TRANSFERENCI A DE | MAGEN | OS

Para poder transferir una imagen |0S al dispositivo, hay que
tener el archivo de dicha inmagen en un servidor TFTP. Si ya la tiene
ej ecutar el comando copy tftp flash para iniciar |la transferencia. E
router nuestra el contenido actual de la nenoria Flash y después
solicita la direcci 6n I P del servidor TFTP y el nonbre de |a imagen de
I 0S antes de confirmar el proceso de copia. En el ultinmp paso e
di spositivo verifica que el archivo se ha cargado sin errores

Todos | os comandos ej ecutables que utiliza la red para realizar
una acci én devuel ven un signo de exclanaci én(!) cuando funci onan y un
(.) cuando no | o hacen

Si desea copiar la imagen | OS desde | a nenoria Flash del
di spositivo a un servidor TFTP use el conmando ej ecutable copy flash
tftp.

Rout er #show f | ash

Permite ver el contenido de |a nenoria Flash

140

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
®
Ertmi | Pendiasmce seaason | RNevisaonm; Lo

Al gunos dispositivos Cisco | OS ejecutan |a i magen de | OS desde
la nenoria Flash y no pueden sobrescribirla durante su ejecuci én.
Estos dispositivos |1OS utilizan el sistema de ayuda de carga de |la
nmenori a Flash para copiar |as i magenes de | OS desde un servidor TFTP

USO DE FTP PARA LA TRANSFERENCI A DE | MAGENES | CS

A diferencia de TFTP, FTP requi ere un nonbre de usuario y una
contraseria para identificar y autentificar el dispositivo ICSy su
adm ni strador en el servidor FTP antes de transferir |a imgen del
software 1 0OS. Se utilizan dos métodos para introducir el nonbre de
usuario y la contrasena conp parte del comando

Especificar el nonmbre de usuario y la contrasena conp parte del comando
copy ftp

Predefinir el nonbre de usuario y la contrasena por nmedi o de | os comandos
de configuraci éon global ip ftp usernane e ip ftp password.

El primer método es mas util cuando varios usuarios realizan |as
actual i zaciones de | a imagen del software. El segundo método resulta
atil cuando un solo individuo realiza |as actualizaciones cuando se ha
configurado una cuenta especifica de acceso y contrasesa con el unico
propésito de transferir i magenes de software | OS. En cual quier caso
el nonmbre de usuario y la contraseria correspondi entes deben
encontrarse en el servidor FTP antes de iniciar el proceso de
transferenci a.

Hay que tener el archivo de la imgen | CS en un servidor FTP,
utilizar el comando ejecutable privilegiado copy
ftp://username: password fal sh para especificar el nonbre de usuario y
| a contrasena para |l a autenticaci én e iniciar |la transferencia.

El router nuestra el contenido actual de la nenoria flash y a
continuaci 6n |l e pide la direcci 6n | P del servidor FTP y el nonbre de
la imagen 1 OS antes de confirmar el proceso de copia. Opcional nente se
pueden especificar la direcci on IP del servidor FTP y el nonbre de |la
i mgen | 0S conp parte del comando copy (copy ftp flash).

ftp://username: password@t pserver nane/ i 0s-i mage- nane

En el ultinm paso del proceso, el dispositivo verifica que el
archivo se ha cargado sin errores

Para copiar |la imgen |1 0S desde |a menoria Flash del dispositivo
a un servidor FTP utilizar el comando ejecutable copy flash ftp. Hay
gue especificar el nonbre de usuario y |la contrasena necesario, ya sea
cono parte del comando copy o predefini éndol os en |a configuraci 6n de
ej ecuci én.

Es aconsej abl e guardar una copia de todas |as i magenes de 10S en
un servidor y hacer copias de seguridad de | os archivos con cierta
frecuenci a.
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GESTI ON DEL ESPACI O DE MEMORI A FLASH

Todos | os comandos que transfieren i magenes de software 10S a |la
nmenori a Flash cal cul ar an el espaci o di sponible, y si fuera necesario,
pediran que borre y conprinma el contenido existente en |la menoria
flash para |iberar espacio.

En deterni nadas ocasi ones es posi bl e que desee borrar el
contenido de la nmenoria flash total o parcial nente independi entenente
del proceso de transferencia. Puede borrar el contenido completo de |la
menoria Flash con el conando ejecutable privilegiado erase flash. Para
borrar una inmagen de 1 CS determ nada de la nenoria Flash, utilice el
comando del ete.

En | os dispositivos Cisco que tienen una tarjeta de menoria
FI ash externa(nornal mnente ubi cados en la ranura slot0Q), el conmando
delete sélo marca la imagen |1 OS para su elimnaci 6n; pero no realiza
su borrado ni libera espacio en | a nenoria Flash. Debe ejecutar el
comando squeeze para conpletar el proceso de borrado del archivo

MODO DE CONFI GURACI ON DE USUARI O

Para configurar un dispositivo | OS hay que utilizar el comando
ej ecutabl e privilegiado configure. Este dispone de tres opciones:

Confi guraci 6n desde el ternina
Confi guraci 6n desde |a nenoria
Configuraci 6n desde la red

CGrl+P(anterior) y Crl+N(siguiente) para desplazarse por la lista de
comandos.

La opci 6n predeterm nada, que es la prinmera, permte configurar
el dispositivo 1 0OS desde el ternminal en tienpo real. IC0S ejecuta |os
comandos i nnedi at ament e después de que | os escriba

A continuaci 6n, el dispositivo canbia el indicativo para nostrar
que esta en nmodo de configuraci én y que permite introducir conmandos de
confi guraci én.

Cuando finalice de introducir conmandos de configuraci 6n, pul se
Ctrl+Z.

Rout er (confi g) #host nane[ nonbr e]
Rout er (confi g)#Ctrl +Z
Rout er #

Host name Comando de configuraci on gl obal que permite nonbrar el
di spositivo.
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La segunda opci 6n, | a configuraci 6n desde | a nmenoria, permte
copiar el contenido de la configuraci 6n de inicio del dispositivo, que
se encuentra al macenado en |a nmenoria NVRAM en | a configuraci on
actual . Esta opci éon resulta util si se ha nodificado un par anetro de
configuraci 6n en tienpo real y desea volver a |a configuraci én previa,
guardada en | a configuraci én de inicio. Este comando configure realiza
la misma funci 6n que el comando copy startup-config running-config.

La tercera opci 6n, la configuraci 6n desde |la red, pernite cargar
un archivo de configuraci 6n desde el servidor que ejecuta el protocolo
TFTP

Cuando se configura un dispositivo | OS desde un servi dor TFTP,
de forma predeterm nada éste intenta cargar un archivo con el nonbre
del dispositivo seguido de |a cadena -confg

Es posible que un dispositivo no pueda cargar un archivo de

configuraci 6n debi do a probl emas con | a conexi 6n de red IP 0o a una
vi ol aci 6n de TFTP

COVANDOS DE CONFI GURACI ON

Los comandos de configuraci on se utilizan para configurar
di spositivos |1 CS

Los comandos de configuraci 6n se pueden introducir desde el
term nal, cargarse desde |a configuraci én de inicio o descargarse por
nmedi o de un archivo a través de TFTP y el comando ej ecutabl e
configure.

Todos | os comandos |1 OS pertenecen a una de |las tres categor ias
si gui ent es:
Conmandos gl obal es
Comandos pri nci pal es.
Subcomandos

Un comando gl obal es un comando de configuraci é6n que afecta a la
configuraci 6n gl obal de 10S
Ip ruting comando de configuraci 6n gl obal que activa el enrutamento
I P.

Un comando principal es aquel que pernmite la utilizaci 6n de
subcomandos para configurar el dispositivo. Un comando principal no
configura el dispositivo I OS por si sélo, se necesitan subconandos
para conpl etar |a configuraci on.

Un comando principal requiere el contexto de un subcomando para
configurar el dispositivo.

La conbi naci on de un comando princi pal y un subconmando es |a
conbi naci 6n correcta para configurar un dispositivo |CS.

El sistema de ayuda de |1 OS esta disponible durante la
configuraci 6n de | os dispositivos.

Uilice el comando (?) para ver |as opciones de configuraci on
di sponi bl es.
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ELI M NACI ON DE LOS COVANDOS DE CONFI GURACI ON

Los comandos de configuraci éon predeterm nados de un dispositivo
| OS, agregue |la palabra clave no al principio del msno, siga el msnmo
procedi m ento para elimnar cual qui er comando gl obal, comando
princi pal o subconmando.

COVANDOS DE CONFI GURACI ON PREDETERM NADGCS

Los comandos de configuraci on predetern nados de Cisco | 0S no
aparecen en show runni ng-config o show startup-config. Si introduce un
comando que es un comando de configuraci 6n predeterni nado, el
di spositivo acepta el comando sin excepciones. Por ejenplo:. Todas |as
interfaces series de los routers Cisco tienen predeterm nada |a
encapsul aci 6n HDLC. Si escribe el subcomando de configuraci 6n de
interfaz encapsul ation hdlc para una interfaz serie, no anadiréa una
| inea nueva de configuraci 6n en el router.

Todos | os comandos | OS tienen una configuraci 6n predeterm nada.

El comando de configuraci 6n default conp acci 6n previa a
cual qui er comando gl obal, comando principal o subcomando devuel ve e
val or de configuraci én a su configuraci é6n predeterm nada. Michos
comandos de configuraci 6n | OS aparecen desactivados por defecto, de
manera que su forma predetermi nada es la msma que |la forma no.

FUSI ON Y SUSTI TUCI ON DE LOS COMANDOS DE CONFI GURACI ON

Un nuevo comando de configuraci én puede sustituir un comando
existente, 1o que en el caso de 10OS supone |a elimnaci 6n automitica
de este ultino.

Por otra parte es posible fusionar un comando nuevo con otro
exi stente en vez de sustituirlo.

Docunent aci én de Ci sco
wWww. ci sco. conf uni vercd/ cc/td/ doc/ product/i ndex. ht m

PRI NCI PI OS BASI COS DE LAS | NTERFACES DE LOS DI SPOSI TI VOS

Una interfaz, es una conexi én entre un dispositivo CISCOy un
nedio de la red

Todas las interfaces tienen tecnol ogias subyacentes que se usan
para transferir datos a través de un nedio fisico, conp el cobre o la
fibra.

Los protocol os que se encuentran en |la capa f isica del nodel o de

referencia OSI definen |las caracter isticas fisicas de la interfaz y
del nedio.
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Los protocol os que funcionan en |a capa de enl ace de dat os(capa
2)del nodel o de referencia OSI, inplenmentan |a tecnol ogia para
trasl adar datos entre la capa de red y la capa f isica

Cada una de las interfaces de un dispositivo Cl SCO recibe e
nonbre de puerto. Los dispositivos Cl SCO etiquetan | os puertos de
di ferentes fornas.
En | os dispositivos Cl SCO de configuraci 6n fija, las interfaces se
nuneran de forma secuencial sin nonbrar |la ranura.(E enplo Serie 2500)

Si el dispositivo es nodular y tiene tarjetas de interfaz
i ntercanbi ables, los interfaces se nuneran utilizando el tipo de
si ntaxi s ranura/ puerto.

Al gunos routers, tienen tarjetas procesador de interfaz
versatil (versatile interface processor, VIP).Cada una de estas
tarjetas cuenta con una o dos ranuras para | oa adaptadores de puertos.

Un adapt ador de puerto es un circuito electr énico con interfaces
gue se inserta en un procesador de interfaz versatil. Cada adapt ador
de puerto, puede tener varias interfaces.

En este tipo de puertos,(en |la actualidad solanente | os routers
de la serie 7000, 7500 y 12000)se usa una sintaxis tipo de
ranur a/ adapt ador de puerto/puerto para especificar la interfaz.

El conmando ej ecutabl e show interfaces permte ver el estado de
todas las interfaces de | os dispositivos Cl SCO

La primera | inea nuestra el tipo de nedio de la interfaz y e
namero de la misnma. Una interfaz que aparece en estado
up(activa)funci ona con nornalidad desde | e punto de vista el éctrico y
reci be | a senal adecuada de | os cables que tiene conectados. CGros
estados posibles para la interfaz son down(inactiva) y
adm ni stratively down(adm ni strativamente inactiva). Una interfaz
i nactiva esta operativa, pero no se conunica correctanmente con e
medi 0 al que esta conectada. Una interfaz adm nistrativanmente inactiva
esta configurada para estar apagada y no esta operativa.

En | a segunda | inea aparece el tipo de Hardware f isico de la
interfaz, al igual que la direcci 6n de |a capa de enl ace de datos de
la interfaz. La encapsul aci 6n de las interfaces de |las redes de area
| ocal no suelen necesitar configuraci én, mentras que | as redes de
area anplia si que |a necesitan.

La razén de la diferencia es que las interfaces LAN suel en
ej ecutar un unico protocolo de capa de enlace de datos, mentras que

las interfaces WAN pueden ej ecutar nuchos protocol os de capa de enl ace
de datos diferentes.
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EL COVANDO ENCAPSULATI ON

La encapsul aci 6n de una interfaz define el formato de datos
enviados y el protocolo de enlace de datos de la interfaz. La
encapsul aci 6n de una interfaz, se define con el subcomando de
configuraci 6n de interfaz encapsul ati on.

EL COVANDO SHUTDOM

Si se desea canbiar el estado administrativo de una interfaz de
activa a inactiva o viceversa, hay que usar el comando de
configuraci 6n shutdown o no shutdown.

EL COVANDO DESCRI PTI ON

El subcomando de interfaz description se puede usar para arnadir
una descripci 6n de texto que aparece en |la salida del comando show
i nterfaces.

Esta descripci 6n puede tener hasta 255 caracteres.

Es aconsej abl e agregar una descripci é6n a cada una de |as
i nterfaces para docunentar su utilizaci é6n.

TECNOLOG AS DE REDES DE AREA LOCAL

Los dispositivos Cl SCO admi ten varias tecnol ogias LAN

Et hernet e | EEE 802. 3.

Fast Ethernet.

G gabit Ethernet.

Token Ring

Interfaz de datos distribuidos por fibra.

Todos estos protocol os operan en | a capa de enl ace de datos de
nodel o de referencia OSI y se usan en un entorno LAN para transportar
datos punto a punto a vel oci dades entre 4Mo y 1Gb

Todos estos protocol os LAN conparten el m snb esquena de
di recci ones de capa de enlace de datos. Las direcciones son
hexadeci nal es de 6 bytes, que son unicas en | e nmundo. Estas
di recciones, reciben el nonbre de direcciones de control de acceso a
medi o( Medi a Access Control, MAC). Dicha direcci 6n se graba en |la
nmenoria de solo lectura(Read-Only Menory, ROM) de la propia tarjeta de
la interfaz. Para asegurarse de que cada interfaz tiene una direcci 6n
anica, a cada fabricante se |le asigna un prefijo de 20 bits de la
direcci 6n de 6 bytes.
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A CI SCO se |l e ha asignado un prefijo de 20 bits de 0060.5(en
format o hexadecimal, en el que cada digito representa 4 bits).
Posteriormente el fabricante puede asignar los 28 bits restantes de
cual quier forma, sienpre que |la direcci 6n sea unica

Técni canente es posible que | CS use en una interfaz de LAN
determ nada una direcci 6n de enl ace de datos diferente a la
via(burned-in-address) que se encuentra en la ROM La pr 4ctica de
canmbiar la via de una interfaz de LAN es poco frecuente, pero resulta
atil en al gunas configuraci ones de redes conpl ej as.

ETHERNET E | EEE 802. 3

Et hernet y el protocolo del Instituto de Ingenier ia El éctrica y
El ectrénica(lnstitute of Electrical and El ectroni cs Engi neers, |EEE)
802.3 son | os protocol os de LAN que mas se usan en |a actualidad.

Et hernet | o desarrollaron a nmedi ados de |os aros 70 vari os
i nvesti gadores del Centro de Investigaci on de Palo Alto(Palo Alto
Research Center, PARC) de XEROS. XEROS, Digital Equi panment Corporation
e Intel Corporation |o estandarizaron en 1978. Mas tarde el |EEE
estandarizo un protocolo simlar |lamado | EEE 802. 3. Los usos de |os
canpos de las tramas var ian |igeramente entre Ethernet y | EEE 802. 3.

Muchos de | os protocol os | EEE enpi ezan con el esquema de
numer aci én 802, 1o que indica el afo y el nmes en que se formd el
com té original

Tanto Ethernet conp 802.3 | EEE usan una tecnol ogia de red
denomi nada acceso maltiple con detecci 6n de portadora y detecci 6n de
colisiones(carrier sense maltiple access colisién detect, CSMY CD)
para pernmitir el acceso a un bus de 10Mb comun en | e que se comuni can
todos | os dispositivos. Varios de |os dispositivos de un bus CSMD CD
pueden detectar cuando hay tr afico en I e bus coman(l a detecci 6n de
portadora) y cuando hablan a |a vez dos nodos(la detecci 6n de |la
colision).

El protocol o CSMD CD tanbi én especifica cénp funciona un
di spositivo en caso de colisi én.
Los dispositivos Ethernet e | EEE 802.3 pueden comnuni carse en nodo
sem dupl ex, un nmodo en el que el dispositivo puede enviar o recibir
una tranm, peor anbas cosas a la vez. Los segnentos comunes de
Et hernet e | EEE 802. 3 funcionan en nodo sem dupl ex. Ethernet e | EEE
802. 3 funci onan en nodo dupl ex conpl eto cuando un di spositivo puede
enviar y recibir una trama al misno tienpo. Este nbdo sol anmente se
encuentra disponible en una topologia en | a que estan conect ados
di rectanmente dos di spositivos usando Ethernet o | EEE 802.3, conop por
ej enpl o, un dispositivo conectado a un Switch Ethernet.

Los routes Cl SCO se pueden usar para separar segmentos Ethernet
tanto | 6gi ca cono f isicanente
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FAST ETHERNET

Es un protocolo CSMN CD que funciona a 100My, | o que supone 10
veces mas vel oci dad que Ethernet o | EEE 802.3, el protocolo usa e
m snmo medi o f isico(cobre, par trenzado y fibra). Fast Ethernet puede
funci onar en sem dupl ex o en duplex conpleto. La mayor ia de |o0s
di spositivos Fast Ethernet, pueden detectar automaticanente si e
segnento al que est an conectados es Ethernet(10Md) o Fast
Et her net (100Md) y tanbi én pueden detectar el duplex
apropi ado(sem dupl ex o dupl ex conpl eto).

Fast Ethernet se suele utilizar en | os switches conmo enl ace

ascendente para las interfaces Ethernet.

SUBCOVANDOS DE CONFI GURACI ON DE LAS | NTERFACES FAST
ETHERNET Y ETHERNET

En al gunos routers CI SCO de | as series 4000 y 7000, cada interfaz
Et hernet y Fast Ethernet puede elegir entre varios tipos de nedios
para conectarse con el router

El subcomando de configuraci én de interfaz nedia-type para
i ndicar al router que tipo de conexi 6n se encuentra activa en la
interfaz.

Las interfaces de unidad de conexi 6n(Attachment Unit Interfaces,
AU ) y los conectores RJ-45(a | as que |1 OS denoni na 10BaseT para
i ndi car cable de par trenzado) son |los tipos de nedios validos para
las interfaces Ethernet e | EEE 802. 3.
Los AU son conectores de 15 pins. Las interfaces independi entes de
| os nedi os(Medi a- | ndependent Interfaces, MIl) y | os conectores RJ-45
son los tipos de nedios validos para las interfaces Fast Ethernet.
En las interfaces Fast Ethernet, se puede definir el duplex de forma
manual nedi ante el subconmando de configuraci 6n de interfaces full-
dupl ex. Si se elimna este comando con el comando no full-duplex, la
interfaz vuelve a su mbdo de sem dupl ex predeterm nado
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G GABI T ETHERNET

G gabit Ethernet(o | EEE 802.3z) se basa en el est andar |EEE
802. 3.

G gabit Ethernet se conunica con | os dispositivos a 1CGhps.

Desde | a capa de enlace de datos y mas arriba en la pila de
protocol os OSlI, G gabit Ethernet funciona exactanente igual que
Et hernet. En la capa fisica, G gabit Ethernet utiliza un tipo de
interfaz que tanbi én se usa en otra tecnologia LAN de alta vel oci dad,
Il amada Fi ber Chanel .

G gabit Ethernet conbina |a capa f isica de Fiber Chanel y e
formato de tranma de | a capa de enlace d datos que utiliza | EEE 802. 3,
Et hernet y Fast Ethernet.

G gabit Ethernet utiliza el algoritno CSMV CD y puede funci onar
en nmodo sem dupl ex o dupl ex conpl et o.
Los routers de la serie 7500 de CISCOy los Switches de |la serie
Catal yst 5500 admiten interfaces G gabit Ethernet. En |a actualidad,
los routers de la serie 7500 admiten una unica interfaz G gabit
Et hernet por ranura.

TOKEN RI NG

Token ring es una tecnol ogia LAN desarrol |l ada por
I BM I nternational Business Machines) y estandariza conp el protocolo
| EEE 802.5. Opera en una topologia | égica por anillos. Usa un
protocol o || amado Token Capture para conceder acceso al medio f isico
de la red, inplenmentado a dos vel oci dades 4 Mips y 16 Mops.

Un dispositivo de un Token Ri ng debe capturar un paquete
especi al |lamado Token.

Un Token atraviesa el anillo en una direcci 6n | é6gica contraria a
| as agujas del reloj.
Si un dispositivo a capturado el token puede transmitir una trama por
el anillo.

En |l as redes Token Ring de 16 Mps, el sisterma fuente envia un
Token nuevo antes de recibir la trama de datos, usando una
caracter istica que se Ilama early token rel ease(envio tenprano de
t oken).

A diferencia de CAMWN CD, el protocolo token capture evita
total nente |l as colisiones, ya que unicanente el dispositivo que ha
capturado el token puede transmitir una trama en Token R ng. Ademé&s,
es posible calcular el tienmpo maxi no que debe esperar un dispositivo
antes de poder transmtir una trama, con | o que se hace que e
protocol o token capture sea deterninista
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SUBCOMANDOS DE CONFI GURACI ON DE LA | NTERFAZ DE TOKEN RI NG

El subcomando de configuraci 6n de interfaz de ICS ring-speed se
usa para especificar si la interfaz de Token Ring es de 4 o de 16
Mops; todos |os dispositivos de un Token Ring deben funcionar a la
m sma vel oci dad; | as configuraciones m xtas de vel oci dades de anillo
no est an pernitidas por el protocolo y pueden hacer que el anillo
quede i noperati vo.

Si decide utilizar la caracter istica early token rel ease en un
anillo de 16Mops, todos |os dispositivos del Token Ri ng deben tener
activada esta caracter istica.

El subcomando de configuraci én de interfaz de | OS early-token-
rel ease activa early token release en una interfaz.

Rout er (confi g) #ri ng-speed[ 4 o 16]

Rout er (confi g) #ear | y-t oken-r el ease
Router (config)#Ctrl +zZ

| NTERFAZ DE DATOS DI TRI BU DOS POR FI BRA

La interfaz de datos distribuidos por fibra(Fiber Distributed
Data Interface FDDI) es otro protocol o de LAN de captura de token.

El conmité de estandares ANSI X3T9.5 estandarizé el protocolo
FDDI a nedi ados de | os ochent a.

FDDI un anillo de fibra dual que transmte datos en direcciones
opuestas. Durante el funcionam ento normal, FDDI usa sélo un anillo,
denomni nado anillo primario.

S6l o usa el segundo anillo, denominado anillo de respal do, cuando se
produce un fallo en el anillo primario. Cuando hay una unica rotura en
el anillo primario, |os dispositivos mas cercanos a la rotura entran
en nmodo de ajuste y usan el anillo de respaldo para formar un bucle
que asegure que el anillo FDDI siga conpleto

FDDI funciona a 100Miits por segundo. Debido a este ancho de
banda y su redundanci a i nherente, suel e usarse conp enl ace ascendente
de alta vel oci dad desde un switch a un backbone de un router o cono
tecnol ogia de backbone de Canpus.

Los bridges, switches y routers C sco adnmiten FDDI para el bridging,
switching y enrutamiento transparente y de conversi én de | os

prot ocol os de capa de red

Las propi edades f isicas de cada fibra (PHY-A es el anillo primario y
PHY-B es el anillo de respal do).

150

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
®
Ertmi | Pendiasmce seaason | RNevisaonm; Lo

TECNOLOGIAS DE REDES DE AREA AMPLI A Y REDES DE ACCESO
TELEFONI CO

Los dispositivos G sco admiten un gran nunero de tecnol ogias WAN
y de acceso tel ef 6ni co.

HDLC

PPP

X- 25

FRAVE RELAY
ATM

DSL

RDSI

Est os protocol os de WAN trasl adan | os datos de una ubicaci 6n a
otra a través de una interfaz serie asincrona o sincrona

Las transmni siones series sincronas son sednal es digitales que se
transmten con una tenporizaci 6n preci sa de un dispositivo a otro. Por
su parte, la transm si én asincrona no se realiza con tenporizaci 6n
precisa y confia el la informaci én de control (denom nado bits de
inicioy finalizaci én)que indican el inicioy la finalizaci on de |os
dat os.

HDLC, sincrono, sél o funciona punto a punto conectando un
di spositivo con otro con una encapsul aci én y direcci onam ento mini nos.

PPP, diserado origi nal mente para enl aces serie punto a punto, ha
evol uci onado para trabajar en entornos tanto sincronos cono
asincronos. Los protocolos X-25, Frame Relay y ATM no funci onan en un
entorno estricto de enlaces serie punto a punto, si no que utilizan
circuitos virtual es para trasl adar | os datos

DSL es una tecnol ogia que proporciona codificaci 6n a | as
conexiones serie de lata velocidad a través de cable de cobre
convenci onal para distancias |imtadas.

RDSI, es una tecnologia WAN que utiliza la red tel ef 6ni ca para
digitalizar |os datos. Puede funcionar en un entorno punto a punto o
mul ti punto.

Un circuito virtual (virtual circuit, VT) es un necanisnmo de
conuni caci 6n en el que se establece una ruta para el traslado de
i nformaci 6n antes de que se envien | os datos, proceso conocido conp
col ocar una |l amada. Todos | os paquetes de datos rel aci onados con | a
Il amada siguen la misma ruta a través de la red, con | o que no
aseguranmos que | os datos Il egan al destino en el misno orden en el que
se enviaron. A terminar la transferencia de datos, se finaliza la
| | amada.

Los circuitos virtual es conmutados(swi tched virtual circuits,
SVC) son | os que se pueden establecer y suprimr segun los requiera la
red.
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Los circuitos virtual es permanentes(permanent virtual circuit,
PVC) |l os establece la red de forma permanente y nunca se suprimen.
Los circuitos virtuales maltiples(SVC y PVC) pueden residir en una
sélo interfaz serie de un router G sco. En este caso, cada uno de |os
circuitos virtual es puede tratarse conp una interfaz separada
denom nada subinterfaz. Las subinterfaces pueden inpl enentarse para
cual qui er protocolo de WAN que utilice circuitos virtuales.

El sistema de tel éfono es un sistenma anal ogo a un VC. Cada
Il amada de tel éfono que hacenps puede considerarse conb un circuito
virtual. Casi todas las |lamadas tel ef 6ni cas que hacenps son anal ogas
a los SVC. Si realizanos una |l anada de tel éfono una vez y no col ganos
nunca, seria un PVC

Los protocol os WAN de Cisco que usan circuitos virtuales
trasl adan | os datos de dos formas diferentes. El sw tching de paquetes
es un método de transm si 6n de datos que envia en uni dades de | ongitud
vari abl e, tanbi én || amadas paquetes.

El switching de paquetes en | a capa de enl ace de datos trasl ada
| os paquetes desde | a capa de red y | os encapsula con un
di recci onam ento de capa de enl ace de datos especifico

A nmedi da que | os paquetes de enlace de datos, atraviesan |la red,
cada nodo internedio de switching de paquetes situado entre el origen
y el destino, lee la direcci 6n de enlace de datos del paquete y lo
reenvia. El paquete recorre la ruta del circuito virtual establecida
previamente hasta que se alcanza | a direcci 6n de enl ace de datos de
desti no.

ATMy el servicio de datos nultinmegabit connutados, SMDS
convierte | os datos de | os paquetes en celdas de longitud fijay
realizan Relay de cel da

El Relay de celda es un método de transm si 6n de datos que envia
dat os en pequenas uni dades de tammario fijo, tanbi én |l amadas cel das,
que pueden procesar el hardware de una manera eficaz. E
funci onam ento del Relay de celda es similar al switching de paquetes,
s6lo que | os datos del sistema de origen se convierten prinmero en
celdas de longitud fija en vez de en paquetes.

Es inportante tener en cuenta |as dos capas de direcci onam ento
a consi derar cuando el switching de paquetes o Relay de cel das
trasl ada datos al nivel de redes a través de |la red.

El switching de paquetes y | as direcciones de switching de |as
cel das se encuentran en | a capa de enlace datos del nodelo de
referencia OSl.

Prot ocol o Punto a punto swi t chi ng pag. Relay  Asincrono Sincrono
HDLC Sl NO NO NO S
PPP Sl NO NO Sl S|
X. 25 Sl Sl NO NO S
FRAME RELAY Sl Sl NO NO S
ATM Sl NO Sl NO S|
DSL Sl NO NO NO S|
RDSI Sl NO NO Sl S
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Es frecuente que los router Cisco enruten paquetes de |la capa de
red, cono paquetes IP, a través de una red de sw tching de paquetes
cono Frame Rel ay.

A continuaci 6n el router encapsula todo el paquete |IP en Frane
Rel ay, arnadi endo direccionaniento Frame Relay. El paquete se conmuta a
través de los switches de la red Frame Rel ay para hacer que el paquete
si ga avanzando por el circuito desde el router de origen al de
destino. Los router se ven conectados directanente a través de la red
Frame Rel ay; no ven | os switches Frame Rel ay conp nodos internediarios
para el trafico de |la capa de red

H G+ LEVEL DATA LI NK CONTROL

El protocolo HDLC es un protocol o sincrono ordenado por bits y
desarrollado por la I SO (O ganizaci 6n |Internaci onal para |la
Nor mal i zaci 6n). HDLC se utiliza para conectar un router G sco con
otro. Los routers Cisco utilizan |la encapsul aci 6n HDLC de forma
predeterm nada en todos |os interfaces serie sincronos.

Cisco HDLC es una versi 6n patentada del protocolo, no se
conunica a través de un enlace serie con ningan protocolo HDLC de otro
fabricante. La natural eza patentada de G sco HDLC no es inusual. Las
i mpl ement aci ones HDLC de todos | os fabricantes est &n patentadas, ya
gque HDLC es un protocol o derivado del protocol o patentado Control de
enl ace de datos sincrono(Sincronous Data Link Control, SDLC), que fue
desarrol | ado origi nal mrente por |BM

PROTOCOLO PUNTO A PUNTO

Es un protocol o WAN de enl ace de datos. PPP se disero conp un
protocol o abierto para trabajar con varios protocol os de capa de red
como | P, IPXy Apple TalKk.

Se puede considerar a PPP |a versi én no patentada de HDLC,
aunque el protocol o subyacente es consi derabl enente diferente. PPP
funciona tanto con encapsul aci 6n sincrona conpb asincrona porque el
protocol o usa un identificador para denotar el inicio o el final de
una trama. Dicho indicador se utiliza en | as encapsul aci ones
asincronas para sernalar el inicio o el final de una trama y se usa
cono una encapsul aci 6n sincrona orientada a bit.

PPP se basa en el protocolo de control de enlaces (Link Contro
Protocol, LCP), que establece, configura y pone a prueba | as
conexi ones de enl ace de datos que utiliza PPP. El protocolo de contro
de red (Network Control Protocol, NCP) es un conjunto de
prot ocol os(uno por cada capa de red conpatible con PPP) que establ ece
y configura diferentes capas de red para que funcionen a través de
PPP. Para IP, IPXy Apple Talk, |as designaci ones NCP son | PCP, |PXCP
y ATALKCP, respectivanmente.
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SUBCOMANDOS DE CONFI GURACI ON DE LA | NTERFAZ DE PPP

Subcomandos de configuraci én de interfaz de 1 OS encapsul ati on
ppp activa PPP sincrono en una interfaz serie.

Rout er (confi g) #encapsul ati on ppp

X- 25

Es un protocolo de switching de paquetes que adnmite tanto SVC
conb PVC y que fue desarrollado por prinera vez en | os arios setenta.

La I TU es | a agencia adm nistra el protocolo X- 25.
X-25 fundanent al mrente define una red para | as conuni caci ones de dat os
simlar alared telefénicay traslada | os datos nediante circuitos
virtual es. La comnuni caci 6n entre dos di spositivos com enzan con |a
Il amada de un dispositivo a otro a fin de establ ecer un SVC o PVC
sigue con la transferencia de |l os datos y posteriormente acaba con |a
finalizaci on de |la |l amada

El protocol o X-25 define una comuni caci én punto a punto entre el
equi po term nal de datos (Data Term nal Equi prent, DTE) y equi po de
term naci on de circuito de datos (Data Circuit-Term nating Equi prent,
DCE). Los DTE (conp los routers de Ci sco) se conectan con |os DCE
(conp | 0os mobdens), que se conectan a Su vez con uno 0 mMas switches WAN
X-25 y en ultinp term no con otro DTE

DCE es un dispositivo que conpone el extrenp de la red |a
interfaz de usuario a red. DCE proporci ona una conexi 6n fisica a la
red, reenvia el trafico y ofrece una serial de reloj que se usa para
sincronizar la transm si 6n de datos entre | os dispositivos DCE y DTE
DTE es un dispositivo en el extrenp del usuario de una interfaz de red
a usuari o que sirve conp origen de |os datos, destino o conp ambos
DTE se conecta con una red de datos a través de un dispositivo DCE
(por ejenplo un médem) y suel e usar |as serales de reloj que genera el
DCE

Una |l amada a través de una red X-25 se inicia cuando el DTE de
origen realiza una |l anada al DCE al que se esta conectado. Los
switches X-25 de la red deciden céno enrutar |a |l amada del origen al
destino. Todos | os datos se conmutan entonces desde el DTE de origen
al destino. Todos |os datos se conmutan entonces desde el DTE de
origen al destino DTE a través de |la red X-25.

El protocolo X-25 utiliza un esquena de direcciones denom nadas
X. 121.

La reconmendaci 6n | TU-T X 121 especifica los formatos de |a
direcci 6n de origen y de destino para el protocolo X-25 de |a capa de
enl ace de datos.
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Los switches X-25 enrutan las |lanmadas por la ruta de un
circuito virtual basandose en las direcciones X 121 de origen y
desti no.

Las direcciones X 121 varian en su longitud y pueden tener hasta
14 digitos decinmales, los prinmeros 4 digitos de la direcci 6n X 121 se
denom nan cédigo de identificaci on de red de datos (Data Network
Identificati on Code, DN Q)

Tras el DNIC, el resto de |los digitos de |la direcci 6n se pueden
utilizar cono decida el admnistrador de |a red.

SUBCOVADOS DE CONFI GURACI ON DE LA | NTERFAZ DE X- 25

router(config-if)#encapsul ati on ppp

Las direcciones X 121 del enlace de datos X 25 no se graban en
la RAM conmp | as direcci ones LAN. Esto significa que hay que
conunicarle a un router |la direcci 6n local X 121 de una interfaz serie
X. 25, lo que se realiza con el subconmando de configuraci én de interfaz
x25 address. Con los switches X 25 de al gunos fabricantes es necesario
establ ecer un tamafno maxi nb para | os paquetes de entrada y de salida
(el valor predeterm nado es 128 bytes). Es posible que tanbi én haya
que configurar el router Ci sco con el tamario de paquetes de entrada
(i ps, input packet size) y el tamano de paquetes de salida (ops,
out put paket sice) adecuados en la interfaz serie con | os conmandos
x25 ips y x25 ops a fin de funcionar correctanente en la red X-25
Las redes X-25 tienen un tamafo de ventana de entrada y salida
predet erm nado para | os paguetes que usan | os mecani snbps de control de
flujo. Es posible que sea necesario configurar el tamaso
predet erm nado de | as ventanas de entrada (win) y de salida (wout)
para que |la red X-25 funcione correctanmente, al igual que tanbi én haga
falta definir un tamano maxi no de | os paquetes (el tamario
predet erm nado de | as ventanas de entrada y salida es de dos
paquetes). Los subcomandos de configuraci én de interfaz de 1 OS x25win
y x25wont define el tamario de |as ventanas de entrada y salida
Suel e ser necesaria | a condici 6n de estos paranetros entre el DTE y el
DCE para posibilitar que la capa de enl ace de datos de X-25 funcione
correctanente.

rout er (confi g)#encapsul ati on x25
router(config)#x25 addess[ direcci én]
router(config)#x25 i ps[tanmaio]

rout er (confi g)#x25 ops[tamafo]
router(config)#x25 w n[t amafo]

rout er (config)#x25 wont[tanmafio]
router(config)#Ctrl +zZ

LAPB (Link Access Procedure Bal anced) es el protocolo de capa de
enl ace de datos que utiliza la pila de protocolo X-25 y que esta
basado en HDLC. Si se desea ver el estado de los circuitos virtual es
X-25 de un dispositivo G sco, se puede utilizar el comando ej ecutable
show x25 vc
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FRAME RELAY

Frame Relay es un protocolo de swtching de paquetes de WAN que
se desarrollo unicanmente para su uso a través de RDSI
Las propuestas iniciales para Frane Rel ay se presentaron en el conmit é
CCI TT en 1984.

Frame Relay es un protocolo de switching de paquetes que tienen
PVC y SVC. La mayor ia de | as redes Frane Rel ay actual es usan PVC, SVC
se esta inpl ement ando.

Frame Relay utiliza la configuraci 6n de |lamadas, |a
transferencia de datos y el proceso de determ naci 6n de || amadas, cono
ya abordanps anteriormente con X-25

Una vez establecida la |lanmada, el router traslada |os datos y
|l uego da por finalizada |a |l amada

Frame Rel ay usa direcciones ||l amadas identificadores de conexi é6n
de enl ace de datos (Data-Link Connecti 6n lIdentifiers, DLCl). Cada DLCl
puede tener inportancia local o global a través de la red Frame Rel ay.

Lo mas habitual es que cada DLCl tenga sélo inportancia |ocal
para un router, el nuanero DLCI de cada |ado de un circuito virtua
puede ser el msnp, ya que Franme Relay asigna un nuanero DLCI |ocal a
un circuito virtual en cada switch de la LAN

En 1990, Cisco, Digital Equi pnent Corporati 6n, Northern Tel ecom
y StrataCom formaron un consorci o, tomaron el protocolo Frame Rel ay
basico de CCI TT y arnadi er6n extensiones a |as caracter isticas del
protocol o, que permiten que |os dispositivos de interconexi 6n de redes
se comuni quen f acil mente con una red Frame Rel ay.

Estas caracter isticas, que se denominen Interfaz de gesti 6n
| ocal (Local Managenent Interface, LNI) permiten que |os dispositivos
DTE de Frane Relay, conmo |os router se comrmuni quen con dispositivos DCE
de Frane Relay e intercanmbien la informaci én que se utiliza para pasar
el trafico de interconexi on de red a través de una WAN de Frane Rel ay.

Los nensajes LM ofrecen infornmaci 6n sobre | os val ores DLC
actuales, la inportancia global o local de |os valores DLCl y el
estado de los circuitos virtual es.

Al consorcio LM, se |les conoce ahora conp | a banda de | os
cuatro LM .

Ademas del consorcio LM es est andar (ANSI) ha desarrol | ado un
est andar LM denomi nado Annex-D que se utiliza a nivel nundial en |as
redes Franme Rel ay.
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SUBCOVANDOS DE CONFI GURACI ON DE LA | NTERFAZ DE FRAME RELAY

Subcomando de configuraci 6n de interfaz encapsul ati on frane-
rel ay.

Posteriormente se puede utilizar el subcomando frame-relay
interface-dlci para establecer el DLCI de la interfaz. Los
di spositivos Ci sco usan de forna predeternm nada el LM de Cisco en |as
interfaces Frame Relay. Es posible establecer el tipo de LM
utilizando el subcomando de interface frane-relay | m-type.

Rout er (confi g) #encapsul ati on frame

Rout er (config)#frame-relay interface-dl ci[nunero]
Rout er (config)#frame-relay I ni-type[tipo]

Router (config)#Ctrl +Z

Tanmbi én se pueden contar con varios circuitos virtual es en una
sola interfaz serie y tratar a cada uno de ellos comp una interfaz
separada, que se |lama subinterfaz, conmo una interfaz de utilizar
subi nterfaces es que se pueden asignar caracter isticas de capa de red
diferentes a cada subinterfaz y circuito virtual, conp el enrutamiento
IP en un circuito virtual y el enrutamento Apple Talk en otro. Es
posi bl e definir interfaces virtuales con el comando interface serial
sl ot/ port. nunber

El paranetro nunber especifica el nuamero de interfaz asoci ado
con el slot/port (ranural/puerto).

Los dos tipos de subinterfaces son punto a punto y mnultipunto.
Las interfaces punto a punto se utilizan cuando un solo circuito
virtual conecta un router con otro

Una subinterfaz punto a punto es cono un circuito virtual que
emul a un enl ace serie dedi cado.

Les sugerinmos que siga un esquema de numeraci 6n para | os nuamneros
de las interfaces que elija.

Le reconendanps que haga coincidir el nanmero de |la subinterfaz
con el nanmero DLCI del circuito virtual

El estado de los circuito virtuales de Frane Rel ay se puede
exam nar utilizando el comando ejecutable show franme pvc o show frane
svc maplist. Los SVC necesitan |a opci én maplist, que ofrece en una
lista la correspondenci a del dispositivo actual con el resto de
di spositivos para |l amar y establ ecer SVC
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MODO DE TRANSFERENCI A ASTNCRONO

ATM es un est andar definido por la ITU T para Relay de cel da.
En el caso de ATMtodas | as celdas tienen 53 bytes de | ongitud.

Al usar Relay de celda, ATM esta di senado para nmanejar tipos de
servicios de red entre 1 os que se incluyen voz, video y datos. Una red
ATM consta de switches ATM di spositivos DCE) y puntos finales
ATM di spositivos DTE). Los puntos finales envian informaci on a | os
switch ATM que segnentan |la informaci én en celdas y connutan |as
celdas a través de la red. Este proceso es el misno para los 3 tipos
de trafico que maneja la red ATM

ITUT basé ATM en el estandar Red digital de servicios
i nt egrados de banda ancha (Broadband Integrated Services Digital
Net work, B-1SDN) que se disero inicialnmente para enviar voz, video y
datos a través de una red publica. Una coalici 6n de enpresas forno el
Forum ATM que ha creado especificaciones para | a interoperatividad de
vari os fabricantes y extensiones ATM para redes publicas y privadas.

Hasta | a fecha, el Forum ATM ha escrito 3 versiones de |a
interfaz de usuario a red

(User-Network Interface, UNI) un protocolo similar en concepto a
LM de Frame Relay que regul arizan | a comnunicaci 6n entre | os
di spositivos ATMy los switches. El Forum ATM tanbi én ha publi cado
docurent os que definen | as comruni caci ones est andar entre | os sw tches
ATM (Il amada Interfaz privada de red a red o PNN, Private Network-to
Network Interface) y un método para enular |as arquitecturas cl &sicas
LAN a través de ATM que se denoni nan Enul aci 6n de LAN (LAN Emul ati 6n,
LANE)

ATM cuenta tanbi én con un servicio sin conexi é6n que le pernite
funci onar de manera parecida a una tecnologia LAN

ATM proporci ona servicios tanto orientados a conexi én conp sin
conexi on nmedi ante canales virtuales. Un canal virtual es simlar a un
circuito virtual en X-25 o Frane Rel ay.

La red ATM define | as conexiones a través de |la red ATM cono
rutas virtuales, que se identifican nediante nunmeros de identificador
de ruta virtual (virtual path identifier, VPI).

Una ruta virtual es un paquete de canal es virtual es que est an
conmut ados a través de |la red ATM basandose en el nisno VPI

Un canal virtual se identifica nmediante |a conbinaci 6n de un VPI
y un identificador de canal virtual (virtual channel identifier, VCl):
El VPl define la ruta que recorre el canal virtual a través de la red
m entras que el VCl es exclusivo para cada conexi 6n de VPI. Los
nameros VPl y VCl sélo tienen inportancia |local, al igual que |os
nameros DLCI para Frame Relay suel en tener sol amente inportancia
|l ocal. Los switches ATM asignan | os nuneros VPI/VCl a través de un
enl ace particular con el siguiente dispositivo de la conexi 6n (en |la
di recci 6n de destino).
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Las redes ATM agrupan |l as rutas virtual es en grupos, que se
denom nan rutas de transnisi 6n. Una ruta de transni si én contiene rutas
virtual es, que a su vez contiene canal es virtuales.

Las redes ATM pueden usar 2 tipos diferentes de
di recci onam ento, uno basado en el direccionam ento E. 164(un esquena
de direccionamiento simlar a los nuneros de tel éfono) y otro basado
en las direcciones punto de acceso a servicio de red(netwrk service
access point, NSAP) OSI. El esquema de direccionamento e. 164 fue
desarrollado por la ITUT y es esquenma de direccionam ento NSAP fue
anadi do por el forum ATM Es habitual usar el direccionam ento E. 164
en redes ATM publicas que proporcionen | as portadoras de
comuni caci ones y el direccionan ento NSAP en redes ATM privadas, cono
una que conecte switches ATMy dispositivos de interconexi 6n de redes
ATM ha definido 3 capas de adaptaci on ATM Las capas de adaptaci 6n
ATM AAL) sonl protocol os que fornman parte del nodelo de referencia OS
en la parte superior de |la capa de enlace de datos. Estas capas, son
responsabl es de proporcionar |os diferentes servicios ATMa | os
protocolos de la capa de la red. AAL1l es un servicio orientado a
conexi 6n que se suele utilizar para emular circuitos virtuales a
través de la red ATM Las aplicaci ones habitual es de AAL1 son | as
conexi ones de voz y video

AAL3/ 4 adnite datos tanto orientados a conexi én conp sin
conexi 6n. Muchas conexiones AAL 3/4 las utilizan los | SP de servicios
para redes para datos sin conexi 6n. AAL 3/4 esta disefnado para
integrarse facilmente en la SMDS otra tecnol ogia estandar de Rel ay de
cel da.

AAL 5, admite tanbi én servicios tanto orientados a conexi én conp
sin conexi 6n. AAL 5 se utiliza para transferir informaci én que no
necesite integrarse f acilmente con SMDS, conp datos a través de una
LAN o WAN privada. La mayor ia de | as conexi ones ATM en redes privadas
usan AAL 5.

ATM adni te garant ias de calidad de servicio (QS) a través de la
red.

Cada uno de | os dispositivos ATMinteract ta con la red ATM para
of recer una determ nada calidad de servicios para cada ruta virtua
basandose en un contrato de trafico y normativas de trafico

Un contrato de trafico especifica | os requisitos de cana
virtual, conp el pico de ancho de banda, el ancho de banda nedio
sostenido y tamario de rafaga. La formaci on de trafico controla e
flujo de trafico para que se ajuste al contrato de tr afico
restringiendo |as rafagas de datos, pasando |as celdas en un flujo
constante y limtando | os picos de |as vel oci dades de dat os.

Las normativas de trafico aplican el contrato de trafico
exam nando el flujo actual de trafico y conpar andol o con el contrato
de trafico. Los procedinentos de normativas de tr afico pueden hacer
gue |l os switches descarten celdas si violan el contrato en situaci on
de congesti én.
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SUBCOVANDOS DE CONFI GURACI ON DE LA | NTERFAZ ATM

Las interfaces de ATM de Ci sco son procesadores dedi cados de |a
interfaz o adaptadores de puerto en una tarjeta VIP.
Esto inmplica que no es necesari o especificar el subcomando de interfaz
encapsul ation para las interfaces ATM La encapsul aci 6n ATMes | o
unico que admite el hardware. No hay que especificar los circuitos
virtual es que existen en una interfaz determ nada utilizando el
comando de interfaz atm pvc.
Ej enpl o:
Configuraci 6n de PVC 1 usando VPI 0 y VCl 100 para un canal virtua
AAL 5.

Rout er #confi gure

Rout er (confi g)#int atn2/0

Router (config-if)#atmpvc 1 0 100 aal 5snap
Router(config-if)#Crl +Z

LI NEA DE ABONADO DI G TAL

La | inea de abonado digital (D gital subscriber Line, DSL) es una
tecnol ogia que se ha generalizado en los ultinos anos y que tiene
capaci dad para ofrecer ancho de banda dedi cado de alta capacidad a | os
usuarios finales. DSL enplea una topologia de red en estrella
teniendo el centro de | a estrella conexiones dedi cadas a | os nodos
hoja con cabl e de cobre de par trenzado

El ancho de banda entre | os nodos hoja y el centro de |la
estrella puede variar de 64Kbps a 8Mops, dependi endo de | as
caracter isticas del cable de cobre, las interconexiones f isicas, |la
di stancia que recorre |a sernal, |as condiciones nmedioanbientales y |la
tecnol ogia DSL especifica utilizada. Las distancias mas cortas, |as
i nt erconexi ones minimas y el cable de cobre de gran calibre pueden
arroj ar mayores vel oci dades de transm si 6n de dat os

La tecnol ogia ADSL proporci ona ancho de banda asi métrico entre
el centro de la estrella y un nodo hoja, la transm si 6n de datos desde
el centro de la estrella al nodo hoja es mas rapida(3 veces mas) que
la ruta contrari a.

Un modem ADSL crea tres canal es separados:

Canal de flujo ascendente
El canal dupl ex
Un canal de servicio tel ef 6nico béasico

El equipo de red compb los router y |os bridges se conectan a |os
modem ADSL utilizando |a tecnologia WAN conb ATM o Frane Rel ay. Cada
uno de | os usuarios finales, o algunas veces cada canal por usuario
final, seria para el equipo de red conp un circuito virtual separado
En una interfaz WAN de alta vel oci dad a un médem ADSL, un router puede
admitir un gran numero de circuitos virtuales y sus correspondi entes
usuari os.
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Cisco fabrica una serie de routers, la serie 600 que cuenta con
interfaces DSL. Los routers Cisco de |la serie 600 pueden actuar conp
Et hernet para | os bridges o routers DSL, o pueden ser médens tanto
para conexi ones ADSL conpb SDSL. En este nomento, |a serie 6000 de
Cisco funciona utilizando una variante de | OS denoni nada Si stena
Operativo de banda ancha de Ci sco (G sco Broadband Operating System
CBOS). La configuraci on de CBCS es diferente que |la de 10S pero Cisco
tiene previsto canbiar esta interfaz de usuario de CBOS para que sea
conpati ble con el 10S. La conbi naci 6n de | os productos I0S y CBOS
permite crear una red con una gran variedad de entornos.

RED DI G TAL DE SERVI CI OS | NTEGRADOS (RDSI)

RDSI o | SDN es una tecnol ogia WAN ori entada a conexi 6n que usa
la tecnologia digital para digitalizar voz, datos, video y otro tipo
de informaci 6n a través de la | inea tel ef 6ni ca exi stente.

Los dispositivos que se conectan a |la red RDSI son termninal es.
LOS 2 tipos de term nales son | os que conprenden | os est andares RDSI,
gue se denonminan equi po del terminal tipo 1 (TEl) y |os que preceden a
| os est andares RDSI, que se denom nan equi po de terminal tipo 2 (TE2).
TE2 se conecta a la red RDSI usando un adaptador de terminal (term nal
adapter, TA). Los TEl no necesitan TA

RDSI ofrece 2 tipos de servicios:
Interfaz de acceso basico, BRI e interfaz de acceso prinmario,
PRI .

Un identificador de perfil de servicio (Service Profile
Identifier, SPID) es un nunero que utilizan al gunas portadoras
tel ef oni cas para definir |os servicios disponibles para un dispositivo
RDSI. En muchos casos, el numero SPID es equival ente del nunero de
tel éfono del dispositivo RDSI. El dispositivo RDSI ofrece el SPID al
switch RDSI, que pernite entonces que el dispositivo acceda a la red
para recibir servicio BRI o PRI. Si no se proporciona un SPID valido,
muchos switches RDSI no permiten que un dispositivo RDSI realice una
Ilamada a través de la red.

SUBCOVANDOS DE CONFI GURACI ON DE | NTERFAZ DE RDSI

La configuraci én de RDSI en | os dispositivos Cisco | OS exige que
se informe al dispositivo del tipo de switch RDSI al que se encuentra
conectado. Este requisito es necesario porque el term nal RDSI
necesita comuni carse con cada uno de | os switches RDSI de |os
diferentes fabricantes de nmanera excl usiva.

Es posible encontrar todos |os tipos de switch RDSI al que esta
conectado el dispositivo | OS que se est é utilizando acudi endo al

sistema de ayuda de 1 OS con el comando de configuraci 6n isdn switch-
type?.
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Hace falta que el dispositivo |I0OS conozca el fabricante de
switch RDSI con el que hablara, ya que cada fabricante tienen un
protocol o exclusivo para seral i zaci 6n.

Si no esté& configurado el tipo de switch RDSI adecuado, e
di spositivo Cisco no puede comuni carse con el switch RDSI de |as
i nstal aci ones de | a portadora telef é6nica.
Para cada una de las interfaces BRI RDSI es necesario especificar |os
SPID utilizando para ello | os subcomandos de interfaz isdn spidl y
i sdn spid2

Cada SPID identifica a un canal B exclusivo de switch RDSI. Es
necesari o especificar los 2 SPID diferentes para una interfaz BRI.
Para usar PRI RDSI en un dispositivo Cisco, se necesita una interfaz
PRI RDSI, este tipo de interfaz es conpatible con los routers y |os
servidores de acceso de ganma alta y nedia, cono por ejenplo, |os
routers de |as series 3600, 4000 y 7000 de Cisco y |os servidores de
acceso 5300 de G sco

La PRI se conunica con el switch RDSI a través de un control ador
T1.

Un control ador Tl es un paquete de software de enl ace de datos
gue manej a | a sernal i zaci 6n del enlace de datos en la interfaz. Es
preciso especificar la informaci 6n especifica al enlace de datos para
el controlador T1, conp el método de entramado y el método de
codi fi caci 6n de | ineas

En el siguiente ejenplo, configuranps un controlador T1 en la
interfaz serial 1/0 para un entranmado de supertramas apil adas(Ext ended
superframe, ESF), codificaci 6n de | ineas binarias con sustituci 6n de 8
ceros(Binary 8-zero substituci 6n, B8ZS) y una RDSI de acceso principa
que usa 24 periodos de tienpo. ESF es un tipo de entramado que se usa
en los circuitos T1.

Consta de 24 tramas de 192 bits de datos cada una
proporcionando el bit nuanmero 193 |a tenporizaci 6n y otras funciones
B8ZS es un mecani snmo de codificaci on de | ineas que garantiza |la
densidad a través de un enlace al sustituir un coédigo especial sienpre
gue se envien 8 ceros consecutivos y posteriormente elimna el cédigo
especial en el extreno final de | a conexi én.

Rout er #confi gure

Rout er (confi g)#controller T1 1/0

Rout er (confi g-i f)#fram ng esf

Rout er (confi g-i f)#linecode b8zs

Router (config-if)#pri-group tinmeslots 1-24
Rout er (config-if)#Ctrl-Z
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SPOOFI NG

Significa que la interfaz RDSI sienpre pretende estar preparada
para enrutar paquetes, aunque es posible que no tenga realizada una
Ilamada digital valida. La interfaz RDSI engana al protocol o de
enrutamento y al resto del software del dispositivo |OS para que crea
que la interfaz esta encendida y en funcionam ento(y no est a es
spoofing) durante un periodo de tienpo hasta que la |l amada no hace
nada.

La interfaz corta entonces la |Ilamada y vuel ve al nodo spoofing
hasta que necesite realizar otra |l anmada digital para enrutar datos.
Este necani sno(fingir que la interfaz est 4 en funcionam ento, realizar
la |Ilamada digital para transferir los datos y luego cortar la Il amada
cuando no es necesaria) se denom na Enrutamnm ento baj o denanda.

RESUMEN DE COVANDGCS

Et hernet y Fast Ethernet nedi a-type[ani, 10baseT, nii, 100basex]
Fast Ethernet y G gabit ethernet full -dupl ex

Token Ring ring-speed[4|16] Early-toke-ring

X- 25 x25 address x121 address x25 ips X25 ops x25wi n x25 wont

Frame Relay Franme-Relay interface-dlic frane relay Im-tipe

ATM atm pvc

DSL set bridging set interface(sol anente CBOS)

RDSI isdn switch-type isdn spidl isdn spid2 pri-group tineslots
T1 fram ng |inecode
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TCP/ I P PROTOCOLO DE CONTROL DE TRANSM SI ON PROTOCOLO DE
| NTERNET

Protocolo I P enrutado de la capa 3

Funci onal i dad extreno a extrenp en |a capa 4.

TCP/ 1 P se usa conp protocol o de acceso a Internet y para interconectar
di spositivos de redes corporativas.

El conjunto de protocol os TCP no sol o incluye especificaciones
de capa 3 y 4, sino tanbi én especificaci ones para aplicaciones
conunes, conb correo el ectrénico, emrulaci 6n de termnal y
transferenci a de archivos.

Transferencia de archivos: TFTP, FTP, NFS.
Correo el ectroni co: SMIP

Login renpto: TELNET Y RELOG N

Admi ni straci 6n de red: SNW

Adni ni straci 6n de nonbres: DNS

0ST TCPFfIP
Aplicacion
Fresentacion Aplicacidn
Sezidn
Transporte Transporte
Fed Red
Enlace de datos

Capa de interfa=s
Fizica de red
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GENERAL| DADES DE LA CAPA DE TRANSPORTE

Los servicios de transporte permten que | os usuari os puedan
segnentar y vol ver a ensanbl ar varias aplicaciones de | a capa superior
en el msno flujo de datos de |a capa de transporte
Este flujo de datos de |l a capa de transporte proporciona servicios de
transporte de extreno a extrenn. El flujo de datos de |a capa de
transporte constituye |a conexi 6n | égica entre |os puntos finales de
la red el host origen o emisor y el host de destino o receptor.

La capa de transporte realiza dos funciones: Control de flujo
por ventanas deslizantes y fiabilidad obtenida a través de nuneros de
secuencia y acuse de recibo.

El control de flujo es un nmecanisnb que permten a | os host en
conuni caci 6n negoci ar | a cantidad de datos que se transmten cada vez.

La fiabilidad proporciona un necanisnmo para garantizar |la
di stribuci 6n de cada paquete.

En | a capa de transporte hay dos protocol os:
TCP:

Se trata de un protocolo fiable, orientado a conexi 6n. En un
entorno orientado a | a conexi 6n, se ha de establ ecer una conexi 6n
entre anbos extrenos antes de que pueda tener lugar |a transferencia
de i nfornmaci 6n.

TCP es el responsable de |la divisi 6n de | 0os nensajes en
segnentos y el reensanbl ado posterior de | os msnps cuando |l egan a su
destino, volviendo a enviar cual qui era que no haya si do recibi do.

TCP proporciona un circuito virtual entre |as aplicaci ones de usuari os
final es.

UDP (PROTOCOLO DE DATAGRAVA DE USUARI O

Es un protocol o sin conexi 6n ni acuse de reci bo. Aunque UDP es
el responsabl e de transm si 6n de nensaj es, no existe verificaci én de
I a distribuci 6n de segnentos en esta capa
UDP depende de | os protocol os de capa superior para conseguir |a
debi da fiabilidad.
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CABECERA TCP

Bit O Eit 15 EBit 18

Bit 31

Puerto origen(leg)

Puerto destino(l6)

Nurrero de secuencia [(32)

MNumero de acuse de recibo [32)
Logit Feserw| Bits
Cab (4] 16l codi6) Wentana (16)
Suma de comprobac.
[16] Urgente [16)
Opoiones (0 @ 32, 3i hay)
Datos (wvaria)

Puerto origen
Puert o desti no:
Nanmer o de secuenci a:

Narmero del puerto a

Namer o usado para garanti zar

Narmero de puerto que Ilama (16 bits).
gque se Ilama (16 bits).
la correcci 6n en la

secuencia de la |l egada de datos(32 bits).

Nanero de acuse de recibo
Reservado: Fijado en 0(6 bits).

Bits de cédi go: Funciones de control,
finalizaci 6n de una sesi on(6 bits).
Vent ana: Narmero de octetos que el
bits).

Suma de conprobaci én:
datos (16 bits).

Urgente: Indica el final
Opci ones: Al go ya definido, tamano maxi np de
bits, si hay)
CABECERA UDP
Eit O Eit 15 Eit 14

cono el

de |l os datos urgentes(16 bits).
segnento TCP(0 a 32

Bit 31

Puerto origen(la)

Fuerto destino(lé

Longitud (16)

Suma de compro. [(16)

DATOS (S1i hay)
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Si guiente octeto TCP esperado(4 bits).
establecimento y la
di spositivo espera aceptar (16)

Suma de conprobaci 6n de cabecera y canpos de
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UDP es utilizado por TFTP, SNMP, NFS, DNS

Tanto TCP cono UDP utilizan |os nanmeros de puerto para pasar
i nformaci 6n a | as capas superiores. Los nunmeros de puerto se usan para
registra las diferentes conversaci ones que est an teniendo |ugar a
msno tienpo en la red.

FTP-- - - mee e 21 Puerto para dialogo para | a transferencia de
ar chi vos.

TELNET---------- 23 Puerto de conexi 6n renota nedi ante Tel net.
SMIP-------n-m-- 25 Protocol o sinple de transferencia de correo
DNS------------- 53 Servidor de nonbres de doni ni os.
TFTP------------ 69

SNMP- - - - - - oo - - - - 161 Usado para recibir peticiones de gesti 6n de red.
RIP----mmmmmmo- 520

POP3---------m-- 110 Servidor de recuperaci 6n de correo del PC
NNTP- - - - ------- - 119 Acceso a las noticias de red.

FTPDATA- - ------- 20 Puerto de transferencia de datos para |l a
transferencia de archivos.

DI SCARD- - - - - ---- 9 Descartar el datagrana de usuari o/ Descarta todos |os
dat os entrantes.

CHANGEN- - - - - - - - - 19 Intercanbiar flujos de caracteres

ECHO - ---------- 7 UDP/ Eco del datagrama de usuario de vuelta a
emn sor.

FECHA Y HORA- - - - 13(Dayti ne)

BooTPS---------- 67

BooTPC---------- 68

SUNRCP---------- 111

NTP--------mmm - - 123

SNMP-trap------- 162

A | as conversaci ones donde no est an inplicadas aplicaci ones con
namer os de puertos bien definidos/conoci dos se | es asigna nuneros de
puerto al eatoriamente el egi dos dentro de un rango espec ifico
Est os nuneros de puerto se utilizan conp direcciones de origeny
destino en el segnento TCP

Los nuneros por debajo de 1024 se consi deran puertos bien
conoci dos.

Los numeros por encima de 1024 se consi deran puertos asi gnados
di nam canment e

DNS usa | os dos protocol os de transporte, utiliza UDP para |la
resol uci 6n del nonbre y TCP para transferencias en |a zona del
servi dor.

RFC 1700 define todos | os nuneros de puerto bien conoci dos para
TCP/I P en www. i ana. org

Los sistenas finales usan | os nuneros de puerto para sel eccionar
| a aplicaci 6n apropi ada.

Los nunmeros de puerto de origen son asignados di nam canente por
el host del origen, nunmeros por encinma de 1023.
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ESTABLECI M ENTO DE UNA CONEXI ON TCP.

TCP esta orientado a | a conexi 6n, por | o que requi ere que
establ ezca | a conexi 6n antes de que puedan iniciarse |a transferencia
de dat os.

Los host deben sincronizar sus numeros de secuencia
i nicial (1SN).
La sincroni zaci 6n se |l eva a cabo nediante un intercanbi o de segment os
de establ eci m ento de conexi 6n que transportan un bit de control
Il amado SYN(de sincronizaci 6n), y | os nuaneros de secuencia inicial

La sol uci 6n requi ere un necani sno apropi ado para recoger un
namero de secuencia inicial y que reciba una confirmaci én de que |a
transm si 6n se ha realizado con éxito, nediante un acuse de
reci bo(ACK) por parte del otro |ado

| NTERCAMBI O DE SENALES A 3 VI AS

HOST A HOST B

@ Enwviar SYN

Zec= 101 Ctl=s 3V
\@ YN recibido

Enwviar 3YM: REC
SJec= 300 ACK= 101 Ctl= 3¥W ACE

3YN recibido

@Establecida
Sec= 101 ACE= 301
Ctl= ACE

Paso-1

El Host A envia al Host B SYN. M nunero de secuencia es 100, e
nanero ACK es 0, el bit ACS no esta establecido. El bit SYN esta
est abl eci do.
Paso- 2

El Host B envia al Host A ACK. Espero ver 101 a continuaci 6n, m

nunero de secuencia es 300, ACK ha sido establecido. El bit SYN de
Host B al Host A ha sido establ ecido.
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Paso- 3

El Host A envia al Host B ACK. Espero ver 301 a continuaci 6n, mi
nunero de secuencia es 101, el bit ACK ha sido establecido. El bit SYN
ha si do establ eci do.

Es necesario un intercanbio de seral es de 3 vias, debido a que
| os nuneros de secuencia no estan |ligados a ningun reloj global de |la
red y los TCP podr ian tener diferentes necani snos para recoger |os
namer os de secuenci a inici al

El tamafio de ventana determ na |a cantidad de datos que acepta
el puerto receptor de una vez, antes de que vuel va un acuse de recibo.

TCP proporci ona una secuenci a de segnentos con un acuse de
reci bo de referenci a.

Cada dat agrama es nunmerado antes de la transm si én. En el puesto
receptor, TCP se encarga de vol ver a ensanblar | o0os segnentos en un
nmensaj e conpl et o.

Los segnmentos que no son reconoci dos dentro de un periodo de
tienmpo determ nado, da lugar a una nueva retransm si 6n.

Si falta un nunero de secuencia en la serie, se retransnite e
segnent o correspondi ente

CONTROL DE FLUHO PARA TCP/ UDP

Para gobernar el flujo de datos entre dispositivos, TCP usa un
mecani sno de control de flujo.

El TCP receptor devuel ve una “ventana” al TCP emi sor. Esta
vent ana especifica el nunero de octetos comenzando por el nunmero de
referencia, que el TCP receptor esta preparado para recibir en este
nonent o.

Los tamarnos de |a ventana TCP varia durante |a vida de una
conexi 6n. Cada acuse de recibo contiene un aviso de ventana que indica
| a cantidad de bytes que el receptor puede aceptar.

TCP manti ene tanbi én una ventana de control de congesti 6n que
suel e tener el msnp tamano que |a ventana de receptor, pero que se
di vide en dos cuando se pierde un segnento.

UDP est & di senado para que | as aplicaci ones proporcionen sus

propi os procesos de recuperaci é6n de errores. Aqui se canbi a por
vel oci dad
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PRI NCI PI OS BASI COS DE TCP/I P

TCP/ | P desarrol |l ado a nedi ados de | os 80 conp proyecto de |la
DARPA( Def ense Advanced Research Projects Agency) para proporcionar
servi ci os de conuni caci 6n a nivel nacional para |as universidades y
enti dades de investigaci 6n, TCP/IP se ha convertido en el est andar de
facto de | os protocol os para | a conexi 6n en red de sistemas
comput aci onal es di stintos.

Es un conjunto de protocol os de conuni caci én que define la forma
de dirigirse a las distintas conputadoras de |la red, |os métodos que
se utilizan para pasar la informaci 6n de una conputadora a otra y
al gunos servicios que se pueden utilizar entre conmputadoras

El protocolo Internet (IP), el conmponente de direcciones TCP/IP,
funciona en |l a capa 3 del nodelo de referencia OSlI. Todas |as
di recci ones que qui eren comuni carse con otra tienen una direcci 6n IP
ani ca.

Los 2 protocol os de transporte principales, el protocolo de
dat agranma de usuario, UCP y el protocolo de control de transm si én,
TCP estan en la capa 4 del nodelo de referencia OSI para TCP/IP, |os
protocol os de transporte son responsabl es de | os necani snos basicos de
transferencia, del control de flujos y I a conprobaci 6n de errores en
| as comuni caci ones entre estaci ones.

UDP se considera poco fiable, la estaci 6n receptora no confirnma
| a recepci 6n de | os paquetes. Se considera sin conexi én porque no hace
falta que ninguna estaci on remtente avise a |la estaci on receptora de
su deseo de formar un canal de comuni caci ones sobre el que pasar
dat os.

TCP se considera un protocolo orientado a conexi 6n, ya que |la
estaci on remtente debe avisar a la receptora de su deseo de formar el
canal se conuni caci ones. Los paquetes se marcaran con nuneros de
secuencia y las estaciones remitente y receptora se intercanbia acuses
de reci bo nutuos confirmando | a recepci 6n de | os paquetes.

La direcci 6n I P es una direcci 6n binaria de 32 bits escrita en
cuatro grupos de 8 bits |l anados octetos. La direcci 6n conpleta
representa | os tres conponentes del nodel o de direcciones |P(es decir
|l as partes de red, subred y host de |a direcci 6n).

Cada valor de 8 bits de | os octetos pueden adoptar el valor de O
o de 1.

Los 3 conponentes describen |los distintos niveles de |la
especifidad de |la entidad dentro de un conjunto de sistenmas de red. E
conponente de host es mas especifico, ya que describe la direcci 6n de
una sol a estaci on de trabajo o servidor. El conponente de red es mas
general, ya que describe |la direcci 6n de un conjunto de host dentro de
la msma | 6gi ca de conputadores. El conponente de subred se encuentra
entre | os otros dos conponentes. Describe |la direcci 6n de un
subconjunto de | os host dentro de un espaci o de direcciones global de
la red.
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La subred se crea "tonmando prestada" una parte del conponente de
host para crear subgrupos de direcciones dentro de la nmisnma red
| 6gi ca. El conmponente de subred suele identificar un conjunto de
si stemas de un segnento de LAN o de WAN. De izquierda a derecha. La
parte de red, la subred y el host.

Exi sten 5 cl ases de direcciones |IP

Clase A
Clase B
Clase C
Case D
G ase E

Si no hay subredes la direcci én nos indica que parte de |la
direcci 6n de la red que leer conpb parte de red y que parte hay que
| eer conp parte de host. Al gunos dispositivos, conp |os routers
necesitan descifrar esta informaci én para evitar datos al destino
apr opi ado.

Sin enmbargo, si una red tiene subredes, no es posible decir a
prinera vista que parte de host de la direcci én se ha perdi do prestada
para crear |a subred. Para resolver este dilenma |as direcciones |P
tienen una mascara de subred(néascara de red).

La mascara de red es un nunero binario de 32 bits, agrupado en 4
octetos que se expresan en notaci on deci nal .
Los bits de | a mascara de red tienen un valor 1 en todas |as
posi ci ones, a excepci 6n de |la parte de host de la direcci 6n |IP.
Se pueden agrupar varias direcciones |IP de red de una cl ase
determinada en | o que se |lama una superred o un bl oque de
enrutam ento entre domnios sin clase(classless interdomain route,
CIDR) .

Al gunas de |l as antiguas redes de clase A se han subdividido y se
han otorgado en forma de bl oques Cl DR mas pequerias.
La organi zaci 6n que reci be una asi gnaci 6n de un bloque CIDR es libre
de volver a subdividir ese espacio de direcciones de red conb subredes
dentro de su red | 6gica o conp asignaciones a sus clientes.

Medi ante | a subdivisi 6n de estos antiguos bl oques grandes de
direcciones de red, se ha podido utilizar un mayor nunmero de
direcciones IP de red y se ha ralentizado el agotam ento de |as
m smas.

CONFI GURACI 6N DE DI RECCI ONES | P

Las direcciones para solicitar un espacio de direcciones IP a
| os registros se pueden encontrar en cada uno de |los sitios web de |os
regi stros especificos.
ARIN: Anmerican Registry for Internet Nunbers ww. arin. net
RI PE: Reseaux |P Europeens www.ripe. net
APNI C. Asia Pacific Network Informati én Center ww. arnic. net
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Si la red no va a conectarse a Internet o tiene intenci é6n de
utilizar técnicas avanzadas de firewall y de conversi 6n de direcciones
de red(NAT) que se encuentran en productos cono C sco Systens Private
I nternet Exchange(Pl X), es muy reconmendabl e utilizar direcciones |P de
una cl ase de direcciones que se han desi gnado cono direcciones
privadas porque la informaci én acerca de estas redes no |a propaga en
Internet ningan ISP o NSP.

El conjunto de direcciones |IP privadas se define en |a RFC 1918
"Address Allocati 6n for Private Internets”

10.0.0.0 - 10.255. 255. 255
172.16.0.0 - 172.31. 255. 255
192.168.0.0 - 192. 168. 255. 255

La forma en que se asigne el espacio depende fundanental nmente
del nunero de host que vallan ha estar conectados a un segnento dado
de la LAN, del nunero de segnmentos de LAN WAN que haya en la red y de
| a cantidad de espacio de direcciones que haya en la red. Si la red va
a utilizar direcciones IP privadas, |a cantidad de espacio de
di recci ones di sponi bl e no es un probl ena.

Es conveniente utilizar un esquerma de subred eficaz que no sobre
asigne direcciones a segnentos, cono interfaces de WAN punto a punto,
i ndependi entemente del espacio de direcciones que est ¢ asignado a |la
red.

El centro de asistencia técnica(Technical Assistance Center,
TAC) de Cisco Systems ha creado un cal cul ador para el diseno de
subredes | P(1 P Subnet Design Cal cul ator) que pueden descargar |os
usuari os registrados.

CONFI GURACI ON DE LA | NTERFAZ DE LAN

Al gunos di spositivos compb |os routers, tienen una direcci 6n IP
uni ca en cada uno de | os segnmentos de LAN vincul ados a ellos. Por
consi gui ente, el router sabe qué redes est &n conectadas a cada
interfaz y donde deben enviarse | os paquetes para di chas redes.

Al gunos di spositivos cono los switch y |os bridges tienen una
sola direcci é6n | P para todo el sistenma. Esta direcci én IP se utiliza
excl usivamente para |la administraci 6n renpta y |a adm ni straci 6n de
red.

Los protocol os WAN no admiten una asignaci 6n dinéanmica de |a
direcci 6n de enlace de datos a la direcci 6n IP y requieren |la
configuraci 6n de |as direcciones |P para conuni carse con otras
estaciones a través de una interfaz WAN.

La asignaci 6n de direcciones |IP tanto a las interfaces LAN conp
de WAN se realiza con el subcomando de configuraci 6n de Cisco ICS ip
addr ess.
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Este comando exi ge que se introduzcan la direcci én IPy la
mascara de red de dicha direcci 6n IP

Router(config-if)# p address[direcci én | P][ mascara de subr ed]

Es aconsej abl e reservar al gunas direcciones IP del principio o
del final de cada espacio de direcciones de red de la LAN para | os
routers y cual esqui era otros dispositivos de la infraestructura de |la
red. Tener un grupo coherente de direcciones para varios dispositivos
de red en todos | os segnentos de la LAN facilita | a soluci 6n de
probl emas, ya que permte reconocer r api damente direcciones IP
especi fi cas.

Router(config-if)#i p address[direcci én | P][ mascara de red]

Debe asignar una direcci én I P de red a cada una de |as conexi 6n
WAN punto a punto(o subinterfaces punto a punto).

Router (config)#interface serial 0.16 point-to-point
Router(config-if)#i p address[direcci én | P][ mascara de red]

Las interfaces | P no nuneradas de WAN punto a punto se
configuran utilizando el subconando de interfaz ip unnunbered. E
comando requi ere que se introduzca un par anetro de interfaz de
referencia para que |os protocol os de enrutam ento de | P pueden
utilizar una direcci 6n IP real al ejecutarse a través de la interfaz
no nunerada. Esta interfaz puede ser fisica o una interfaz virtua
comp la interfaz | oopback.

Ni nguno de | os dos extrenps del enlace WAN puede tener nunero,
es decir, no es posible asignar una direcci én a un extreno y que e
otro no tenga nunero

Rout er (confi g)#i nterface serial 1
Rout er (config-if)#i p unnunbered | oopback 0

Las interfaces I P no nuneradas tienen dos inconveniente. No es
posi bl e establ ecer una conexi 6n de un termnal virtual (por ejenplo a
través del protocolo Telnet), directamente con la interfaz serie o
utilizar SNVMP para realizar consultas a través de la interfaz serie.

Si la interfaz no nunerada aparece en una interfaz de LAN vy
dicha interfaz esta apagada o tiene un fallo, es posible que no pueda
tener acceso al dispositivo. Este es el notivo por el que es
aconsej abl e que las interfaces no nuneradas est én referenci adas a
interfaces virtuales, conp la interfaz | oopback.
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DI RECCI ONAM ENTO DE LAS | NTERFACES DE WAN MULTI PUNTO

Una interfaz WAN nul ti punto, es aquella en |la que se pueden
acceder a varios dispositivos a través de una sola conexi 6n a un nedi o
WAN. Los el ementos que se envian a los interfaces de WAN rnul ti punto no
saben cual es |a estaci 6n de destino, por |o que hay que asignar
direcciones a las interfaces de WAN nmulti punto para | as comuni caci ones
I P. Ademas | as tecnol ogias WAN nul ti punto, tienen netodol ogia de
di recci ones de enlaces de datos para distinguir |as distintas
estaci ones de |la WAN, por | o que debe haber una asignaci 6n de |la
direcci 6n IP a la direcci 6n de enlace de datos. La excepci é6n es que
Frame Relay si tiene un método de asignaci 6n dinam co |l amado ARP
i nverso(l nverse ARP)

Router(config)#int serial 1/1

Rout er (confi g-if)#encapsul ati on Frane-Relay ietf(tipo de
encapsul aci 6n)

Router (config-if)#no inverse-arp

Router(config-if)# p address[direcci 6n | P][mascara de red]

Router (config-if)#Frane-Relay map | P[direcci 6n | P]30 cisco broadcast
Router (config-if)#Frane-Relay map | P[direcci 6n | P]50(50 = DLCl)

br oadcast

Router(config-if)#Crl +z

El subcomando de interfaz de 10S no inverse-arp desactiva |la
funci 6n de asi gnaci 6n di nam ca ARP inverso
La pal abra cl ave broadcast del final del comando Frane-Relay map
indica al router que reenvie las difusiones para esta interfaz a este
circuito virtual especifico

En el ejenplo, se permite que la funci én ARP inverso realice una
asi gnaci 6n dinamca de |las direcciones |IP a nameros DLCI, no habr ia
necesi dad de utilizar |os conandos Frane-Relay map. En su lugar |la
interfaz envia consultas ARP inverso a todos los circuitos
i dentificados conp activos por parte de la red Frane Relay en esta
interfaz.

El resultado de dichas consultas ser ia que | os dispositivos nas
al ej ados responder ian con sus direcciones IP en el circuito virtua
particular y el DLCI en que se realice |la consulta

Not a__

Pal abras cl ave y comandos opci onal es.

Al igual que |la mayor ia de | os conandos de software |1CS, todos
| os comandos de asignaci 6n de enl aces de datos a | P tiene pal abras
cl ave opcional es que canbi an el conportam ento del circuito virtual o
activan y desactivan caracter isticas especiales en dicho circuito,
cono | a conpresi én.

Expl i caci 6n conpl eta de todas |as pal abras cl ave opci onal es ver
WWw. Ci sco. conl uni ver cd/ hone/ hone. ht m
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El uso de ARP inverso reduciria el ejenplo anterior a

Rout er #confi gure

Rout er (confi g)#i nterface serial 1/1

Rout er (confi g-if)#encapsul ati on Frame-Relay ietf

Rout er (config-if)#i p address 131.108.130.1 255.255.255.0
Router(config-if)#Crl +Z

La configuraci én de Frane Relay requiere cierto cuidado. Si se
utiliza ARP inverso para realizar |a asignaci én de direcciones IP a
DLCI, los errores de configuraci 6n pueden provocar que circuitos
virtual es i nesperados se asignen dinani canente a di spositivos
desconoci dos.

La nezcla de | as encapsul aci ones del 1ETF y del "grupo de |os
cuatro” de Cisco en la msma interfaz Frame Relay requiere el uso de
comando Frane- Rel ay map.

El direccionam ento est atico de interfaces WAN X-25 se realiza
de forma nuy parecida a Frane Relay con el comando static map. Las
direcciones |IP de las interfaces X 121 que se utilizan para configurar
los circuitos virtuales entre los sistenas de |a red X-25. Cada uno de
los circuitos virtuales se identifican por la direcci 6n X 121 que se
utiliza para configurar |a conexi on.

Rout er #confi gure

Router (config)#interface serial 1/2

Rout er (confi g-i f)#encapsul ati on x25

Rout er (config-if)#x25 address[ NNNNNNNN] (di recci 6n X. 121)
Router(config-if)#i p address[direcci én | P][ mascara de subred]

Router (config-if)#x25 map ip[direcci én | P][direcci én X 121] br oadcast
Router (config-if)#x25 map ip[direcci én | P][direcci én X 121] br oadcast
Router (config-if)#x25 map ip[direcci én | P][direcci én X 121] br oadcast
Router(config-if)#Crl +Z

Debe introducirse | a pal abra clave nane del comando di al er nmap
para rel aci onar correctanente la direcci 6n P y el numero de tel éfono
con el sistema renoto. Ademas | a pal abra clave nanme se utiliza conp
parte del proceso de autenticaci 6n cuando se establ ece una conexi 6n
con un sistema renoto.

Configuraci én RDSI acceso basi co.

Rout er #confi gure

Rout er (confi g)#i nterface bri 0

Router(config-if)#i p address[direcci én | p][mascara de subred]

Router (config-if)#dialer map ip[direcci én ip]name[ nonbre] broadcast[n®
tlfn]

Router(config-if)# dialer map ip[direcci én ip]nanme[ nonbre] broadcast[n®
RDSI ]

Router(config-if)#Crl +z
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Al igual que los restantes tipos de interfaces, ATMrequiere el
comando i p address bési co.
Sin enmbargo, con las interfaces ATM el tipo de comando utilizado para
asignar direcciones IP a |a capa de enlace de datos depende del tipo
de protocolo ATMy del tipo de circuitos virtual es que se hayan
utilizado. Estas son |l as tres posibles variaci ones de protocol os:

Encapsul aci én Control de enl ace | égi co/ Protocol o de acceso a
subred(Logi cal Link Control/Subnetwork Access Protocol, LLC/ SNAP) con
PVC.

En este nodel o, se establece un circuito virtual permanente a
través de la red ATM Los paquetes se identifican de tal forma que se
sabe que van a destinados a una direcci 6n | P al otro extreno del
circuito virtual especifico.

Encapsul aci én LLC SNAP con PVC.

En este nodel o, |os paquetes IP se identifican cono si fueran
destinados a una direcci 6n de |a capa de enl ace ATM defi nida de manera
estatica. Los switch ATM establ ecen el circuito virtual bajo demanda
cuando el router solicita una conexi 6n a |la direcci oén ATM para una
direcci 6n | P especifi ca.

I P con ARP.

En este nodelo, la direcci 6n de | a capa de enlace ATM de una
direcci 6n | P especifica se introduce di nam canente por nedi o de una
estaci on |l anada servi dor ARP ATM

La encapsul aci 6n LLC SNAP con PVC hace uso del subconmando de
configuraci 6n de interfaz de | OS map-group y del comando de
configuraci 6n global de |1 0OS nmap-list para asignar |las direcciones IP a
PVC especifi cos.

Rout er #confi gure

Rout er (confi g)#interface atm 1/0

Rout er (config-if)#atmpvc 3 0 21 aal 5snap

Rout er (config-if)#atmpvc 5 0 22 aal snap

Router(config-if)#i p address[direcci én | P][ mascara de subr ed]
Rout er (confi g-i f)#map- gr oup[ nonbr e]

Rout er (confi g-if)#map-1i st[nonbre]

Rout er (confi g-map-1ist)#ip[direcci én ip]atmvc[n°]broadcast
Router (config-map-list)# ip[direcci én ip]atmvc[ne°]broadcast
Rout er (config-map-list)#Crl +Z

La encapsul aci 6n LLC SNAP con SVC hace uso del subconmando de
configuraci 6n de interfaz de I OS map-group y del comando de
configuraci 6n gl obal de I10OS nmap-list para asignar |las direcciones IP a
| as direcci ones NSAP que se usan para identificar |os dispositivos
renotos de la red ATM
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Rout er #confi gure

Router (config)#interface atm1/0

Rout er (confi g-i f)#at m nsap[di recci é6n nac]

FE. DCBA. 01. 987654. 3210. ABCD. EF12. 3456. 7890. 1234. 12
Router(config-if)#i p address[direcci én | P][ mascara de subred]

Rout er (confi g-i f)#map- gr oup[ nonbr e]

Rout er (confi g-if)#map-1i st[nonbre]

Rout er (confi g-map-1ist)#ip[direcci én ip]atmnsap Al. 9876. AB. 123456.
7890. FEDC. BA. 1234. 5678. ABCD. 12

Router (config-map-list)# ip[direcci én ip]atmsnap B2.9876. AB. 123456
7890. FEDC. BA. 1234. 5678. ABCD. 12

Rout er (confi g-map-list)#Crl +Z

La variaci 6n cl 4&sica de I P con ARP necesita el subcomando ip
address para configurar las direcciones IP de la interfaz. H
subcomando de configuraci 6n de interfaz ATM atm arp-server identifica
I a direcci 6n del servidor ARP ATM que puede resol ver direcciones IP en
di recci ones NSAP ATM | o que es necesari o para establ ecer |os
circuitos virtuales.

Interfaz ATM con | a variaci 6n cl 4sica de |P con ARP

Rout er #confi gure

Router (config)#interface atm1/0

Rout er (confi g-i f)#at m nsap

FE. DCBA. 01. 987654. 3210. ABCD. EF12. 3456. 7890. 1234. 1
Router(config-if)#i p address[direcci én | P][ mascara de subred]
Rout er (confi g-i f)#atm arp-server nsap

01. ABCD. 22. 030000. 0000. 0000. 0000. 0000
Router(config-if)#Crl +z

VERI FI CACI 6N DE LA CONFI GURACI ON DE LAS DI RECCI ONES | P

La verificaci 6n de las direcciones I[Py de otros atributos IP
gue se hayan asignado a |l as interfaces puede realizarse a través de
uno de | os tres comandos ej ecut abl es.

Show i nterface ofrece informaci 6n general acerca de cada
interfaz.
Sise introduce una interfaz especifica cono paranetro para el conando
sol o apareceré&a dicha interfaz. Si no se especifica ninguan interfaz, se
nuestran todos.

Show ip interface ofrece una conpleta visi 6n de | os par anetros
asoci ados con al configuraci on |P de una interfaz. Si se proporciona
cono par anetro una interfaz sol o aparece la infornmaci én sobre dicha
interfaz especifica. Si no aparece informaci 6n acerca de todas |as
interfaces.

Show ip interface brief permte ver un conciso resunen de |la
informaci 6n |P y del estado de todas las interfaces disponibles en e
di spositivo.
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Ademas de conprobar |la configuraci 6n |P en |a propia interfaz,
se puede ver |as asignaciones tanto est aticas conp dinanmi cas WAN
mul ti punto. Para ello, utilizanmps |os comandos ej ecutables de 10S show
Frame- Rel ay map, show atm map, show x.25 map y show di al er maps.

Ej enpl o:

Rout er #show Fr ane- Rel ay map
Serial 0.16(up): point-to-point dlci, dlci 16(0x10, 0x400), broadcast,
status defined, active.

Las mascaras de red se pueden representar tanto en fornmato
deci mal con puntos, conp en formato de coénputo de bits.

El conmando ejecutable de 10S terninal ip netmask-formt deci mal
sol o surge efecto en |la sesi 6n de ternminal virtual actual, para
mant ener este fornato en todas |as sesiones de |os terninales
virtuales o |l as consol as, hay que aplicar el subcomando de
configuraci 6n de | inea de 10S ip netnask-format decinal .

Rout er #confi gure
Router(config)#line vty 0 4

Rout er (config-1ine)#i p netmask-format deci mal
Rout er (config-line)#Crl +Z
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CAPA DE | NTERNET

IP, 1CVWP, ARP, RARP

CABECERA IFP

20 hbytes
VERSION.| LONGITUD PEIORIDAD ¥ TIPO 4
(41 CAB. (4] DE SERVICIO. (8) LONGITUD TOTAL. (16
IDENTIFICACION. (8) FLAGSE. (3) CDHPENSACIﬁﬁﬂﬁ FRAGMENTOS .
TIEMPOD EXISTENCIA .
18] PROTOCOLO. (8&) 3UMA DE COMFROEACION DE CABECERA. (16)
DIFECCION IF DE ORIGEN. (3Z)
DIRECCION IF DE DESTINO. |32)
OPCIONES IP. (0 & 32, S5I HAY)
DATOS. (VARIA, SI HAY)
¥

Versi én: Nuamero de versi é6n 4 bits
Longi tud de cabecera: Longitud de cabecera en pal abras de 43 bits.

Prioridad y tipo de servicio: Conpb debe ser gestionado el datagranma.
Los 3 prineros bits son de prioridad.

Longitud total: Longitud total de |la cabecera mas | os datos.
I dentificaci én: Valor unico del datagranma |P.
Fl ags: Especifica si debe tener lugar |a fragnentaci 6n.

Conpensaci én de fragnmentos: Proporciona fragnmentaci on de dat agranmas
que permten MIU diferidas en Internet.

TTL: Ti enpo de exi stenci a.
Prot ocol o: protocol o de capa superior (capa 4) que envia el datagrama
Surma. de conprobaci én: Conprobaci 6n de la integridad de | a cabecera.

Direccién I P origen: Direcci én |IP de origen de 32 bits.
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Opci ones | P: Conprobaci 6n de | a red, depuraci 6n,

Dat os: Dat os

del protocolo de |a capa superior.

Namer os de protocol o en RFC 1700.

Narer os de protocol o

| CWP- - - - - - 1

| GRP------ 9

| pv6------ 41

CRE( Encapsul ado genérico de enrutam ento)------- 7

I ntercanbi o de paquetes entre redes en el

IP)------- 111

Prot ocol o de Tunneling de capa 2 (L"TP)--------- 115

Cisco SYSTEMS

seguridad y otros.

Protocol o Internet(IPX en

RARP Protocol o de resol uci 6n de direcciones inversas.

Se usa por | os puestos individual es que no conocen sus propias

di recciones |

P

RARP pernmite que un puesto envie una petici én relativa a su
propia direcci 6n | P enviando su propia direcci én MAC de capa 2 a un
servi dor RARP

DCHP es una i npl enentaci 6n mas noderna de RARP

CONFI GURACI 6N DE DI RECCI ONES | P.

Asi gnar direcci é6n | 6gica de red y gateway predetermi nada al switch
la direcci 6n | 6gica de red a una interfaz del router.

Conmp asi gnar

Como especificar el

Conmo asi gnar
Conp definir
Conp obt ener

formato de mascara de subred

nonbres de host a direcciones IP
servi dores de nonbres

una lista de nonbres y direcci ones de host.

Cuando | a mascara de red se nuestre en formato hexadeci mal

sienpre va precedida de 0X y suele ser en sistemas Unix.
255.255.255. 0

Para especificar el

= OXFFFFFFO0

un router, utilizar el comando

termip netnmask-format[bicount|deci mal | hexadeci mal ]

Para especificar el

especi fi cada,

utilizar el comando

i p netmask-format[bi count| deci mal | hexadeci mal ]
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ASI GANACI ON DE NOVBRES DE HOST A DI RECCI ONES | P.

Para asi gnar nanual mente nonbres de host a direcciones, debe
utilizar el conando

i p host[nonbre] [ nanero de puerto tcp][direcci én ip][direccién ip]

nonbre: Es cual qui er nonmbre que describa el destino

namero de puerto tcp: Es el nunmero opcional que identifica el puerto
TCP que debe usarse cuando se enpl ee el nonbre del host con un comando
Tel net O EXEC.

direcci én: Es la direcci é6n o direcciones |IP donde puede |ocalizar el

di spositivo.

Cada direcci 6n | P puede tener asociado un sol o host.

El router puede ser configurado, para registrar |os nonbres de dom nio
(hasta un maxino de 6 routers), este se encargar a de gestionar |la
cache de nonbres (cache que acelera el proceso de convertir nonbres a
di recci ones).

i p name-server define el host que puede proporciona el servicio de
nonbr es.

i p domai n-1ookup activa |la traducci 6n de nonbres a direcciones en el
router.

DETERM NACI ON DE ROUTAS | P.

Las rutas se pueden determ nar por medio de rutas est aticas o
nmedi ante protocol os de enrutanmi ento dinam co
El enrutamiento es el proceso por el cual un elenmento pasa de una
ubi caci én a otra.

Para poder enrutar paquetes de informaci 6n un router (o
cual quier otro elemento que se encargue de realizar el enrutamento,
comp puestos UNI X encargados de ejecutar el nmotor de enrutaniento, o
switches de |a capa 3) debe conocer | o siguiente:

Di recci 6n de destino: :Cual es el destino del elemento que necesita
ser enrutado?

Fuentes de informaci én: Desde que fuente(otros routers) puede aprender
el router las rutas hasta | os destinos especificados.

Rut as posi bl es: ;Cuales son las rutas iniciales posibles hasta |os
destinos persegui dos?

Rutas optimas: :;cual es la nejor ruta hasta el destino especificado?
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MANTENI M ENTO Y VERI FI CACI 6N DE LA | NFORMACI ON DE
ENRUTAM ENTO.

Una forma de verificar que las rutas hasta | os destinos
conoci dos son validas y |as mas actual i zadas

La i nformaci 6n de enrutam ento que el router aprende desde sus
fuentes de enrutami ento se colocan en su propia tabla de
enrutam ento. El router se vale de esta tabla para determ nar |os
puertos de salida que debe utilizar para retransmitir un paquete hasta
su destino. La tabla de enrutamiento es |a fuente principal de
i nformaci 6n del router acerca de |as redes.

Si la red de destino est& conectada directanmente, el router ya
sabr & el puerto que debe usar para reenviar paquetes

Si las redes de destino no estan conectados directanmente, e
router debe aprender y calcular la ruta mas o6ptina a usar para
reenvi ar paquetes a dichas redes. La tabla de enrutamento se
constituye usando uno de estos dos mét odos:

Manual mente, por el administrador de la red.

A través de procesos dinami cos que se ejecutan en la red

RUTAS ESTATI CAS

Aprendi das por el router a través del adm nistrador, que
est abl ece dicha ruta manual nente, quien tanbi én debe actualizar cuando
tenga lugar un cambio en | a topologia.

RUTAS DI NAM CAS

Rut as aprendi das automati canente por el router, una vez que e
adm ni strador ha configurado un protocol o de enrutam ento que pernite
el aprendi zaj e de rutas.

HABI LI TACI ON DE RUTAS ESTATI CAS

Las rutas estaticas se definen admnistrativanente y establ ecen
rutas especificas que han de seguir |os paquetes para pasar de un
puerto de origen hasta un puerto de destino

La gateway(puerta de enlace) de ultinmo recurso, es |la direcci 6n
a la que el router debe enviar un paquete destinado a una red que no
aparece en su tabla de enrutam ento.
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Las rutas estaticas se utilizan habitual nente en enrutam entos
desde una red hasta una red de conexi 6n unica, ya que no existe mas
gue una ruta de entrada y salida en una red de conexi 6n unica
evitando de este nodo | a sobrecarga de tr afico que genera un protocolo
de enrut ami ento.

La ruta est atica se configura para conseguir conectividad con un
enl ace de datos que no esté directamente conectado al router. Para
conectividad de extreno a extreno, es necesario configurar la ruta en
anbas direcciones.

Las rutas estaticas pernmiten |la construcci én manual de la tabla
de enrut ami ento.

El comando ip route configura una ruta estatica, |os paranetros
del comando definen la ruta estatica.

Las entradas creadas en |l a tabla usando este procedi m ento
per manecer &n en dicha tabla mentras |la ruta siga activa. Con |la
opci 6n permanet, la ruta seguira en la tabla aunque la ruta en
cuesti on haya dejado de estar activa.

ip route[red][mascara][direcci én ip][interfaz][distancia]l[permanet]

red: Es la red o subred de destino.

mascara: Es |a nmascara de subred

direcci én: Es la direccion | P del router del proxino salto.

interfaz: es el nonbre de la interfaz que debe usarse para Ilegar a le
red de desti no.

di stancia: Es un paranetro opcional, que define la distancia

adm ni strativa

permanent: un par anetro opcional que especifica que |la ruta no debe se
el i m nada, aunque la interfaz deje de estar activa.

Es necesario configurar una ruta est atica en sentido inverso
para conseguir una conuni caci én en anbas direcciones.

La ruta predeterni nada:
Es un tipo especial de ruta estatica que se utiliza cuando no se
conoce una ruta hasta un destino determ nado, o cuando no es posible

al racenar en la tabla de enrutamiento la informaci 6n rel ativa a todas
I as rutas posibles.
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APRENDI ZAJE DI NAM CO DE RUTAS MEDI ANTE PROTOCOLOS DE
ENRUTAM ENTO

Con rutas estaticas, el adm nistrador a de volver a configurar
todos los routers para ajustarl os cuando se produce un canbio en la
red.

El enrutamiento dinam co se apoyo en un protocol o que se encarga
de difundir y recopilar conoci m entos.

Un protocol o de enrutam ento define el conjunto de reglas que ha
de usar el router para conunicarse con | 0s routers vecinos(e
protocol o de enrutamiento deternina las rutas y mantiene | as tablas de
enrut am ent o) .

Un protocol o de enrutam ento es un protocol o de capa de red que
intercepta | os paquetes en transito para aprender y mantener la tabla
de enrutam ento.

En canbi o | os protocol os enrutados, conb TCP/IP e | PX, definen
el formato y uso de | os canpos de un paquete con el fin de
proporcionar un necani sno de transporte para ¢l trafico entre
usuari os.

En cuanto el protocolo de enrutam ento deternmina una ruta valida
entre routers, el router puede poner en nmarcha un protocol o enrutado.

Los protocol os de enrutam ento describen |as siguiente
i nf or maci on:

Como han de conunicarse | as actualizaci ones.

Que conoci m ento ha de conuni carse

Cuando se ha de comuni car el conoci m ento.

Cono | ocalizar los destinatarios de |as actualizaciones..

Hay dos cl ases de protocol os de enrutani ento:
Prot ocol os de gateway interior (IGP)

Se usan para intercanbiar informaci 6n de enrutani ento dentro de
un sistema aut 6nono. (R P, | GRP)

Prot ocol os de gateway exterior (EGP)

Se usan para intercanbiar informaci 6n de enrutaniento entre
si stemas aut énonos. (BGP)

Un sistema aut énonp es u conjunto de redes bajo un dom nio
admi ni strativo coman.

Los nuneros de sistenmas aut énonps en Europa | os asigna (Rl PE-
NI C)

RI PE-NI C = Reseaux | P Europeennes-Network Informati 6n Center.
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El uso de nuneros de sistenma aut énonbs asi gnados por RIPE, solo
es necesario si el sistema utiliza algan BGP, o una red publica cono
I nternet.

CONFI GURACI ON DEL ENRUTAM ENTO | P

La asignaci 6n de una direcci 6n I P unica a cada uno de | os
di spositivos de red, es necesaria pero no suficiente, para pernmitirles
conuni carse entre ellos. Los dispositivos de una red |IP tambi én deben
conocer la ruta a otros dispositivos de la msm red aut énona o de
Internet para enviar paquetes de datos entre ellos. En lugar de que
cada dispositivo de la red tenga una lista conpleta de |os restantes
di spositivos y donde se encuentran en la red, el router act ta conp una
especi e de guardi a urbano, realizando dos funciones en la red IP

1° El router recibe paquetes de una estaci én, deternmina la ruta optinma
al destino y a continuaci 6n, coloca el paquete en el siguiente
segnento de LAN o de WAN que |leva a ese destino. Este proceso se
puede repetir varias veces a nedida que un paquete de datos se nueve
de un router al siguiente en una intranet conpleja o en la propia
Internet. Este proceso se describe conp enrutam ento o switching de
paquet es.

2° Los routers deben saber donde esta la otra red IPy las restantes
subredes, anbas dentro de la misnma red aut 6noma y fuera de dicha
red(conmo dentro de Internet).

Para determ nar donde est an |as restantes redes, los routers
enpl ean una tabla de enrutam ento, que crean |los algoritnos y
prot ocol os de enrutam ento.
Los protocol os de enrutam ento pueden ser de natural eza est 4tica o
di nani ca

En | os protocol os estaticos, el administrador configura

manual mente | as tablas de enrutamento

Los protocol os est aticos no son robustos, ya que no son capaces
de reaccionar a los canbios de la red y hay que vol ver a configurarl os
manual ment e para cada canbi o. Los protocol os di nam cos conf ian en | os
routers para revel ar informaci 6n sobre |las diferentes redes y subredes
con | as que est an conect ados.
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CONFI GURACI 6N DE LOS COVANDOS DE ENRUTAM ENTO DE |

Para activar el enrutamento IP se utiliza el conando de
configuraci 6n global de 10S ip routing. Por defecto, el software 10S
esta configurado para el enrutamiento IP en dispositivos tales conp
| os routers independientes.

Si se ha desactivado el enrutamiento IP en algun dispositivo,
hay que volverlo a activar antes de connutar |os paquetes y activar
| os protocol os de enrutani ento.

Por defecto, al gunos dispositivos router integrados de Ci sco no
tienen activado el enrutamiento IP

Hay que utilizar en ellas el comando ip routing para Ilevar a
cabo | os procesos de switching de paquetes y de protocol o de
enrutam ento.

Rout er #confi gure
Rout er (config)#ip routing
Router (config)#Ctrl +Z

Tras activar el enrutamiento |P, se puede crear |la tabla de
enrutam ento que se va a utilizar para connutar paquetes. De forma
predet erm nada, cuando una direcci én | P se encuentra configurada en un
interfaz y ésta se encuentra en estado operativo, la informaci én de |a
red para la interfaz se sitaa en |a tabla de enrutam ento. Todas |as
interfaces operativas conectadas al router se sitdan en |a tabla de
enrutam ento. Si solo hay un router en la red, éste tiene infornaci 6n
sobre todas las redes o subredes diferentes y no hay necesi dad de
configurar un enrutam ento est atico o dinamco. Sélo en el caso de que
exi stan dos o mas routers en la red se necesitan entradas de tabla de
enrutam ento est aticas o dinam cas.

Para ver la tabla de enrutamento IP se utiliza el comando
ej ecutable de I10CS show ip route. Cuando se introduce el comando sin
par ametros, aparece toda |la tabla de enrutamn ento.

Rout er #show i p route

Codes: C -connected, S -static, | -IGRP, R-RIP, M-novile, B -BG, D
-EIGRP, EX -EIGRP external, O-0OSPF, |A -CSPF inter area, N1 - CSPF
NSSA external type 1, N2 - OSPF NSSA external type 2, El - OSPF externa

type 1, E2 -OSPF external type 2, E-EGP, i -1S1S, L1 1S 1S level-1
L2 1S-1S lebel-2, * candidate default, U -per-user static route, o -
ODR

El comando show ip route es la herram enta clave que se utiliza
para determinar la ruta que sigue | os paquetes a través de la red
La primera secci 6n de la salida es |la |leyenda de la primera columa de
| a propia tabla.

I ndi ca de donde se derivo la ruta.
El gateway de ultinmo recurso es la direcci 6n de red del router
al que se deber an enviar | os paquetes destinados al exterior de la red

cuando no haya ni nguna informaci 6n de enrutam ento especifica relativa
a cono |legar al destino
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La ultima secci on de |la salida por pantalla es la propia tabla
de enrutani ento.

Apar ecen todos | os nunmeros de red asoci ados con | as direcciones
I P que se introdujeron en |as respectivas interfaces, junto con la
mascara de red de conputo de bits y el nonbre de la interfaz asoci ada.

Es inportante darse cuenta de que son las direcciones de red y
de subred, no las direcciones |IP de cada uno de | os dispositivos, |as
que aparecen en |la tabla de enrutani ento.

El comando show ip route tanbi én tiene paranmetros opci onal es que
se pueden utilizar para solicitar sol anente determ nados tipos de
rutas.

Show i p route connected muestra sol anente | as rutas que se
conozcan de interfaces en funcionam ento conectadas directanente

Show ip route static sélo nmuestra | os routers derivados de
comandos de ruta de red configurados nmanual nente

Si se escribe una direcci on de red especifica conp par anetro de
comando, sol o aparecera la informaci on de dicha ruta especifica
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CONFI GURACI ON DEL ENRUTAM ENTO ESTATI CO

Situaci ones en | as que se aconsejan |las rutas est aticas:

Un circuito de datos es especial mente poco fiable y deja de funcionar
constantenmente. En estas circunstancias, un protocolo de enrutamento
di nam co podr & producir denmsi ada inestabilidad, mentras que |as rutas
est ati cas no canbi an.

Exi ste una sol a conexi 6n con un solo | SP. En lugar de conocer todas |as
rutas globales de Internet, se utiliza una sola ruta est atica

Se puede acceder a una red a través de una conexi én de acceso tel ef 6ni co.
Di cha red no puede proporcionar |as actualizaci ones constantes que
requi eren un protocol o de enrutam ento dinam co

Un cliente o cualquier otra red vincul ada no desean intercanbi ar
i nformaci 6n de enrutam ento di nanmi co. Se puede utilizar una ruta estatica
para proporcionar informaci 6n a cerca de |a disponibilidad de dicha red.

La configuraci é6n de las rutas estaticas se realiza a través de
comando de configuraci én global de 1OS ip rute. El comando utiliza
varios paranmetros, entre los que se incluyen la direcci 6n de red y la
mascara de red asoci ada, asi conp informaci é6n acerca del lugar al que
deber ian envi arse | os paquetes destinados para dicha red.

La i nformaci 6n de destino puede adoptar una de |as siguientes
f or mas:

Una direcci on | P especifica del siguiente router de la ruta.

La direcci 6n de red de otra ruta de |la tabla de enrutamento a |la que
deben reenvi arse | os paquetes.

Una interfaz conectada directanmente en |l a que se encuentra |la
red de desti no.

Rout er #confi gure

Router(config)#ip route[direcci én | P de destino][mscara subred de IP
destino][IP del priner salto por el que ha de pasar para ir a la IP de
desti no]

Rout er (config)#Ctrl +Z

Not a

La especificaci én de una interfaz conp destino para una ruta
estatica es uno de los principales errores de configuraci én que se
realizan al utilizar el comando ip route.
Al gunos admi ni stradores creen por error que | os paquetes se reenvian
correctamente al siguiente router de la ruta sinplenente apuntando |a
ruta hacia una interfaz especifica
Los paquetes se reenvian al router del préxinmo salto solanente si se
especifica la direccién IP del mism o se especifica otra ruta de red
que atraviese el router del préxinm salto.
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Ej enpl 0 de conb se especifica una interfaz conectada
di rectamente conmp destino del comando ip route.

Rout er #confi gure

Router (config)#ip route[direcci én | P destino][mascara subred][interfaz
conect ado directanent €]

Rout er (config)#Ctrl +Z

Cuando se buscan |l as redes del router y la de destino en |la
tabla de enrutam ento el conportamni ento predeterni nado del router
coincide con |la pareja direcci 6n de red/ mascara de red mas especifica
de la clase de red de |la direcci 6n | P de desti no.

Si el paquete tiene varias rutas para el nmisnmo destino e
paquete se envia por la ruta mas especifica

CONFI GURACI 6N DE_ENRUTAM ENTO SI N CLASE

Por defecto, el router funciona en nodo con cl ase
Para que un router funcione sin clase y haga coincidir la direcci 6n IP
de destino con la direcci 6n I P de este CIDR hay que configurar
previamente el comando de configuraci on global de 10S ip classless.

Rout er #confi gure

Rout er (config)#ip cl assl ess
Router (config)#Ctrl +Z

CONFI GURACI 6N DE PROTOCOLOS DE ENRUTAM ENTO DI NAM CO.

Los protocol os de enrutam ento dinam co se configuran en un
router para poder describir y adm nistrar dinani camente |as rutas
di sponi bles en |l a red.

Para habilitar un protocolo de enrutaniento dinam co, se han de
realizar las siguientes tares

Sel ecci onar un protocol o de enrutam ento.

Sel eccionar las redes |IP a enrutar.

Tambi én se han de asignar direcciones de red/subred y | as
mascaras de subred apropiadas a las distintas interfaces.

El enrutami ento dinam co utiliza difusiones y multidifusiones
para conuni cares con otros routers
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El comando router es el encargado de iniciar el proceso de
enr ut am ent o.

rout er (confi g)#[ protocol o] [ pal abra_cl ave]
Protocolo es RIP, IGRP, OSPF o | GRP

Pal abra clave se refiere al sistema aut énonb que se usara con |os
prot ocol os que requieran este tipo de sistemas, como | GRP.

Es necesario tanbi én el comando network, ya que permite que e
proceso de enrutami ento deternmine |las interfaces que participaran en
el envio y recepci 6n de actualizaciones de enrutam ento. El comando
network indica el protocolo de enrutamento en todas |as interfaces
de un router que tenga direcciones IP dentro del anbito de redes
especi fi cado.

El comando network permite, ademas que el router anuncie esa red
a otros routers.

rout er(config-router)#network[namero de red]

Donde el paranetro nunmero de red especifica una red conectada
di rectanente.

El paranetro nanero de red para RIP e | GRP debe estar basado en
la clase principal de naneros de red y no en nunmeros de subred o
di recciones individuales. El nanmero de res debe identificar tanbién
una red a la que el router este conectado f isi canmente

Una vez el protocolo y elegidas |as redes ha anunciar, el router

comi enza a aprender dinéam canente |las redes y rutas disponibles en |la
i nterconexi 6n de redes.

CONFI GURACI ON DE LAS RUTAS RESUMEN Y LAS PREDETERM NADAS

Medi ante el uso de las rutas resumen y |las rutas de red
predet ermi nadas, | o0s routers pueden obtener infornmaci 6n sobre |la
di sponi bilidad. Tanto las rutas resunen cono | as predeterni nadas
propor ci onan i nformaci on adi cional de |a ruta cuando ni nguna de | as
rutas coincide especificanente con un direcci 6n |P

Las rutas resumen proporcionan informaci 6n de accesi bilidad
dentro de un espaci o de direcciones determ nado. La ruta resunen, que
normal mente sigue a los linmtes de la red con clase, se suelen
utilizar para proporcionar informaci 6n predetermnm nada de accesibilidad
acerca de | as subredes que no se encuentran especificamente en |a
tabl as de enrutam ento, pero que existen en la Intranet.

Si hubiera una ruta resunen en |la tabla de enrutam ento, el
paquete se reenviara desde la interfaz hacia el destino de pr éxi np
salto para la ruta resunen
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La ruta resunen suele apuntar a otra ruta de subred de |la
Intranet, pero tanbi én puede apuntar a una direcci én | P especifica de
préxi mo salto. En cual quier caso, el objetivo del router resunen es
dirigir los paquetes hacia otros routers de la Intranet que tengan un
i nformaci 6n de enrutam ento mas conpleta. La ruta resunen se puede
configurar utilizando | os comandos de configuraci 6n global de ICS ip
default-network o ip route.

Si se utiliza el comando ip default-network una subred no
conectada que existe en la Intranet se introduce conp par anetro en el
comando. Si se utiliza el comando ip route, la ruta resunen, la
mascara de red y |la subred no conectada se introducen conp par anetros
del conmando.

Rout er #confi gure

Rout er (confi g)#ip default-network[direcci én IP de | a subred no
conectada que se utiliza para |a accesibilidad predeterm nada]

Rout er (config)#Ctrl +Z

Router(config)#ip route[direcci én I P ruta resunen] [ mascara][direcci én
I P de la subred no conectada que se utiliza para |la accesibilidad

pr edet er m nada]

Router(config)# Crl +Z

Una vez configurada, la ruta resunen aparece en la tabla de
enrutam ento conp la ruta de red nmenos especifica conb una mascara de
recuento de bits mas pequena que |las restantes rutas de red y de
subred de | a tabla.

Not a

Si la subred conectada se encuentra dentro del misno espacio de
direcciones de la red con clase de una interfaz conectada directanente
al router, el software 10S sustituye el comando ip default-network por

la versi én de la ruta resumen del conmando ip route.

El concepto basico de la ruta predeterm nada es que si un router
no tiene informaci 4n de enrutam ento especifica para un destino
utilizara la ruta predetermnada a |la red especifica donde haya
routers con informaci én mas conpl eta. Aunque |a ruta predeterm nada es
parecida a la ruta resunmen, se utiliza para distinguir paquetes a
destinos | P que estan fuera de la Intranet aut énoma y de los | inites
de las direcciones con clase de una entidad determ nada.

Met odos para configurar una red predeterm nada utilizando e
software | GS:

Configurar una red predeterm nada utilizando una ruta externa
conoci da di nami canmente

Configurar una red predeterm nada utilizando una ruta externa

confi gurada est ati canmente.

Configurar una red predetermnada utilizando |a direcci 6n reservada
0.0.0.0.

La principal diferencia entre |os distintos métodos de
configuraci 6n de redes predetermni nadas es si se conoce algun tipo de
i nformaci 6n de enrutam ento dinam co de un origen externo, sélo hay
qgue indicar que una de ellas es la red predeterm nada, para | o que se
utiliza el comando de configuraci on global de 10S ip default-network.
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El paranetro de este comando es una ruta que tiene |as
si gui entes caracter isticas:

Exi ste en una tabla de enrutaniento, no esta conectada al router
que se configura y se encuentra fuera del espacio de direcciones con
clase configurado en cual quiera de las interfaces del router.

Rout er #confi gure
Rout er (confi g)#ip defaul t-network[direcci én | P]
Rout er (config)#Ctrl +Z

Una vez configurado el router nuestra que ha aceptado esta red
cono predetermi nada y que se puede tener acceso a |la ruta seral andol a
conp el gateway de ultino recurso de |a salida de showip route. E
router coloca un asterisco junto a la ruta para indicar que es
candi data para |l a red predeterm nada, ya que se pueden confi gurar
vari as redes predeterm nadas.

Si el enrutam ento dinam co no se intercanbia con un proveedor
externo, es posible utilizar una ruta est atica para apuntar a la
direcci 6n de red externa que se utiliza conp predetermn nada

El ultinmo método de configuraci 6n de redes predeterm nadas
inmplica la instal aci 6n de una ruta estatica en una direcci 6n de red
especi al, a saber 0.0.0.0.

Esta direcci on se considera reservada. En |l os entornos UNI X y
RIPindicala ruta a todos |os destinos |P desconoci dos.

En el software 10OS del router, la direcci 6n de red 0.0.0.0 es |la
direcci 6n de red nenos especifica. Con su mascara de red inpl icita de
0.0.0.0, o O bits, esta ruta coincide con cual quier destino |IP fuera
de las direcciones con clase. Si se configura el comando ip classless,
la ruta coincide con cual quier direcci én de |os destinos |IP
desconoci dos tanto dentro conmo fuera del espaci o de direcciones con
cl ase.

Not a

Si el comando ip classless no esta configurado y no se conocen
las rutas a los destinos IP de dentro y fuera de la Intranet, hay que
configurar tanto la ruta resumen con clase cono |la ruta de red
predeterm nada. Este requisito se deriva de |a asunci 6n de que todos
|l os routers de una direcci on I P con cl ase tienen un conocim ento
conpl eto de todas | as subredes de dicho espaci o de direcciones. Cuando
se trabaja en el ip classless node, la ruta predeterm nada sinple a la
red 0.0.0.0/0 es suficiente conp val or predeterm nado tanto para | os
destinos de |as subredes internas conb de |as redes externas ya que
une todos | os destinos | P desconoci dos.

192

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
®
Ertmi | Pendiasmce seaason | RNevisaonm; Lo

Cuando configure una ruta de red predeterm nada, siga estas
directrices inportantes:

Si la infornmaci 6n de enrutam ento dinam co no se intercanbia con
la entidad externa, conb un IPS, el uso de una ruta est atica a
0.0.0.0/0 suele ser la forma mas f &cil de generar una ruta

pr edet er m nada

Si la informaci 6n de enrutam ento dinam co no se intercanbia con
uno o varios IPS, el uso del comando ip default-network es la
forma mas apropi ada de designar una o varias rutas de red

pr edet er mi nadas posi bl es.

Es aceptable configurar varios routers en la Intranet con e
comando i p default-network para indicar que una ruta coincida
di nam canente es | a predeterm nada. No es apropiado configurar
mas de un router de la Intranet con una ruta predeterm nada a
0.0.0.0/0 a nmenos que dicho router tenga una conexi 6n a |nternet
a través de un ISP. Si | o hace puede provocar que |los routers
sin conectividad con destinos desconoci dos se envien paquetes a
el los msnmos, con | o que se produce una inposibilidad de acceso
La excepci 6n es aquellos routers que no intercanbian |la

i nformaci 6n de enrutam ento dinamico o que tienen sol anente
conexi ones ocasionales con la Intranet a través de nedios tales
conp RDSI o SVC de Frane Rel ay.

Los routers que no intercanbian infornmaci 6n de enrutam ento

di nam co o que se encuentran en conexi ones de acceso tel ef 4nico,
compb RDSI o SVC de Frane Rel ay, deben configurarse conp una ruta
predeternminada o a 0.0.0.0/0 comp ya se ha indi cado

Si una Intranet no esta conectada a ninguna red externa, conp
Internet, |a configuraci én de red predetermn nada debe col ocarse
en uno o varios routers que se encuentren en el nucleo de la red
y que tengan toda |l a topologia de enrutamiento de red de |la

I ntranet especifica.
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Suger enci a_

Si una red predeterminada se configura utilizando una ruta
estatica a 0.0.0.0/0 y el router funciona en modo IP sin clase a
través del comando ip classless, es nuy facil crear un bucle de
enrutami ento entre un ISPy la red si no est an asi gnadas todas | as
direcciones de red. Si dicho bucle se produce en nuchos paquetes, e
resul tado puede ser un consunp innecesario del ancho de banda de
conexi 6n a Internet y nuchas congesti ones a causa de que un gran
namer o de usuari os intentan acceder a Internet.

Para evitar dicho bucle, hay que proporcionar una ruta resunen
del espacio de direcciones de |la red que descarte | os paquetes
dirigidos a direcciones |IP no asignadas del espaci o de direcciones de
la red. Para lograrlo defina la interfaz no existente Null O cono
destino de una ruta. Una ruta resunmen para la red que descartar ia |os
paquetes a | os destinos no asignados ser ia la ruta [direcci on
| Pl[mascara] Nul | 0. Esta ruta se instalaria en el router de conexi 6n a
Internet, que es el ultino router en recibir | os paguetes antes de que
se reenvien al |SP.

ASI GNACI ON DE UNA RUTA PREDETERM NADA A UNA SUBRED
DESCONOCI DA DE UNA RED CONECTADA DI RECTANMENTE.

Un router asume por om si 6n que todas |as subredes de una red
conect ada directanente deben hallarse en la tabla de enrutamento IP
Si se reci be un paquete con una direcci 6n de destino correspondiente a
una subred desconoci da de al guna red conectada directanente, el router
supondr & que dicha subred no existe y descartar & el paquete. Este
conportam ento se manti ene aunque |la tabla de enrutam ento | P contenga
una ruta predeterm nada

Con ip classless configurada, si se recibe un paquete con una
di recci 6n de destino correspondiente a una subred de una red conectada
directanente, el router la asignara a la ruta predetermnada y |a
reenviara al siguiente punto de salto especificado en la ruta
pr edet er m nada

no ip classless |os paquetes con direcci 6n de destino que
apunten a subredes desconoci das de una red conectada directanmente son
descart ados.
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VERI FI CACI ON DE LA CONFI GURACI ON DEL ENRUTAM ENTO | P

El principal comando para verificar la configuraci 6n de
enrutamento | P es el comando ejecutable de 10S showip route. Es la
herram enta que se utiliza para ver el estado de |la tabla de
enrutamento | P. Este comando | e nuestra si |as rutas configuradas o
gque se deben conocer est an presentes en el router en el nonento
act ual

La salida del comando, |e proporciona |a infornmaci 6n siguiente:

Una lista de todas las rutas y mascaras de red que hay

actual nente en la tabla de enrutaniento

La direcci 6n I P del siguiente nodoy la interfaz de salida para
dichas rutas(en el caso de rutas directanente conectadas, solo
se ofrece la interfaz de salida).

Si la ruta se conoce di nam canente, tanbi én se refleja e

ti enmpo(en segundos) que la ruta ha estado en la tabla o e
tienpo transcurrido desde la ultima actualizaci 6n, dependi endo
del protocol o de enrutam ento

La distancia administrativay la métrica del protocolo de
enrutam ento de todas |as rutas nmenos |as conectadas directanmente. La
di stancia adm nistrativa es el nunmero a la izquierda de |a barra que
aparece entre corchetes y que sigue a la ruta de red y |l a mascara de
cuenta de bits. L métrica del protocolo de enrutamiento es el nunmero a
| a derecha de |a barra que aparece entre corchetes.

La distancia admi nistrativa es un val or numérico que representa
la fiabilidad del origen de |a actualizaci 6n del enrutam ento. Cada
tipo de ruta y de protocolo de enrutam ento tiene asignado una
di stancia adm nistrativa determ nada. Cuanto mas abaj o sea dicho
valor, mas fiable es el origen.

DI STANCI A ADM NI STRATI VA

Es posible utilizar varios protocolos de enrutaniento y rutas
estaticas al misnp tienpo.

Si existen varias fuentes de enrutam ento que proporcionan
i nformaci on comin, se utiliza un valor de distancia adm nistrativa
para valorar la fiabilidad de cada fuente de enrutamento y averiguar
cual es mas digna de confianza

La especificaci é6n de val ores administrativos pernite al software
I OS discrimnar entre distintas fuentes de informaci én de
enr ut am ent o.

Para cada red aprendida, |10S selecciona la ruta a partir de la
fuente de enrutam ento que tenga nmenor distancia adm nistrativa

Una di stancia administrativa es un valor entre 0 y 255.

La distancia admi nistrativa nmenor, tiene una probabilidad mayor
de ser usada.
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DI STANCI AS ADM NI STRATI VAS PREDETERM NADAS DEL SOFTWARE | OGS
ACTUAL.

La métrica del protocolo de enrutamiento es un nuanero que se
utiliza para clasificar las rutas por preferencia cuando existe mas de
una ruta al nisnp destino

ORI GEN DE RUTA DI STANCI A PREDETERM NA
Interfaz conectada 0
Ruta est atica 1
Resunmen de ruta | GRP nej orado 5
BGP externo 20
| GRP nej orado interno 90
| GRP 100
OSPF 110
1S1S 115
R P 120
EGP 140
BGP i nterno 200
Desconoci do 255

La metrica suele ser un nunero conpuesto que refleja |as
di ferencias caracter isticas de la ruta, conp la longitud y el coste de
la ruta. Cada uno de | os diferentes protocol os de enrutamento
di nam co posee un algoritno diferente para calcular la métrica

Ora herramienta que |le ofrece un vistazo r 4pi do del estado de
la tabla de enrutamiento es el comando ej ecutable de 1 0S show ip mask
Si se da una direcci 6n de red conp par anetro, este conando genera una
lista de | as mascaras que se han aplicado a una determ nada direcci 6n
de red, asi conp el numero de rutas que tiene cada una de ellas.

Este comando resulta nuy practico para identificar |os errores
de direccionamiento y | os de configuraci én de rutas estaticas, ya que
resalta | as mascaras de red que aparecen de nodo i nesperado en |la
tabl a de enrutam ento.

Rout er #show i p maks[direcci én | P]

Una gran mayor ia de | os protocol os de enrutam ento di nam co
envia actualizaci ones automaticamente de |a infornaci 6n de
enrutam ento que contienen |os routers.

La i nformaci 6n incluye actualizaci ones para agregar o suprimr
rutas de la tabla de enrutaniento y nantener actualizadas |as que se
encuentran en |la tabla. No obstante, es posible elininar una entrada
determ nada de |la tabla de enrutanmiento o todo su contenido
manual ment e.

Tambi én se puede actualizar una determinada ruta o toda la tabla
de enrutamiento con el propésito de depurarla. Puede utilizar el
comando ej ecutable de IOS clear ip route para elimnar una ruta
especifica o todo el contenido de |a tabla de enrutanmi ento, o una
pareja de direcci 6n y nmascara de red, que logra |la elimnaci 6n de esa
ruta especificanente.
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Se reconienda cautela a |la hora de decidir la elinminaci 6n de |la
tabl a de enrutam ento conpleta. La actualizaci 6n de |a informaci én
contenida en la tabla requiere un tienpo que oscila entre unos
segundos y varios minutos. Durante este interval o, puede darse una
falta de conexi 6n en | os paquetes que progresan por el router y hacia
¢l por nedio de una sesi 6n de terminal virtual. Asimsnp, |a supresi én
del contenido de |la tabla puede provocar una utilizaci 6n excesiva de
|l a CPU, dependi endo del protocolo de enrutamiento dinam co que esté en
uso y del tamano de |a tabla de enrutaniento.

Rout er #cl ear ip route*

Rout er#clear ip route[direcci én | P][ mascara]

DI STANCI A ADM NI STRATI VA

Es posible utilizar varios protocolos de enrutam ento y rutas
estaticas al msnp tienpo.

Si existen varias fuentes de enrutani ento que proporcionan
i nformaci 6n comin, se utiliza un valor de distancia adm nistrativa
para valorar la fiabilidad de cada fuente de enrutam ento y averi guar
cual es mas digna de confianza

La especificaci én de valores administrativos pernite al software
I OS discrimnar entre distintas fuentes de informaci én de
enr ut am ent o.

Para cada red aprendida, 1CS selecciona la ruta a partir de la
fuente de enrutam ento que tenga menor distancia admnistrativa

Una distancia administrativa es un valor entre 0 y 255.

La distancia admi nistrativa nmenor, tiene una probabilidad mayor
de ser usada.

Val ores de di stancia admini strativa predeterni nados:

Interfaz conectada 0

Direcci on de ruta estéatica 1

El GRP 90

| GRP 100

OSPF 110

RI P 120

El GRP externo 170

Desconoci do/ No fi able 255(No ser & usado para pasar
trafico).

Dentro de un sistema aut énonp, |a mayor ia de |os al goritnos de
enrutam ento | GP pueden ser clasificados con alguno de |os tipos
si gui ent es:

197

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
®
Ertmi | Pendiasmce seaason | RNevisaonm; Lo

VECTOR DE DI STANCI A:

El enrutami ento basado en vector de distancia determina |la
direcci 6n (vector) y la distancia a cual quier enlace de la
i nterconexi on. (RIP, |GRP)

ESTADO DE ENLACE

El sistema de estado de enlace, recrea |a topologia exacta de
todo el interconexi onado de redes para el cal cul o de rutas. (OSPF,
NLSP)

El esquenma hibrido equilibrado conbi na aspectos de |os
al goritnos de estado de enlace y de vector de distancia. (ElGRP)

PROTOCOLOS DE ENRUTAM ENTO POR VECTOR DE DI STANCI A

Los al goritnos de enrutam ento basados en vectores, pasan copias
peri 6di cas de una tabla de enrutamiento de un router a otro y acunul an
vectores de distancia. (D stancia es una nedida de |ongitud, nientras
gue vector significa una direcci on).

Las actualizaci ones regul ares entre routers comuni can | os
canbi os en |l a topologia

Cada protocol o de enrutam ento basado en vectores de distancia
utilizan un algoritno distinto para determnar la ruta optima.

El algoritmo genera un nunmero, denom nado métrica de ruta, para
cada ruta existente a través de |la red. Nornmal nente cuanto nenor es
este valor, nejor es la ruta.

Las metricas pueden cal cul arse basandose en un sola o en
mal ti pl es caracter isticas de |a ruta.
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LAS METRI CAS USADAS HABI TUALMENTE POR LOS ROUTERS SON:

Nanmer o de saltos
Nanmero de routers por | os que pasara un paquete.

Pul sos:
Retraso en un enlace de datos usando pul sos de reloj de PC | BM nsg)

Cost e:
Val or arbitrario, basado general mente en el ancho de banda, el coste
econémico u otra nmedi da, que puede ser asignado por un adm nistrador
de red.

Ancho de banda
Capaci dad de datos de un enlace. Por ejenplo, un enlace Ethernet de
10Mb sera preferible normal nente a una | inea dedi cada de 64Kb.

Ret r aso:
Cantidad de actividad exi stente en un recurso de red, conop un router
un enl ace

Car ga:
Cantidad de actividad exi stente en un recurso de red, conop un router
un enl ace

Fi abi | i dad:
Nor mal nente, se refiere al valor de errores de bits de cada enl ace de
red.

MU
Uni dad nmaxi ma de transm si 6n. Longitud méxi ma de tranma en octetos que
puede ser aceptada por todos |os enlaces de la ruta.
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BUCLE DE ENRUTAM ENTO

Resol uci 6n de bucl es de enrutani ento.

METRI CA MAXI MA

El protocolo de enrutamiento pernmite |a repetici 6n del bucle de
enrutam ento hasta que |la métrica exceda del val or maxinpb permitido

HORI ZONTE DI VI DI DO

Nunca resulta uatil volver a enviar informaci én acerca de una
ruta a |a direcci 6n de donde ha venido | a actualizaci 6n original

ENVENENAM ENTO DE RUTAS:

El router crea una entrada en | a tabla donde guarda el estado
coherente de la red en tanto que otros routers convergen gradual mente
y de forma correcta después de un canbio en | a topol ogia.

La actualizaci 6n inversa es una circunstanci a especifica esencial de
hori zont e di vi di do.

El objetivo es asegurarse de que todos |los routers del segnento hayan
reci bi do informaci én acerca de la ruta envenenada

TEMPORI ZADORES

Los tenpori zadores hacen que |os routers no apliquen ninguan
canmbi o que pudiera afectar a las rutas durante un periodo de tienpo
det erm nado. Dicho periodo se cal cul a general nente de forna que sea
mayor el espacio de tienpo requerido para actualizar toda la red tras
un canbi o de enrutami ento.

ACTUALI ZACI ONES DESENCADENADAS

Es una nueva tabla de encanmi nam ento que se envia de forma
i nmedi ata, en respuestas a un canbi o.

TEMPORI ZACI ONES Y ACTUALI ZACI ONES DESENCADENADAS!

El tenporizador establece que cuando una ruta no es valida no
sera aceptada una nueva ruta con una métrica igual o peor para e
m sno destino en un periodo de tienpo determ nado, |a actualizaci 6n
desencadenada tiene tienpo suficiente para propagarse a toda |la red.
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PROTOCOLOS DE ENRUTAM ENTO DE ESTADO DE ENLACE

Los protocol os de estado de enlace constituyen tablas de
enrut am ento basandose en una base de datos de | a topologia. Esta base
de datos se elabora a partir de paquetes de estado de enl ace que se
pasan entre todos | os routers para describir el estado de una red.

El algoritnmo de la ruta mas corta prinmero usa |a base de datos
para construir la tabla de enrutam ento

El algoritnmo de la ruta mas corta prinmero usa |a base de datos
para construir la tabla de enrutam ento

El enrutami ento por estado de enlace, utiliza paquetes de estado
de enl ace(LSP), una base de datos topologia, el algoritnmo SPF, e
arbol SPF resultantes y por ultinop, una tabla de enrutam ento con |as
rutas y puertos de cada red.

Los protocol os de estado de enl ace sol o envian actualizaci ones
cuando hay camnbios en | a topol ogia

Las actual i zaci ones peri 6di cas son nenos frecuentes que en | os
prot ocol os por vector de distanci a.

Las redes que ej ecutan protocol os de enrutanm ento por estado de
enl ace pueden ser segmentadas en distintas &reas jerarqui canente
organi zadas, limtando asi el alcance de |os canbi os de rutas.

Las redes que ejecutan protocol os de enrutam ento por estado de
enl ace soportan direccionam ento sin clase.

Las redes con protocol os de enrutam ento por estado de enl ace
soportan resunenes.

201

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
®
Ertmi | Pendiasmce seaason | RNevisaonm; Lo

CONFI GURACI ON DE LOS PROTOCOLGCS DE ENRUTAM ENTO | P

Di seriar redes que utilicen exclusivanente rutas est aticas, seria
tedi oso administrarlas y no responder ian bien a las interrupciones y a
| os canbi os de topol ogia que suel en suceder con cierta frecuencia.
Para responder a estos probl enas se desarrollaron | os protocol os de
enrutam ento dinam co. Los protocol os de enrutanmi ento dinam co son
al goritmos que permiten que | os routers publiquen, o anuncien, la
existencia de la informaci 6n de ruta de red I P necesaria para crear la
tabla de enrutam ento. Dichos algoritnos tanbi én determ nan el
criterio de selecci 6n de la ruta que sigue el paquete cuando se le
presenta al router esperando una decisi 6n de switching. Los objetivos
del protocolo de enrutam ento consisten en proporcionar al usuario |la
posi bilidad de seleccionar la ruta idénea en la red, reaccionar con
rapidez a los canbios de la misma y realizar dichas tareas de |la
manera mas sencilla y con |a nmenor sobrecarga del router posible.

Los protocol os de enrutam ento se dividen en dos categor ias
princi pal es: protocolos de gateway interior(Interior Gateway
Protocols, IGP) y protocol os de gateway exterior(Exterior Gateway
Protocols, EGP). Los protocol os | GP est an di senados para intercanbiar
i nformaci 6n sobre la red y | as subredes entre los routers de un
si stema aut 6nonp; es decir, entre routers que ejecutan un protocol o de
enrutam ento coman en el marco de un domini o adm nistrativo. Los
protocol os EGP est an di sesiados para intercanbi ar excl usivanmente
i nformaci 6n sobre la red entre routers que pertenezcan a diferentes
si stemas i ndependi ent es.

El protocol o EGP con nmayor utilizaci 6n en |la actualidad es e
protocol o de gateway fronterizo versi on 4(Boarder Gateway Protocol 4,
BGP-4). Es el protocolo de enrutam ento predoninante utilizado para
i ntercanbi ar informaci én entre enpresas, proveedores de servicios de
red en Internet.

Entre |l os protocolos IGP;, |os dos atributos principales que
di ferencian uno de otro son | a netodol ogia de propagaci on y el hecho
de que sean con o sin clase. Los dos métodos mas conunes de
propagaci 6n son el vector de distancia y el estado de enl ace

En el método de vector de distancia, todos |os routers envian
|l as tablas de enrutam ento, conpleta o parcialnente, a los routers
veci nos en nmensaj es de actualizaci 6n de interval os de tienpo
regul ares. S nedida que la informaci 6n de enrutanmiento se va
repartiendo por la red, |los routers pueden calcular |la distancia a
todas | as redes y subredes de la Intranet.

Con el método de estado de enl ace, cada router envia infornaci én
de conexi 6n | ocal conpleta a todos |os demas routers de la Intranet.
Conp cada router recibe toda |la informaci én de conexi 6n | ocal , puede
crear una inmagen conpleta de la Intranet al ejecutar un conplejo
algoritno |lamado Primero la ruta mas corta(Shortest Path First, SPF)
en contraste con la infornaci én de conexi én.
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Los protocol os | GP tanbi én se diferencian por ser con o0 sin
clase. Los protocol os de enrutami ento con clase no poseen | a capaci dad
de intercanbiar informaci én de mascara de red entre | os diferentes
routers. Por esa razén, estos protocol os deben asumir que se ha
aplicado una mascara de red o subred unifornme al espacio de
di recci ones comian de |a red.

Esta limitaci 6n prohibe el uso de mascaras de subred de | ongitud
vari abl e(VLSM, por lo que la utilizaci én del espacio de direcciones
de la red no al canza un nivel oéptinpo. Asinmisnb no se puede pasar entre
los routers la informaci 6n de mascara de red, de manera que |la
i nformaci 6n de | as direcciones de red se deben resumir en los linites
de las direcciones de red con clase. Los protocol os de enrutam ento
con clase son entre otros, el protocol o de infornmaci 6n de
enrutam ento(Routing Information Protocol, RIP) versién 1y e
protocol o de enrutam ento de gateway interior(lnterior Gateway
Protocol, IGRP) de Ci sco Systens.

Los protocol os de enrutamento sin clase se distinguen de |os
protocol os con clase por su capacidad para |l evar informaci on de
mascara de red junto a la informaci 6n de ruta de red. Por esa razén,
| os protocol os sin clase pueden soportar varias mascaras de subred
dentro del espacio de direcciones de una red y por ello, pueden
i mpl ementar VLSM Al transportar la informaci 6n de mascara de red, |os
protocol os sin clase tanmbi én pueden inpl ementar direccionam ento de
superred o bl oques Cl DR

Ademés, | os protocolos sin clase no requieren el resumen de |as
subredes en los principales | imites de red, que si necesitan |os
protocol os con clase(aunque el conportani ento predeterm nado sea crear
| os resunmenes). Se puede propagar infornmaci 6n detallada de |a subred
desde el espacio principal de direcciones de red a otro, porque |as
mascaras de red proporcionan informaci én especifica sobre |as subredes
di sponi bl es. La capaci dad del enrutami ento sin clase para propagar |a
i nformaci 6n de | a subred desde un espaci o principal de direcciones de
lared a otro facilita la utilizaci 6n de redes no contiguas. La red no
contigua ocurre cuando el espacio principal de direcciones de la red
se ronpe en dos o mas partes debido a un segundo espacio de
direcciones de la red. Los protocol os de enrutani ento que se
consi deran sin clase son RIP versi 6n 2, | GRP nej orado(Enchanced | GRP
El GRP) de Cisco Systens, |ETF Open Shortest Path First(OSPF) y e
est andar SO Internedi ate Systemto-Internedi ate System I nterdonain
Routi ng Exchange Protocol (1S-1S).
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Miuchas vari ables influyen en el proceso de sel ecci onar un
protocol o de enrutam ento dinanmi co para su uso en una red.

Topol ogia de red. Al gunos protocol os de enrutam ento usan una
jerarquia | 6gica para anpliar y distribuir la informaci on de
ruta de la red de manera apropi ada. Los protocol os del tipo OSPF
e IS-1S requieren el establecimento de un backbone y areas

| 6gi cas. Estos protocol os pueden exigirle que rediserse |la

topol ogia de la red fisica o que cree un disefno inicial de red
para que operen con un rendi m ento 6ptino.

Resunen de ruta y direcci én. En una Intranet grande, el
beneficio de reducir el nanero de entradas en |a tabla de
enrutam ento supone | a reducci 6n de la relativa conplejidad de
la red, asi conp |la reducci 6n de |la carga de |los routers. La
creaci on de resunmenes requiere que el protocol o de enrutam ento
adnmta VLSMy que posea | a capacidad de propagar informaci 6n de
|l a miscara de red con las rutas de red. Los protocol os sin

cl ase, conmo OSPF y EI GRP, son nuy adecuados para | a creaci 6n de
resuamenes.

Vel oci dad de convergencia. Uno de los criterios mas inportantes
es la velocidad con Ia que un protocolo de enrutaniento
identifica la ruta que no esta disponible, selecciona una nueva
y propaga |la infornmaci 6n sobre ésta. Si la red adnite

apl i caci ones de inportancia crucial, el administrador se
inclinara hacia el protocolo de enrutam ento que posea un

vel oci dad de convergenci a nayor.

Los protocol os de vector de distancia suel en necesitar mas
tienmpo para converger que |os de estado de enlace, porque |la

i nformaci 6n sobre | a nueva ruta debe pasar de nodo en nodo a
cada uno de | os routers sucesivos de |la Intranet. Los protocol os
RIP versi én 1 e | GRP suelen ser mas |l entos al converger que

El GRP y OSPF.

Criterio de selecci én de ruta A la hora de determinar e
protocol o de enrutam ento di nam co adecuado que se debe

i mpl ementar, es de vital inportancia el papel que desenperian |os
atributos de la ruta individual que utiliza el protocol o de
enrutam ento para crear la métrica de ruta. Cuando |as
diferentes rutas de |la Intranet se conpongan de varios tipos de
medi os LAN y WAN, puede ser desaconsejable un protocol o que
dependa estrictamente del nunero de saltos de router para
determinar |la selecci on de la ruta, conp es el caso de RIP. RIP
considera que el salto de router en un segnmento de Fast Ethernet
tiene el msno coste relativo que un salto de router por un

enl ace WAN de 56 Kbps. Entre otros, los atributos de ruta de red
que utilizan los diferentes protocol os para cal cular su métrica
son la longitud de ruta, la fiabilidad, el retraso, el ancho de
banda y | a carga
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Capaci dad de anpliaci én. La relativa capacidad de anpliaci 6n del
protocol o de enrutaniento es muy inportante, dependi endo de | os
ti pos de routers que haya en la Intranet y del tamario de |la

m sma. Los protocol os de vector de distancia consumen nmenos
ciclos de CPU que | os protocol os de estado de enlace con sus
conpl ejos algoritnos SPF. Los protocol os de estado de enl ace
consumen nmenos ancho de banda LAN y WAN que | os protocol os de
vector de distancia porque sélo se propaga |a informaci 6n sobre
canbios, no la tabla de enrutam ento conpl eta.

Sencill ez de inplenmentaci én. Si la red no es excesivanente
conpleja, resulta mas sencillo inplenmentar protocol os que no
requi eren una reestructuraci 6n de la red o topol ogias rmuy bien
organi zadas y di senadas. Por ejenplo RIP, IGRP y EIGRP no

requi eren rmucha pl anificaci 6n ni organi zaci 6n en | a topol ogia
para que se puedan ejecutar de nmanera eficaz. OSPF y IS-1IS
requi eren que se hayan pensado muy cui dadosanente |a topol ogia
de red y | os nodel os de direccionam ento antes de su

i mpl erent aci én.

Seguridad. Si la red intercanbia informaci 6n 1 GP con un filial o

entre las divisiones de |la msna enpresa, se deber ia poder

autentificar el origen de la informaci 6n de enrutam ento.

Al gunos protocol os conmb OSPF y ElI GRP adnmiten poder osos mét odos

de autenticaci 6n, conb |a autenticaci én de cl aves ND5.

La sel ecci 6n de un protocol o de enrutam ento para cual quier red
depende mucho de | os siguientes factores:

Si se va a agregar un router a la topologia de red existente.

El diseno de |l a red.

La presencia de routers y protocol os de enrutam ento ya
exi stentes.

La experiencia y el grado de fanmliaridad que tenga el
adm ni strador con el enrutam ento TCP/IP.

La necesi dad de intercanbiar informaci 6n de enrutam ento con
di spositivos de sistemas finales, conmb un servidor.
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CONFI GURACI 6N DEL PROTOCOLO DE | NFORVACI ON DE ENRUTAM ENTO.

RIP es uno de | os protocol os de enrutam ento mas anti guos
utilizado por dispositivos basados en |P.
Su i mpl emrent aci 6n original fue para el protocolo Xerox PUP a
princi pios de | os 80. Gano popul ari dad cuando se distribuyo con UNIS
cono protocol o de enrutani ento para esa inplenmentaci én TCP/ I P
RI P es un protocolo de vector de distancia que utiliza |a cuenta de
saltos del router comb métrica. La cuenta de saltos maxima de RIP es
15. Cual quier ruta que exceda de los 15 saltos se etiqueta conp
i nal canzabl e al establ ecerse la cuenta de saltos en 16. En RIP la
i nformaci 6n de enrutani ento se propaga de un router a |os otros
veci nos por nedi o de una difusi on de | P usando el protocolo UDP y el
puerto 520.

El protocolo RIP versién 1 es un protocolo de enrutam ento con
cl ase que no adnmite | a publicaci 6n de la informaci 6n de | a mascara de
red. El protocolo RIP versi 6n 2 es un protocolo sin clase que adnmte
CIDR, VLSM resumen de rutas y seguridad nmediante texto sinple y
autenti caci 6n MD5.

La configuraci 6n del protocolo de enrutanmiento RIP consiste en
tres pasos basicos: posibilitar que el router ejecute el protocolo
RI P, decidir la versi 6n de RIP que se desea ejecutar y configurar |as
direcciones e interfaces de la red que deben incluirse en |as
actual i zaci ones de enrutam ento. Para posibilitar que el router
ejecute RIP, se utiliza el comando principal de configuraci én de |ICOS
router rip.
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Para sel eccionar |a versi 6n de RIP que se desea ejecutar, se
utiliza el subcomando de configuraci 6n de enrutam ento de |10S versi én.

El comando versi én adopta un valor de 1 6 2 para especificar la
versi on de RIP que se va a utilizar. Si no se especifica |la versi én,
el software |1 OS adopta conp opci 6n predeterm nada el envio de R P
versi on 1 pero reci be actualizaci ones de anbas versiones, 1y 2.

Se pueden especificar las interfaces y las direcciones de red
que se deben incluir en |las publicaciones de enrutamento RIP con e
subcomando de configuraci én de enrutanmi ento de | OS network. Este
comando toma conp par anetro |a direcci 6n de red con clase que se debe
incluir en |as actualizaci ones de enrutanmi ento. El comando network
debe utilizarse para identificar sélo aquellas direcciones IP de red
gue est an conectadas directanmente con el router que se esta
configurando y que deben incluirse en el proceso de enrutamiento RIP

En estas actualizaciones de enrutamento sélo se incluyen |as
interfaces que tienen direcciones IP en la red identificada.

Not a

Es posible conbinar las versiones 1y 2 de RIP en una m sma red,
aunque la versi 6n 1 no adnite nuchas de |as funciones de |la versi 6n 2.
La conbi naci 6n de anbas versi ones puede provocar problemas de
i nteroperabilidad. La omisi 6n de |a versi on configurada gl obal mente y
| a especificaci on de la versi 6n por interfaz se logra nediante |os
subcomandos de configuraci én de interfaz de IOS ip rip send versi én e
rip recive versi én.

HABI LI TACI 6N DE RI P

Es un protocol o de enrutam ento basado en vectores distancia.

Se utiliza el numero de saltos comb métrica para | a selecci on de
rut as.

El numero méxi no de saltos permitido es 15

Se di funden actual i zaci ones de enrutam ento por nedio de |la tabla
de enrutami ento conpleta cada 30 segundos, por om si é6n

Rl P puede realizar equilibrado de carga en un méxi no de seis rutas
de igual coste (la especificaci én por omisi é6n es de cuatro rutas).
RIP-1 requiere que se use una sola mascara de red para cada nunero
de red de clase principal que es anunci ado. La mascara es una
mascara de subred de longitud fija.

El estandar RIP-1 no contenpla actualizaci ones desencadenadas.

RI P-2 permiten mascaras de subred de |ongitud variable(VLSM en |a
i nterconexi on. (El estandar RIP-2 permite actualizaciones
desencadenadas, a diferencia de R P-1

La definici on del numero méxi no de rutas paralelas permitidas en
la tabla de enrutam ento faculta a RIP para |l evar a cabo e
equi |l i brado de carga

El comando nmaxi mum paths habilita el equilibrado de carga
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HABI LI TACI 6N DE | GRP

I GRP es un protocol o de enrutamn ento basado en vectores de
di stanci a desarrollado por Cl SCO sus caracter isticas son

Escal abi | i dad mnej or ada:

Enrutam ento en redes mas grandes, posee un nunMero Maxi o
predet ermi nado de 100 sal tos, aunque puede ser configurado con hasta
255 sal tos.

Metrica sofisticada:

Metrica conmpuesta que proporciona una mayor flexibilidad en |la
sel ecci 6n de rutas. Se usa el retraso de interconexi én y el ancho de
banda y se pueden incluir otros paranmetros cono la fiabilidad, la
carga y la MU
Soporte de maltiples rutas:

| GRP puede mantener hasta un maxi o de seis rutas de coste
diferente entre redes de origen y destino. Se pueden usar varias rutas
para aunentar el ancho de banda di sponible o para conseguir
redundanci a de rutas.

| GRP pernite actual i zaci ones desencadenadas.
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METRI CAS | GRP.

IGRP utiliza una métrica de enrutani ento compuest a.

La ruta que posea la métrica mas baja ser& considerada la ruta
opti ma.

Las metricas de | GRP est an ponderadas medi ante constantes desde
K hasta Kb5.

Convierten | os vectores de métrica | GRP en canti dades
escal abl es.

Ancho de banda: Val or mini nro de ancho de banda en la ruta
Retraso: Retraso de interfaz acunmulado a lo largo de la ruta.

Fi abilidad: Fiabilidad entre el origen y el destino, determ nado por
el intercanbi o de nensajes de actividad.

Carga: Carga de un enlace entre el origen y el destino, nedido en bits
por segundo.

MIU: Val or de |a unidad maxi ma de transm si én de |a ruta.
La fiabilidad y la carga no tienen uni dades propias y pueden
tomar valores entre 0 y 255. El ancho de banda puede tomar val ores que

reflejan vel oci dades desde 1200 bps hasta 106 bps.

El retraso puede ser cual quier valor entre 1 hasta 2 x 1023

EQUI LI BRADO DE CARGA DE COSTE DESI GUAL EN | GRP.

| GRP soporta maltiples rutas entre un origen y un destino, es
posi bl e que dos | ineas de igual ancho de banda puedan transportar una
msma trama de trafico de forma cooperativa, con conmutaci 6n
automatica a |la segunda | inea si la prinmera falla.

El equilibrado de |a carga de coste desigual permte distribuir
el trafico entre un maxinp de seis rutas de distinto coste, para
consegui r un mayor rendimento y fiabilidad.

A la hora de inplenentar el equilibrado de carga de coste
desigual en I GRP se aplican | as siguientes reglas general es.

| GRP puede aceptar hasta seis rutas para una red de destino
dada(cuatro es | a especificaci 6n predeterm nada).

El router del préxinp salto en cual quiera de |las rutas debe estar
mas préximo al destino que lo esta el router |ocal por su nejor
ruta. Esto garantiza |a ausencia de bucles de enrutam ento.

La metrica de la ruta alternativa debe encontrarse en un rango
especifico en relaci 6n con la métrica |ocal optina.
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PROCESO DE ENRUTAM ENTO | GRP

| GRP requi ere un nunero de sistema aut énonp. Este nuanero de
si stema aut énonb no tiene que estar registrado. Sin enbargo, todos |os
routers de un sistema aut 6nono deben usar el misnm nunmero de sistemn
aut 6nono.
router(config-router)#router igrp[sistem aut énono]

router(config-router)#network[namero de red ip]

| GRP soporta tanto el equilibrado de carga conp |a conparici 6n
de carga.

Utilizar el comando variance para configurar el equilibrado de
| a carga de coste desigual definiendo la diferencia entre la métrica
optima y |la peor métrica aceptable.

rout er (config-router)#variance[nultiplicador]

Mul tiplicador especifica el rango de valores de métrica que seran
aceptadas para el equilibrado de | a carga

Puede usar el comando traffic-share[bal anced| m n] para control ar
la forma en que debe distribuirse el trafico entre rutas de
conparici 6n de carga | GRP
router(config-router)#traffic-share[bal anced| m n]

Bal anced = El trafico se distribuye proporcionalnmente a | as rel aci ones
entre las distintas métricas.

M n = Especifica que deben usarse las rutas de coste mini no

VERI FI CACI ON DE LA | NFORVACI ON DE ENRUTAM ENTO.

show i p protocols Incluye sistema aut énono, tenporizadores de
enrutam ento, redes y distancia admnistrativa

show ip route Miestra el contenido de |a tabla de enrutam ento Ip.

debug ip igrp transactions Miestra informaci 6n de |as transacci ones
entre redes | GRP.

debug ip igrp events Miestra resunen de |a informaci 6n de enrutam ento
| GRP
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CONFI GURACI ON DEL PROTOCOLO DE ENRUTAM ENTO DE GATEWAY
I NTERI OR DE Cl SCO

I GRP de Cisco es un protocol o de vector de di stancia nejorado
que fue desarrollado por Cisco Systens e nedi ados de | os 80. Fue
di senado para corregir algunos de |os defectos de RIP y para
proporci onar un mejor soporte para redes grande con enl aces de
di ferentes anchos de banda.

| GRP cal cula su métrica en base a diferentes atributos de ruta
de red que pueden configurar el usuario, conb el retraso de res, ancho
de banda y el retraso basados en |la vel ocidad y capacidad rel ati vas de
la interfaz. Los atributos de carga y fiabilidad se cal cul an segun el
rendimento de la interfaz en la gesti én de trafico real de la red
aunque no est an activados de nmanera predeterm nada para | as decisiones
de enrutamienro de G sco | CS.

Cono RIP, IGRP utiliza publicaciones |P para comunicar |la
i nformaci 6n de enrutam ento a | os routers vecinos. No obstante, |GRP
est & desi gnado conmo su propio protocol o de capa de transporte. No
depende de UDP o TCP para conunicar la informaci én de la ruta de
red. (Cono | GRP no tiene necani snos de retroalimentaci 6n, funciona de
una nmanera simlar a UDP).

| GRP ofrece tres inportantes nejoras sobre el protocolo RIP. En
prinmer lugar, la metrica de | GRP puede admitir una red con un nunero
maxi no de 255 saltos de router. En segundo lugar, la métrica de | GRP
puede distinguir entre los diferentes tipos de nedi os de conexi é6n y
| 0s costes asociados a cada uno de ellos. En tercer lugar, |IGRP ofrece
una convergenci a de funcionalidad envian | a infornmaci én sobre canbi os
en la red a nedida que esta disponible, en vez de esperar a |as horas
programadas con regul aridad para | a actualizaci 6n
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La configuraci é6n del proceso de enrutam ento | GRP consiste en
dos pasos: posibilitar que el router ejecute el protocolo IGRP e
identificar las direcciones e interfaces de la red que deben incluirse
en |l as actualizaciones de enrutam ento. Para posibilitar que el router
ejecute ICGRP se utiliza el comando principal de configuraci én de | OS
router igrp. Este comando requi ere un par ametro que se conoce conp
process-id(identificador de proceso). El process-id puede ser un
namero entero del 1 al 65535 para distinguirlos. Se pueden ejecutar
varios procesos I GRP en un router que interconecte dos divisiones de
una comnpariia que qui eran mantener una administraci 6n de red
i ndependi ente entre si. Todos | os routers de una divisi 6n deben
conpartir el misnmo process-id con los otros routers de |a divisién.

Se puede especificar las interfaces y las direcciones de red que
se deben incluir en |las publicaciones de enrutamiento | GRP con e
subcomando de configuraci én de enrutami ento de | OS network. Este
comando toma conb un par anetro la direcci 6n de red con clase que se
debe incluir en las actualizaci ones de enrutam ento. El comando
network debe utilizarse para identificar sélo aquellas direcciones IP
de red que estan conectadas directamente con el router que se esta
configurando y que deben incluirse en el proceso de enrutamento | GRP
En | as actualizaciones de enrutamento sélo se incluyen |las interfaces
que tienen direcciones IP en |la red identificada.

Rout er #confi gure term nal

Rout er (config)#router igrp [process id]

Rout er (confi g-router)#newtwork [direcci én | P]
Router(config-router)#Crl +zZ

CONFI GURACI 6N DEL PROTOCOLO PRI MERO LA RUTA MAS CORTA

El grupo de trabajo OSPF del |ETF disero el protocolo Prinmero |a
ruta |libre mas corta(Open Shortest Path First, OSPF) a finales de |os
80. Se diseno para cubrir |as necesi dades de | as redes I P, incluyendo
VLSM autenticaci én de origen de ruta, convergencia r 4pida, etiquetado
de rutas conoci das nedi ante protocol os de enrutam ento externo y
publ i caci ones de ruta de multidifusi 6n. El protocol o OSPF versi on 2,

I a i npl enentaci 6én mas actual i zada, aparece especificado en |a RFC
1583.

OSPF funciona dividiendo una Intranet o un sistena aut 6nonb en
uni dades jerarqui cas de menor tamarno. Cada una de estas areas se
enl aza a un area backbone nediante un router fronterizo. Todos |os
paquet es direcci onados desde una direcci 6n de una estaci 6n de trabajo
de un area a otra de un area diferente atraviesan el area backbone
i ndependi entenmente de | a existencia de una conexi 6n directa entre |as
dos areas.

Aunque es posible el funcionam ento de una red OSPF uni canente
con el &area backbone, OSPF escal a bien cuando | a red se subdivide en
un nuamero de areas nmas pequenas.
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OSPF es un protocol o de enrutam ento por estado de enlace. A
diferencia de RIP e | GRP que publican sus rutas sélo a routers
veci nos, |os routers OSPF envian Publicaci ones del estado de
enl ace(Li nk-State Advertisnment, LSA) a todos |os routers
pertenecientes al nmisnpb area jerarquica medi ante una mul tidifusi on de
IP. La LSA contiene informaci on sobre |as interfaces conectadas, |a
meétrica utilizada y otros datos adi ci onal es necesari os para cal cul ar
| as bases de datos de la ruta y la topologia de red. Los routers OSPF
acumul an i nformaci 6n sobre el estado de enlace y ejecutan el algoritno
SPF(que tanbi én se conoce con el nonbre de su creador, Dijkstra) para
calcular la ruta mas corta a cada nodo

Para determ nar que interfaces reciben |as publicaci ones de
estado de enlace, los routers ejecutan el protocolo OSPF Hello. Los
routers vecinos intercanbi an nensaj es hello para determinar qué otros
routers existen en una determ nada interfaz y sirven conb nmensaj es de
actividad que indican |a accesibilidad de dichos routers.

Cuando se detecta un router vecino, se intercanbia infornaci 6n
de topol ogia OSPF.
Cuando | os routers est an sincroni zados, se dice que han formado una
adyacenci a.
Las LSA se envian y reciben sél o en adyacenci as.

La informaci 6n de la LSA se transporta en paquetes nediante |la
capa de transporte OSPF. La capa de transporte OSPF define un proceso
fiable de publicaci 6n, acuse de recibo y petici én para garantizar que
la informaci 6n de |a LSA se distribuye adecuadanente a todos | os
routers de un &area. Existen cuatro tipos de LSA. Los tipos mas comunes
son | os que publican informaci 6n sobre | os enl aces de red conect ados
de un router y los que publican | as redes disponibles fuera de |as
areas OSPF

La métrica de enrutanmiento de OSPF se cal cula cono |a suma de
los OSPF a lo largo de la ruta hasta al canzar una red. El coste OSPF
de un enl ace se calcula en base al ancho de banda de la interfaz y es
configurabl e por parte del usuario

La configuraci 6n del proceso de enrutam ento OSPF consiste en
dos pasos: posibilitar que el router ejecute el protocolo OSPF e
identificar las direcciones e interfaces de la red que deben incluirse
en | as actualizaciones de enrutamiento y las areas a |as que
pertenecen las interfaces.

Para posibilitar que el router ejecute OSPF, se utiliza el
comando principal de configuraci on de 10S router ospf. Este conmando
requi ere cono par anetro un nanero entero, o process-id, en caso de que
se ejecuten varios procesos OSPF en un nmisno router. Conp en otros
protocol os de enrutam ento, es necesario configurar las interfaces y
direcciones de red que se incluiran en |as publicaci ones de
enrutam ento OSPF. Ademas, deben identificarse |as areas OSPF en | as
gue residen las interfaces.
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Utilice el subcomando de configuraci 6n de enrutanmiento de 10S
network area para identificar las direcciones e interfaces de la red
que quieren incluir en OSPF, asi conp para identificar las areas a las
gque pertenecen. Este comando adopta dos par ametros. El primer
parametro es la direcci 6n de red y |la mascara w |l dcard utilizada para
conmpararla con las direcciones |IP asignadas a las interfaces. La
mascara wi |l dcard es un método para igualar direcciones |IP o rangos de
éstas. Cuando se aplica |a mascara wildcard a la direcci én I P de una
interfaz y la direcci 6n de red resultante coincide con la direcci 6n de
la red en el comando network area, la interfaz queda incluida en e
proceso de enrutam ento OSPF para el area especificada. El segundo
par ametro, que se conoce conp area id(identificador de area), se
utiliza para identificar el area a la que pertenece la interfaz. El
area id puede ser un numero entero o un numero deci nmal con puntos
cono, por ejenplo, una direcci é6n |P.

Rout er #confi gure term na

Rout er (confi g)#router ospf [process id]

Rout er (config-router)#newtwork [direcci én | P][ mascara wi | dcard][area
i d]

Router(config-router)#Crl +zZ

Conp en el caso de |os protocol os ya presentados, solo aquellas
direcciones e interfaces de red que coincidan con |as direcciones de
| os comandos network area quedan incluidas en |as actualizaci ones de
enrutam ent o OSPF.

OSFF funciona con el principio de que | as LSA pueden ser
di fundidas a todos |los routers de un msno sistema aut énonp. No
obstante, muchos nedi os WAN(conp | as | ineas serie punto a punto, Frane
Rel ay punto a punto y Frame Relay nultipunto) no son nmedi os de
difusion y no admiten la multidifusi on. Sin | a capacidad de
multidifundir |a informaci 6n de enrutam ento LSA, el adni nistrador de
la red tendra que configurar manual nente | as rel aci ones de adyacenci a
entre los routers en las interfaces punto a punto y nmultipunto de |la
red. No obstante, se pueden elimnar |a necesidad de |a configuraci 6n
manual de | os routers vecinos. Se suel en dar instrucci ones a OSPF para
que considere la interfaz punto a punto cono un nedio de difusi 6n vy
una interfaz multipunto cono una red parcial de difusi é6n. El
subcomando de configuraci on de 10S ip ospf network controla el tipo de
red a la que OSPF piensa que est & conectada la interfaz. Este comando
adopta conp par ametro una de | as siguientes opciones

Broadcast. Considera el nedio cono uno de difusi on, asuni endo
que se pueden transmitir y recibir las multidifusiones.

Non- br oadcast. Considera el nedio conp un nmedi o de no difusi 6n.
Esta opci 6n requi ere que el adm nistrador configure manual nente
| as rel aci ones de adyacenci a nedi ante el subcomando de
configuraci 6n de enrutam ento de | GS nei ghbor

Poi nt-to-mul tipoint. Considera el nmedio cono un nedio de

di fusi on parcial. El router del hub(concentrador) de una
topol ogia punto a nultipunto posee circuitos virtuales a | os
di versos routers que carecen de conexi 6n directa.
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Rout er #configure t

Rout er (confi g)#i nterface serial 0.1 point-to-point
Router(config-int)#ip ospf network broadcast
Router(config-int)#interface serial 1

Rout er (config-int)#i p ospf network point-to-nultipoint
Router(config-int)#Crl.+Z

A diferencia de | os otros protocol os de enrutam ento | GP, OSPF
no genera una ruta predeterni nada cuando se configura con el comando
ip default-network. Para OSPF, el router | imte de sistema aut 6nono
debe estar configurado manual mente para que se |l e pueda forzar a
generar una ruta predeterm nada para el resto del domi nio OSPF. El
subcomando de configuraci on de enrutam ento de 10S ip default-

i nformati on originate hace que OSPF genere | a ruta predeterm nada

Rout er #confi gure t

Rout er (config)#ip default-network [direcci én |P]

Rout er (confi g-router)#router ospf 25000

Rout er (confi g-router)#ip default-information originate
Router(config-router)#Crl.+Z

CONFI GURACI ON DEL PROTQCOLO DE ENRUTAM ENTO DE GATEWAY
| NTERI OR MEJORADO 1P DE CI SCO.

El protocol o de enrutam ento de gateway interior mnejorado
(Enchaced Interior Gateway Routing Protocol, ElICGRP) es una versi é6n
nmej orada del protocolo I GRP original desarrollado por Cisco Systens.
El GRP mantiene el msnp algoritno de vector de distanciay la
i nformaci 6n de métrica original de |GRP; no obstante, se han nejorado
apreci abl enente el tienpo de convergencia y |os aspectos relativos a
| a capaci dad de anpliaci é6n. EI GRP ofrece caracter isticas que no se
encontraban en su antecesor, |CGRP conb el soporte para VLSMy |os
resumenes de ruta arbitrarios.

Ademas, EIGRP ofrece caracter isticas que se encuentran en
protocol os como OSPF, conp |as actualizaciones increméntal es parciales
y un tienpo de convergencia reduci do.

El GRP conbina | as ventajas de | os protocol os de estado de enlace con
|l as de | os protocol os de vector de distancia.

Conp en el caso del protocolo IGRP, EICGRP publica la informaci on
de la tabla de enrutanmiento sélo a | os routers veci nos.
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No obstante, a diferencia de | GRP, estos routers veci nos se
descubren por nedio de un protocolo Hello sencillo intercanbi ado por
|l os routers que pertenecen a la msma red f isica. Una vez descubiertos
|l os routers vecinos, EIGRP utiliza un protocolo de transporte fiable
para garantizar la entrega correcta y ordenada de la informaci 6n y |as
actual i zaciones de | a tabla de enrutam ento. Un router hace e
segui m ento de sus propias rutas conectadas y, ademas, de todas |as
rutas publicas de | os routers veci nos. Basandose en esta infornmaci én,
El GRP puede sel eccionar eficaz y r apidamente |la ruta de menor coste
hasta un destino y garantizar que la ruta no forma parte de un bucle
de enrutam ento. Al al macenar |a informaci 6n de enrutam ento de |os
routers vecinos, el algoritno puede determ nar con mayor rapidez una
ruta de sustituci 6n o un sucesor factible en caso de que haya un fallo
de enlace o cual quier otro evento de nodificaci 6n de |a topol ogia

El saludo y la informaci én de enrutam ento El GRP son
transportados nediante el protocolo de transporte EIGRP. El transporte
El GRP define un protocolo fiable de publicaci 6n, acuse de recibo y
petici 6n para garantizar que el saludo y la informaci én de
enrutam ento de distribuyen adecuadanente a todos | os routers veci nos

La configuraci 6n del proceso de enrutam ento El GRP consta de dos
pasos: posibilitar que el router ejecute el protocolo EICGRP e
identificar las direcciones e interfaces de |la red que deben incluirse
en | as actualizaci ones de enrutan ento.

Para posibilitar que el router ejecute EIGRP, se utiliza el
comando principal de configuraci 6n de 10S router eigrp.

Este comando requi ere conp par &netro un numero entero, 0
process-id, en caso de que se ejecuten varios procesos EIGRP en un
m snmo router. Conp en el caso del protocolo | GRP, se pueden
especificar las interfaces y las direcciones de red que se deben
incluir en las publicaciones de enrutamento EI GRP con el subcomando
de configuraci 6n de enrutam ento de | OS network. Este conmando tona
conp un paranmetro la direcci 6n de red con clase que se debe incluir en
| as actualizaci ones de enrutam ento. El comando network debe
utilizarse para identificar solo aquellas direcciones IP de red que
est an conectadas directamente con el router que est a configurando y
que deben incluirse en el proceso de enrutanmiento EIGRP. En | as
actual i zaci ones de enrutam ento soélo se incluyen las interfaces que
tienen direcciones IP en la red identificada.
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CONFI GURACI 6N DEL PROTOCOLO DE GATEWAY FRONTERI ZO

El protocolo de gateway fronterizo (Boarder Gateway Protocol o,
BGP) es un protocol o de gateway exterior (Exterior Gateway Protocol o,
EGP). A diferencia de los I GP, que intercanbian informaci 6n acerca de
las redes y | as subredes que hay dentro del m sno domi nio de
enrutam ento o sistema aut énono, |os EGP est an di seriados para
intercanbiar la informaci 6n de enrutami ento entre | os dom ni os de
enrutam ento o | os sistemas aut énonos. BGP es el principal método de
i ntercanbi o de informaci én de red entre enpresas, ISP y NSP en
Internet. BGP ofrece ciertas ventajas con respecto a su predecesor, e
Protocol o de gateway exterior (Exterior Gateway Protocolo, EGP)

La ventaja mas notable es que garantizar el intercanbio sin
bucl es de la informaci 6n de enrutam ento entre sistemas aut é6nonpbs. La
versi on 4 de BGP es |la mas reciente revision del msno. Ofrece al gunas
vent aj as sobre | as versiones anteriores, conb |a gesti 6n de bl oques
CIDR. BGP, que ha sido adoptado por el |ETF, se especifica en |as RFC
1163, 1267 y 1771. Estas RFC definen | as versiones 2, 3y 4 de BGP
respectivanmente.

Los routers BGP se configuran con la informaci 6n del vecino a
fin de que se puedan formar una conexi 6n TCP fiable sobre |a que
transportar informaci 6n de la ruta de acceso del sistema aut énono y |la
ruta de la red. A diferencia de algunos de los |GP, BGP utiliza TCP
comp protocolo de transporte en |ugar de definir el suyo propio. Tras
est abl ecer una sesi 6n BGP entre veci nos, esta sigue abierta a nenos
gue se cierre especificanmente o que haya un fallo en el enlace. S dos
routers vecinos intercanbian i nformaci 6n de ruta y sesiones BGP, se
di cen que son iguales BGP. La informaci 6n de ruta intercanbiada entre
i gual es incluye el par nunero de red/sistema aut énonp de la ruta y
otros atributos de las rutas. La ruta de acceso de sistena aut énonb es
una cadena de nuneros del sistena auténonp a través de | a que se puede
Ilegar a la ruta publicada.

En principio |os iguales BGP intercanbian todo el contenido de
| as tablas de enrutanmi ento BGP. Posteriormente, soélo se envian
actual i zaci ones increméntal es entre |os iguales para avisarles de |as
rutas nuevas o elimnadas. A diferencia de |las tablas de rutas | GP, no
es necesario para que |las tablas de rutas BGP se actualicen
peri odi canment e.

En su lugar, todas |las rutas BGP guardan el ultinmo nuanero de
versi on de la tabla que se ha publicado a sus iguales, asi conp su
propia versi én interna de |la tabla. Cuando se recibe un canbio en un
igual. La version interna de la tabla se incrementa y se conpara con
| as versiones publicadas en |a tabla de estos iguales. Este proceso
asegura que todos | os iguales del router se mantienen sincronizados
con todos | os canmbi os que se procesan. BGP tambi én guarda una tabla de
rutas BGP i ndependi ente que contiene todas |as rutas de acceso
posi bles a | as redes publicadas. En |a tabla de selecci 6n de la ruta
princi pal se al macena solanmente |la ruta de acceso éptima y ésta es |la
unica que se publica a los restantes igual es BGP
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Los igual es BGP se dividen en dos categor ias: igual es BGP
externos (EBGP) e iguales BGP internos (IBGP). Se dice que los iguales
BGP que se encuentran en dom ni os adm nistrativos o sistenmas aut énonos
distintos y que intercanbian informaci 6n de enrutami ento son igual es
EBGP. Los igual es EBGP suel en ser otras organi zaci ones, |SP o NSP con
| os que los sistemas aut énonpbs deseen conpartir informaci 6n relativa a
las rutas del sistenma aut 6nomo o que se han conoci do de otras fuentes
ext ernas.

Los iguales BGP que se encuentran en el msno dom nio
admi nistrativo o sistena aut énonmp y que intercanbian informaci én de
enrutam ento se dice que son iguales |BGP. Los iguales |BGP son
routers del msnp sistema aut 6nonmb que necesitan conpartir las rutas
BGP conoci das externanente para tener una imagen conpleta de todas |as
rutas posibles a | os destinos externos y para volverlas a publicar a
|l os restantes iguales EBGP. Los iguales |IBGP son habitual es cuando un
si stema aut énonp tiene mas de una rel aci 6n con igual es BGP externos,
conp dos conexiones a Internet. Los iguales |IBGP son un método mas
sinmple y sencillo de conpartir rutas derivadas de igual es EBGP.

La alternativa a este método es redistribuir |as rutas EBGP
conoci das de un I GP (conp EIGRP o OSPF) para transportarlas a través
del sistema aut 6nonb y a continuaci 6n, redistribuirlas a las rutas
desde el IGP de vuelta al BGP para publicarlas a través de EBGP a
otros igual es BGP externos. La redistribuci 6n de rutas puede provocar
la pérdida de la informaci 6n de la métrica del enrutamiento y
pot enci al es bucl es de enrutam ento. Ademas de | a protecci 6n de | os
peligros de la redistribuci 6n de rutas, |os iguales |BGP ofrecen todos
|l os controles administrativos, |as ponderaciones y |as capaci dades de
filtrado asoci adas con el protocolo BGP, y mantienen una inagen
coherente de la informaci 6n de enrutam ento publicada el nundo
exterior a través de BGP

Sin la aplicaci on de control es y ponderaci ones admi ni strativas,
la selecciéon de la ruta BGP éptinma se basa en la longitud de la ruta
de acceso del sistenma aut énonp para una ruta de red
La longitud se define comp el nunero de sistemas aut 6nonos di stintos
necesari os para acceder a la red. Cuanto nenor sea |la distancia, mas
deseable sera la ruta de acceso. A través del uso de los controles
adm ni strativos, BGP es uno de | os protocol os de enrutani ento mas
flexibles y total mente configurabl es di sponibles. Orece a |os
adm ni stradores de red | a capaci dad de inpl enentar una gran vari edad
de normativas de enrutamento a través de los atributos de ruta, tales
conp la métrica Multi-Exit Discrimnator (MED) y |as caracter isticas
de filtrado y del atributo Local Preference cono, por ejenplo, |as
listas de distribuci é6n.

Suger enci a_

Antes de inplantar |as nornmativas de enrutam ento BGP a través
del uso de MED, Local Preference y otros atributos, asegurese de que
conoce perfectanente | os efectos de estos nodificadores.
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Si una red tiene conexiones con varios |SP, se suele ejecutar
BGP para que pueda sel eccionarse la nejor ruta de acceso a | as redes
externas. Habitual mente no es necesario ejecutar BGP cuando hay una
conexi 6n con un solo ISP, ya que se Ilega a todas |las rutas de acceso
a las redes externas a través de un sol o proveedor. Sin enbargo,
al gunos proveedores prefieren canbiar de BGP para conocer la ruta de
acceso a las redes de sus clientes y para proporcionar |las rutas de
red para el enrutam ento predetermnm nado

La configuraci é6n del proceso de enrutamnmi ento BGP consta de tres
fases: La activaci 6n del router para que ejecute BG&, la
identificaci 6n de |as direcciones de red que hay que publicar a | os
routers iguales.

Para activar el router con el fin de que utilice BGP se utiliza
el comando de configuraci én global de 10S router bgp

Este comando utiliza conp par anetro un nanmero entero que es e
namero del sistema aut énonp (ASN) que ha asignado a esta red uno de
|l os registros de direcciones de red (RIPE, APNIC o ARIN). Para evitar
I a duplicaci 6n accidental, |os registros deben asignar un ASN unico a
cada uno de | os sistenmas aut 6nonos i ndependi entes que est é conectado a
Internet. La duplicaci 6n de ASN puede provocar que no se publique una
red a causa de una detecci 6n errénea de |os bucles. Si BGP se ejecuta
en una red conpl etanente privada que no est & conectada a Internet, |os
ASN deber ian sel ecci onarse del bloque de ASN privados de rango 32768 a
64511.

La identificaci on de los routers iguales se realiza a través de
uso del subcomando de configuraci 6n de enrutamnm ento de | GS nei ghbor
renmote-as. Este comando utiliza dos par anetros: la direcci 6on | P del
router vecino y un ASN. Cuando el ASN especificado cono renote-as es
distinto del especificado en el comando de configuraci 6n gl obal router
bgp, se considera que el vecino es un igual BGP externo (EBGP). La
direcci 6n I P de un router vecino que sea igual EBGP suele ser una
direcci 6n de una interfaz de red conectada directanente.

Cuando el ASN especificado conmo renote-as es igual a
especi ficado en el comando de configuraci 6n gl obal router bgp, se
consi dera que el vecino es un igual BGP interno (I1BGP). La direcci 6n
I P del router vecino que sea un igual |IBGP es una direcci on IP valida
y accesible para dicho igual. Los iguales |BGP se pueden ubicar en una
interfaz de red conectada directanente(conp con varias conexi ones | SP
en una ubi caci 6n) o una red sin conexi 6n vincul ada a un router
di stante del sistena aut 6nomo (conb con varias conexiones |SP en
di stintas ubicaciones).

Dado que no es necesario que |as direcciones IP de |os iguales
| BGP se encuentren en una interfaz de red conectada directanente, a
menudo es aconsejable utilizar la direcci on de la interfaz | oopback
cono direcci é6n de origen y de destino de |os iguales |BGP. Dado que |la
interfaz | oopback no est & asociada a ninguna interfaz f isica, estara
activa y accesible sienpre que haya una ruta de acceso a su direcci 6n
I P asociada a través del enrutamiento IP o de las rutas est aticas.
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Para configurar una interfaz | oopback conmo direcci 6n I P de
origen para los iguales IBGP, utilice el subcomando de configuraci én
de enrutam ento de | 0OS neighbor con |a palabra clave update-source. La
pal abra cl ave update-source de ir seguida del nonmbre y nunmero de una
interfaz | oopback correctanmente configurada y con la direcci én
adecuada del router que est & configurando

Si un router tiene muchos veci nos iguales BGP, suele ser dif icil
recordar qué direcciones |P y ASN pertenecen a cada igual. Con |la
pal abra cl ave description del subcomando de configuraci én de
enrutam ento de | OS nei ghbor, es posible anadir conmentarios que puedan
facilitar al administrador de la red | a obtenci on de i nformaci én.

La identificaci on de |as redes del sistena aut énonp que se van a
publicar a |los iguales EGBP se realiza nediante el uso del subcomando
de configuraci 6n de enrutam ento de | OS network.

Este comando utiliza cono par anetro |la direcci én de red que se
va a publicar a los routers iguales y |la palabra clave opcional nask
segui das por una mascara de red de dicha direcci 6n. Si no se incluye
ni nguna mascara de red, se asune la direcci 6n de red con cl ase

Medi ante el uso de |a mascara de red, BGP puede publicar
subredes y bloques CIDR a los routers iguales. Las redes conocidas de
otros sistenmas aut énonps a través de EBGP se intercanbiaran entre | os
i gual es |1 BGP del sistenma aut 6nono.

Not a

Tenga en cuenta que | os routers BGP publican |as rutas conoci das
de un igual BGP a todos sus otros iguales BGP. Por ejenplo |las rutas
conocidas a través de EBGP con su | SP se volver an a publicar a |os
i gual es EBGP. Mediante |a publicaci 6n reiterada de las rutas, la red
puede pasar ha ser una red de transito entre | os proveedores con | os
que se conecte, Esto podria irritar a | os proveedores y provocar
grandes congestiones en la red. Si no se desean crear dichas redes de
transito, utilice |las capacidades de filtrado de rutas de distribute-
list y route-maps para controlar |a publicaci on reiterada de |as rutas
conoci das.
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Si las rutas BGP no se distribuyen en el proceso de enrutam ento
de | GP, | a sincronizaci 6n de BGP se desactivar i con el conando de
configuraci 6n de ruta de 10S no synchroni zation. Con |a sincronizaci 6n
activa, no se publicara ninguna ruta de igual EBGP, a nenos que dicha
ruta aparezca en |la tabla de selecci 6n de rutas prinmarias de igual y
se conozca a través del proceso de enrutam ento de | GP. Dar & conmp
resul tado una mayor vel oci dad de convergenci a de BGP

Si los iguales IBGP intercanbian informaci é6n de enrutam ento
conoci da de igual es EBGP, es inportante indicar que igual |BGP debe de
tener una ruta a la direcci 6n de proxinp salto para la ruta que se va
a conocer del igual EBGP

Si las direcciones del proxinmo salto no forman parte de
conjunto de direcciones de red al que el |GP proporciona informaci on
de enrutam ento, utilice el comando redistribute, para publicar |as
rutas estaticas o conectadas directanente de dichas direcciones en el
proceso de enrutam ento de | GP

ADM NI STRACI 6

N DE LA | NFORMACI 6N DEL PROTOCOLO DE
ENRUTAM ENTO DI

M CO.

g

Nor mal ment e | os adm ni stradores de redes desean aplicar una
norma administrativa para controlar el flujo de la informaci 6n de
enrutamiento de la red dentro y fuera de |la msma. Estas nornas
i ncluyen determninar que routers participaran en el proceso de
enrutam ento, si la informaci 6n de |la subred se propaga entre
di ferentes espacios de direcciones de la red principal y las rutas que
deben conpartirse entre los distintos routers. Al inplenentarse estas
normas se pueden controlar |os patrones de acceso de tr afico a la red
y su seguridad

Uno de los atributos mas inportantes a | a hora de administrar
| os protocol os de enrutaniento dinam co es |a posibilidad de permtir
o denegar |a propagaci 6n de las rutas de |la red desde un router a la
red.

Esta capacidad para filtrar la informaci é6n de enrutam ento
permite restringir el acceso a una secci 6n de |la red desde otra. En e
caso del protocolo BGP, al restringir |la propagaci 6n y |a publicaci 6n
de rutas a routers iguales se evita que un sistena aut énono pernita el
transito de paquetes entre dos o mas proveedores de servicios de
Internet sin darse cuenta.

La herramienta principal para el filtrado de la informaci on de
enrutam ento es el subcomando de configuraci 6n de enrutam ento de | OS
distribute-list. Las funciones de filtrado del comando distribute-Iist
se activan con el uso de listas de acceso son herram entas de tipo
genérico que definen los criterios de filtrado. Cuando se aplican
junto con subcomandos de protocolo de enrutaniento, las listas de
acceso pueden definir las rutas pernmtidas o denegadas.
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El comando distribute-list aplica una |ista de acceso a una
situaci 6n determi nada de control de propagaci 6n de rutas. El conmando
distribute-list adnmte varios paranetros: el nonbre o numero de una
lista de acceso IP, |la palabra clave in u out, que controla la
direcci 6n en la que ocurre el filtrado, y un identificador de
interfaz, que es optativo, entre otros. Este indicador indica que e
filtrado sol o debe efectuarse en | as actualizaciones de enrutaniento
para esa interfaz especificanmente. Si se onite el identificador, la
lista de distribuci 6n se aplica a todas |as actualizaci ones de
enrutam ento que coinciden con la lista de acceso

Not a

Debido a | a natural eza de desbordam ento, o inundaci 6n de | os
paquetes LSA en |l os protocol os de estado de enlace, comb OSPF e |S-1S
no es posible filtrar la informaci én de enrutam ento entrante. E
filtrado de enrutami ento saliente solo es aplicable a las rutas
ext ernas.

Cuando el comando distribute-list se aplica cono subcomando de
un proceso de enrutamento, el filtrado definido en distribute-list se
aplica a todos |os or igenes de |as actualizaci ones de enrutam ento. En
nmuchas ocasi ones, puede ser preferible aplicar el filtrado solo a un
origen de la informaci én, conp un determi nado igual BGP. El filtrado
de actualizaciones entrantes o salientes de deterninados igual es BGP
se logra aplicando el comando distribute-list a un determ nado vecino
BGP conmp una pal abra cl ave opcional del subcomando BGP nei ghbor

A veces, podria querer que un router escuche |las actualizaciones
de enrutam ento de una interfaz determ nada, pero que no publique
di cha informaci 6n de enrutamiento a |los otros routers de la interfaz.
Cuando se desea esta configuraci 6n, se dice que el router opera en
nodo pasivo. El subcomando de configuraci én de enrutam ento de |1 COS
passi ve-interface configura el nodo pasivo. Este comando toma conp
parametro el identificador de la interfaz sobre el que se suprimen |as
actual i zaci ones de enrutam ento salientes.

Es posi bl e que desee configurar un router con una lista de |os
routers veci nos especificos con | os que este puede intercanbiar
i nformaci 6n de enrutam ento di nami co. Por ejenplo para inplenmentar el
protocol o OSPF en un nmedi o de no difusi 6n, hay que especificar |os
routers vecinos para que el protocolo funci one correctanente.

Cono otra posibilidad, puede inplenmentar un entorno mas seguro
en el que solo los routers veci nos especifi cados puedan intercanbi ar
i nformaci 6n de enrutam ento de un nodo punto a punto. El subcomando de
configuraci 6n de enrutam ento de | CS nei ghbor se utiliza para
especificar la direcci én I P de un router vecino con el que
intercanbiar la informaci 6n de enrutam ento. cuando se utiliza junto
con el comando passive-interface, la informaci 6n de enrutam ento se
i ntercanbia solo con | os routers veci nos especificados en intercanbi os
punto a punto(de no difusi é6n). El comando nei ghbor toma cono paranetro
una direcci on I P para el router vecino.
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Ccasi onal mente | os routers basados en Cisco | CS necesitan
conuni car la informaci én de enrutam ento a otros dispositivos que no
admten el protocolo de enrutani ento sel eccionado para la red.

Para dar soluciones a tales situaciones el software | OS tiene una
capaci dad de pasar |a informaci 6n de enrutam ento de un protocol o de
enrutam ento dinam co a otro. Este proceso recibe el nonbre de

di stribuci 6n de rutas.

El subcomando de configuraci én de enrutanmiento de 1COS
redistribute se utiliza para activar |la predistribuci 6n de rutas. Este
comando toma conp argunento el nonbre del proceso de enrutaniento de
gque se quieren redistribuir las rutas. Tambi én se pueden especificar
| as pal abras static o connected en vez del nombre de un proceso de
enrutam ento. El uso de |la palabra clave static permte que |las rutas
est ati cas configuradas nmanual mente se publiquen en el proceso de
enrutam ento. La pal abra clave connected pernmite que |las rutas para
i nterfaces conectadas directanmente y que no coincidan con |a direcci é6n
especi fi cada en el subcomando de enrutam ento network se publique en
el proceso de enrutamn ento.

Conp cada protocol o de enrutam ento dinamco utiliza un método
diferente para cal cular su métrica, puede resultar inposible realizar
| a conversi 6n metrica de manera automatica
A continuaci 6n hay una lista de |as conversi ones métricas automaticas
gue adnmite |1CS:

RI P puede redistribuir automati canmente | as rutas est aticas.
Asigna a las rutas estaticas una métrica de 1 (directanmente
conect ado) .

| GRP puede redistribuir automaticanente las rutas estaticas y la
i nformaci on de otros sistemas automati cos con enrutanmento | GRP. | GRP
asigna a las rutas estaticas una métrica que las identifica conp
di rectamente conectadas. IGRP no nodifica |la métrica de rutas
derivadas de | as actualizaciones | GRP de otros sistemas aut snonps.

Cual qui er protocol o puede redistribuir otros protocol os de
enrutam ento si tiene definida una métrica predeterni nada

La métrica predeterm nada se define con el subcomando de
configuraci 6n de enrutamento de |ICS default-metric.

El comando toma conmp argunento uno o mas atributos de métricas
de protocol os de enrutam ento, basandose en el protocol o de
enrut am ento determ nado que se est é configurando

Suger enci a_
La redistribuci 6n de |la informaci 6n de enrutam ento de un
protocolo a otro puede resultar conpleja.

La redistribuci 6n reci proca(en | a que se pasan rutas de un
protocolo a otro y viceversa) puede causar bucles de enrutam ento
porgue no se hacen conprobaci ones del correcto funcionamnmi ento de | as
rutas que se redistribuyen. Si es posible, se debe evitar la
redi stribuci 6n reciproca. Si la redistribuci on reciproca es
absol ut anente necesaria, utilice | os conandos a determ nados
protocol os de enrutam ento.
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El subcomando de configuraci én de enrutamnmi ento de | OS no auto-
summary evita el resumen automatico de las direcciones en los linmites
de la red con clase y pernmite |a propagaci 6n de la informaci 6n de |la
subr ed.

VI SUALI ZACI ON DE LA | NFORMACI ON DEL PROTOCOLO DE
ENRUTAM ENTO DI NAM CO.

La configuraci é6n y operatividad de | os protocol os de
enrutam ento dinam co se puede verificar con una serie de comandos
ej ecutabl es de 10S. Estos comandos se dividen en dos categor ias:
i ndependi entes del protocolo y especificos del protocolo.

El conmando ejecutable de 10S show ip route se puede utilizar
para determnar si las rutas se conocen nedi ante protocol os de
enrutam ento dinamco y para determinar sus atributos.

Medi ante el comando ej ecutable de 1 0S show ip protocols se
pueden determ nar | os protocol os que se ejecutan y sus diferentes
atributos. Este comando toma un par anetro opcional con |a pal abra
clave summary. La versi 6n del comando con summary. La versi én de
comando sunmary ofrece una |ista exclusivanente del nonbre del
protocolo de enrutamiento y del process-id, si es aplicable.

La versi on est andar del comando show i p protocols ofrece una
lista de todos | os protocol os de enrutani ento que se ejecutan y de sus
nunerosos atributos, conp or igenes de actualizaci 6n de enrutani ento,
aplicaci 6n de filtros de distribuci 6n de listas, informaci 6n de
metrica y |las redes que se publican.

Los protocol os de enrutam ento conpl ej os, cono El GRP, OSPF y

BGP, proporcionan acceso a muchos atributos, tablas y bases de datos
de informaci 6n sobre su funci onani ento, configuraci én y topol ogia

COVANDOS EJECUTABLES DE | OS PARA El GRP.

Show ip eigrp interfaces
Miestra informaci 6n sobre las interfaces configuradas para | P El GRP

Show i p ei grp nei ghbors
Miuestra | os veci nos descubiertos por |IP ElIGRP

Show i p eigrp topol ogy
Miestra el numero de paquetes enviados y reci bi dos por proceso(s) IP
El GRP

Show i p ospf
Miestra i nformaci 6n general sobre | os procesos de enrutam ento OSPF

Show i p ospf dat abase
Muestra varias |listas de infornmaci 6n relativa a |a base de datos OSPF.
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Show i p ospf database network
Miestra la infornmaci 6n de enl ace de red desde | a base de datos de
OSPF.

Show i p ospf dat abase external
Miestra |la infornmaci 6n de enl ace de red externa desde | a base de datos
OSPF.

Show i p ospf database database summary
Miestra |l a informaci 6n de resumen pertinente a | a base de datos OSPF.

Show i p ospf border-routers

Miestra |l as entradas de |l a tabla de enrutam ento interna OSPF a
routers fronterizos(Area Border Routers, ARB) y routers | inite de
si st ema aut énono( Aut onomus Syst em Boundary Routers, ASBR).

Show i p ospf interface
Miestra |la informaci 6n especifica de la interfaz y relativa a OSPF.

Show i p ospf nei ghbor
Muestra i nfornmaci 6n de veci nos OSPF.

Comandos ej ecutabl es de | OS para BGP.

Show ip bgp cidr-only

Miestra | as rutas BGP que contienen mascaras de red de subred y
super r ed.

Show ip bgp filter-list namero de |lista de acceso.

Miestra las rutas que coinciden con la |lista de acceso de rutas del
si st ena aut énono.

Show i p bgp regexp expression regul ar

Miestra | as rutas que coi nciden con |a expresi 6n regul ar especifica
introducida en |la | inea de comandos.

Show i p bgp nei ghbors[direcci én]routers
Miestra | as rutas conoci das desde un veci no BGP det er m nado.

Show i p bgp nei ghbors[direcci én] adverti sed
Miuestra las rutas publicas a un veci no BGP det erm nado.

Show i p bgp nei ghbors[direcci én] pat hs
Miestra |l as rutas publicas a un veci no BGP determ nado.

Show i p bgp paths
Muestra todas |las rutas BGP de | a base de datos BGP.

Show i p bgp summary
Miestra el estado de todas |as conexi ones con igual es BGP.
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CONFI GURACI ON DE LOS FILTRGS | P A TRAVES DE LI STAS DE
ACCESO.

Desde | a primera vez que se conectaron varios sistemas para
formar una red, ha existido una necesidad de restringir el acceso a
det ermi nados sistemas o partes de la red por notivos de seguri dad,
privacidad y otros. Mediante la utilizaci on de |as funci ones de
filtrado de paquetes del software |IGS, un adm nistrador de red puede
restringir el acceso a determ nados sistenmas, segnentos de red, rangos
de direcciones y servicios, basandose en una serie de criterios. La
capaci dad de restringir el acceso cobra mayor inportancia cuando |a
red de una enpresa se conecta con otras redes externas, conb otras
enpresas asoci adas o | nternet.

ADM NI STRACI ON BASI CA DEL TRAFI CO | P MEDI ANTE LI STAS DE
ACCESQ.

Los router se sirven de las listas de control de acceso (ACL)
para identificar el trafico

Esta identificaci 6n puede usarse después para filtrar el trafico
y conseguir una mejor adm nistraci 6n del trafico global de la red.

Las listas de acceso constituyen una eficaz herramenta para e
control de la red. Las |istas de acceso anaden la flexibilidad
necesaria para filtrar el flujo de paquetes que entra y sale de |as
diferentes interfaces del router.

El filtrado de paquetes pernmiten controlar el noviniento de
paquetes dentro de la red

Este control puede ayudar a linmtar él trafico originado por el
propi o router.

Una lista de acceso |IP es un |istado secuencial de condiciones
de permi so o prohibici én que se aplican a direcciones IP o a
protocol os | P de capa superior.

Las listas de acceso identifican trafico que ha de ser filtrado
en su transito por el router, pero no pueden filtrar él trafico
ori gi nado por el propio router.

Las |istas de acceso pueden aplicarse tanbi én pueden aplicarse a
| os puertos de | ineas de term nal virtual para permitir y denegar

trafico Telnet entrante o saliente, no es posible bloguear el acceso
Tel net desde dicho router.
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Se pueden usar |istas de acceso | P para establ ecer un contro
mas fino o |a hora de separar el trafico en diferentes col as de
prioridades y personalizadas.

Una |ista de acceso tanbi én pueden utilizarse para identificar
el trafico “interesante” que sirve para activar |las |lamadas de
enrutam ento por |l amada tel ef 6ni ca baj o demanda( DDR) .

Las listas de acceso son mecani snmos opci onal es del software
Cisco | 0S que pueden ser configurados para filtrar o verificar
paquetes con el fin de determ nar si deben ser retransnitidos hacia su
destino, o bien descartados.

LI STAS DE ACCESO ESTANDAR

Las |istas de acceso | P est andar conprueban | as direcci ones de
origen de | os paquetes que solicitan enrutam ento. El resultado es el
perm so o | a denegaci 6n de |a salida del paquete por parte de
protocol o, basandose en la direcci 6n I P de |a red-subred-host de
ori gen.

LI STAS DE ACCESO EXTENDI DAS

Las |listas de acceso conprueban tanto | a direcci é6n de origen
cono | a de destino de cada paquete. Tanbi én pueden verificar
protocol os especificados, numeros de puerto y otros par anetros.
Las listas de acceso pueden aplicarse de |as siguientes fornmas:

LI STAS DE ACCESO DE ENTRADA

Los paquetes entrantes son procesados antes de ser enrutados a
una interfaz de salida, si el paquete pasa |las pruebas de filtrado
sera procesado para su enrutamiento.(evita | a sobrecarga asociada a
| as busquedas en las tablas de enrutanmiento si el paquete ha de ser
descartado por |as pruebas de filtrado).

LI STAS DE ACCESO DE SALI DA

Los paquetes entrantes son enrutados a la interfaz de salida y
después son procesados por nedio de la lista de acceso de salida antes
de su transm si on.

Las listas de acceso expresan el conjunto de reglas que proporcionan
un control aradi do para | os paquetes que entran en interfaces de
entrada, paquetes que se trasmiten por el router, y paquetes que salen
de las interfaces de salida del router.

Las |istas de acceso no act tan sobre paquetes origi nados en el propio
router, conp |as actualizaciones de enrutam ento a |as sesiones Tel net
salientes.
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COPERATI VI DAD DE LAS LI STAS DE ACCESO

Cuando un paquete Ilega a una interfaz, el router conprueba s
el paquete puede ser retransmtido verificando su tabla de
enrutam ento. Si no existe ninguna ruta hasta la direcci 6n de desti no,
el paquete es descart ado.

A continuaci 6n, el router conprueba si la interfaz de destino
esta agrupada en alguna |lista de acceso. De no ser asi, el paquete
puede ser enviado al bufer de salida.

Si el paquete de salida esta destinado a un puerto, que no ha
sido agrupado a ninguna |lista de acceso de salida, dicho paquete ser a
envi ado directamente al puerto destinado.

Si el paquete de salida esta destinado a un puerto ha sido
agrupado en una lista de acceso outbound, antes de que el paquete
pueda ser enviado al puerto destinado ser & verificado por una serie de
instrucciones de la |lista de acceso asoci ada con dicha interfaz.
Dependi endo del resultado de estas pruebas, el paquete ser a admtido o
denegado.

Para las listas de salida permt significa enviar al bufer de
salida, mentras que deny se traduce en descartar el paquete
Para las listas de entrada permit significa continuar el procesam ento
del paquete tras su recepci 6n en una interfaz, mentras que deny
significa descartar el paquete.

Cuando se descarta un paquete |P, | CVWP devuel ve un paquete
especial notificando al renmitente que el destino ha sido inalcanzable.

PRUEBA DE CONDI Cl ONES EN LI STAS DE ACCESO

Las instrucciones de una lista de acceso operan en un orden
| 6gi co secuenci al
Eval van | os paquetes de principio a fin, instrucci én a instrucci én.
Si | a cabecera de un paquete se ajusta a una instrucci 6n de la lista
de acceso, el resto de las instrucciones de la lista ser an onmitidas, y
el paquete sera permitido o denegado segun se especifique en la
i nstrucci 6n conpetente.

Si | a cabecera de un paquete no se ajusta a una instrucci 6n de
la lista de acceso, |a prueba continua con |la siguiente instrucci 6n de
la lista.

El proceso de conparaci 6n sigue hasta |Ilegar al final de la lista,
cuando el paquete sera denegado inpl icitanente.

Una vez que se produce una coincidencia, se aplica |la opci 6n de
perm so o denegaci 6n y se pone fin a |as pruebas de di cho paquete.

Esto significa que una condici 6n que deni ega un paquete en una
i nstrucci 6n no puede ser afinada en otra instrucci 6n posterior.
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La inplicaci on de este npdo de conportamiento es que el orden en
que figuran las instrucciones en la |lista de acceso es esenci al
Hay una instrucci 6n final que se aplica a todos | os paguetes que no
han pasado ninguna de |as pruebas anteriores. Esta condici 6n final se
aplica a todos esos paquetes y se traducen en una condici 6n de
denegaci 6n del paquete.

En lugar de salir por alguna interfaz, todos |os paquetes que no
satisfacen las instrucciones de la |lista de acceso son descartadas.

Esta instrucci 6n final se conoce conp | a denegaci én inplicita de
todo, al final de cada lista de acceso. Aunque esta instrucci én no
aparece en la configuraci é6n del router, sienpre esta activa. Debido a
di cha condici 6n, es necesaria que en toda |ista de acceso exista a
Menos una instrucci on permnmit, en caso contrario la lista de acceso
bl oquear ia todo el trafico

| MPLEMENTACI ON DE LI STAS DE ACCESO

Una |ista de acceso puede ser aplicada a maltiples interfaces.
Sin enbargo, soélo puede haber una |ista de acceso por protocol o, por
direcci 6n y por interfaz.

Utilice sélo nuneros de |listas de acceso dentro del rengo definido por
CI SCO para el protocolo y el tipo de listas que va ha crear.

S6lo se permite una lista por protocolo, direcci 6n e interfaz. Es posible
tener varias listas para una interfaz, pero cada una debe pertenecer a un
protocol o diferente.

Procesam ento de principio a fin:

- Oganice las listas de acceso de nmodo que | as referencias mas especificas
a una red o subred aparezcan del ante de | as mas general es. Col oque |as
condi ci ones de cunplimento mas frecuente antes de | as nmenos habitual es.

- Las adiciones a las listas se agregan sienpre al final de éstas, pero
siempre delante de | a condici én de denegaci on inpl icita.

- No es posible agregar a elininar selectivanente instrucciones de una
lista cuando se usan listas de acceso numeradas, pero si cuando se usan
listas de acceso | P con nonbre(caracter istica de Cisco 10S v.11.2)

Denegaci on inpl icita de todo

- A nenos que ternmine una lista de acceso con una condici 6n de perm so
i mpl icito de todo, se denegar & todo el trafico que no cunpla ninguna de
| as condici ones establecidas en la |ista.

- Toda lista de acceso deben incluir al nmenos una instrucci é6n permt. En
caso contrario, todo el trafico ser & denegado

Cree una lista de acceso antes de aplicarla a la interfaz. Una interfaz
con una |lista de acceso inexistente o indefinida aplicada al msnp dar &
paso(permtira) a todo el trafico
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Las listas de acceso pernmiten filtrar sélo el trafico que pasa por e
router. No pueden hacer de filtro para el tr afico originado por el propio
router.

COVANDOS BASI COS DE LI STAS DE ACCESO

Las |istas de acceso contienen instrucci ones gl obal es que se
aplican para identificar paquetes. Estas |listas se crean con e
comando access-list.

El comando de configuraci é6n de interfaz ip access-group activa
la lista de acceso IP en una interfaz.

Rout er (confi g) #access-list[n° de lista de
acceso] [ pernit|deny][condi ci ones de prueba]

La opci 6n permit significa que al paquete |le ser& pernitido
pasar a través de las interfaces que se apliquen en la lista.

La opci 6n deny significa que el router descartar & el paquete.
Los ul tinps paranmetros de la instrucci on especifican |as condiciones
de pruebas.

La prueba puede ser tan sinple conp conprobar una direcci on de
origen individual, la lista puede expandirse para incluir varias
condi ci ones de prueba
Rout er (confi g) #[ prot ocol o] access-group[n° de |lista de acceso][in|out]

Se activa una lista de acceso |P en una interfaz.

Li stas de acceso I P Rango numérico identificador

Est andar 1 a 99

Ext endi da 100 a 199

Con nonbre Nonmbre(Cisco 10S 11.2 y posterior)
Li stas de acceso | PX Rango numérico identificador

Est andar 800 a 899

Ext endi da 900 a 999

Filtros SAP 1000 a 1099

Con nonbre Nonbre (Cisco I0CS 11.2F y posterior)

LI STAS DE ACCESO TCP/IP

Una |lista de acceso aplicada a una interfaz hace que el router
busque en | a cabecera de |la capa 3 y posiblenente en |a cabecera de |la
capa 4 un paquete del trafico de la red al que aplicar |as condiciones
de prueba
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Las |istas de acceso | P estandar verifican sélo la direcci én de
origen en | a cabecera del paquete(Capa 3).
Las listas de acceso | P extendi das pueden verificar otros muchos
el ement os, incluidas opciones de |a cabecera del segnento(Capa 4),
cono | os nuneros de puerto

Para el filtrado de paquetes TCP/IP, las listas de acceso IP

verifica | as cabeceras del paquete y de |a capa superior, para

detectar | o siguiente:
Direcciones |P de origen para |istas de acceso est andar. Las listas
de acceso est a&ndar estan identificadas por |os nunmeros entre 1 y 99.
Direcciones IP de origen y destino, protocol os especificos y
narmer os de puerto TCP y UDP, con listas de acceso extendi das. Las
i stas de acceso extendi das est an identificadas por |os nuneros
entre 10 y 199.

Puede ser necesari o probar condiciones para un grupo o rengo de
direcciones I P, o bien para una direcci 6n | P individual
La conparaci 6n de direcciones tiene |ugar usando mascaras que actuaan a
nmodo de conodi nes en | as direcciones de la lista de acceso, para
identificar los bits de la direcci én I P que han de coincidir
expl icitanmente y cual es pueden ser ignorados.

El enmascaramiento wildcard para |os bits de direcciones IP
utiliza los naneros 1 y O para referirse a los bits de |la direcci 6n

Un bit de mascara wildcard O significa “conprobar el valor
correspondi ente”

Un bit de nascara wildcard 1 significa “No conprobar(ignorar) e
val or del bit correspondiente”

Para | os casos mas frecuentes de enmascaramento wildcard se
pueden utilizar abreviaturas.

Host = nmascara conpdin 0.0.0.0
Any = 0.0.0.0 255.255. 255. 255

Rout er (confi g)#access-list[n° de lista de
acceso][pernmit|deny][direcci én de origen][mscara conodin]

Nunero de |ista de acceso ldentifica la lista a la que pertenece la
entrada. Se trata de un nunero entre 1 y 99.

Permit|deny indica si esta entrada permitira o bloqueara el trafico
a partir de la direcci 6n especificada.

Direcci én de origen identifica la direcci on I P de origen.

Mascara wildcard identifica |los bits del canpo de |la direcci 6n que

ser an conprobados.

La mascara predetermnmi nada es 0.0.0.0(coincidencia de todos los bits).

Rout er (config)#i p access-group[n° de |lista de acceso][in|out]

Narmero de |lista de acceso indica el numero de |ista de acceso que
sera aplicada a esa interfaz.

Injout selecciona si la lista de acceso se aplicara cono filtro de
entrada o de salida

Si no se especifica nada, se adoptar & |a opci 6én out por om si én
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ELI M NAR UNA LI STA DE ACCESO DE UNA | NTERFAZ

1. no ip access-group[n° de lista de acceso] en la interfaz
2. no access-list[n° de |lista de acceso] comando gl oba

CONTROL DE ACCESO VTY

Lineas de ternminal virtual. Existen por omsi 6n, cinco de estas
| ineas de term nal virtual nuneradas del 0 al 4.
Una |ista de acceso extendi da para Telnet de salida no inpide sesiones
Tel net iniciadas en el router.

El filtrado de Tel net se considera normal nente una funci on de
lista de acceso | P extendi da, debido a que esta filtrando un protocolo
de nivel superior.

Se puede crear una |lista de acceso est andar donde se identifique |la
direcci 6n de origen y se aplica a las | ineas vty usando el comando
access-cl ass.

El comando access-class se aplica tanmbi én a listas |P estandar
para filtrar sesiones Telnet salientes del router nediante | ineas vty.

COMO APLI CAR UNA LI STA DE ACCESO ESTANDAR A LOS PUERTOS
TELNET.

router(config)#line vty[#|rango vty]
# indica una | inea vty especifica a configurar.

Rango-vty indica un rango de | ineas vty a las que se aplicara la
confi guraci én.

Uilice el comando access-class para enlazar la |lista de acceso
existente a una | inea o rango de | ineas de term nal

router(config-line)#access-class[n° de |lista de acceso][in|out]

Narmero de |ista de acceso indica el nanero de la |lista de acceso a
vincular a una | inea de terminal. Este es un valor decinmal entre 1y
99.

In inpide que el router pueda recibir conexi ones Tel net desde | as
di recci ones de origen que aparecen en la |lista de acceso.

Qut inpide que |os puertos vty del router pueden iniciar conexi ones
Telnet a las direcciones definidas en la |lista de acceso est andar.
Tenga en cuenta que la direcci 6n de origen especificada en la lista de
acceso est andar se considera conp una direcci 6n de destino cuando se
usa access-cl ass out.

La denegaci 6n inpl icita a todo se sigue aplicando a la lista de
acceso.
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LI STAS DE ACCESO | P EXTENDI DAS

Las |listas de acceso est andar realizan el filtrado basandose en
una mascara y una direcci 6n de origen
Este tipo de listas permiten o deniegan el acceso a todo el protocolo
TCP/ | P.

Las instrucciones de las listas de acceso | P extendidas permten
verificar direcciones tanto origen cono destino.

Est andar
Filtros basados sél o en una direcci 6n de origen
Permite o deniega todo el protocolo TCP/IP
Rango de 1 a 99

Ext endi da

Filtros basados en direcciones de origen y destino y numeros de
puerto de origen y destino.

Especifica un protocolo IP y un nuanero de puerto.

Rango de 100 a 199

Al final se puede conseguir una mayor precisi 6n en el filtrado
especi ficando el protocolo y |los naneros de puerto UDP o TCP
opci onal es.

Utilizando el protocolo y nuamero de puerto UDP o TCP opci onal,

se puede especificar el tipo de operaci 6n | 6gica que la lista de
acceso extendida ha de realizar en | os protocol os indicados

N° de puerto Protocolo I P

20 Dat os del protocolo FTP
21 Programa FTP

23 Tel net

25 SMIP

69 TFTP

53 DNS

WwWw. i si . edu/in-notes/ianalassi gnnents/ports-nunbers
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CONFI GURACI ON DE UNA LI STA DE ACCESO EXTENDI DA.

Agregar una lista de acceso extendida a un router a nodo de
filtro de paguetes es una proceso que consta de dos pasos:
En primer lugar, se ha de crear la lista de acceso. A continuaci 6n, se
debe aplicar la lista a una interfaz.

Uilice el comando access-list para crear una entrada que
exprese una condici 6n en un filtro conpl ej o:

Rout er (confi g)#access-list[n° de lista de
acceso][pernmit|deny][protocol][direcci én de origen][nascara
conodin] [ puerto del operador][direcci én de destino][nascara de
destino][puerto del operador][establisehed][! og]

Nunero de lista de acceso: identifica la |lista mediante un nunero
entre 100 y 199.

Permit|deny: indica si la entrada pernmitira o bloqueara |la direcci én
especi fi cada.

Prot ocol o: puede ser |P, TCP, UDP, ICW, GRE o | GRP.

Oigen y destino: identifican direcciones |IP de origen y destino.
Mascara origen y nmascara destino: Son |as mascaras conodin. Las O

i ndi can | as posici ones que deben coincidir, y los 1 las “que no

i mportan”.

Puerto del operador: puede ser: |t(menor que)gt(mayor que)eq(igual a)o
neq(distinto que) y un nunero de puerto de protocolo

Est abl i sehed Se usa solo para TCP de entrada. Esto pernmite que él
trafico TCP pase si el paquete utiliza una conexi 6n ya establ eci da(por
ej enpl 0 posee un conjunto de bits ACK)

Log Envia un nmensaje de registro a |la consol a.

El comando ip access-group aplica una lista de acceso extendi da
existente a una interfaz. Solo se puede hacer una lista de acceso por
protocol o, direcci 6n e interfaz.

Rout er (config-if)#i p access-group[n° de lista de acceso][in|out]

N° de lista de acceso indica el nunero de la lista de acceso que ser &
aplicado a ese interfaz.

Inlout selecciona si la lista de acceso se aplicara como filtro de

entrada o de salida. Si no se especifica nada se adoptar & | a opci 6n
out por omi sién
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LI STAS DE ACCESO | P CON NOVBRE

Caracter istica que apareci 6 en CISCO 10S 11.2, pernite
identificar lista de acceso |IP est andar y extendi das nmedi ante cadenas
al f anuméri cas(nonbres) en lugar de nunmeros de 1 a 199

Con listas de acceso | P nuneradas, para nodificar una lista
tendria que borrar primero la lista de acceso nunerada y volver a
introducirla de nuevo con | as correcci ones necesari as.

En una lista de acceso nunerada no es posible borrar instrucciones
i ndi vi dual es.

Las listas de acceso I P con nonbre pernmiten elimnar entradas
i ndi vi dual es de una lista especifica. El borrado de entradas
i ndividuales permite nodificar las |listas de acceso sin tener que
elimnarlas y volver a configurarlas desde el principio. Sin enbargo
no es posible insertar el enentos sel ectivamente en una |ista.

Si se agrega un elenento a la lista, este se coloca al final de
la msna.

No es posible usar el msnp nonbre para varias |istas de acceso.
Las listas de acceso de diferentes tipos tanpoco pueden

compartir nonbre.

CREAR Y ACTI VAR UNA LI STA DE ACCESO | P CON NOVBRE

Rout er (confi g)#i p access-|ist[standard| extended] [ nonbre] nombre uni co
Rout er (confi g[ std| ext] nacl)#[ permt| deny] [ condici ones de prueba]

Rout er (confi g[ std| ext] nacl) #no[ perm t| deny] [ condi ci ones de prueba]
Rout er (confi g-if)#i p access-group[nonbre][in|out]

Para elimnar una instrucci on individual, anteponga no a la

condi ci 6n de prueba

DI RECTRI CES PARA LA | MPLEMENTACI ON DE LI STAS DE ACCESO
ESTANDAR, EXTENDI DAS Y CON NOVBRE.

El orden en el que aparecen las instrucciones en la lista de
acceso es fundamental para un filtrado correcto. La practica
reconendada consiste en crear las |istas de acceso en un servidor TFTP
usando un editor de texto y descargarlas después en un router via
TFTP

Las |istas de acceso se procesan de arriba abajo. Si coloca |as
pruebas mas especificas y las que se verificaran con mas frecuencia a
com enzo de la lista de acceso, se reducir & la carga de procesamn ento.
Solo las listas de acceso con nonbre pernmiten |a supresi én, aunque no
la alteraci 6n del orden de instrucciones individuales en la lista. S
desea reordenar las instrucciones de una |lista de acceso, deber a
elimnar la lista conpleta y volver a crearla en el orden apropiado o
con | as instrucciones correctas.
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Todas las |istas de acceso term nhan con una instrucci 6n
i mpl icita “denegar todo”.

Las |istas de acceso extendi das, deben col ocarse normal nente | o
mas cerca posible del origen del trafico que ser & denegado

VERI FI CACI ON Y CONTROL DE LI STAS DE ACCESO.

Rout er#show ip interface[tipo de interfaz][n° de interfaz]verifica si
una |lista de acceso esta asociada a un interfaz. Miestra infornmaci 6n
de la interfaz IP

Rout er #show access-list nuestra contenido de todas |las |listas de
acceso.

Rout er #show| pr ot ocol o] access-list[n° |ista de acceso| nonbre]

Las capaci dades de filtrado de paquetes de las |istas de acceso
I P del software IOS pernmite las restricci 6n del flujo de paquetes
segun | os siguientes criterios:

Direcci 6n | P de origen

Direcci 6n | P de origen y destino.

Ti pos de protocolos | P, incluyendo TCP, UDP e | CWP

Servicios de protocolo TCP origen y destino, conp envio de
correo electroénico y Tel net.

Servicios de protocolo UDP de origen y destino, cono bootp y

Net Bl OS dat agr am

Servicios de protocolo ICVWP, conp Eco |CWP y Puerto inal canzabl e
| CVP.

La lista anterior no esta conpleta. La flexibilidad de |as
listas de acceso IP |l e ofrece al admi nistrador una decisi 6n nuy anplia
en cuanto a lo que se filtray conmb se aplican los filtros. La clave
para conprender las listas de acceso IP en el software |1COS reside en
que la tares de filtrado de paquetes est & dividida en dos pasos nuy
diferentes. En prinmer lugar, el criterio de filtrado se define
medi ante el uso de | os comandos access-list e ip access-list. En
segundo lugar, el criterio de filtrado se aplica a las interfaces
el egi das. Ya henps consi derado un método de aplicar el filtrado de
lista de acceso, en conjunci é6n con el comando distribute-list para
filtrar la informaci on de enrutam ento. En | os apartados que aparecen
a continuaci 6n, nos centrarenps en la utilizaci 6n de las |istas de
acceso en conjunci én con el comando ip access-group

DEFI NI Cl 6N DE LAS LI STAS DE ACCESO

Los criterios de filtrado se definen en una lista de
i nstrucciones de perm so y denegaci 6n que se |lama |lista de acceso.
Cada | inea de esa lista de acceso se contrasta consecutivanente con
las direcciones |IPy demas informaci 6n de un pagquete de datos hasta
gue hay una coincidencia. Tan pronto conp ocurre di cha coi ncidenci a,
se sale de la lista. Este proceso hace que |las |listas de acceso tengan
una gran dependenci a del orden.
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Cuando se desarroll 6 originalnente, el software 10S sélo
di sponia de un comando para crear |listas de acceso, el comando access-
list. Mediante el uso de este comando y una serie de rangos rel evantes
de nuaneros, el adm nistrador de red puede especificar el protocolo de
red para el que se crea la lista.

Un rango numérico 1 a 99 denota una |lista de acceso | P est andar
y el rango 900 a 999 denota un filtro de paquetes |PX

Al egando | a necesi dad de una mayor flexibilidad y un mayor
nanero de |listas de acceso, |os disenadores del software | GS crearon
versi ones del comando access-list para IP e | PX que permiten litas de
acceso con nonbre asignado. Puede utilizar una cadena arbitraria de
caracteres en vez de un nunmero para identificar la |lista de acceso

El conando para crear listas de acceso | P con nonbre asignado es
ip access-list, tanbi én existe el comando ipx access-list para listas
| PX con nonbre asignado.

Ya sea nunerada o con nonbre asignado, las |listas de acceso IP
pertenecen a una de estas dos categor ias: estandar o extendi da. Una
lista de acceso | P estandar eval aa sélo la direcci 6n | P de origen de
un paquete, mentras que la |lista de acceso extendi da puede eval uar
las direcciones IP de origen y destino, el tipo de protocolo IP vy los
puertos de origen y de destino de |a capa de transporte

Use el comando de configuraci 6n global de |10OS access-list para
establ ecer una |lista de acceso nunerada

Conp se explicod con anterioridad, el comando access-list tonma
cono paranetro un nuanero de lista. Las |listas de acceso | P est andar se
establ ecen por un nunero en el rango 1 a 99. Las listas de acceso IP
extendi das se ven por un nunmero en el rango 100 a 199. Tras el nunero
de lista de cada | inea de la lista de acceso encontrar & | a pal abra
clave pernit o deny, seguida de la direcci 6n, |a mascara wi |l dcard, el
protocolo y el numero de puerto del protocolo que se filtra

Rout er #confi gure t

Rout er (confi g) #access-1i st[ namero] [deny| pernmit][direcci én | P]

Rout er (config)# access-list[nanero][deny|permt][direcci én |P][mscara
wi | dcar d]

Rout er (confi g)#°Z

El orden de las | ineas de la |ista de acceso determni na el
funcionam ento del filtro.

Suger enci a_

Las |istas de acceso hacen uso del concepto conoci do conp
mascara w | dcard. Aunque parece simlar a la mascara de red, la
mascara w |l dcard se diferencia en que |as posiciones de bit
establ ecidas a 1 coinciden con cual quier valor. Una mascara w | dcard
de 0.0.0.255 coincide con cual quier namero en el rango 0 a 255 que
aparezca en el cuarto octeto de una direcci on IP. Una mascara wil dcard
de 0.0.3.255 coincide con cual quier direcci 6n I P que tenga un 0, 1, ¢
3 en el tercer octeto y cualquier nunero en el cuarto octeto basado en
| a conputaci 6n binaria. Las mascaras wildcard permten que el
adm ni strador de red especifique rangos de direcciones que entran en
los limtes de bit de | os nuaneros binarios
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Suger enci a_

Todas las listas de acceso tienen un deny inplicito al final de
la lista. Esto significa que cual qui er paquete que no coincida con e
criterio de filtrado de alguna de las | ineas de la |ista de acceso
ser & denegado. Para una mejor resol uci 6n de problemas y un mayor
control administrativo de la seguridad de la red, |e recomendanpos que
ponga un deny explicito al final de la lista con |a pal abra cl ave
opcional |og. Esta acci 6n hace que | os paquetes que no coi nci dan con
la lista queden registrados conp una violaci 6n en |la consola, 0 s
tiene activado el registro de sistema(syslogging), en el servidor
sysl og. Tanbi én puede aplicar |a palabra clave opcional log a
cualquier | inea de la lista de acceso para que el adm nistrador desee
tener informaci 6n de registro grabada.

Las listas de acceso | P con nonbre asignado se crean con el
comando de configuraci én ip access-list. Este comando toma cono
par ametros | as pal abras cl ave extended o standard para denotar el tipo
de lista de acceso con nonbre asignado que se crea y nonbre misno de
dicha |lista.

El comando ip access-list hace que |a configuraci 6n del software
| S connmute al subnmodo de configuraci 6n de |ista de acceso. Una vez en
el subnpdo de configuraci 6n de |lista de acceso, sélo se tienen que
proporcionar |os estados permit y deny, junto con |la direcci é6n de red
y otros criterios de filtrado. No necesita repetirse el nonbre de |la
lista de acceso con nonbre designado en todas las | ineas de la lista.

Ya sean nuneradas o con nonbre asi gnado, uno de | os desaf ios de
| a gesti 6n de |listas de acceso radica en recordar por qué determn nados
host, redes o servicios tienen el acceso pernitido o denegado. Alo
| argo del tienpo, pueden canbiar |os adm nistradores de |la red que
deben responsabilizarse de nantener las |listas de acceso en varios
di spositivos de la red y las razones de determ nar entradas de |as
listas de acceso pueden ol vi darse.

En las prineras versiones del software I0S, |a unica nmanera de
documentar la informaci 6n sobre las |listas de acceso(o cual qui er
comando de configuraci én) consistia en agregar conentarios a una copia
del archivo de I a configuraci 6n de inicio que se al macenaba en e
servi dor. Desgraci adanmente, dichos conentarios se ignoran cuando e
archivo de configuraci én se carga en |la nmenoria del router, asi que no
existe en la NVRAM o nmenoria de ej ecuci on.

Las versiones mas recientes del software | OS han introducido |a
capaci dad de agregar conentarios a | os comandos de las |istas de
acceso nuneradas y con nonbre asi gnhado

Para agregar conmentarios a las |listas de acceso nuneradas se usa
| a pal abra clave remark en lugar de permit o deny tras el conando de
configuraci 6n gl obal de |I0OS access-list y el nunero de la lista. Los
comentari os se pueden col ocar en cual quier lugar de la lista de acceso
y pueden tener una |ongitud maxi ma de 100 caracteres.

Rout er #configure t

Rout er (confi g) #access-1ist [nanero] remark [comentari o]

Rout er (confi g) #access-1ist [nanero] [perm t|deny][protocol o][direcci én
origen][direcci én destino][condici én][ protocol 0]

Rout er (confi g) #°Z
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Para agregar conmentarios a las |listas de acceso con nonbre
asignado, se utiliza el comando de subrmodo de configuraci 6n de listas
de acceso IP remark. De igual manera que con | os estados permt y
deny que se usan en este subcomando, el comando remark se utiliza
después de entrar en el subnbdo de configuraci é6n de |istas de acceso
con el comando ip access-list seguido del nonbre de la lista. Cono en
el caso de los conentarios de las |istas de acceso nuneradas, estos
conentari os pueden tener una |ongitud maxi ma de 100 caracteres.

APL| CACI ON DE LI STAS DE ACCESO

Una vez definidos los criterios de filtrado de la lista de
acceso, se deben aplicar a una o mas interfaces para que se puedan
filtrar los paquetes. La lista de acceso se puede aplicar en direcci 6n
entrante o saliente en la interfaz. Cuando una paquete viaja en
direcci 6n entrante, entra en el router desde la interfaz. Cuando
viajen en direcci 6n saliente, abandonan el router y se dirigen a la
interfaz. La lista de acceso se aplica nediante el subcomando de
configuraci 6n de interfaz de I0OS ip access-group. Este comando toma
cono paranetro |la palabra clave in u out. Si no se proporciona un
par ametro, se presupone | a palabra clave out.

Rout er #configure t

Rout er (confi g)#interface[ti po][nanero]

Rout er (confi g)#i p access-group [nanero de |ista de acceso] [in|out]
Rout er (confi g)#"Z

Una vez configuradas, se pueden ver y verificar las listas de
acceso con | os conmandos ej ecutables de | OS show access-list y show ip
access-list. El prinmer comando nuestra todas las |listas de acceso
definidas en el router, mientras que el segundo sélo nuestra |as
listas de acceso | P definidas en el router, mentras que el segundo
solo nmuestra las listas de acceso | P definidas en el router, ya sean
nuneradas o con nonbre asi gnado. Cada comando puede tonmar cono
par ametro una |lista de acceso nunerada o con nonbre asi gnado
especifica y solo se puede visualizar el contenido de esa lista. Si se
proporciona un par ametro, se nostrar an todas |las |istas.

Rout er #show access-1|i st

Los comandos show access-list y show ip access-list cuentan e
namer o de coi nci dencias de cada | inea de la |lista de acceso y nuestra
ese nunero entre paréntesis. Esta informaci 6n puede resultar uatil para
determinar las | ineas de la |lista de acceso que est an sirviendo a
propésito para el que fueron creadas. Tanbi én puede ayudar a resol ver
probl emas y revel ar | os posibles errores de configuraci 6n de |as
|istas de acceso.

Los contadores de coincidencias de | os comandos show access-1i st
y show i p access-list se pueden reiniciar con el comando ejecutable de
I0S clear ip access-list counters. Este comando toma un par anetro
opci onal del nunmero o nonbre de una lista de acceso |IP en |a que
quiera reiniciar |os contadores de coincidencias. Si no se especifica
un par anetro, se reinician | os contadores de coinci denci as de todas
las listas de acceso |P.
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Rout er#cl ear ip access-list counters [namero de lista o nonbre]

Es un poco dificil de term nar dénde utilizar las listas de
acceso. Cuando se aplican cono filtros de paquetes con el comando ip
access-group, |la salida del comando show ip interfaces nuestra |as
listas de acceso aplicadas y las interfaces en | as que se han
apl i cado.

Cuando las listas de acceso se aplican conpo filtros de paquetes
con el conmando distribute-list, |la salida del comando show ip
protocols indica |la aplicaci 6n entrante o saliente de los filtros a
| os protocol os de enrutani ento especificos. Esta explicaci é6n de | os
conmandos para ver y verificar las |listas de acceso no est & conpl eta,
porque |las |istas de acceso funcionan conp el activador para nuchas de
las funciones de filtrado del software |1 OS. Cada aplicaci 6n especifica
de las listas de acceso tiene sus comandos de verificaci 6n
correspondi ent es.

Las capaci dades de filtrado de paquetes |IP del software C sco
| OS proporcionan herram entas nuy poderosas para linmtar el acceso a
| os recursos, tanto dentro conp fuera de |la red de una entidad. No
obstante el diserio de un esquena de protecci on firewall es una tares
i mportante y conpl ej a.

CONFI GURACI ON DE LOS SERVI Cl GS BASI COS DE ACCESO TELEFONI CO
POR | P.

El software I0S pernmite el acceso renoto en | os routers y
servi dores de acceso. La capaci dad de acceso renpto se encuentra
di sponi bl e tanto en el acceso tel ef 6ni co asincrono nedi ante msdul os de
modens integrados y externos, conp a través de RBSI(ISDN). El acceso
renoto ofrece a los usuarios y a los routers renotos |a capaci dad de
conectarse con servicios de red | P cuando no est an conect ados
directanente a una red a través de una interfaz de LAN o de WAN

Hay numer osos productos basados en 1 OS conpatibles con | os
servicios de acceso renoto. Estos productos ofrecen nmuchas opci ones de
configuraci on, tanto en su hardware cono en | as caracter isticas del
sof tware | CS.

Para asegurarse de |la fiabilidad de |a conexi én a través de un
servicio de acceso tel ef 6ni co, conp, por ejenplo un midemo RDSI, |P
se transporta en un protocolo de capa de enlace a través del servicio
de acceso tel ef 6nico. Hay varios protocol os de | a capa de enl ace de
dat os conpatibles con | os servicios de acceso telef onico, entre |os
que se incluyen PPP, DIC, SLIP(Serial Line IP) y Frame Rel ay.
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La configuraci é6n de | os servicios de acceso renoto puede
dividirse en tres canpos principal es:

La configuraci on de la | inea o la interfaz.
La configuraci 6n de | a seguridad.
La configuraci 6n del protocolo IP

CONFI GURACI ON DE ACCESO TELEFONI CO ASINCRONO

El acceso telefonico asincrono inplica la utilizaci én de nodens
anal 6gi cos para convertir |os datos en cadenas de informaci 6n que se
puedan trasladar a través de las | ineas tel ef 6ni cas. Estos modens
pueden estar integrados en el producto, conmp en el caso de servidor de
acceso Cisco AS5200 y el router 3600, o bien conectarse externanmente
comp en el caso del servidor de acceso 2511 y el puerto auxiliar de la
mayor ia de | os routers G sco.

Linea serie asincrona

Linea telefdénica analdgica.
.l...' ‘ LR

HMODEN HMODEM

Usuarioc de la
eatacion de trabajo remota.

Servidor UHIX Impresora de la red Servidor HT

Hay | ineas serie asincronas f isicas conectadas a | os modens o
| ineas virtual es dentro de | os modul os de msdens i ntegrados, |as
| ineas y | os mbdens deben estar correctanente configurados para
asegurar una conuni caci 6n adecuada. La velocidad de la | inea, el
mét odo de control de flujo, la direcci 6n de la |Ilamada telefoénicay e
ti po de modem conectado son al gunos de | os aspectos mas inportantes a
configurar.
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Para establ ecer la velocidad a |a que el servidor se conunica
con | os modens, utilizanmps el subcomando de configuraci on de | inea de
| OS speed. El conmando toma conb par anetro un entero que representa |la
vel oci dad, conp nunmero de bits por segundo, a la que transmtir y
reci bir. La vel ocidad deber ia establ ecerse a | a mayor que adnita el
puerto de datos del mdden(la mayor vel ocidad que adnite el servidor de
acceso es de 115.200 bps).

A fin de definir el método que se utiliza para controlar el
flujo de informaci 6n desde el servidor de acceso a | os modens,
utilizanos el subcomando de configuraci 6n de | inea de 10S fl owcontrol .
El comando tonma conp paranetro | a pal abra clave hardware o software.
Estas pal abras clave representan | os dos tipos de control de flujo
conpati bl es. Con vel oci dades superiores a los 9.600 bps se recomnm enda
el uso de control de flujo del hardware.

Rout er #configure t

Rout er (confi g) #l i ne[rango de | ineas]

Rout er (confi g-1ine)#speed 115200

Rout er (config-1ine)#flowontrol [hardware | software]
Rout er (config-1ine)#*Z

Una vez sel ecci onados | os métodos de control de |la velocidad y
del control de flujo, hay que proporcionarle al servidor de acceso |a
informaci 6n relativa al tipo de mbdem conectado y a |la direcci 6n del
acceso tel ef énico. La informaci 6n sobre el tipo de midemfacilita |la
tarea de configuraci on de acceso telefoénico al elimnar |a necesidad
de configurar |os valores del modem de forma manual . Adenas, e
servi dor de acceso puede restablecer |os valores del médemtras cada
I | amada para asegurar el funcionanm ento adecuado del conjunto de
accesos tel ef 6ni cos.

La informaci 6n relativa a | a configuraci én del acceso telef 6nico
| e dice al servidor de acceso cénp reaccionar a |as serfial es envi adas
por el modem durante el establecimento de |la |Ilamda. El subcormando
de configuraci 6n de | inea de |1 0OS nmobdem se utiliza para configurar
tanto el tipo de médem conectado cono | a direcci 6n de acceso
tel ef oni co. Para configurar el tipo de médemutilizanps el comando
nodem aut oconfi gure. Este comando toma conp par é&netro | a pal abra cl ave
di scovery o type. La palabra clave discovery |le da instrucciones a
servidor al servidor de acceso para que intente determinar el tipo de
msdem conectado a fin de sel eccionar |os valores del msnp. La pal abra
cl ave type, seguida de uno de los tipos de modem predefini dos o
defi ni dos por el usuario, le da instrucciones al servidor de acceso
para que sel eccione |os val ores del moédem del tipo con nonbre.

El software IOS admite nmuchos tipos de médens, entre | os que se
incluyen U. S Robotics Courier, el U S Robotics Sportster Y Telebit
T3000. Si no esta definido previanmente el tipo, el usuario puede
est abl ecer tipos adicionales y | os val ores correspondi entes medi ante
el comando de configuraci én de | OS nodencap. Para establecer |la
direcci 6n del acceso tel ef 6ni co usanos conp par anetro | as pal abras
clave dialin o inout con el conmando nodem
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Suger enci a_

Aunque las | ineas asincronas se utilicen solanmente para dial-in
| e reconendanps que establ ezca |as | ineas para operaci ones i nout
durante la configuraci én inicial y la resoluci 6n de problemas. Esto le
proporciona acceso al terminal virtual a través del protocol o Tel net
directanente a la | inea asincrona para |la configuraci én y la
verificaci 6n manual del médem Este método de acceso virtual se conoce
cono Tel net inverso

Una vez finalizada |la configuraci 6n de la | inea asincrona, |a
seguri dad del servidor de acceso es el siguiente paso del proceso de
confi guraci én.

La prinmera es el proceso de autenticaci 6n, el proceso de
identificar quien intenta acceder. La segunda fase es autorizar a
usuari o identificado para que realice tareas especificadas o darle a
usuari o acceso a servicios especificos. Para | os propésitos de acceso
tel ef onico por I P, introducinos un tipo de autenticaci én y un tipo de
aut ori zaci 6n que hace uso de |a informaci 6n del usuario configurado
| ocal mente.

Est os conmandos de autenticaci 6n y autorizaci 6n hacen uso de |a
i nformaci 6n del usuario configurada |ocal mente. De manera opci onal
podria utilizarse un servidor de acceso conb TACACS+ o un RADI US en
lugar de la informaci 6n configurada a nivel |ocal

Para autenticar a | os usuari os que intentan acceder a | os
servicios de |P a través de PPP, se utiliza el tipo de autenticaci on
AAA de ppp. Se activa mediante el comando de configuraci 6n de |1 CS aaa
aut hentication ppp. El conmando tona conp par anetro un nonbre de lista
de autenticaci 6n o |la palabra clave default y uno o vari os métodos de
aut enti caci 6n, cono |ocal o, TACACS+

Una vez identificado el usuario PPP, hay que autorizar a dicho
usuari o para que pueda utilizar |os servicios de red(uno de | os cual es
es PPP). Para autorizar el uso de los servicios de la red, utilizanos
el comando aaa authorization network. Este comando tonma conp par anmetro
uno o varios tipos de autorizaci 6n.

Rout er #confi gure t

Rout er (confi g)# aaa authentication default ppp |oca

Rout er (confi g)# aaa authorization network default if-authenticated
Rout er (confi g) #7Z

La informaci 6n de |la autenticaci 6n para | os usuarios PPP se
configura a nivel local, por lo que hay que configurar |os nonbres de
usuario y las contrasenas real es para autenticaci én. Esta informaci on
se configura nmedi ante el conmando de configuraci 6n global de 10S
usernanme. El conmando tonma conp paranmetro la identificaci 6n del usuario
a utilizar para |la autenticaci 6n, |a palabra clave password y |la
contraseria a utilizar para autentificar al usuario. Aunque |a
contraseria se escribe en texto perfectanente |egible, se convierte en
una cadena cifrada si esta activado el cifrado de contraserda

Rout er #configure t
Rout er (confi g) #username [nonbre de usuari o] password [cl ave]

Rout er (confi g)# usernanme [nonbre de usuari o] password [cl ave]
Rout er (confi g)#"Z
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El paso final para configurar |os servicios de acceso telef 6nico
asincronos de IP es ofrecer la informaci én sobre el protocolo |IP que
se usa para establecer y mantener |a sesi 6n de acceso tel ef 6nico
nmedi ante | P. En vez de introducirse |la informaci 6n sobre el protocolo
I P conb subconando de | inea, l|a informaci 6n del protocol o se asocia
con el tipo de interfaz que representa la | inea asincrona, igual que
con cual quier otro nedio LAN o WAN. Este tipo de interfaz se denonina
interfaz asincrona, y cada | inea asincrona del servidor de acceso
tiene una interfaz asincrona correspondi ente. La informaci én de
protocol o I P puede introducirse individual mente en cada interfaz
asincrona en | a que pueden ocurrir sesiones de acceso telef 6nico, o
sél o una vez nediante una interfaz asincrona col ectiva denom nada
interfaz asincrona de grupo

La interfaz asincrona de grupo puede utilizarse para sinplificar
| as tareas de configuraci 6n cuando se apliquen | os m snpos comandos de
configuraci 6n a varias interfaces asincronas. Cuando se utiliza la
interfaz de 10S group-range para identificar qué interfaces asincronas
i ndi vi dual es deber ian incluirse en |l a estructura del grupo.

La i nformaci 6n del protocolo |IP que se asigna a |las interfaces
asincronas se divide en tres categor ias:

La configuraci 6n de la direccion |P para la interfaz asincrona

La informaci 6n de la direcci én I P que se ofrece a | os usuarios

de acceso tel ef 6ni co.

La informaci 6n relativa a conp deber ia funcionar Py PPP en |la
interfaz asincrona.

Enpezanps por exam nar | os conmandos de funci onam ento de PPP e
IP. En priner lugar hay que indicarle a la interfaz asincrona que
utilice PPP conb método de encapsul aci 6n para | os servicios |P. Para
especificar el tipo de encapsul aci 6n, utilizams el comando de
configuraci 6n de interfaz de I OS encapsul ation. El comando toma conp
par ametro una pal abra cl ave(por ejenplo, pppo slip) que defina el tipo
de encapsul aci 6n que se utiliza en la interfaz

Una vez configurado PPP, el adm nistrador de la red tiene la
opci 6n de configurar la | inea asincrona para que funcione sol anente
cono un puerto de servicios de red de acceso tel ef 6ni co(es decir, al
usuario sélo se le pernmite utilizar |os servicios de red configurados
en el puerto, como PPP o SLIP) o permitir que el usuario reciba un
i ndicativo ejecutable en el acceso telef énico y elija manual mnente que
servicio ejecutar. Para especificar el funcionani ento deseado,
utilizanos el subcomando de configuraci 6n de interfaz de 10S async
node. El conmando tonma conp par anetros | a pal abra clave interactive o
dedi cated para definir el funcionam ento deseado

El nivel de conocimentos del usuario de acceso telef énicoy la
manera de utilizar la interfaz asincrona suelen determi nar el nodo a
elegir: interactivo o dedicado. Si se configura un funci onam ento
dedi cado, se inpide que el adm nistrador de |a red acceda
tel ef oni camente y se le autorice a utilizar |os comandos ejecutabl es.
El nmodo interactivo puede admitir tanto conandos ejecutabl es conp
servicios de red. Sin enbargo, el inconveniente del nodo interactivo
es que | os usuari os poco experinentados pueden configurar mal su
software de acceso telefonico y situarse en un indicativo ejecutable
sin darse cuenta.
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Cuando se usa el nodo interactivo, un conjunto adicional de
comandos de | inea sinplifica el proceso de acceso telef 6nico para el
usuari o. Estos comandos perniten que el servidor de acceso determ ne
el tipo de conexi 6n que se esta intentando sin exigir que el usuario
especifique el servicio en un indicativo ejecutable. A ese proceso se
| e denoni na sel ecci 6n automitica. Se activa nedi ante el subcormando de
configuraci 6n de | inea de |1 CS autosel ect. Este comando toma conp
par ametro una pal abra cl ave que describe el protocol o de capa de
enl ace que se sel eccionara automati camente o el nonento en que se
realiza | a selecci on automati ca (normal mente en el nonento de
aut enti caci 6n del usuario).

Usar | a sel ecci on automiti ca cuando est & configurado el nodo
interactivo ofrece el método mas sencillo para | a mayor ia de | os
usuari os para acceder a |los servicios PPP e IP en el servidor de
acceso.

El ultinmo comando de operaci ones PPP que se necesita en |la
interfaz le da instrucciones a PPP para que realice |la autenticaci 6ny
aut ori zaci 6n de | os usuari os de acceso tel ef 6nico antes de establ ecer
|l os servicios PPP e IP. Asi se asegura que sélo obtienen acceso a | os
servicios de la red disponibles en el servidor de acceso | 0os usuarios
aut ori zados.

Este comando tanbi én informa al servidor de acceso del protocolo
de autenticaci 6n que se van ha utilizar entre el servidor de acceso y
el cliente de acceso tel ef 6nico. Se pueden usar tres protocol os:
Prot ocol o de autenticaci 6n de intercanbio de senal es de
desafi o(Chal | enge Handshake Aut hentication Protocol o, CHAP), Protocolo
de Autenticaci 6n de intercanbio de seral es de desafi 6 de M crosoft
(M crosoft Chall enge Handshake Authenticati on Protocol o, Ms-CHAP) y
Protocol o de autenticaci én de contrasena (Password Authentication
Protcol, PAP)

El subcomando de configuraci 6n de interfaz de ICS ppp
aut hentication le da instrucciones el servidor de acceso para que
realice el proceso de autenticaci 6n. El comando toma conp par anetro |a
pal abra cl ave chap, ms-chap o pap para especificar el protocolo de
autenticaci 6n. En el misno comando de configuraci én es posible
especificar un solo protocolo o una conbinaci 6n de varios si |os
usuari os de acceso tel ef 6éni co acceden con vari os protocol os de
autenticaci 6n. El comando tona tambi én una pal abra cl ave opci onal
calling, que le da instrucciones al servidor de acceso para que |leve
a cavo |l a autenticaci on inicial solamente en |as |l anmadas de acceso
tel ef onico entrantes. El val or predeterm nado es realizar |la
autenticaci on inicial tanto en las |l amadas entrantes cono en | as
salientes. Las inplenmentaci ones de al gunos fabricantes no responden a
| as autenticaciones iniciales si reciben una |l anmada entrante.

Con el gran nunmero de usuari os de acceso tel ef 6nico de M crosoft
de hoy en dia, el administrador de la red podr ia elegir anadir
conpati bilidad con M crosoft Point-to-Point Conpresi én, (MPPC). La
conpresi 6n optimza la transm si on de informaci 6n a través de un nedio
conp |la | inea de acceso telefoénico, o que permte que se transnmita
mas i nformaci 6n de | a que ser ia posible normal nente. En | ineas de
acceso telefénico relativanente | entas que funcionan entre 28.800 y
53.000 bps, | a conpresi 6n puede acel erar |a velocidad a |l a que se
transmte la informaci 6n casi al doble.
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La conpresi 6n para | os usuarios de acceso tel ef 6nico se realiza
nmedi ante el subcomando de configuraci 6n de interfaz de | OS conpress.
El comando conpress toma conop par anetro |a pal abra clave nmmpc, stac o
predictor para indicar el tipo de conpresi én que se ha de negoci ar
cuando un usuario de acceso tel ef 6ni co establ ece una conexi 6n. Las
pal abras clave stac y predictor indican la utilizaci é6n de |os
al goritnos de compresi én STAC o Predictor. STAC es un algoritnmo de
conpresi 6n habitual que adm ten nmuchos clientes de acceso tel ef 6nico,
i ncl uyendo sistenmas de Wndows 95 y ser ia una buena el ecci 6n si se
admite un grupo grande de usuarios de acceso tel ef 6nico de Wndows 95
0 que sean de Mcrosoft. Predictor es un algoritnp nucho menos
habi tual . La sel ecci én de M crosoft Point-to-Point Conpresi én se
realiza mediante | a pal abra clave nppc. Dado que W ndows NT sol amente
es conpatible con MPPC y que Wndows 95/98 admite tanto |a conpresi 6n
MPPC conp |a STAC, |a selecci 6n de este algoritno de conpresi 6n le
ofrece la mayor flexibilidad al adm ni strador de una red que integre
vari os sistemas operativos de M crosoft.

Rout er #configure t

Rout er (confi g) #i nterface group-async 1

Rout er (config-if)#group-range 1 16

Rout er (confi g-i f)#encapsul ati on ppp

Rout er (confi g-i f)#async node interactive
Rout er (config-if)#ppp authentication chap ns-chap pap callin
Rout er (config-if)#conpress nppc
Router(config-if)#line 1 16

Rout er (confi g-1i ne) #aut osel ect ppp

Rout er (confi g-1i ne)#aut osel ect during-Iogin
Rout er (config-1ine)#~Z

Teni endo definido el nodo operativo de PPP, ahora es posible
realizar el direccionamiento IP en |las interfaces asincronas.
Nor mal mente, | os usuari os de acceso telef é6nico por IP sélo cuentan con
una direcci on | P asoci ada con sus estaciones de trabajo. Lo podenos
contrastar un router de acceso telef onico, que tiene todo un segnento
de LAN conectado y necesita realizar enrutamento con éxito en el
sitio central para una conuni caci 6én adecuada. Conp cada usuario de
acceso tel ef onico individual utiliza una direcci é6n I P en una conexi 6n
de acceso tel ef 6nico separada y, por tanto, una interfaz asincrona
separada, la direccién IP real de la interfaz asincrona no resulta
i nportante. De hecho, cada una de |las interfaces asincronas pueden
tratarse conp si residiera en el misno espaci o de direcci on IP en una
conexi on de acceso tel ef 6ni co separada y, por tanto una interfaz
asincrona separada, la direcci 6n IP real de la interfaz asincrona no
resulta inportante. De hecho cada una de |as interfaces asincronas
puede tratarse conpb si residiera en el nmisno espacio de direcci on IP
que la interfaz de LAN conectada. Estas interfaces asincronas pueden
tratarse incluso cono si la direcci on | P del usuario de acceso
tel ef oni co se asignara desde dicho espaci o de direcci 6n. M randol o
desde una perspectiva diferente, el usuario de acceso telef 6nico esta
conect ado | 6gi camente al segnmento de LAN nedi ante un cable de gran
longitud, la | inea tel ef 6nica. No se asigna ninguna direcci 6n IP a la
| inea telefonica de la msma forma que una estaci 6n de trabajo de LAN
se conecta nedi ante un cabl e 10BaseT.
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La estaci 6n de trabajo recibe una direcci 6n | P del nisnp espacio
de direcciones de red I P que est 4 asignado a la interfaz de LAN de
servidor de acceso. El servidor de acceso tiene |a responsabilidad de
aceptar paquetes desde la LAN en nonbre del usuari o de acceso
tel ef onico. Dirige dichos paquetes a |la |l amada tel ef 6ni ca de acceso
adecuada. El servidor de acceso |ogra inyectando una ruta de host(una
ruta de red con una mascara de red de 32 bits) en |la tabla de
enrutam ento del servidor de acceso cuando se establ ece una conexi én
de acceso telef énico y respondi endo a solicitudes ARP de |as
direcciones | P asignadas a | as sesiones de acceso tel ef onico.

Las interfaces asincronas en si no tienen direcciones |IP cuando
utilizan el método anterior, asi que puede usarse el subconmando de
configuraci 6n de interfaz de I0OS i p unnunbered para activar el
procesanmiento de IP en |las interfaces asincronas.

Se utiliza para especificar la interfaz LAN del servidor de acceso
comp la interfaz de referencia.

La ultima fase a |l a hora de establ ecer | a conexi 6n de acceso
telefonico por IP en la interfaz asincrona es configurar qué
direcciones | P se asignan a un cliente de acceso telef onico en el
nomrent o de | a conexi 6n. El subcomando de configuraci 6n de interfaz de
| OS peer default ip address determina el metodo utilizado para asignar
una direcci on IP al cliente de acceso tel ef 6ni co. Especificando una
direcci 6n IP en particular conmo par anetro para el conmando, es posible
asignar direcciones |P individuales a cada interfaz asincrona. Sin
enbargo, se precisa que cada una de las interfaces asincronas se
configure manual mente con la direcci én |P que se asignaré&a a | os
clientes de acceso telef 6ni co que se conecten en esa interfaz.

Un met odo mas fl exi bl e consiste en asignar direcciones IP de uno
0 vari os grupos de direcciones que se hayan establ eci do en el servidor
de acceso con el comando paraneter poll. Este método |es ofrece
tambi én a | os usuari os que han asi gnado direcciones |P permanentemnmente
la flexibilidad de acceder a cual quier puerto del médem ya que el
servi dor de acceso acepta la direcci 6n I P sugerida del cliente de
acceso telefénico si se encuentra en un grupo de direcciones
predefini do. Cuando se especifica el método de grupos, va aconparnado
por un nonbre especifico de grupo de direcciones.

Los grupos de direcciones se definen nediante el comando de
configuraci 6n global de 10S ip local poll. Este comando toma cono
parametro un nonbre de grupo y las dicciones IPinicial y final que
forman di cho grupo. Las direcciones |IP deben ser de la misma red IP
que la interfaz de LAN del servidor de acceso. Por supuesto, estas
di recci ones no deber ian asignarse a ninguna estaci on de trabajo que
resida en el segnento LAN
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Aungue | os grupos de direcciones son el método nas flexible para
asignar direcciones IP, no existe ningan método para coordinar |a
asi gnaci 6n a través de varios servidores de acceso. En esta situaci on,
puede resultar nejor asignar direcciones desde un servidor central de
aut ori dad de direcciones, conmp por ejenplo un servidor DHCP. Para
adoptar este metodo, el software I OS actua conmop un cliente DHCP proxy,
solicitando una direcci 6n | P del servidor DHCP en nonbre del cliente
de acceso tel ef 6nico. Este método de configuraci én se activa
especi ficando el paranetro de pal abra clave dhcp en el conmando peer
default ip address. El servidor de acceso debe estar tambi én
configurado con la direcci én I P de un servidor DHCP para solicitar
direcciones a través del comando de configuraci én global de 10S ip
dhcp-server. Los grupos de direcciones definidos en el servidor DHCP
contendr ian direcciones de la direcci 6n de red IP de la interfaz de
LAN del servidor de acceso

Miuchas i npl enent aci ones de PPP de clientes de acceso tel ef é6nico
hacen uso de un método no est andar para obtener direcciones |IP de |os
servidores de nonmbres DNS y Net BI OS/WNS durante el proceso de
establecimento de la |l anada. Este método se describe en |la RFC
informativa 1877, “PPP Internet Protocol Control Potrocol Extensions
for Name server Addresses”. Aunque no es un est andar este método se ha
i nstal ado profusamente sobre todo en I as inplenmentaci ones de acceso de
M crosoft.

El servidor de acceso puede admitir tanbi én | os met odos
descritos en la RFC 1877 para sum nistrar tanto |as direcciones de
nonbres de usuari o DNS conb NetBI OS/ WNS. Las inpl enmentaci ones mas
antiguas utilizan el comando de configuraci 6n gl obal de |10OS async-
bootp para configurar estas opciones. Cuando se configuran |as
direcciones | P de | os servidores DNS, el conando toma conp par anmetro
| a pal abra cl ave nbns-server, seguida de una o varias direcciones IP

Not a

Aunque proporcionar direcciones de | os servidores de nonbres DNS
y NetBIOS/WNS tienen poco que ver con BOOTP, se utilizé el comando
async-bootp para activar esta caracter istica en el software 1CS
ariadi endo ext ensi ones a | os comandos del protocol o de negoci aci 6n SLIP
BOOTP exi stentes. Este método se eligi 6 en su nonmento en vez de crear
comandos PPP y mecani snbs separados para inpl enentar una RFC no
est andar .
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El inconveniente de usar el comando async-bootp para
proporci onar direcciones de |os servidores DNS y NetBl OS/ WNS es que
di cho comando es de configuraci 6n global de 10S. Esto conlleva que |as
di recci ones configuradas nedi ante el comando se ofrezcan a todos |os
usuari os de acceso tel ef 6ni co del servidor de acceso, sea cual sea |a
interfaz de acceso a | a que puedan estar conectados. Ha denostrado
ser un método poco flexible para | os administradores de red que desean
admitir varios tipos de conexi ones de acceso telef 6nico o diferentes
cl ases de usuarios y que desean proporcionar diferentes direcciones de
servi dor para dichas conexi ones o usuarios. En |as versiones mas
nodernas del software |1 0S, el subcomando de configuraci 6n de interfaz
de 10S ppp ipcp le ofrece al adm nistrador de la red un control mas
granul ar de estas opciones por interfaz. Cuando se configuran |as
direcciones | P de | os servidores DNS, el conando toma conp par ametro
| a pal abra clave dns, seguida de una o dos direcciones |IP

Rout er #confi gure t

Rout er (confi g) #i nterface group-async 1

Rout er (config-if)#ppp ipcp dns [direcci én ip][direccién ip]
Rout er (config-if)#ppp ipcp wins [direcci én ip]
Router(config-if)#"rz

CONEXI ONES RDSI (1 SDN)

Al igual que el acceso telef énico asincrono, el acceso
RDSI (1 SDN) supone la utilizaci on de |la red tel ef 6nica publica para
permitir que | os usuarios de | as estaciones de trabajo renotas accedan
a |l os servicios de una red cuando no est &n conectados directanente
nmedi ante una interfaz LAN o de WAN. RDSI se diferencia del acceso
tel ef oni co asincrono en que |as |l amadas se transmiten usando senal es
digitales sincronas. Los datos se transforman en cadenas de
informaci 6n digital mediante las interfaces RDSI integradas en e
router o mediante la utilizaci 6n de dispositivos de conexi é6n externos
RDSI que se denoni nan adapt adores de term nal (TA)

Los usuarios de | as estaciones de trabajo renotas tanbi én pueden
usar placas de PC RDSI integradas o TA externas para conectarse con e
servici o RDSI.

Muchas de | as tareas de configuraci én necesarias para configurar
| os servicios de acceso telef 6nico asincrono por |P se necesitan
tambi én para establ ecer |os servicios de acceso tel ef oni co RDSI por
IP. Sin enbargo, a diferencia de la configuraci én asincrona, no se
preci san comandos de | inea porque el router tiene una interfaz RDS
i ntegrada directamente o porque el TA est a conectado directanente a
una interfaz serie asincrona. Si el router tiene una interfaz RDS
i ntegrada, cual qui er comando que controle |la interacci 6n de |la
interfaz RDSI con la red RDSI se aplica directanente a la interfaz. S
el router se conecta a |la red RDSI nediante un TA externo, se
configura a través de sus propi os métodos para |la correcta interacci 6n
con la red RDSI. Esto reduce |a configuraci 6n de | os servicios de
acceso telefénico RDSI por IP a dos tareas: establecer |a seguridad y
definir la informaci on de I|P.
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Placa de PC o TA externo Linea RDSI de BDSI
Linea RDSI

Usuario de la estacion
de trabajo remota.

Servridor UHIX Impresora de la red Servidor HT
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Al igual que las interfaces asincronas, |las interfaces RDS
pueden configurarse individual nente o cono un grupo. Cuando se
configuran conmo un grupo, |os conmandos de configuraci 6n para |as
diferentes interfaces RDSI est an asoci ados con un tipo de interfaz
denoni nada interfaz del que realiza la |Ilamda. Las interfaces RDS
i ndi vi dual es se siguen configurando con sus comandos espec ificos de
RDSI, conp por ejemplo la informaci én SPID. Sin enbargo, |os comandos
operativos y del protocolo PPP y IP se configuran en la interfaz de
quien realiza |la |lamada. Cada una de las interfaces RDSI incluida en
la estructura de interfaces de quien realiza la |l amda se configura
con el comando dialer rotary-group. Este comando toma conop par anmetro
un entero que representa a la interfaz de quien realiza la |l anada a
|l a que pertenece la interfaz.

Al igual que con el acceso telef énico asincrono, |la
autenticaci 6n de PPP y |la autorizaci on de red se realizan
respecti vanmente con | os comandos de configuraci 6n gl obal de |ICOS aaa
aut henti cation ppp y aaa authorization network. El conmando de
configuraci 6n gl obal de | OS usernane se utiliza para definir |os
nonbres de usuario renptos que acceden a |la red.

Al igual que en las interfaces asincronas, |a informaci 6n de
protocolo | P que se asigna a las interfaces RDSI se divide en tres
cat egor ias:

La informaci 6n relativa a cono deber ia funcionar Py PPP en |la
interfaz RDSI

La configuraci én de la direccién IP para la interfaz RDSI.

La informaci 6n de la direcci én I P que se ofrece a | os usuarios
de acceso tel ef 6ni co.

Cono henps visto con | P asincrono, para establecer PPP conp
protocol o de capa de enlace de datos para IP en las interfaces RDS

usanps el subcomando de configuraci 6n de interfaz de |I0S
encapsul ati on.
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La activaci 6n de | a autenticaci 6n de PPP antes de conenzar | os
servicios de red por Py |la especificaci 6n del protocolo de
autenticaci 6n se realiza con el subcomando de configuraci 6n de
interfaz de 10S ppp authentication. De forma opcional, puede aradirse
conpresi 6n de Mcrosoft con el subcomando de configuraci én de interfaz
de 1 GS conpress nppc.

RDSI es un servicio canalizado, es decir, que puede admtir
varias conexiones a través de la msma interfaz fisica. Ello pernmite
que los clientes de RDSI de acceso tel ef oni co puedan establ ecer mas de
una conexi 6n a la vez con un servidor de acceso. Esta capaci dad ofrece
a la estaci 6n RDSI de acceso tel ef 6nico acceso al doble de |a
capaci dad de | inea usando una sola interfaz fisica. La utilizaci én
eficaz de varios canales se realiza con una nultiplexi 6n de | os datos
a través de |las diferentes conexi ones usando un algoritnmo de software
para PPP denom nado nultienlace. El nultienlace PPP puede activarse
medi ante el subcomando de configuraci on de interfaz de |1 OS ppp
mul tilink.

Para control ar cuando est an en funcionam ento o apagados | os
canal es RDSI, se define una |lista de paquetes interesantes nediante e
comando de configuraci én global de 10S dialer-list. Este conmando tonmm
cono par anetro protocol os de redes especificas que se deber ian
consi derar interesantes para el propésito de hacer(o mantener) activo
un canal . Ademas, pueden usarse |istas de acceso para proporcionar
mayor granulidad, a nivel de direcciones |IP especificas y de tipos de
servio de protocolo de transporte. Las reglas dialer-list se aplican a
una interfaz a través del subcomando de configuraci 6n de interfaz de
| OS di al er-group, que especifica el nunero de la |lista conp par anetro
del conmando

Not a

Un mayor control de | a asignaci én del ancho de banda nediante
el uso de varios canales RDSI se define en |a RFC 2125 “Bandw dth
Al'l ocation Protocol (BACP)”. El protocol o de asignaci én de ancho de
banda(Bandwi dth Al |l ocati on Protocol, BAP), que es un subconjunto de
BACH, ofrece un conjunto de reglas que rigen |a asignaci 6n dinéanica
del ancho de banda por nedio de un control de las |lamadas (un método
est andar para incorporar y elimnar enlaces desde un conjunto
mul tienlace). Los servidores de acceso y los clientes de acceso
tel ef oni co negoci an |las reglas bajo |las que se ariade o se elinmina
ancho de banda di nanmi co durante una sesi én. BACH es una caracter istica
gue se incorporé en la version 11.4 del software |CS.

La asignaci 6n de las direcciones IP de las interfaces RDSI de
servidor de acceso y de | as estaci ones de trabajo de acceso tel ef 6nico
remoto funciona de la misma forma que con |as interfaces asincronas.
No es necesari o asignar direcciones |P especificas a las interfaces
RDSI del servidor de acceso telef 6nico RDSI. La interfaz puede
configurarse sin nuneraci 6n nedi ante el subconmando de configuraci 6n de
interfaz de Csco | OS ip unnunbered. Es posible asignar |as
direcciones IP de los clientes de acceso tel ef énico remto con
cual quiera de | os tres métodos exani nados anteriornente usando e
subcomando peer default ip addres.
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Entre estos métodos se incluye asignar una direcci 6n I P renota
i ndi vi dual asoci ada con cada una de |as interfaces RDSI, usando un
grupo de direcciones | P que se asignaréan a los clientes RDSI renotos o
asignando | as direcciones |P obtenidas del servidor DHCP a | os
clientes RDSI renotos.

Tanmbi én pueden proporcionarse direcciones |P de | os servidores
de nonmbres DNS y NetBIOS/WNS a los clientes de acceso tel ef énico por
RDSI usando | os métodos de |a RFC 1877. Al igual que con |as
interfaces asincronas, a los clientes RDSI se | es ofrece esas
di recci ones configurando | os comandos de configuraci 6n global de 1CS
async- bootp dns-server y async-bootp nbns-server, o | os subconmandos de
configuraci 6n de interfaz de IOS ppp ipcp dns y ppp i pcp wins. Usando
cual qui era de | os métodos, se ofrecen direcciones |IP conpb par &netros
de conandos.

VERI FI CACI ON DE LA CONECTI VI DAD |

Y SOLUCI ON DE PROBLEMAS.

En al gan nonento todos | os admi ni stradores deben sol ucionar |a
gueja de un usuario que no puede Ilegar a algun destino de la red. La
ausenci a de conexi 6n puede ser el resultado de fallos en la red
causados por problenmas en el servicio WAN, una nal a configuraci é6n de
los routers u otros dispositivos de la red, controles de listas de
acceso(intenci onados o no) y otras niles de posibilidades. Aunque no
exi ste sustituto para el equi po de prueba de la red, cono |os
anal i zadores de protocolos, el router, si se proporcionan varias
herram entas de gran utilidad para verificar la conectividad IP e
i nvestigar |os problemas potenci al es.

El router deberia de tener una ruta especifica o algun tipo de
ruta predeterm nada o resunmen a todos | os destinos a | os que pueda
Il egar una estaci 6n |P. Una de |as nejores herram entas para
sol uci onar | os problemas es el comando show ip route.

Cuando una estaci 6n tiene probl emas para conectarse con otras
estaci ones(ya sea dentro o fuera de la Intranet), uno de | os prineros
pasos para |a resoluci 6n de problemas es verificar que el router mas
préximo al usuario cuenta con una ruta a la direcci 6n | P de destino
Si no se encuentra una ruta especifica o si no est& presente la ruta
predeterm nada o resumen esperada, probabl emente haya que investigar
| os protocol os de enrutani ento dinam co para determ nar porque no esta
presente |a ruta.

;Ezta presente la sefal de la portadora?

c2e reciben loz2 wensajes keepalive?
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Har dwar e( ni vel f isico)
- Cable

- Conectores

- Interfaces

Ni vel de enl ace de datos
- Mensaj es keepalive

- Informaci 6n de contro

- Informaci 6n de usuario

Sh controle int Conprueba a nivel fisico cuando una interfaz esta
down.

COVANDO PI NG

Si se establece que existe una ruta hacia el destino deseado, se
deber ia probar para determi nar si el router puede |legar el destino.
Los usuari os de UNIS estan familiarizados con el comando ping, que es
un acréni o de Paket Internet Groper. El comando ping, que se ejecuta
en el router, hace uso del Protocolo de control de nmensajes IP(IP
Control Message Protocol, |CW) para enviar peticiones de eco a una
direcci 6n I P de destino. La estaci 6n que recibe |la petici 6n de eco
I CMP envia una respuesta de eco |CMP. De esta manera, una estaci on
origen puede determinar si se puede contactar con |la estaci 6n de
destino y cuanto tienpo tarda aproxi madanente |la petici én de eco y la
respuesta en Ilegar y volver de |a estaci on de desti no.

El router envia un nunmero de peticiones de eco |CVWP e informa nmediante
el signo exclanmaci 6n(!)que se reciben todas |as respuestas. Tanbi én
informa del nunero de intentos de peticiones de eco y del nunmero de
respuestas de eco recibidas, ademas de cal cul ar el porcentaje de pings
gque han tenido éxito. Tanmbi én se calculan |os tienpos mini nos y

maxi mos y nmedi os de respuesta.

Not a

Cuando un router hace un ping a una direcci 6n | P por prinera vez
o tras un prol ongado periodo de tienpo, no suele recibir la primera
respuesta de eco, | o que tiene conp consecuencia que se respondan
cuatro de las cinco respuestas al ping. Esto se debe a que el router
debe esperar una resoluci én ARP de |la direcci 6n IP antes de enviar |as
respuestas de eco. Normal nente, |la respuesta ARP no Ilega a tienpo
para que se envi é la prinmera petici 6n de eco y se reciba | a respuesta
antes de que expire el tienmpo de |la petici én.
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I Cada signo de exclamaci 6n indica |a recepci 6n de una respuest a.
La respuesta de eco se recibi 6 satisfactorianmente

Cada punto indica que el servidor de la red agoto el tienpo
esperando una respuesta.
La petici 6n de eco seguranmente |leg¢é al destino, pero éste no
consi gui 6 responder o no tenia una ruta de regreso al origen de |la
petici on.

U No se puede acceder al destino.

La direcci on | P de destino no coincide con una direcci 6n MAC 0 no
permite peticiones de eco |ICVWP. El router em sor ha recibido un
nmensaj e “destination unreachable” de | CWP.

N No se puede acceder a la red.
No hay ruta a la red de destino para |la direcci 6n | P de desti no.
El router em sor ha recibido un nmensaje “network unreachable” de | CWP

Q Se solicita que deje de enviar el origen.

La direcci 6n | P de destino esta recibi endo mas paquetes de | os que
puede al macenar en |la nmenoria intermedia. El destino a enviado a
router un nmensaje “source quench” de |ICMP dici éndole al remtente que
retroceda

M No se pudo realizar |a fragnentaci én.

Un paquete ha excedido | a unidad maxi ma de transm si én de un segnento
de lared en la ruta hacia el destino y se ha activado el bit no
fragmentar. El router em sor ha recibido un nmensaje “could no
fragment 7 de | CVP.

A No se puede acceder administrativanmente al destino

Se ha descartado el paquete a la direcci 6n de destino al encontrar un
filtro de paquetes o un firewall. El router emi sor ha recibido un
mensaj e “adm ni stratively unreachable” de | CWP

? El paquete es de tipo desconocido
El router emisor ha recibido una respuesta desconocida a |a petici én.

El comando Ping tiene tanto versi é6n privilegiada conb no
privilegiada. En el nodo ejecutable de usuario, la versi é6n no
privilegi ada sol amente permite que el usuario especifique una
direcci 6n I P. La versi 6n privil egiada, disponible con el nodo
ej ecut abl e activado, permite que el usuario nodifique par anetros de |la
petici 6n de eco, incluyendo el nunero de peticiones, el tamano de |os
paquet es envi ados, el valor del tienpo de espera, la direcci 6n IP de
origen de la petici 6n, el nmodel o de datos de |a petici 6n de eco y
otros nuchos val ores.
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Si se sospecha que la falta de conectividad se debe a la
ausencia de una ruta en el router de flujo descendente o a que un
paquet e est a4 tomando una ruta incorrecta, el router cuenta con un
comando denom nado trace que permite verificar la ruta que sigue un
paquete hasta al canzar |la direcci on I P de destino. La funci 6n trace es
simlar ala utilidad traceroute de UNIS. Al igual que el comando
ping, el comando ejecutable de ICS trace tiene tanto versi én
privilegiada conp no privilegiada. LA versi é6n privilegiada pernmite que
el usuario nodifique |os par anetros, al igual que con el comando ping

La funci on trace hace uso del nensaje “TTL-Expired”(Time To
Live) para identificar los routers en una ruta hacia la direcci 6n |IP
de destino. El router de origen envia un paquete UDP con un TTL de 1
hacia el destino. El primer router de la ruta recibe el paquete y
di sm nuye el canpo TTL en 1. En consecuencia, el TTL expira (llega a
0) y el router no reenvia el paquete. En su lugar, este priner router
de la ruta devuel ve un nensaje “TTL-Expired” de ICMP al origen del
paquete, de npdo que éste conoce ahora el primer salto de router de la
rut a.

El router de origen envia ahora otros paquetes UDP, pero
establece el TTL en 2. El prinmer router de la ruta recibe el paquete,
disminuye el TTL a 1 y reenvia el paquete al segundo router de la
ruta. El segundo router recibe el paquete, disnmnuye el TTL a O y no
reenvia el paquete porque ha espirado el TTL. El segundo router
devuel ve un nmensaje “TTL-Expired” de ICMP a | a estaci 6n origen y ahora
el router de origen conoce el segundo router de la ruta. Este proceso
continua hasta que el paquete |Ilega a la direcci én I P de destino
final. El paquete se dirige a puertos UDP con nunmero alto, nornmal nente
superior a 33434, que no adnmite el dispositivo de destino. Por tanto ,
la direcci 6n | P de destino responde con un nensaje “Port unreachabl e”
de ICWP, que alerta al router de origen de que se ha |l egado a
destino final

Los val ores del tienmpo que aparecen tras el nonbre y |as
direcciones IP de los routers en la ruta de red, representan una
aproxi maci 6n del tienpo de ida y vuelta transcurrido desde |a
direcci 6n de origen del router de la ruta. Para cada direcci 6n |IP de
destino aparecen hasta tres val ores de tienpo, uno por cada uno de |os
tres paquetes(sondas). Al gunos dispositivos tienen |imtaciones en |la
vel oci dad a | a que pueden responder con nensajes | CVWP. En dichos
di spositivos podr ian aparecer nenos de tres valores de tienpo. Por
cada sonda que no responde al dispositivo por |imtaciones de
vel oci dad, aparece un asterisco en lugar del valor de tienpo.

Ademas de limitar la velocidad de | os nensajes | CVMP es posible
gue al gunos routers de la ruta no respondan con un nensaje “TTL-
Expired” de | CMP. Al gunos pueden volver a usar el TTL del paquete
entrante, |o que provoca |a caducidad del TTL del nensaje | CVP antes
de que el nensaje pueda regresar al remtente. Y en al gunos casos, |os
filtros de paquetes pueden evitar que | os paquetes de respuesta de
ICMP Il egen al router de origen. En todos estos casos en la | inea de
salida se ve una | inea de asteriscos en vez de |la informaci on de |a
di recci 6n.

La versi on privil egiada del comando trace pernmite el ajuste de
| os par ametros del comando, incluyendo si |las direcciones IP se

resuel ven de forma inversa a | os nonbres de host, el nunero de sondas
envi adas por cada fase TTL, un valor mininmo y maxi no de TTL, etc.
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Si una estaci 6n a | a que se puede acceder mnedi ante una interfaz
de LAN conectada directamente no responde, |a razén puede ser que el
router no sea capaz de asignar la direcci on IP a la direcci én MAC

Para conprobar |as direcciones MAC que el router ha sido capaz
de resolver, utilizanos el comando ejecutable de 10S show ip arp. Este
comando tonma conop par ametro una direcci 6n | P especifica, una interfaz
especifica o una direcci 6n MAC de 48 bits especifica. Solo nuestra |as
entradas ARP para dicho par anetro. Si no se introduce ningun
par ametro, aparecen todas |as entradas ARP de I P

La salida del comando incluye | a asignaci 6n IP de ARP, |a
antigiedad de la entrada en la tabla y la interfaz a | a que est a
asociada | a entrada ARP(el router elimna una entrada ARP de |a tabla
ARP tras cuatro horas de manera predetern nada).

Las estadisticas general es sobre el funcionaniento del protocolo
I P en el router pueden obtenerse con el conmando show ip traffic.
I ncl uye contadores para informaci 6n conp el nunmero total de paquetes
reci bi dos y envi ados por el router, el nunero de transmni siones
reci bi das y envi adas, estadisticas de protocol o | v/ UDP/ TCP y nuchas
Mas cosas.

Estas estadisticas pueden ayudar a determinar si el router ha
enviado o recibido un eco |CWP, si una direcci 6n | P no |ogra resolver
una direcci on MAC(l o que se conoce con un fallo de encapsul aci 6n) y
donde se est an enviando o reci bi endo ciertos paquetes de protocol os de
enrut am ento. Los comandos de show ip traffic son acumul ativos y
sol amente se ponen a cero cuando se vuelve a cargar o reiniciar e
router.

Los contadores de la salida de showip traffic cuentan tanto | os
event os que han ocurrido cono |os tipos de paquetes que se han envi ado
y recibido. Si |os contadores de fallos de encapsul aci 6én aument an,

i ndi caran que el router no ha recibido respuestas ARP a sus peti ciones
ARP para | os paquetes que intercanbian connutarse a las interfaces de
destino y que éstos se descartaron. El contador de echos I CWP indica
cuantos pings estéa generando el router, mientras que el contador de
cont est aci ones de echos indica el nunero de pings al que esta

respondi endo.

Exi sten nunerosos comandos ej ecutabl es de |1 OS debug para ayudar
a determinar el funcionamento de IP en el router. Estos comandos
debug ofrecen una salida de diagnostico tanto general cono detall ada
gue pueden ayudar a |la hora de sol ucionar problemas y conprobar e
funci onam ento del router, |os protocolos de enrutanmiento y otras
funci ones
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COVANDOS DEBUG PARA | P

Debug ip routing
Miestra | os cambi os que ocurren en |la tabla de enrutaniento cono
resul tado de incorporaciones y supresiones de rutas.

Degug i p packet

Miestra |l as direcciones IP de origen y destino de | os paquetes que
atravi esan el router. Este comando debug puede sobrecargar al router,
asi que debe usarse con precauci 6n. Se recom enda que se utilice una
lista de acceso junto con este conando para limtar |la carga de |la
CPU.

Debug ip udp
Miestra | os paquetes UDP envi ados al router

Debug ip icnp
Miestra | os paquetes | CMP enviados al router y generados por ¢él.

Debug arp
Miestra | as peticiones ARP generadas por el router y |as respuestas
envi adas a él

Los comandos de depuraci 6n de | os distintos protocol os de
enrutam ento dinam co son, entre otros: debug ip rip, degug ip eigrp
debug ip igrp, debug ip ospf y debug ip bgp.

Todos ellos tienen par anetros opcional es que controlan qué infornmaci 6n
de depuraci 6n del protocolo de enrutamento ve el usuario. Hay que
tener mucho cuidado al utilizar algunas de |as versiones de estos
comandos, ya que utilizan muchos recursos de |la CPU
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Suger enci a_

Cuando se utilicen | os comandos debug, que se sabe que aumentan
la carga de la CPU, no los ejecute en el puerto de |a consola. En su
| ugar, desactive el registro de |la consola nediante el comando de
configuraci 6n gl obal de 10S no | ogging buffered. A continuaci én
ej ecutanos el comando desde una sesi 6n de ternminal virtual y venps |a
salida de dicha sesién. Si |la sesién no responde, puede usarse |a
consol a para desactivar |a depuraci 6n, ya que ésta tiene mayor
prioridad que |la sesién de terminal virtual. La salida de depuraci 6n
puede verse entonces en el bufer del registro nediante el comando
ej ecutabl e de I10S show |l og. Si esta activado syslog, tanbi én puede
verse |l a salida del archivo de registro del servidor syslog

CONFI GURACI 6N DE LOS SERVI Cl OS DE DENOM NACI 6N DE DOM NI O.

En las redes TCP/IP actuales, |a nmayor ia de |a gente hace
referencia a | os servidores, |las inpresoras, |as estaciones de trabajo
y otros dispositivos | P por sus nonbres mas que por sus direcciones
I P. Recordar las direcciones |P puede resultar f acil para e
adm ni strador de la red que esta nmuy familiarizado con ella, pero para
el usuario nedio, resulta mas sencillo recordar el nonbre de un
sistema. Para este fin, |los servidores que convierten | os nonbres en
di recciones | P, denom nados servidores del Servicio de denomni naci 6n de
dom ni o (Domain Nane Service, DNS), suelen residir en alguan |lugar de
la Intranet de una entidad. Los routers pueden hacer uso del sistenma
DNS para convertir |os nonbres en direcciones |IP y para ayudar a
reducir el numero de direcciones | P que debe recordar el
adm ni st rador.

DNS suel e venir activado en el software Csco | CS. Sin enbargo,
si se ha desactivado, puede restabl ecerse nmedi ante el conando de
configuraci 6n gl obal de I10S ip domai n-1ookup. Una vez activado DNS
deber ia configurarse un dispositivo I CS con el nonbre de domino en e
que resida y con la direcci 6n | P de | os servidores de nonbres DNS que
pueda utilizar para |a resoluci 6n de nonbres.

El nonbre de domi ni o puede configurarse nmedi ante el comando de
configuraci 6n gl obal de 10S ip domai n-nane.

El servidor(es) de nonbres DNS puede configurarse nediante e
comando de configuraci én gl obal de 1CS ip nane-server. El comando ip
name-server toma una o varias direcciones |P de servidores de nonbres
cono paranetros. Si el dispositivo I0S reside dentro de varios
domi ni os DNS, puede usarse el comando de configuraci 6n global de 1CS
i p domain-list para especificar una |lista de nonbres de dom ni o que
deber ian ser postergados a nonbres inhéabiles.

Para conprobar |a configuraci 6n del DNS en el router, podenos
utilizar el cormando ejecutables de | OS show host. Ademas, el comando
show host nuestra una lista de hosts a | os que se |les ha convertido e
nonbre a direcci 6n |P y tanbi én |a antigiiedad de cada entrada.

Las asi gnaci ones de nonbres de host a direcci 6n | P pueden
tambi én configurarse de manera est atica en el router en |as

situaci ones en |l as que no se encuentren disponibles |os servidores
DNS, se prefiera crear nonbres especiales diferentes a los DNS o se
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desee asignar puertos de servidores termninales individuales a
direcciones |IP

La asi gnaci 6n de nonbre estatico a direcci én I P se configura con
el comando de configuraci 6n global de 10S ip host. El comando ip host
toma conmp par anmetros un nombre de host, un puerto opcional de
protocolo Telnet y una o varias direcciones IP a |as que se puede
convertir el nonbre de host.

Las asi gnaci ones est ati cas de nonmbre de host a direcci én IP
pueden verificarse tanmbi én nmediante el comando show host .

Las entradas estaticas de |la tabla de nonbres de host pueden
di stinguirse de |l as que se conocen nediante DNS por el canmpo Fl ags
para |l a entrada del nonbre de host. Un tipo de indicador Tenp. Indica
gue el nonbre se conoci 6 de forma dinam ca nediante DNS y ha salido
tenporal nente de la tabla tras un periodo de tienpo. Un tipo de
i ndi cador permindica que el nonbre se configuré estaticamente y nunca
se suprimra de la tabla con el tienpo

Las entradas tenporales de |la tabal de host |P pueden borrarse
medi ante el comando ej ecutable de 10S clear host. Las asignaci ones
i ndi vi dual es de nonbres de host pueden borrarse introduci endo un
nonbre de host conmp par anetro para el comando. Si se introduce un
asterisco conp paranetro, pueden borrarse todas |as entradas de host
t enpor al es.

REENVIO DE DI FUSION | P

Una de | as ventajas que ofrecen los routers en una red es |la
restricci 6n de | os paquetes de difusi on I[Py MAC al segmento de LAN
I ocal . La mayor ia de |las difusiones se utilizan para solicitar
i nformaci 6n conp una direcci 6n MAC desconoci da para una direcci on IP
(ARP) en un segnento |l ocal, por |o que aislar |las difusiones a
segnmento de LAN | ocal no presenta problenmas inherentes y es altanente
benefi cioso para el rendimento de la red.

En al gunas situaciones |as estaciones IP utilizan [as difusiones
UDP para | ocalizar servicios que pueden no estar en el segmento de LAN
| ocal . Por ejenplo, las aplicaciones que utilizan NetBlIOS sobre IP
usan di fusi ones UDP para |localizar el tipo de servicio particular que
necesita el usuario. Si el servicio reside en un segnento de LAN que
no sea al que esta conectado |a estaci 6n del usuario, el router
bl oquea I a difusién, con |o que el servicio deja de estar disponible.
QO ros servicios, cono DCHP y Bootstrap Protocol (BOOTP), envian
di fusi ones UDP para ayudar a |as estaciones |IP a determ nar sus
direcciones | P durante el proceso de inicio; |las difusiones |as
reci ben servidores que asignan direcciones.
Si di chos servidores residen fuera del segnento de LAN | ocal, una
estaci on | P no puede recibir una direcci on | P asignada por el usuario.

Para conpensar |as caracter isticas de aislamento de |la difusi én
del router, el software 10S tiene |a capaci dad de reenviar difusiones
UDP a un host o subred especifica. Esta caracter istica, que se
denomina reenvio de difusion de |P, se activa utilizando el subconmando
de configuraci 6n de interfaz de 105 ip hel per-address y el comando de
configuraci 6n global de 10S ip forward-protocol.
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Una aplicaci 6n habitual de estos conmandos es reenviar |as
petici ones de direcciones DCHP desde un segrmento de LAN | ocal a
segnmento de LAN en el que reside el servidor DCHP

Para activar el reenvio de difusiones, podenps aplicar e
comando ip hel per-address a | os segnentos en | os que el router recibe
I as difusiones. EIl comando ip hel per-address toma conp par &netro una
direcci 6n I P de host de host o una direcci 6n | P de difusién. La
di recci 6n que se introduce es una direcci 6n de host del servidor DCHP
especifico o la direcci 6n de difusi 6n del segnmento de LAN en el que
reside el servidor DCHP

En vez de reenviarse directanente al servidor DCHP, |a difusi 6n
podr ia reenvi arse al segnmento de LAN en el que reside el servidor
DCHP. Esta alternativa resulta de gran utilidad cuando hay mas de un
servi dor DCHP que podr ia contestar a la petici én.

El comando ip hel per-address se utiliza para especificar doénde
se deber ian reenviar |as difusiones. El comando ip forward-protocol se
utiliza para controlar qué em siones UDP se reenvian. De nanera
predet erm nada, se reenvian varios tipos de difusi 6n UDP sienpre que
se aplica a la interfaz el comando ip hal per-address:

Protocol o de transferencia de archivos trivial(trivial File
Transfer Protocol, TFTP) (puerto 69).

Si sterma de denoni naci 6n de domi ni o(puerto 53).
Servicio de tienpo(puerto 37).

Servi dores de nonbres Net Bl OS(puerto 137).

Servi dor de datagranmas Net Bl OS(puerto 138).

Dat agramas de clientes y servidores del protocolo
Boot ( BOOTP) (puertos 67 y 68).

Servici o TACCS(puerto 49).

Si hay una aplicaci 6n que enita en un puerto que no aparezca en
la lista y hay que reenviar sus difusiones, utilizanmps el comando ip
f orwar d- prot ocol para especificar que el tipo de difusi én particular
deber ia incluirse entre | os que se reenvian. Con | a incorporaci 6n de
| a pal abra clave no, tambi én es posible utilizar este comando para
restringir que se reenvie cual quiera de | os protocol os
predet erm nados. El comando ip forward-protocol toma cono paranetro e
tipo de reenvio a realizar(conp por ejenplo, UDP) y el nunero de
puerto especifico de protocolo a reenviar.

La configuraciones de ip hel per-address se puedenverificar con
el conmando show interface.

Not a
Oras referencias: otras aplicaciones de difusi 6n

La técnico de reenvio de difusi on que henps visto esta diseriada
para satisfacer |as demandas de un entorno de reenvio de difusién
limtado. Se ajusta a |la perfecci én a tareas conp el reenvio de
petici ones de direcciones |IP nmediante DCHP o BOOTP a un servidor o
grupo de servidores que residan en una ubicaci 6n central de la red
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Exi sten otras aplicaciones para | as que se puede necesitar un
reenvio de mas consi derable. Estas aplicaciones suelen utilizar
di fusi ones para conpartir informaci 6n entre un el evado grupo de
usuari os de estaciones de trabajo a través de una gran parte de |la
red. Dichas aplicaciones no son nmuy conveni entes para el nodel o de
di recciones hel per. En su lugar, necesitan t écni cas avanzadas, cono el
desbordami ento de UDP y | a duplicaci on difusién a multidifusién, para
evitar que se inunde |la CPU del router por el trafico y la duplicaci 6n
de paquetes de difusi on.

ASI GNACI ON DE DI RECCI ONES DI NAM CAS CON UN SERVI DOR DCHP DE
| GS.

En |l a secci 6n anterior tratanps el reenvio de peticiones de
asi gnaci 6n de direcci ones DCHP cono una de | as aplicaci ones para el
reenvio de difusi 6n de IP. Cuando un router reenvia estas peticiones
de asignaci 6n de direcci on, se dice que actua conmpb un agente de
retransm si on DCHP. El papel del agente de retransm si 6n DCHP es
recibir las difusiones |ocale de las LAN para | a asignaci 6n de
direcciones y reenviarlas a un servidor DCHP identificado previanmente.
El servidor DCHP suel e ser una estaci 6n de trabajo o un servidor conp
un sistema UNI X o Wndows NT que ejecuta un paquete de software o un
servicio de servidor DCHP. De forna alternativa, un router o un
servi dor de acceso basado en | OS puede servir conp fuente para | as
asi gnaci ones di nam cas de direcciones.

El servidor DCHP del software 10S funciona de forma sinilar a
| os servidores DCHP basados en estaci ones de trabaj o, aceptando
petici ones/renovaci ones de asi gnaci 6n de direcciones y asignando |as
di recci ones desde grupos predefinidos de direcci ones denoni nados
conjuntos. Los conjuntos de direcci ones pueden configurarse para
proporcionar informaci on adicional al cliente que |lo solicite, cono
la(s) direcci 6n(es) de los servidores DNS, el router predeterm nado y
otro tipo de informaci 6n util. El servidor DCHP de | OS pueden aceptar
di fusi ones de segnentos LAN conectados a nivel |local o de peticiones
DCHP que hayan reenvi ado otros agentes de retransm si én DCHP dentro de
la red.

Not a

Aparte del servidor DCHP basado en el software I0S, G sco
Systens fabrica un servidor DNS y DCHP basado en estaci ones de trabajo
denomi nado Cisco Network Registrar que se ejecuta en sistemas
operativos cono Solaris, HP-UX y Mcrosoft Wndows. Para tomar |a
deci si on de utilizar el servidor DCHP basado en 10OS o un servidor DCHP
basado en estaci ones de trabajo, hay que tener en cuenta nuchos
factores, incluyendo el tamarno de la red, el nuanero de nodos que
necesi tan direcciones dinamcas, |la frecuencia de |as peticiones y
renovaci ones de direcciones, |la necesidad de redundancia y | os costes.
En general, el servidor DCHP basado en 1 OS es mas practico en redes
pequerias o de nedi ano tamafno para un nodel o descentralizado, conp, por
ejenpl o varias oficinas renptas. Los servidores DCHP basados en
estaci ones de trabajo son mas apropi ados para grandes organi zaci ones
gue necesiten redundancia y un esquenma de administraci on muy
centralizado.
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El servidor DCHP de I CS participara normal nente en dos fases de
proceso de asignaci 6n de direcciones: |a DHCPOFFER y | a DHCPACK

Cuando un cliente DHCP solicita una direcci on del servidor DCHP
El cliente DCHP envia un nmensaj e de difusi én DHCPDI SCOVER par a
| ocalizar a un servidor DCHP. Un servidor DCHP ofrece par anetros de
asi gnaci 6n de direcciones al cliente en una respuesta de unidifusi én
DCHPOFFER. El cliente DCHP | e devuel ve entonces un nensaje de difusi én
formal DCHPREQUEST para |a asignaci on de direcciones ofertada a
servidor DCHP. El servidor DCHP envia una respuesta de unidifusi én
DCHPPACK para indicar que |as direcciones solicitadas se | e han
asignado al cliente. Los cuatro pasos que se ilustran en la figura
representan el proceso normal de negoci aci én de direcciones sin
errores ni conflictos. El proceso conpleto de asignaci 6n de
di recciones, incluyendo el tratam ento de | os nensaj es DCHPDECLI NE, se
describe en la RFC 2131, “Dynami ¢ Host Configuration Protocol ”.

DCHPDISCOVER (Difusicn)

DCHPOFFER (Unidifusicn)

.‘ ______________________________________
—II#— DCHPREQUEST (Difusidn) -
-
DCHPACK (Unidifusidn)
.‘ ______________________________________
Cliente |DCHP Jervidor DCHF |de IS

Asignacion de direcciones DCHP por un servidor DCHP.

Para activar que el router basado en 10S o el servidor de acceso
Haga de servidor DCHP, hay que realizar cuatro fases de configuraci 6n
pri nci pal es:

Identificar |a ubicaci on para registrar |la informaci 6n de |as
asi gnaci ones DCHP

Crear una lista de direcciones |IP que excluir de | a asignaci 6n
di nanmi ca

Crear un conjunto de direcciones que utilizar para |a asignaci 6n
di nami ca

Anadir atributos adicionales a | os conjuntos de direcci ones que
se proporcionaran a | as estaciones que |lo soliciten.
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El primer paso para activar el servidor DCHP de |os es
configurar una ubicaci én en la red para registrar y al macenar |as
asi gnaci ones de direcci ones DCHP (denom nadas tanbi én conjuntos). Esta
ubi caci 6n suel e ser una estaci 6n de trabajo o un servidor que admta
TFTP, FTP o el protocol o de transferencia de archivos RCP

Especificar esta ubicaci én pernite que el router o el servidor
de acceso se reinicie sin perder informaci én sobre que direcciones
est an asi gnadas a qué sistenmas de cliente DCHP.

Ademas, proporciona una ubicaci éon para registrar |os conflictos
de asignaci 6n de direcciones que pueden surgir durante el proceso de
negoci aci 6n de DCHP. Para especificar |a ubicaci 6n, utilizanos e
comando de configuraci én gl obal de 1CS ip dchp database. El conmando
toma conp paranmetro un URL que especifica la direcci 6n y el nonbre de
archivo de servidor que utiliza para el registro. El comando de
configuraci 6n puede repetirse varias veces para determ nar el
al macenam ento de varios conjuntos en mul tiples servidores.

Durante el de asignaci 6n de direcciones, el servidor DCHP de 10S
pretende asegurar que la direcci 6n | P que se ofrece no est&a en uso. Lo
hace envi ando una serie de paquetes ping a la direcci 6n que se ofrece
antes de responder al cliente DCHP. Si |a direcci 6n esta en uso, se
registra conop un conflicto y no se ofrece hasta que el adm ni strador
de la red | o resuel ve

Si no hay ningun servidor disponible para el registro de
conjuntos de direcciones DCHP y el comando ip dchp database no esta
configurado, tanbi én debe desactivarse el registro de |os conflictos
DCHP. La desactivaci 6n del registro de conflictos se |Ileva a cabo con
el comando de configuraci on global de 105 no ip dchp conflict

| oggi ng.

Cuando se establ ece una ubicaci 6n para registrar |os conjuntos,
se crea una lista de direcciones que se deber ian excluir cono
asi gnaci ones ofertadas de forma dinéam ca. Esta lista incluye la
direcci 6n de los routers en un rango de direcci ones deterni nado,
cual qui er direcci on asi gnada de manera est 4tica o una direcci é6n que
deber ia estar reservada y no ofrecerse a ninguan cliente DCHP. Para
construir estas listas, utilizanps el comando de configuraci 6n gl oba
de 10S ip dchp excl uded-address. El conando puede representar |as
direcciones inicial y final de un rango de direcciones |P. El comando
puede repetirse varias veces en |la configuraci é6n para excluir varias
direcciones | P que no sean continuas o que abarquen vari os conjuntos
de asignaci 6n de direcciones IP

El paso final para activar el servidor DCHP de 10S es |la
definici 6n de | os conjuntos de asignaci ones de direcciones | P que se
utilizan para proporcionar |as direcciones dinamcas. Conp mini no, el
conjunto de direcciones DCHP especifica el rango de direcci ones que se
ofreceran a los clientes DCHP que soliciten direcciones (sin incluir
| as direcciones excluidas). Es posible definir mas de un conjunto en
el servidor DCHP de 1 0S si hay varios segnmentos de LAN conectados a
router o servidor de acceso que act ta conmp servidor DCHP o si sirve
di recciones para varios segnentos de LAN en cual quier parte de |la red.
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El comando de configuraci 6n gl obal de I0OS ip dchp pool establece
un conjunto de asignaci ones de direcciones. El comando tona cono
par ametro o una cadena arbitraria que describa el conjunto, o un
namero entero. Una vez definidos, |os comandos de conjuntos de
di recci ones adicional es se introducen desde el nodo de subconando de
configuraci 6n de DCHP, que denota el indicador (config-dchp)#.

El subcomando de configuraci én DCHP de 10S network se utiliza
para definir el rango de direcciones que ofrecera a los clientes DCHP
un det erm nado conjunto de direcciones. El subcomando network precisa
dos paranetros, una direcci 6n de red IP y un mascara de red o mascara
de recuento de bits. Las direcciones de red y |as mascaras
especi fi cadas para un conjunto determn nado deber ian corresponderse con
la direccion de red y |a mascara del segnento de LAN para | as que
of recera direcciones este conjunto. Cuando el servidor DCHP
propor ci one direcciones para vari os segnentos de LAN, deber ian
definirse conjuntos DCHP separados, cada uno con un comando network
con la direcci 6n y |a mascara apropi ada para di cho segnento de LAN

O ros subconmandos de configuraci on de DCHP permiten que el
adm ni strador de la red configure el servidor de 10S de forma que
proporcione informaci 6n suplementaria al cliente DCHP utilizando e
proceso de negoci aci 6n de direcciones. La informaci 6n adici onal suele
ser la(s) direccion(es) del router predeterm nado del cliente en el
segnento de Lan, las direcciones de | os servidores DNS, |as
direcciones de | os servidores NetBIOS/WNS y otro tipo de informaci 6n
que tendria que configurar manual mente en cada uno de |los clientes
bien el usuario, bien el adm nistrador de la red. La siguiente es |la
lista de | os subcomandos de configuraci én DCHP que se configuran mas
frecuentenmente

Subcormando domrei n- nane. Especifica el nonbre del domi nio DNS
al que pertenece este cliente.

Subcomando dns-server. Especifica una o varias direcciones IP
de | os servidores DNS que puede solicitar el cliente para
resol ver | os nonbres de direcciones IP.

Subcomando net bi os- nane-server. Especifica una o varias
direcciones | P de servidores NetBIOS/WNS a | os que pueden
preguntar | os clientes NetBl OS(nornal nente estaci ones de
trabajo de Mcrosoft) para |ocalizar |os recursos de red
Subcormando default-router. Especifica una o varias
direcciones |IP de un router predeterm nado a | as que |os
clientes pueden reenviar |os paquetes para | os destinos
desconoci dos

Subconmando | ease. Especifica cuanto tienpo es valida una

di recci 6n asi gnada DCHP (un contrato) antes de necesitar
renovaci on.

Los subconandos dns-server, netbios-nanme-server y default-router
toman conmo par anetros de una u ocho direcciones IP con |as que puede
contactar el cliente para cada una de di chas funciones. El subconando
donmai n-nanme tonma conp par anmetro una cadena arbitraria que representa
el nonbre del dominio DNS para el cliente. El subconando | ease tonma
conpo par anetros hasta tres enteros para especificar el numero de dias,
horas y minutos que es valida una direcci on asi gnada.
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Tanmbi én puede usarse |a palabra clave infinite para especificar
que un contrato es valido un periodo |imtado de tienpo. El subconmando
net bi os- node-type toma cono par anetro | os valores de | os caracteres b,
p, m o h, que representan un nodo de difusi 6n de NetBl OS, un nodo
igual a igual, un nodo nmixto o un nodo hibrido , respectivanente, para
i ndi car el nodo operativo del cliente. Si no esta familiarizado con
est os nodos operativos, se recomnm enda sel ecci onar el nodo hibrido

Como menci onanos anteriornente, es posible configurar varios
conjuntos de direcciones DCHP en el misno servidor DCHP de 10S. Ala
col ecci 6n del conjunto de direcciones DCHP en dicho servidor se la
conoce cono base de datos DCHP. La base de datos DCHP est & organi zada
en una estructura jerarquica o de arbol, de npdo que un conjunto de
di recciones puede ser una subred de la direcci én de red del conjunto
de direcciones DCHP diferente. La estructura jer arquica permte que
| as propi edades | as herede el conjunto de direcciones, que es una
subred de la otra. Las propi edades conmunes a varios conjuntos deber ian
definirse cono el nivel de red o de subred mas alto apropi ado para e
servidor DCHP o la red que se esta confi gurando.

Cuando est én definidos | os conjuntos de direcciones y sus
propi edades, y el servidor DCHP de | OS haya conenzado a asignar
direcciones | P, se puede verificar el funcionanm ento del servidor DCHP
utilizando varios comandos ej ecutables de 10S. La verificaci on de que
el servidor DCHP de 10S registra la informaci 6n de | as asoci aci ones y
los conflictos en |a estaci 6n de trabajo o servidor configurado se
realiza a través del comando ej ecutable de |1 0S show i p dchp dat abase.
Este comando utiliza conp par anetro |la direcci én URL para nostrar |a
i nformaci 6n acerca de una ubi caci 6n especifica para |as bases de datos
del registro. Si no se introduce ninguna, aparece |la informaci 6n de
todas | as ubi caci ones.

La salida del comando show i p dchp database indica |a ubicaci 6n
en la que se escribe la informaci 6n de | as asoci aci ones, la fecha y
hora en la que se leyb o se escribi é por ultima vez en | a base de
dat os de asoci aciones, el estado de la ultima | ectura o escritura, y
el nunero de veces que se ha conseguido o no escribir en |a base de
dat os de asoci aci ones.

Es posi bl e ver determ nadas asi gnaci ones de direcciones con e
comando ej ecutable de I10S show ip dchp binding. Si se introduce en e
comando una direcci 6n | P conpo paranetro opcional, sélo se nostrara |la
i nformaci on de | as asoci aci ones de dicha direcci 6n; en caso contrari o,
aparecer & |l a de todas.

La i nformaci 6n de | os conflictos de direcciones que se han
produci do cuando el servidor DCHP de |os intentaba asignar una
direcci 6n a un cliente DCHP se pueden ver con el comando show ip dchp
conflic. Si se introduce en el comando una direcci 6n | P como paranmetro
opcional, sélo se nostrara la informaci 6n de | os conflictos de dicha
direcci 6n (si hay informaci 6n); en caso contrario, aparecera |la de
t odas.
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La columa Detection Meted indica qué método ha utilizado e
servidor DCHP de I OS para determ nar que |la direcci on estaba en
conflicto. El método de detecci 6n ping indica que antes de |la
asi gnaci 6n de direcciones, el servidor DCHP de | OS ha intentado hacer
un ping a la direcci 6n y ha reci bido una respuesta correcta. El método
de detecci 6n Gratuitous ARP indica que antes de |a asignaci 6n de
di recci ones, el servidor DCHP de | OS ha detectado una entrada ARP
activa y valida para |la direcci 6n en su tabla ARP. Cual qui era de estos
mét odos de detecci on indica que es posible que Ia direcci 6n se esta
utilizando(quizas a causa de un uso no autorizado o porque al guien
olvidsé aradirla a la lista de direcci ones excl ui das).

La verificaci 6n de que el servidor DCHP de | OS est & recibiendo y
respondi endo a | as solicitudes de DCHP se puede |ograr con el comando
ejecutable de 1 0S show ip dchp server statistics. El comando ofrece
informaci 6n atil, conmp el namero de conjuntos de direcciones
configuradas, |la cantidad de nmenoria que consune |a base de datos de
asoci aci ones de DCHP y | os contadores que indican el nunero de
distintos tipos de nensajes de DCHP que se han enviado y recibido.

REDUNDANCI A DE | P CON EL HOST STANDBY ROUTER PROTOCOL

A nochos admi ni stradores de red | e preocupa tener puntos de
fallo unicos en | a red. Desean proporcionar tanto rutas de acceso
redundant es cono equi po redundante en lugares clave de |la red para
evitar que cual quier dispositivo cause que |os recursos vitales de |la
red dejen de poder utilizarse. Los routers(y al gunos servidores)
gestionan perfectanente varias rutas de acceso | P nediante el
i ntercanbi o de informaci én de enrutami ento acerca de |as distintas
rutas de acceso de la red, sel eccionando |as nmejores rutas de acceso
en cual quier nmonento y vol viendo a enrutarlas cuando haya al gun canbi o
en las rutas de acceso a causa de algun fallo del circuito o de
equi po.

Si enbargo, nuchas inpl enmentaci ones de | as estaci ones de
trabajo, de los servidores y de |as inpresoras no pueden intercanbiar
i nformaci 6n de enrutamn ento di nam co. Estos dispositivos se suel en
configurar con la direcci on | P del gateway predeterni nado, que sirve
conp conducto al resto de la red. Si falla el router que es el gateway
predet erm nado, el dispositivo se limta a comuni carse sol anmente con
el segnento local de red IP y esta incomunicado con el resto de la
red. Aunque exista un router redundante que pudiera servir conp
gat eway predetermnm nado, no hay método di nam co que pueda utilizar |as
estaci ones de trabajo para conmutar a otra direcci 6n | P del gateway
predeterminado y | a reconfiguraci on manual suel e desbordar | os
conoci m entos técnicos del usuario.

Para ayudar a | os adm ni stradores de redes en esta problematica
situaci 6n, C sco Systens ha desarrollado el Hot Standby Router
Protocol (HRSP). HRSP se ha desarrollado para el segnento LAN, donde
hay una gran cantidad de routers y dispositivos que utilizan sol anente
una direcci on | P estatica del gateway predetern nado.
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El concepto de SEP es bastante sinple. El adm nistrador crea una
direcci 6n virtual para el gateway predeterminado y la asigna a |os
routers redundantes que participan en el protocolo SEP en el segnmento
LAN especifico. Los dispositivos |IP estan configurados para utilizar
la direcci 6n virtual del gateway conp gateway predeterni nado. Los
routers adninistran esta direcci 6n, conuni candose entre ell os para
determinar que router es el responsable del reenvio del trafico
enviado a la direcci é6n IP virtual. A intervalos regul ares,

i ntercanbi an i nformaci én para determ nar que routers siguen estando
presentes y son capaces de reenviar trafico. Si falla el router
principal, o primario, de un grupo de routers con SEP, hay un router
de reserva en el misnmo grupo que enpieza a reenviar el tr afico de
grupo SEP. Dado que | os routers deciden por si misnps cual reenvia e
trafico a la direcci on virtual y dado que |as estaci ones de trabajo de
un segrmento sél o conocen la direcci 6n Ip virtual conmpb su gateway
predet erm nado, un fallo del router de reenvio principal es

pr acti camente i ndetectable por parte de |os usuarios de estaciones de
trabajo y no requiere intervenci én por parte del usuario o de

adm ni strador de la red.

HSRP es nuy flexible. El adm nistrador de red puede control ar
todo el conportamento de |os routers de un grupo SEP (incluyendo que
router es el router de reenvio principal, cuales son |os routers de
reserva, si éstos conservan |la funci 6n de reenvio cuando pueda vol ver
a utilizarse el router de reenvio principal, y |la capacidad de otra
interfaz del router para conducir el trafico al router de reserva).

La presencia de dos o mas routers que pueden actuar conp gateway
predet erm nados en el misno segnento de LAN es la prinmera parte de |os
criterios para configurar el protocolo SEP. La otra parte de |os
criterios es tener dispositivos IP en la red que solo puedan admitir
una sola direcci 6n | P conb gateway predeterni nado. En este caso, |as
i mpresoras, |los servidores y |as estaciones de trabajo se ajustan a
los criterios.

La configuraci 6n basi ca de SEP requi ere sol anente el subcomando
de configuraci 6n de interfaz de | OS standby ip. Este comando utiliza
cono paréanetro la direcci on IP que se utiliza cono direcci 6n virtua
del gateway predeterm nado. El conmando se aplica a todos |os routers
de la misma red | P | 6gi ca que participen en el nmisnp grupo HSRP

Una vez que este configurada |a direcci 6n de reserva de HSRP
| os routers negocian cual de ellos sera el router de reenvio
principal, y cual el de reserva. Ademas, anbos routers introducen en
la tabla ARP la direcci 6n IP y la direcci 6n MAC de | a direcci 6n
virtual. El router de reenvio principal comienza el reenvio de
trafico enviado a la direcci 6n IP virtual de reserva, asi conp |la
respuesta a pings y la aceptaci 6n de | as sesiones de |os term nal es
virtual es de dicha direcci 6n. Cbserve que |la direcci 6n MAC de | a
direcci 6n IP virtual de las interfaces Ethernet, Fast Ethernet,

G gabit Ethernet y FDI tiene la fornma 0000.0c07. acXX donde XX es un
identificador de grupos HSRP. La direcci 6n MAC de |l a direccion IP
virtual de Token Ring es una direcci é6n funcional con la forma

1000. XXXX. XXXX.
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Suger enci a_

Al gunos di spositivos de Token Ring no aceptan |a direcci 6n MAC
de un dispositivo I P conp direcci 6n funcional de grupo. En este caso
utilice el subcomando de configuraci 6n de interfaz de |1 OS standby use-
bia para obligar a la direcci on P virtual de HSRP a utilizar la
direcci 6n inmpresa en el hardware de la interfaz, que linmta el nunmero
de grupos HSRP de la interfaz a una.

Comp ya se ha indicado, el adm nistrador de red tiene varias
opci ones de configuraci 6n que control an el conportan ento de HSRP.
Para controlar cual es el router de reenvio principal, se utiliza el
subcomando de configuraci én de interfaz de 10OS standby priority. E
conmando adopta cono par anetro un valor entre O y 255. El router de
grupo HSRP que tenga la prioridad mas alta se convierte en el router
de reenvio.

Si el router de reserva tiene que convertirse en el activo,
asunme aut omiti camente di cho papel. Es posible controlar si el prinmer
router principal reanuda su papel de reenvio activo cuando pueda
volver a utilizarse. El subcomando de interfaz de | 0OS standby preenpt
hace que el router reanude |la funci 6n de reenvio activo a partir de
otro router con prioridad mas baj a.

En al gunas situaciones, el estado operacional de una interfaz
afecta directanente al router que se elige conpb router de reenvio
activo. Esto ocurre en particular cuando cada uno de |os routers de
grupo HSRP tiene una ruta de acceso distinta a otras partes de la red

El software 1 COS ofrece una caracter istica de HSRP para que un
router pueda ajustarse a la prioridad HSRP de un grupo HSRP de forna
que se pueda convertir en el router de reenvio activo. Esta
funci onal i dad, reci be el nonbre de seguiniento de interfaces, se
activa con el subcomando de configuraci 6n de interfaz de 10OS standby
trac. Este comando adopta conp par é&netro la interfaz a la que se le va
a realizar el seguimento y opcional mente, |a cantidad que hay que
reducir de la prioridad HSRP en la interfaz configurada. Si no se
especifica ninguan val or de reducci 6n de prioridad, el router deduce |a
canti dad est andar de diez de |la prioridad HSRP.

El funci onanm ento de HSRP puede verificarse con el comando
ej ecut abl e de 1 0S show standby. El comando adopta conp par anmetro
opcional la interfaz especifica en la que se va ha nostrar la
i nformaci 6n | a informaci én de HSRP. Sin dicho paranetro |a infornmaci én
de HSRP aparece en todas las interfaces.

El comando show standby nmuestra | a informaci 6n de HSRP, que
incluye el estado de los reenvios, la prioridad HSRP y las interfaces
a las que realizan seguimnmentos del router al que se realizan
consul tas. Tanbi én nuestra informaci 6n acerca de |la direcci on | P de
reserva configurada y las direcciones IP de | os posibles routers de
reserva de cada grupo HSRP.

Una de | as desventajas del HSRP original era que no pernit ia a
adm ni strador de red conpartir |la carga del tr afico que cruza anbos

routers del grupo de reserva. Basicanmente, el router de reserva
estar ia inactivo a nmenos que fallara el router de reenvio acti vo.
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Para sol uci onar este problema, se arnadi 6 al software ICS |a
capaci dad para adnitir varios grupos HSRP en la msnma interfaz. En |l a
m sma interfaz se pueden crear vari os grupos HSRP, cada uno de ellos
con una direcci 6n IP virtual distinta, para respal darse unos a otros.

Con dos grupos HSRP y dos direcciones IP virtual es definidas, el
adm ni strador de red puede configurar el gateway predeterni nado en
al gunos de | os host con una de |las direcciones virtuales de HSRP, y en
| os host restantes, con la otra. Aunque no consigue un equilibrado de
| a carga exactanente igual, esta configuraci 6n conparte |la carga entre
|l os dos routers en lugar de sobrecargar sustancial mente uno de ell os
mentras el otro se queda conpl etanente inactivo

Medi ante | a especificaci én de un numero de grupo en todos | os
comandos standby, se pueden crear varios grupos HSRP. Por ejenplo,
standby 1 ip address [direcci én IP] y standby 1 priority 100
especi fi can que estos comando HSRP se aplican al grupo de reserva 1.
Los comandos standby 2 ip address [direcci én IP] y standby 2 priority
100 especifican que estos conando HSRP se aplican al grupo de reserva
2.

RESUMEN DE COVANDOS EJECUTABLES PARA | P

cl ear host

Elimna | as entradas tenporales de |la tabla de host IP

Clear ip access-list counters

Borra el cénputo del nunero de veces que ha coincidido cada una de |as
| ineas de una |ista de acceso | P

Clear ip route

Borra toda |la tabla de enrutanmiento o, si se especifica, una ruta en
particul ar.

Pi ng i p-address

Real i za pruebas para deterninar si se puede conunicar con |a direcci én
IP que se indica y si ésta responde

Show {frame-relay | atm| x25 | dialer} map

Muestra | as asi gnaci ones de direcciones IP a direcciones de enl ace de
datos en el tipo de nmedi os de WAN especi fi cado.

Show access- i st

Miestra todas las |istas de acceso definidas en el router

Show host

Verifica la configuraci én DNS de un router y nuestra una |lista de host
gue han resuelto sus nonbres a direcciones IP

Show i nterface[interfaz]

Proporci ona i nfornmaci 6n general acerca de una interfaz, incluyendo |la
direcci 6n IP y |la nmascara de red.

Show i p access-1Ii st

Miestra todas las |istas de acceso | P definidas en el router.

Show i p arp

Miestra todas | as direcciones |IP que el router ha podido resolver a
di recci ones MAC.

Show i p dchp bi ndi ng

Miestra i nfornmaci 6n acerca de | as asignaci ones de direcciones de

di recciones del servidor DCHP de | COS

Show i p dchp conflict

Miestra |la informaci 6n acerca de | os conflictos de direcciones |P que
detecta el servidor DCHP de I1CS durante el proceso de asignaci on.
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Show i p dchp dat abase

Miestra informaci 6n acerca de |a ubicaci én y estado de | a base de
datos que ha utilizado el servidor DCHP de |ICS para registrar |as
asoci aci ones y conflictos de DCHP

Show i p dchp server statistics

Miestra informaci én sobre el estado y |os contadores rel aci onados con
el funcionani ento del servidor DCHP de |CsS.

Show ip interface brief

Miestra un pequerio resunen de la informaci én de |las direcciones IPy
el estado de todas las interfaces disponibles en el dispositivo.
Show i p interface[interfaz]

Miestra todos | os par anetros asoci ados con | a configuraci én de una
interfaz IP.

Show i p mask [direcci én de red]

Miestra | as mascaras de red que se han aplicado a |a red designada y
el nanmero de rutas que utiliza cada mascara.

Show i p protocols

Miestra | os protocol os de enrutam ento que est an ejecutando y vari os
de sus atributos. Si se utiliza con |a palabra clave sunmary, nuestra
sol anmente | os nonbres de | os protocolos y | os nunmeros de | os
identificadores de | os procesos.

Show ip route

Miestra | a tabla de enrutam ento | P del router.

Show i p route connected

Miestra | as rutas asociadas con |as interfaces del router
oper aci onal es conectadas directanente.

Show i p route[direcci én | P]

Miestra |l a informaci 6n de enrutanmiento de |la ruta especificada

Show ip route static

Miestra | as rutas que se derivan de | os comandos de rutas de red
confi gurados manual nent e

Show ip traffic

Presenta | as estadisticas gl obal es de funcionaniento de IP en el
router.

Show st andby

Miestra i nformaci 6n sobre el funci onan ento de HSRP

Term nal ip netrmask-format{deciml | bit-count | hexadeci nmal}
Especifica el formato de visualizaci 6n de | as mascaras de red que se
van a utilizar durante |la sesi 6n de la consola o del terminal virtua
exi stente.

Trace[ di recci én | P]

Miestra todos | os pasos de ruta de acceso a la red por |os que viajan
| os paquetes para |llegar a |la direcci on | P indicada.

RESUMEN DE COVANDOS DE CONFI GRACI 6N PARA | P

aaa aut hentication ppp [ método de lista]

especi fica que ppp debe autenticarse a través del metodo aaa de |la
lista.

aaa aut horization network [ método]

especifica que |os servicios de red deben autenticarse a través del
met odo de aaa de la lista

access-1|i st

crea una lista de acceso nunerada y sus criterios de filtros

asoci ados.
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ar p- server
identifica el servidor arp de atm que pueden resol ver direcciones ip
en direcciones nsap de atm

async- bootp dns-server[direcci én ip]

especifica direcciones ip de un servidor dns proporci onadas a | os
clientes de acceso telef 6nico durante el estableciniento de || amadas
de forma gl obal

async- boot p nbns-server[direcci én ip]

especifica las direcciones ip de un servidor de nonbres netbios/w ns
proporcionadas a | os clientes de acceso tel ef 6nico durante e

establ ecimento de |l amadas de forma gl obal

async node{interactive | dedi cated}

especifica el método de interacci on del usuario en una interfaz
asincrona para | os usuari os de acceso tel ef onico.

aut osel ect ppp

especifica que el proceso de sel ecci on automiti co debe realizarse
durante el proceso de autenticaci én.

conpr ess

especifica que el algoritno de conpresi 6n debe intentar negociarse
durante | a negoci aci 6n del acceso tel ef 6nico por ppp.

default-netric

asigna la métrica de enrutam ento que se va a utilizar durante la
redi stribuci 6n de rutas entre | os protocol os de enrutam ento

di nanmi cos.

def aul -router[direcci én]

define una o varias direcciones ip predetern nadas del router que
ofrece a los clientes dchp el servidor dchp de ios.

di al er-group|[ ent er o]

especifica el grupo de marcadores al que pertenece una interfaz y
especifica qué lista de marcadores se utiliza para definir el trafico
de interés.

dialer-list[namero de |ista]protocol [ método de tipo]

Define una |ista de marcadores que especifica |l os protocolos de red y
mét odos que se utilizan para definir el trafico conp interesante para
| as sesiones de acceso tel ef 6nico.

dialer map ip

Asigna una direcci 6n ip al nonmbre de sistema y al nunmero de tel éfono
para |l as |l anadas rdsi

di al er rotary-group[entero]

Asigna una interfaz rdsi a la estructura del grupo de la interfaz de
quien realiza la |l amada

distribute-Iist

Aplica una lista de acceso a la tares de filtrar la recepci 6ny la
publicaci 6n de las rutas de red.

dns-server[direcci én]

Define una o varias direcciones ip del servidor dns que ofrece a | os
clientes dchp el servidor dchp de ios.

donai n- nanme[ domi ni 0]

Define un nonbre de dominio dns que ofrece a los clientes dchp e
servi dor dchp de ios.

flowcontrol {hardware | software}

Especifica el mttodo de control de flujos en una | inea asincrona.
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Frame-relay map ip

Asigna una direcci 6n IP a un DLCI Frane Realy

Group-range [principio fin]

Especifica que interfaces asincronas se incluyen en |las estructuras de
interfaces del grupo asincrono.

I p access-group list{in | out}

Aplica la lista de acceso indicada a |a tarea de filtrar paquetes
entrantes o salientes en una interfaz.

I p access-list{extended | standard}[nonbre]

Crea una |ista de acceso IP con nonbre y sus criterios de filtrado
asoci ado.

I p address [direcci én ip][mascara de red]

Asigna una direcci 6n IP y una mascara de red a las interfaces de LANy
de WAN.

Ip classless

Activa el router para que funcione en nodo sin clase, en el que |as
direcciones | P de destino coinciden con las rutas de |a superred y de
| os bl oques CI DR

Ip default-information originate

Hace que OSPF genere la ruta predeternm nada desde el router | imite de
si stema aut énonb para el resto del dom ni o OSPF.

I p default-network[direcci én de red]

Configura la direcci 6n de red especificada cono red de resunen o

pr edet er m nada

{no}ip dchp conflict |ogging

Activa o desactiva el registro de la informaci 6n de | os conflictos de
di recciones por parte del servidor DCHP de | CS

i p dchp database[direcci é6n URL]

Define |la ubicaci 6n y metodo para registrar la informaci 6n de |as
asoci aciones y de los conflictos de direcciones por parte del servidor
DCHP de I OS

i p dchp excl ude- addr ess

Especifica una o varias direcciones |P que deben excluirse de |as
ofertas de DCHP a |l os clientes DCHP por parte del cliente DCHP de | CS
i p dchp pol | [ nonbr e]

Crea un conjunto de direcciones DCHP que se puede configurar con otros
subcomandos de configuraci én DCHP.

i p dchp-server[direcci én |P]

Especifica la direcci é6n 1P de un servidor DCHP que puede asignar

di nami canente direcciones IP a los clientes de acceso tel ef 6nico.

i p domain-Ilist[nonbre]

Establ ece una |ista de nonbres de dom nios que anadir a | os nonbres de
host no cualificados.

i p domai n- 1| ookup

Activa el DNS

domai n- nare[ nonbr e]

Configura el nonbre del dominio principal que anadir a | os nonbres de
host no cualificados.

i p forward-protocol udp type

Controla que tipo de difusiones UDP se reenvian.

i p hel per-address[direcci én | P]

Reenvia difusiones UDP a | a direcci 6n | P especificada.

i p host

Configura | a asignaci on estatica de un nonbre de host a |l as
direcciones |IP
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ip local pool{default | poll-nanme}[direcci én IP de inicio y direcci én
I P de final]

Crea un conjunto de direcciones |IP para asignar dinam camente
direcciones IP a los clientes de acceso telef énico.

i p dchp-server[direcci én ip]

Configura servidore de nonbres DNS

i p netmask-format{deci mal | bit-count | hexidecimal}

Configura el formato de visualizaci 6n de | as mascaras de red que se va
a utilizar durante | as sesiones de |as consolas o de |os terminales
virtual es.

i p ospf network{broadcast | non-broadcast | point-to-multipoint}
Configura el tipo de red(difusi 6n, no difusién o punto a multi punto)
gue OSPF cree que est & conectada ala interfaz.

iprip {send | receive} versién

Especifica que versi én de RIP se envia y recibe en una interfaz
especifi ca.

iproute 0.0.0.0 0.0.0.0 [direcci én ip de destino]

Configura una ruta predeterm nada de 0.0.0.0

ip route [direcci én de red][mascara de red][direcci én ip de destino]
Configura una ruta estatica

ip route [direcci én de red][mascara de red][direcci én ip de subred]
Configura un ruta resunmen, adoptando conp par anetros la ruta resunen,
la mascara de red y | a subred no conectada

ip routing

Activa el enrutamento |IP del router.

I p subnet-zero

Pernmite asignar una interfaz a la prinera subred del conjunto de

di recci ones de red(subred cero).

I p unnunbered [interfaz]

Configura una interfaaz |P de WAN punto a punto no nunerada

Map- gr oup

Asi gna un grupo de asignaci 6n con nonbres a una interfaz para que |lo
use a la hora de asignar direcciones IP a |las direcciones de enlace de
datos ATM en una interfaz

Map-1i st

Crea un lista de asignaci én con nombres para configurar |a asignaci 6n
de direcciones IP a los PVC o SVC en el direccionanento ATM

nodem aut oconfi gure{di scover | tipo de médent

Especi fi ca que un mbdem conectado a una | inea asincrona debe
configurarse automati canmente por descubrimento por el uso de |os

par ametros del tipo de mdédem con nonbre.

modem {dialin | inout}

Especifica la direcci 6n pernmtida de |las |l amadas asincronas.

nei ghbor[direcci én | P]

Especifica la direcci 6n I P de un router vecino con el que intercanbiar
i nformaci 6n de enrutam ento di nami co

nei ghbor[direcci én | P]description

Pernmite anadir conentarios al comando nei ghbor de BGP

nei ghbor[direcci én | P]distribute-list

Permite el filtro de rutas BGP a igual BGP

nei ghbor[direcci én | P]renote-as asn

Configura el router vecino con |a direcci 6n indicada en el sistemn
aut énono i ndi cado cono igual BGP

nei ghbor [ di recci én | P]updat e- source[i nterfaz]

Especifica que la direcci 6n | P de origen para establ ecer |a sesi 6n de
i gual BGP debe derivarse de la interfaz con nonbre.
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net bi os- nanme-server[direcci én]

Define una o varias direcciones |IP del servidor NetBl OS/WNS que
ofrece a los clientes DCHP el servidor DCHP de | CS.

net bi os- node-type[ti po]

Define el nodo de conportaniento de NetBlI OS que ofrece a los clientes
DCHP el servidor DCHP de |GCsS.

net wor k[ di recci én de red]

Especi fica que | as direcci ones conectadas que coincidan con |a
direcci 6n de red indi cada deben incluirse en |as publicaci ones de

enr ut am ent o.

net wor k[ di recci én de red] area [nanero de area]

Especifica que las interfaces conectadas que coincidan con |la
direcci 6n de red indi cada deben incluirse en |as publicaci ones de
enrutam ento OSPF y que | as interfaces deben asignarse al area
especi fi cada.

net wor k[ nanero de red] [ mascara | |ongitud del prefijo]

Especifica el conjunto de direcciones |IP que se ofrecer an a | os
clientes DCHP de un conjunto de direcciones DCHP determ nado por parte
del servidor DCHP de | COS

no aut osunmary

Evita el resumen automatico de direcciones en los linmtes de la red
con clase y pernmite |la propagaci 6n de |la informaci 6n de |a subred

no i nverse-arp

Desactiva |la funci 6n de asignaci 6n de la direccion |P a DLCl de Frane
Rel ay.

passi ve-interface[interfaz]

Configura el router para escuchar pero no publicar la informaci 6n de
enrutam ento en la interfaz indicada

peer default ip address{pool | dchp | direcci én |P}

Especifica el mttodo que se ha utilizado para asignar una direcci 6n |IP
a una estaci 6n de trabajo cliente de acceso tel ef 6nico.

Ppp aut henti cati on[ mét odo]

Especifica que debe realizarse |la autenticaci én PPP antes de permtir
que den comienzo |os servicios de red. Entre el servidor de acceso y
el cliente de acceso telefénico se utiliza el protocolo de

aut enti caci 6n de nonbre.

Ppp ipcp{dns | wi ns}

Especifica las direcciones | P de |os servidores DNS o NetBlI S/ WNS que
se proporcionan a |los clientes de acceso tel ef 6nico durante el

establ ecim ento de sesiones PPP a través de interfaz.

Ppp mul tilink

Especifica que debe activarse la nultiplexi 6n de canal es basada en
software en una interfaz.

Redi stri bute protocol

Permite |la redistribuci én de rutas desde el protocol o indi cado.
Router{rip | igrp | ospf | eigrp | bgp}

Permite al router ejecutar el protocolo de enrutamento dinamco
Speed [bits por segundo]

Especifica |la vel ocidad de transm si 6n de una | inea asincrona.

St anby i p[direcci én ip]

Configura la direcci on | P indicada conp direcci on IP virtual de un
grupo HSRP

St andby preenpt

Hace que un router HSRP de mayor prioridad reanude el reenvio activo
cuando vuel va a estar disponible.
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St andby priority[prioridad]

Asigna un val or de prioridad a un router HSRP para controlar |a

sel ecci 6n del router de reenvio principal

St andby track[interfaz]

Activa el ajuste dinamco de la prioridad HSRP basandose en el estado
operacional de la interfaz especificada.

St andby use-bi a

Obliga a la direcci 6n I P virtual de HSRP a asociarse con |la direcci 6n
MAC i npresa en el hardware de una interfaz.

{no}synchroni zati on

Activa o desactiva el requisito de que las rutas se conozcan a través
del proceso de enrutamento de | GP antes de publicarlas a | os vecinos
EBGP

user name[ nonbr e] [ passwor d] [ pal abr a]

Define |la pareja nonbre de usuario |ocal/contrasena que se va a
utilizar para autenticar a | os usuarios de acceso tel ef onico.
versi én[ versi é6n de Rl P]

Especifica la versi on de RIP que se utiliza en un router con R P
activo.

x25 map ip

Asi gna una direcci 6n | P a una direcci 6n X 121
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| NTERPRETAR SHOW | NTERFACE

Rout er #show i nt sl

Seriall is up, line protocol is up

CARRI ER DETECT KEEPALI VES

Qperativo Serial is up, line protocol is up

Probl ema de conexi én Seriall is up, line protocol is down
Problema de interface Seriall is down, line protocol is down
Dehabi |l i t ado Serial is adninistratively down, line protocol is
down

La siguiente tabla define nmuchos de | os el ementos sobre | os que
se informa cuando se usa el comando show interfaces:

Fi ve-m nutes rates(input or output)(lnterval os de cinco
m nut os) (entrada o salida)

El promedio de bits y paquetes que pasan por la interfaz cada
segundo, muestreados durante |los ultinmos cinco mnutos.

Abort s(Cancel aci ones)

Term naci on repentina de | os paquetes de transmisi 6n de un
mensaj e.

Buf fer failures(Fall os del buffer)

Paquet es desechados por falta de disponibilidad de menoria bufer
del enrutador.

BW

Ancho de banda de la interfaz en kilobits por segundo(Kbps).
Esto se puede utilizar conp una métrica de protocol o de enrutamento

Byt es

Nanmero total de bytes trasmitidos a través de la interfaz.
Carrier transitions(Transacciones de portadora)

Una portadora es |a senal electromagnéti ca nodul ada por |as
transm si ones de datos sobre | ineas serie(conp el sonido que emte e

moden) . Las transiciones de portadora son eventos donde se interrunpe
| a senal, a nenudo cuando se reinicia la N C renota.
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Col I'i si ons(Col i si ones)

Narmero de mensaj es retransniti dos debido a una colisi én
Et her net .

CRC

Conpr obaci 6n de redundanci a ciclica, una técnica comin para
detectar errores de transm si on. CRC funciona dividiendo el tamario del
cont eni do de una trama por un nunero prino y conprobando el resto con
el que hay al macenado en la trama por el nodo em sor

DLY

Denora del tienpo de respuesta de la interfaz, medido en
m cr osegundos(ns), no en mlisegundos(mns).

Di bbl e condi ti ons(Condi ci ones de exceso)

Tramas que son |igeranmente dermasi ado | argas, pero que |as sigue
procesando |a interfaz.

Dr ops( Caidas)

Narmer o de paquetes desechados por falta de espacio en la cola
Encapsul at i on( Encapsul aci én)

Met odo de encapsul aci 6n asignado a una interfaz(si existe).
Funci ona aj ustando | os datos en | a cabecera de un protocol o para
<tunelizar> | os datos que de otra forma ser ian inconpati bles a través
de redes externas. Por ejenplo, Inter.-Switch Link de Cisco |ISL
Enl ace entre connutadores encapsul a tramas de muchos protocol os.
Errors(input or output) Errores entrada o salida

Una condici on en |l a que se descubre que una transm si én no
coincide con | 0o que se esperaba, normal nente est & rel aci onado con e
tamario de la trama o del paquete. Los errores se detectan usando
varias técnicas, conp CRC
Frame( Tr ama)

Narmer o de paquetes que tienen un error de CRCy un tamafo de
trama parcial. Suele indicar que el dispositivo Ethernet funciona
i ncorrectanente.

G ant s( G gant es)

Paguet e mayor que el paquete de tamario maxi no que pernite |la
tecnol ogia, 1.518 bytes o mas en |l as redes Ethernet. Todos |os
paquet es gi gantes se desechan
I gnor ed( | gnor ado)

Narmer o de paquetes desechado por la interfaz por falta de bufer

de nmenoria del bufer de la interfaz(en contraposici én con |a nmenoria
buf er del enrutador).
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Interface resets(Reinicios de Interfaz)

Cuando la interfaz se deshace de todos | o0os paquetes y com enza
con uno nuevo. El reinicio suele ocurrir cuando el nodo em sor tarda
demasi ado en transmitir | os paquetes

Keepal i ves(Mensaj es de supervivenci a)

Mensaj es envi ados por un dispositivo de red a otro para
notificarle que el circuito virtual entre ellos sigue activo

Last input or output(Ultim entrada o salida)

Horas, minutos, y segundos desde que la interfaz transniti 6 o
recibi 6 con éxito el ultino paquete. Es una buena herramenta para
determ nar cuando ha comenzado el probl ema.

Load( Car ga)

Carga de la interfaz conp una fracci 6n del numero 255. Por
ej enpl o, 64/ 255 representa un 25 por 100 de | a carga. Se puede
utilizar este contador conmb una métrica del protocol o de enrutam ento.
Loopback(Cicl o invertido)

Si se ha activado el ciclo invertido. Loopback es donde envian
| as serial es desde la interfaz y, luego, se devuelvan a ella desde
al gan punto de la ruta de conunicaciones; se utiliza para probar e
uso del enl ace

MIU

Uni dad de transmi si 6n méxi ma para paquetes que pasan a través de
la interfaz, expresado en bytes.

Qut put hang(Bl oqueo de salida)

Tienpo transcurrido desde el ultino reinicio de la interfaz.
Toma su nonbre del hecho de que la interfaz <se bl oquea> porque |a
transm si on tarda denasi ado tienpo.

Overruns( Sat uraci ones)

Narmero de veces que la interfaz del enrutador satura el nodo
receptor enviando mas paquetes de | os que pueden nmanejar el bufer de
nodo. Toma su nonbre del hecho de que la interfaz del enrutador
<satura> al em sor.

Queues(input and output) Colas(entrada y salida)

Narmero de paquetes en la cola. El nuanmero a continuaci 6n de |la
barra invertida es el tamafio maxino de la cola
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Queui ng strategy(Estrategia de encol anmi ent 0)

FIFO significa First In, First Qut(Prinero en entrar prinmero en
salir), que significa que el enrutador maneja paquetes en ese orden
LIFO significa Last In, First Qut(Ultino en entrar, prinero en salir).
FIFO es | a estrategi a predetermn nada.

Rel y( Confi anza)

Fiabilidad de la interfaz cono una fracci 6n del nunmero 255. Por
ej enpl o, 255/ 255 equivale al 100 por 100 de fiabilidad. Se puede
utilizar este contador conmp una métrica del protocol o de enrutan ento.
Runt s( Di m nut 0s)

Paquet e nenor que el tamario del paquete mini no que pernite |la
tecnol ogia, 64 bytes o nmenos en |as redes Ethernet. Todos | os paquetes
di m nut os se desechan.

Throttl es(Acel eradores)

Narmero de veces que una interfaz avisa a una NIC em sora que
est 4 siendo saturada por |os paquetes que se envian y para reducir el
ritno de envio. Toma su nonbre del hecho de que la interfaz pregunta a
la NI C que <desacel ere>.

Under r uns( Agot am ent 0s)
Narmero de veces que el nodo emi sor satura la interfaz envi ando

mas paquetes de | os que puede nmanejar el bufer. Toma su nonbre del
hecho de que la interfaz del enrutador <agota> al em sor.
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CONECTARSE A TERM NALES VI RTUALES UTI LI ZANDO TELNET Y SSH.

Los met odos mas habitual es para acceder a cual quier dispositivo
en el que se ejecuta 10OS son a través del puerto de |la consola o a
través de | ineas de terminales virtuales(virtual terminal lines, vty).
Estas | ineas son un tipo de software que permten conectarse a un
router a través de una red de datos. Los dispositivos |OS adniten
cinco sesiones sinultaneas a través de | ineas de terminal es virtual es.

Los dos métodos mas frecuentes para conectarse a una | inea de
term nal virtual son el uso de un cliente Telnet o el uso de un
cliente Secure Shell (SSH). Los clientes Telnet utilizan un protocolo
est andar definido en RFC 854 para proporci onar una conexi 6n no segura
al software de servidor que se ejecuta en una | inea de ternina
virtual. Por defecto, todos |os dispositivos con |OS tienen un
servidor Telnet habilitado en todas |as | ineas de term nal es
vi rtual es.

SSH es un protocol o que proporciona una conexi 6n cifrada segura
entre un cliente y un servidor SSH que funcionen en una | inea de
term nal virtual con funciones que sean sinilares a una conexi é6n
Telnet. En contraste al servidor Telnet, |os servidores SSH no est an
habi | i tados por defecto en las | ineas term nal es virtual es

Ciertos dispositivos | CS pueden ser clientes Telnet o clientes
SSH, para |o que se utilizan | os comandos Tel net o SSH

Not a_

Act ual mrente, hay dos versiones de SSH. SSH versi 6n 1 y SSH
versi 6n 2. En estos nmonmentos, Cisco |0S sé6lo admite |a prinera de
el | as.

Los clientes y servidores SSH pueden realizar |a autenticaci 6n
de usuarios a través de un sistema criptografico con claves publicas
que inventaron Rivest, Shamir y Adel man (RSA). La autenticaci 6n de
usuari os RSA de los clientes SSH no es conpatible con el servidor SSH
de Cisco ICS. Cisco I0OS autentica a |os usuarios utilizando sol amente
una conbi naci 6n de I D de usuario y contrasernia. El servidor SSH de 10S
utiliza RSA para generar |la pareja de claves que se utiliza para
configurar sesiones cifradas en el cliente.

SSH asegura | a conexi on entre el cliente y el servidor SSH
utilizando el algoritnmo de cifrado DES(56bits) o Triple DES(168bits).
Sin enmbargo, no todas |as versiones de |I0OS adnmiten DES o Triple DES vy,
a veces hay que utilizar el comando show versi én para ver si la
versi on de 10S que se utiliza admite estos algoritnos de cifrado
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Not a

Al gunos al goritnos de cifrado (entre | os que se incluye e
cifrado de datos de 56 bits) est an sujetos a los controles de
exportaci 6n del gobi erno de Estados Unidos. El uso de estos al goritnos
(y de la version de 10S que | os adnite) fuera de Estados Uni dos
requi ere una licencia de exportaci on.

ACTI VACI 6N DEL SERVI DOR SSH

Para activar el servidor SSHy permtir a los clientes SSH
conectarse a | ineas de term nales virtuales, el dispositivo con |ICS
debe tener un nonmbre de host y nonbre de domi nio configuran con | os
comandos de configuraci 6n gl obal hostnanme e ip domai n-nane, que ya se
han expli cado

Para configurar el servidor SSH, hay que generar una pareja de
cl aves de RSA que se utiliza para cifrar la sesi én entre y el
servidor. En el dispositivo con I0S, |a pareja de claves de RSA se
genera utilizando el comando de configuraci on global crypto key
generate rsa. Al generar una pareja de claves de RSA para e
di spositivo con | 0OS, se activa automaticamente el servidor SSH en | as
| ineas de term nales virtuales. Para suprimr una clave de RSA se
utiliza comando de configuraci 6n global crypto key zeroize rsa, que
desactiva automati canente el servidor SSH

Not a_
El comando de configuraci 6n gl obal crypto key generate rsa no
aparecer & en |la salida por pantalla de show running-config ni de

startup-config.

Rout er #configure t

Rout er (confi g)#crypto key generate rsa
Rout er (confi g)#i p ssh

Rout er (confi g)#ctrl.+Z

VERI FI CACI ON DE LA CONFI GURACI ON DE SSH

La clave de RSA publica que utiliza SSH se puede ver con el
comando ej ecutabl e show crypto key mnmypubkey rsa:

Ademas es posible ver |as sesiones de SSH activas de cual qui er

di spositivo con I CS utilizando el comando show ip ssh

COMD ASEGURAR EL PUERTO DE LA CONSOLA Y LOS TERM NALES
VI RTUALES

En el nivel de |los dispositivos individuales con |C0S, es posible
definir una contraseria de acceso a través del puerto de |a consol a
utilizando el comando principal de IOS line console 0 y el subconando
de 10S password. En las | ineas de terminales virtual es, se pueden
agregar contrasenas utilizando el comando principal vty 04 y e
subcomando password.
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Con el subconando de | inea access-list, es posible especificar
una lista de direcciones |IP que sean capaces de conectarse a | as
| ineas de termi nales o a | as que sea posible acceder desde |las | ineas
de term nal es de cual qui er dispositivo con | 0S. Es posible especificar
si se utiliza una clase de acceso para | as sesiones entrantes o
salientes mediante el uso de una palabra clave in u out. Este
subcomando utiliza una lista de acceso |IP para habilitar |as
direcciones I P antes de que se inicie cual quier sesi én entrante o
saliente. El subcomando access-list se puede utilizar para pernitir
que sol amente | as estaci ones de trabajo del adninistrador de red
puedan acceder a las | ineas de termi nales virtual es de | os
di spositivos con I 0OS, que es un método adici onal para asegurar el
acceso a | os dispositivos.

Las contrasenas de consola y de los terminales virtual es se
guardan en texto sin formato en |l a configuraci 6n activa y en |la de
inicio. Si desea cifrar todas |as contraseras que muestran | os
comandos ej ecut abl es(conmp show runni ng-config o show startup-config),
puede utilizar el comando de configuraci 6n gl obal service password-
encryption. Conp resultado de este conando, |as versiones cifradas de
| as contraserias dejan de poder verse a través de ningan comando
ej ecutable. No se preocupe si olvida |la contrasena, Cisco ha
docunent ado vari os procedi mi entos de recuperaci 6n de contrasefas para
cada tipo de dispositivo

Una alternativa a |la configuraci én de contrasernas dispositivo a
di spositivo para el control de acceso es utilizar un protocolo de
control de acceso en la red. Estos protocol os de control de acceso
realizan tres funciones: autenticaci on, autorizaci 6n y contabilidad,
gue en conjunto se conocen conb AAA. La autenticaci é6n es el proceso de
identificaci 6n y verificaci 6n de |os usuarios. En Csco | 0S, se pueden
utilizar varios métodos para autenticar a | os usuarios, entre | os que
se incluyen una conbi naci 6n de un nonbre de usuario t contrasena, o el
paso de una clave unica. La autorizaci én determina | o que pueden hacer
| os usuari os una vez que han sido autenticados, conpb, por ejenplo,
obtener acceso y realizar tareas en determ nados di spositivos de |la
red o host de acceso. La contabilidad es el mttodo de grabaci 6n de | os
gue | os usuarios hacen o han hecho.

AAA requi ere dos conponentes: un cliente dos conponentes: un
cliente que funcione un dispositivo con Cisco |IOSy el software
rel aci onado del servidor de control de acceso, que suelen utilizarse
en |l as estaciones de trabajo de la red. Renote Authentication Dial-In
User Service(RADIUS) y Term nal Access Controller Access Contro
Syst em ( TACACS+) son dos de | os protocol os que suelen utilizarse para
propor ci onar conuni caci 6n entre el cliente AAA de un dispositivo C sco
y el software del servidor de control de acceso.

Pi ense en un usuario que utiliza la aplicaci 6n Tel net para
conectarse a un router en el que no se ha configurado ningun protocol o
de control de acceso. |nnediatanente, se solicita al usuario |la
contraserna de la | inea de termi nal virtual
%tel net router
Trying...

Passwor d:
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Si el usuario escribe |a contrasefia correcta, recibe acceso a
nmodo ej ecut abl e del router.
Este usuario no esta sujeto a ningun proceso de autenticaci 6n y
autorizaci on, y es libre para realizar cualquier tipo de
tares(incluyendo | a entrada al nodo privil egi ado, sienpre que se
conozca |l a contrasena)

Ademés, el usuario que realiza esta acci 6n no estéa registrado.
Sin duda al guna, dicha directiva abierta no es aceptable en | a innensa
mayor ia de | as redes. Una excepci é6n puede encontrarse en aquel |l os
entornos de |aboratorio o de pruebas en | os que el acceso no
contabilizado a un dispositivo por parte de nmuchos usuarios no afecta
a | a seguridad, configuraci 6n o rendinmento de la red

Si se configura un dispositivo Cisco |I0S para utilizar algun
protocol o de control de acceso, el dispositivo solicita al usuario un
nonbre de usuario y una contraseda.

% tel net router
Trying...

User name: Usuario
Passwor d:

Con un protocol o de control de acceso, el dispositivo con Cisco |OS
realiza las siguientes tareas

1. El cliente de control de acceso del dispositivo solicita el
nonbre de usuario y la contrasena al recibir la solicitud
entrante de conexi én por Tel net.

2. El cliente de control de acceso consulta al usuario y envia la
conbi naci 6n de nonbre de usuario y contrasena del nensaje de
solicitud de autenticaci 6n al servidor de control de acceso

3. El servidor de control de acceso autentica |la conbinaci 6n de
nonbre de usuario y contraseria. La conbi naci 6n otorga o deni ega
| a conbi naci 6n, y devuel ve el nensaje apropiado al cliente. E
servi dor puede proporcionar al cliente infornmaci én acerca de su
autori zaci 6n. El servidor acaba con |a transacci 6n.

4. El cliente de control de acceso pernmite o deniega |a conbinaci 6n
de nonbre de usuario y contrasena. Si se permite, el usuario
consi gue acceder al sistema y esta autorizado para realizar |as
acci ones especificadas en la informaci 6n de autorizaci é6n que
pasa el servidor.
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ACTI VACI ON DE AAA

Para activar los servicios de AAA en Cisco | OS, hay que utilizar
el comando de configuraci én aaa new nodel

Segui danente, se puede activar el cliente AAA para una
configuraci 6n especifica de autenticaci 6n, autorizaci é6n y contabilidad
utilizando | os siguientes comandos de configuraci 6n global: aaa
aut henti cation, aaa authorization y aaa accounting. Todos |os comando
AAA se configuran utilizando |listas de métodos. Una |ista de métodos
es una lista configurada que describe | os métodos AAA que se van a
intentar, en | a secuencia ordenada, para autenticar a un usuari o,
autorizar una actividad o contabilizar una acci én. Por ejenplo, con
listas de metodos se pueden especificar varios necani snos de
autenticaci 6n en un intento de autenticar a un usuario en caso de que
falle el método inicial. Un dispositivo con |OS intenta utilizar el
primer método que aparece en la lista para autenticar a | os usuari os;
si dicho método no responde, el dispositivo prueba con el siguiente
mét odo de autenticaci 6n de la |ista de métodos. El proceso continua
hasta que s produce una comnuni caci 6n correcta con un método de
autenticaci 6n de la lista o hasta que hayan utilizado todos |os
mét odos de la lista. Las |istas de métodos de autorizaci 6n y
contabilidad funcionan de forma parecida a | as descritas anteriornente
por | a autenticaci on.

Not a

Los dispositivos con IOS intentan utilizar el siguiente método
de una lista de mttodos solamente si el dispositivo no puede
conuni carse con el método anterior. Por ejenplo, si alguan método de
autenti caci 6n responde pero no autentica al usuario, no se utiliza el
si gui ente mét odo de autenticaci é6n.

Dos protocol os de AAA habitual es son RADIUS y TACACS+. Con | os
comandos de configuraci 6n gl obal aaa authentication, aaa authorization
y aaa accounting se puede especificar el método que hay que utilizar
cuando RADIUS utiliza el método group radius TACACS+ utiliza el método
group tacacs+.

El conando aaa authentication especifica |os protocol os de
autenticaci 6n en una |ista de métodos ordenada, que el dispositivo
puede intentar para verificar el acceso. El comando aaa authorization
permte especificar si se realiza la autorizaci 6n en | os comandos
ej ecutables o al com enzo de | as sesiones ejecutables o de la red(cono
| as sesiones PPP). Tanmbi én permite especificar el protocolo que se
utiliza para realizar estas tareas. El conando aaa accounting pernmte
especi ficar cuando se envian nensaj es de contabilidad al servidor AAA
cono, por ejenplo, al principio o al final de |as sesiones de cada uno
de | os usuarios o después de cada comando. Este conmando tanbi én
especifica el tipo de contabilidad que realiza el cliente AAA. Puede
justificar la actividad del sistema |10S, |0s servicios rel aci onados
con la red (conb PPP o ARAP) y | as sesiones ejecutables. Puede
utilizar TACACS+ y RADI US para enviar informaci 6n contabl e desde un
cliente AAA a un servidor AAA
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La autenticaci 6n AAA se activa en | as sesiones de conexi 6n
nmedi ante el uso del comando de configuraci én gl obal aaa authentication
login. El primer protocolo de autenticaci on de la |lista de métodos es
TACACS+.

Si el agente TACACS+ no es capaz de ponerse en contacto con el
servidor para realizar |a autenticaci 6n, el dispositivo realiza la
autenticaci 6n a través de un segundo método(a saber, nediante el uso
del comando de configuraci 6n gl obal enable secret o enabl e password).
Esta |ista de métodos se ve en el conmando aaa authentication |ogin
conmp | a opci 6n group tacacs+, seguida de |a opci 6n enable.

Suger enci a_

Es aconsejable que no utilice un solo protocolo de AAA para |la
autenticaci 6n de | as sesiones de conexi 6n en | os dispositivos con | OS
Un segundo mét odo de autenticaci 6n de | as sesiones de conexi én
garanti za que sienpre se puede obtener acceso a cual qui er dispositivo
si no esta disponible al gan servidor AAA

Al configurar |os comandos aaa accounting y aaa authorization,
se aplica la mism | 6gi ca que con | os comandos aaa authentication. Es
posi bl e especificar otros métodos de autorizaci 6n para | as sesiones
ej ecutables y | as sesiones de red(conp PPP) utilizando |as opci ones
exec y network en el comando de configuraci én gl obal aaa
aut hori zation. La pal abra clave del método if-authenticated indica a
cliente AAA que otorgue autorizaci 6n si |la autenticaci 6n ha pasado por
I a sesion.

Para finalizar, se contabilizan todas |as sesiones ejecutables
cuando han dejado de utilizar el protocolo TACACS+ utilizando el
comando de configuraci én gl obal aaa accounti ng.

Opci onal mente, puede definir sus propios grupos de servidores
AAA utilizando el comando de configuraci 6n gl obal aaa server group y
el subcomando server. Los grupos de servidores AAA definidos por |os
usuari os son utiles cuando se tiene un grupo de usuarios que utilizan
un servidor AAA y otro grupo de usuarios que utilizan otro servidor
AAA. Estos dos grupos pueden utilizar o no el misnmo protocol o de
AAA(conp RADIUS). Antes de la invenci 6n de | os grupos de servidores
AAA, sol amente podia utilizarse un solo conjunto de servidores AAA
para cada método para todos | os usuarios. Un ejenplo frecuente del uso
de grupos de servidores AAA es |a autenticaci 6n de usuari os de acceso
telef onico utilizando un servidor RADIUS

En | as secci ones siguientes podra ver conp especificar |os
servidores RADIUS y TACACS+ en el cliente AAA

RADI US

El protocolo RADIUS | o publicé originalnente |a enpresa
Li vingston Enterprises,|Inc., conp un protocol o est andar que
intercanbi a i nformaci 6n de AAA entre un cliente y un servidor RAD US.
RADI US es un protocol o abierto; varios dispositivos de red tienen un
cliente RADI US
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Un servidor RADIUS es una estaci 6n de trabajo en |a que se
ejecuta el software de servidor RADIUS de un fabricante u organi zaci 6n
cono Livingston, Merit o Mcrosoft. Para especificar la direcci 6n IP
del servidor RADIUS con el que se comunica el cliente con ICS se
utiliza el comando de configuraci on gl obal radius-server host.

Al realizar la autenticaci 6n, el protocolo RADIUS cifra | as
contrasenas enviadas entre el cliente y el servidor. Para que se
realice el cifrado de contrasernas hay que configurar una cadena
secreta tanto en el servidor RADIUS conb en Cisco | 0S. Para configurar
esta cadena en el cliente con Cisco ICS, utilice el comando de
configuraci 6n gl obal radius-server key.

TACACS+

TACACS+ es un protocol o de AAA que es conceptual nente parecido a
RADI US

TACACS+ es la tercera revisi on del protocol o TACACS. La segunda
revisi 6n se |lama Extended TACACS o XTACACS. TACACS+ es un procol oco
patentado de Cisco y todos |os dispositivos con ICS tienen un cliente
TACACS+ nati vo

El software del servidor TACACS+ se puede obtener de varios
I ugares, incluyendo G sco(en el producto G scoSecure) y otros
fabricantes, en nuchas estaci ones de trabajo
Para especificar la direcci on I P del servidor TACACS+ con el que se
conmnica el cliente con 10S se utiliza el comando de configuraci 6n
gl obal tacacs-server key.

COVPARACI ON ENTRE RADI US Y TACACS+

Hay nuchas diferencias entre RADIUS y TACACS+, pero su
funci onal i dad es esencialmente la msna. RADIUS, que es un est andar,
utiliza la capa de transporte UDP
TACACS+, que esta patentado, utiliza |la capa de transporte TCP. RADI US
funci ona bien en entornos sélo con IP, mientras que TACACS+ es util en
entornos nul ti protocol o.

Actual nente, Radius admite mas atributos en el protocolo y permte que
el cliente y el servidor pasen mas informaci 6n que TACACS+. RADI US
cifra solanente | a contraseria enviada entre el cliente y el servidor,
m entras que TACACS+ cifra toda |a comuni caci 6n.

Michos fabricantes admten uno de estos protocolos o el otro
di scuten vehenmentenente | os méritos del protocol o de AAA que utilizan
Cisco admte anbos protocolos. Si la red es en mayor parte
het erogénea, RADI US es qui zas el protocol o de AAA correcto, ya que
actual nente nuchos fabricantes o adnmiten. Sin enbargo, si la red
utiliza principal mente dispositivos G sco, es muy probable que TACACS+
sea | a sol uci on adecuada
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PREVENCI ON BASI CA CONTRA ATAQUES

Las caracteristicas de intercepci 6n de TCP (TCP intercept) y de
envio de ruta inversa de unidifusi é6n (unicast reverse path fowarding)
de 10S permiten configurar una cierta seguridad contra dos tipos de
at aques de denegaci 6n de servicio: desbordam ento de SYN de TCP y
fal sificaci 6n de la direcci 6n | P de origen

Un at aque de denegaci 6n de servicio es aquel en el que un pirata
informati co (hacker) sobrecarga un recurso de red con trafico cuya
i ntenci on no es danar datos, sino utilizar suficientes recursos de |a
red para que no pueda realiza su funci én. Por ejenplo un ataque de
desbordami ento de SYN(sincronizaci én) de TCP se produce cuando un
pirata informati co desborda un servidor con un gran nunmero de
solicitudes de SYN de TCP (que se utiliza para iniciar una conexi 6n
TCP) desde una direcci 6n | P de origen invéalida. Todas estas
solicitudes tienen una direcci 6n | P de origen a |a que no se puede
acceder, |lo que significa que no se pueden establ ecer |as conexiones.
El gran nuamero de conexi ones abiertas que no se establ ece desborda a
servidor y puede provocar que deni egue el servicio a |l as peticiones
val i das, inpidiendo que |os usuarios se conecten al servidor y, por
consi gui ente, realizando |as tareas deseadas

| NTERCEPCI ON DE TCP

La caracter istica de intercepci 6n de TCP facilita |la prevenci 6n
de desbordam entos de SYN, ya que intercepta y valida las solicitudes
de conexi ones por TCP cuando atravi esan un router. Esta caracter istica
tambi én puede interceptar | os nensajes SYN de TCP entrantes o vigilar
| as conexi ones TCP cuando el router |os reenvia.

En el npdo de intercepci 6n, el router intercepta activanmente
todas las SYN de TCP y responde por el servidor destino real con un
ACK y una SYN de TCP. Este es el priner paso de un proceso de
establ eci mi ento de conexiones TCP est andar |l amado saludo a tres
bandas (three-way handshake). Segui danmente, el router espera un ACK de
TCP de | a segunda SYN de TCP del origen. Cuando se recibe dicho ACK
el router ha establ ecido una conexi 6n TCP véalida con el origen y se ha
conpl etado el saludo a tres bandas. A continuaci 6n el router envia |la
SYN de TCP original al servidor destino real y realiza un segundo
saludo a tres bandas. Después, el router une |as dos conexi ones TCP de
forma transparente y reenvia paquetes entre ellas mentras |a conexi 6n
est ¢ activa.

En el nodo de intercepci én, |a caracteristica de intercepci 6n de
TCP facilita |l a prevenci on del ataque de DoS a |la SYN de TCP, ya que
| os paquetes de aquellos host a | os que no se pueda acceder nunca
Il egaran al servidor destino. El router puede configurarse para que
intercepte solicitudes en funci 6n de una |lista de acceso |P anpliada,
lo que permite especificar |as peticiones que debe interceptar.
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Una alternativa a la interceptaci on de todas |as conexi ones TCP
es que esta caracter istica vigile |l as peticiones de conexi én cuando
las reenvia el router. Si una conexi 6n TCP no consigue iniciarse en un
intervalo configurable, el software IOS interceptara y termnara el
i ntento de conexi én.

La caracter istica de intercepci on de TCP se configura con e
comando de configuraci én global de 10S ip tcp intercept node. El
comando de configuraci én global ip tcp intercept list asigna una lista
de acceso | P anpliada para especificar qué solicitudes debe
interceptar el router. El conmando ip tcp intercept watch-timeout
especifica el namero de segundos que debe permitir el router antes de
restabl ecer cual qui er conexi 6n TCP que no haya conpl etado un saludo a
tres bandas valido con el servidor destino. Por defecto, un router
restabl ecera una conexi én TCP si no se conpleta un saludo a tres
bandas en treinta segundos.

El conmando ej ecutabl e show tcp intercept connections mnuestra
todas | as conexi ones TCP i nconpletas y establ ecidas. El conando
ej ecutabl e show tcp intercept statistics muestra estadisticas
relativas al conportam ento de |a caracter istica de intercepci 6n de
TCP.

ENVIO DE RUTA | NVERSA DE UNI DI FUSI ON

La caracter istica de envio de ruta inversa (Reverse Path
Forwar di ng, RPF) de unidifusi 6n puede ayudar a inpedir el ataque de
DoS nedi ante falsificaci én de |a direcci én I P de origen (a veces
Il amado sinulaci 6n IP o | P spoofing). El ataque nediante
fal sificaci 6n dela direcci én I P de origen utiliza direcciones |IP de
origen mal formadas o una |IP de origen en constante canbi o para atacar
a una red. Si su red recibe el ataque de una direcci én | P de origen
mal formada o de un conjunto de direcciones |IP de origen en constante
canbi o, es facil que sea inposible configurar una |ista de acceso IP
para detener el ataque.

Not a

La caracter istica de RPF de unidifusi 6n sél o esté& disponible en
| os dispositivos con 10S si se utiliza C sco Express Forwardi ng (CEF).
CEF es un necani sno avanzado que se utiliza para reenviar paquetes y
para crear tablas de enrutamiento |IP. Actual nente, CEF solo funciona
en ciertos dispositivos de ganma alta con 1C0S

La caracter istica de RPF de unidifusi 6n ayuda a resol ver este
probl ema nedi ante el descarte automatico de aquel | os paquetes | P que
no tengan una cuenta | P de origen que se pueda verificar. El router
verifica las direcciones |IP viendo todos | os paquetes recibidos en |a
interfaz para asegurarse de que |la direcci én de origeny la interfaz
de origen del router aparece en la tabla de enrutamento IPy
coinciden con la interfaz en la que se ha recibido el paquete. La ruta
recibiday la ruta hacia atras, tal conb se ve en | a tabla de
enrutam ento con la direcci 6n | P de origen, deben ser simétricas. Una
ruta es simetrica si un paquete llega a la interfaz de un router en
una de las rutas con nmejor retorno con el origen del paquete, sin
limtarse a la interfaz exacta del router de origen, lo que pernite
utilizar las técnicas de enrutam ento, conp un bal anceo de cargas de
m sno cost o.
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Si no hay ninguna ruta inversa en la nmisma interfaz de origen ni
ni nguna ruta de retorno desde donde se recibi 6 el paquete, podria
significar que se ha nodificado | a direcci 6n de origen o que se ha
descartado el paquete. La verificaci 6n de que es posible acceder a la
direcci 6n de origen a través de la ruta inversa en |la que se reenviar a
el paquete ayuda a evitar la falsificaci on de direcciones |IP de
ori gen.

La caracter istica de RPF de unidifusi 6n se puede utilizar en
cual qui er configuraci én de la red en |a que haya una sola ruta de
conectividad desde la red. Si se tiene una sola ruta de conecti vidad,
incluso con varias rutas con reparto de carga, el enrutamento de la
red es casi sienpre simétrico. Esta configuraci 6n suel e producirse en
el punto de salida de flujo ascendente a Internet de la red. La
caracter isti ca de RPF de unidifusi én no debe utilizarse en la red
i nterna cuando existen varias rutas diferentes a |os destinos IP

La configuraci é6n de | a caracter istica de RPF de unidifusi on se
realiza nediante un sol o subcomando de la interfaz, ip verify unicast
reverse-path. En un entorno comin, este comando sélo se aplicaria a la
interfaz (o interfaces en | os entornos de reparto de cargas) de flujo
ascendente del router que se conecta a |nternet.

Los dispositivos con Gsco |OS tienen | a capacidad de registrar
nmensaj es acerca de |a actividad del sistena. Estos nmensajes de
regi stro pueden ser utiles para hacer seguimentos de |a actividad de
sistema, de los errores y de las notificaciones. El registro utiliza
ocho nivel es de nmensajes de notificaci é6n:

Ni vel 0: Enmergencias
El sistenma no puede utilizarse

Nivel 1: Alertas
Hace falta una acci on inmediata para restaurar |a estabilidad de
si st ena.

Nivel 2: Criticas
Se han produci do condi ci ones cr iti cas que pueden necesitar atenci é6n.

Ni vel 3: Errores
Se han produci do condi ci ones de error que pueden ayudar a hacer
segui m entos de | os probl enss.

Ni vel 4: Avisos
Se han produci do condi ci ones de avi so que no son graves.

Ni vel 5: Notificaciones
Condi ci ones nornal es pero significativas que exigen notificaci on.

Ni vel 6: Informativo
Est os nmensaj es informativos no requi eren ninguna acci on.

Ni vel 7: Depuraci 6n
Son nensaj es de depuraci 6n que sol anente se utilizan para sol uci onar
| os probl emas del sistena.
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En 1 CS, el usuario define el nivel minim de nmensaj es de
registro (en térm nos de gravedad) que desee que se registren. Para
ello hay que identificar el nivel por nonbre en el conmando de
configuraci 6n. Emergencias (N vel 0) es el nivel mas grave, mientras
que depuraci 6n(N vel 7) es el nenos grave. Todos |os nensajes de nivel
que identifique y de los niveles mas graves se envian a uno de estos
cuatro lugares

Un servidor syslog, que se configura con el comando | ooggi ng
trap.

Un bufer interno del dispositivo, que se configura con e
comando | oggi ng buffered.

El puerto de | a consola de un dispositivo, que se configura con
el comando | ooggi ng consol e.

Las | ineas term nal es de un dipositivo, que se configura con el
comando | oggi ng nonitor.

Los anteriores comandos |oggi ng son conmandos de confi guraci én
gl obal que le perniten especificar el nivel de | os nensajes enviados a
cada ubi caci 6n de registro. Un servidor syslog es una excelente
ubi caci 6n de registro, ya que el sisterma suele guardar |os nensajes en
un di sco. Ademas, dado que syslog es un programa de uso general que
utilizan muchos programas di stintos, puede tener un origen centra
para regi strar nensajes de diferentes dispositivos.

El bufer interno del dispositivo es un util programa de registro
si no se tiene ninguan servidor syslog o si se desea que cada uno de
| os dispositivos mantenga un registro de eventos independi ente. E
tamafio predeterni nado de este bufer es de 4.096 bytes. Dicho tamafo se
puede nodificar con el comando | oggi ng buffered.
En al gunas situaciones el bufer interno del dispositivo esta en la
menori a RAM del dispositivo, por |o que se pierde con cada recarga de
di spositivo.

El registro de nensajes en la consola o en las | ineas term nal es
de un dispositivo(incluyendo sesiones de termnales virtuales) es uti
para la notificaci on inmediata de | os eventos cr iticos. Las cuatro
ubi caci ones de registro distintas no son nutuanmente exclusivas y se
pueden utilizar varios programas de registro al msno tienpo.

Not a_

Para ver | os nensajes de registro en una | inea terminal o en una
sesi 6n de terminal virtual debe utilizar el comando ejecutable
term nal nonitor. Este comando se puede ejecutar en nodo privil egi ado

Los nensaj es del servidor syslog pueden configurarse con e
comando | oggi ng trap.

Para activar el registro sysloog en 0GOS hay que utilizar el
comando de configuraci 6n gl obal |ogging para especificar |a direcci én

I P del host que realiza el registro
Es posible registrar nensajes en mas de una de | as ubicaci ones.
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Not a

El programe syslog registra | os nensajes del sistema en un
archivo de texto en UNIX y en otros tipos de estaci ones de trabajo.
Para registrar | os nensajes de dispositivos con | OS en un servidor
sysl og, debe configurar el proceso de syslog. Para activar el programa
syslog local 7, el programa que utilizan todos | os dispositivos con
I 0S, hay que ser superusuari o en una estaci 6n de trabajo UNI X. Cono
superusuari o (acceso raiz), debe aradir la siguiente | inea al archivo
[ etc/sysl og. conf:

Local 7. debug /var/adm router.| og

A continuaci 6n reinicie el denonio de syslog en |a estaci on de
trabajo UNIX, | o que se suele hacer con el siguiente comando

%ill -HUP “cat /etc/syslog.pid

Si todo funciona bien, ya esta listo para que |os dispositivos
con 1 OS se registren en esta estaci 6n UNI X

Si un dispositivo con | 0S esta configurado para registrarse en
un bufer interno, |los resultados del registro se pueden ver con e
comando ej ecut abl e show | oggi ng.

Suger enci a_

Es aconsejable activar el registro a nivel de depuraci 6n en, a
menos una ubi caci 6n de registro, ya que eso pernite garantizar que se
graban todos | os nensajes de error que envia el dispositivo con |I0S
La mayor parte de |os adninistradores de redes tienden a establ ecer
| oggi ng trap debug para activar syslog, a fin de que registre todos
| os nensaj es de | os dispositivos con |CS.

ADM NI STRACI ON BASI CA DE REDES.

La administraci on de redes es el proceso de gesti on de fallos
control de configuraci ones, supervisi én de rendim ento, aseguram ento
de la seguridad y contabilidad de activi dades en una red de datos. Es
necesari o que todas estas tareas tengan un control absoluto sobre
al gan entorno de |la red de datos, que es uno de | os conponentes
esenci al es de cual qui er organi zaci 6n. El 1SO Network Managenment Forum
ha definido | a adm nistraci 6n de redes conp |a suma de todas |as
activi dades necesarias para realizar |la adnministraci 6n de los fallos,
la configuraci on, el rendimento, |la seguridad y |a contabilidad de
una red de datos

Las pl ataformas de adm ni straci én de redes son sistemas de
sof tware di seriados para realizar |as actividades de administraci 6n de
red. Al gunos ejenplos de plataformas de adm nistraci én de redes son:
Hew ett - Packard OpenView, Cabletron Spectrum Sun Solstice Enterprise
Manager, |1BM NetView Al X y C scoWwrks2000. Estas pl atafornas
proporcionan |la arquitectura de software para | as aplicaci ones de
adm ni straci 6n de redes que realizan una gran vari edad de tareas.
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No se pueden agrupar en una sol a categor ia. Al gunas presentan un
mapa de la red y conprueban el estado de todos | os dispositivos de |a
red, | o que proporciona una funci én de adm ni straci 6n de fall os.

Al gunas herrami entas de adm ni straci én del rendinmento diserfan |a
utilizaci 6n de los enlaces de la red y envian advertencias si se
producen errores en alguna interfaz de LAN. Sin enbargo, otras vigilan
la seguridad de la red y envian advertencias a través del correo

el ectroni co o de buscapersonas.

Las aplicaci ones de administraci 6n de redes se conuni can con el
software de | os dispositivos de la red |l amados agentes. La
conuni caci 6n entre el administrador y el agente pernmite el prinmero
recopilar un conjunto est andar de informaci 6n, que se define en una
base de informaci 6n de adni ni straci én( Managenent | nfornmati on Base,
M B). Cada dato que hay en una M B recibe el nonbre de objeto. Una MB
contiene objetos utiles para que |os admi nistradores realicen |as
tareas de administraci én de red.

Lidministrador del 3NMP del
gistewa de administracidn de redesz.
bgente del 3INHP

|

Hensajes de captura

Ohijetos get o set de la MIE

Los dos tipos de MB son est andar y est an patentados. Las MB

est andar, como MB-11 (RFC 1213), proporci onan objetos basicos
aplicables a casi todos |os dispositivos de una red de datos. Por
ejenplo, MB-I1I contiene la informaci 6n del sistema acerca de un

di spositivo, conmp su tienpo de actividad y nonbre, |os contadores de
errores y del trafico especifico de la interfaz, y la informaci 6n de
protocolo de IP. Las MB especificas de |la tecnologia, que son

est andar son para protocol os conp Frame Rel ay(RFC 1285) o Token

Ri ng( RFC 1315). Conti enen objetos que se relacionan con una tecnol ogia
especifica de un dispositivo de red. Las M B especificas de |os
fabricantes, que estan patentadas, definen objetos especificos de |os
di spositivos de red de un solo fabricante.

Las aplicaci ones de admi nistraci 6n de redes recogen |la
informaci 6n de la M B de | os dispositivos y canbian el conportam ento
de dichos dispositivos de red nediante el uso de un protocol o de
adm ni straci 6n de redes. El Protocolo sinple de gesti 6n de
redes(Si npl e Networ k Managenent Protocol, SNWP), definido en |la RFC
1157, es el protocol o est andar de admi ni straci on de redes mas
profusanente utilizado. SNMP usa UDP en |a capa de transporte e |P en
| a capa de red. Tanbi én existen protocol os patentados de
admi ni straci 6n de redes y al gunos fabricantes | os han inpl enentado en
sus di spositivos de red
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La conuni caci 6n entre un agente SNMP y un admi ni strador se
produce con cinco tipos de paquetes:

Cet - Request .

Cet - Next - Request .
Set - Request .

Cet - Reponse.

Trap

Un Get-Request es un nmensaj e del administrador a un agente en e
gue se solicita un conjunto de objetos de M B especificos, conp el
nonbre de un di spositivo, su ubicaci 6n, su nurmero de interfaces
f isicas, etc.

Un GCet - Next - Request es un nensaj e del administrador a un agente
en el que se solicita algun dato tabular. Este tipo de mensajes es
atil en la elimnaci 6n de las tablas de la MB y en |la recuperaci 6n de
una tabla conp |a tabla de enrutamiento IP. Un Set-Request es un
mensaje en el que se solicita al agente que canbie el valor de un
objeto de M B especifico, conpo, por ejenplo, que canbie el estado de
una interfaaz de un dispositivo. Los agentes responden a cada GCet-
Requet, Get-Next-Request o0 Set_Request enviando al adm ni strador un
CGet - Response que contenga | os val ores solicitados de | os objetos de
M B o que nuestre el valor de un objeto de M B que se ha canbi ado. Un
mensaje Trap es un nmensaje no solicitado del agente al adninistrador
relativo a un evento.

Todos | os agentes SNMP se configuran con una cadena de
verificaci 6n |l anmada cadena de conmuni dad. Esta cadena se incluye en
todas las solicitudes del administrador para obtener o definir la
informaci 6n de M B. El agente |la verifica antes de responder. Una
cadena de conunidad tiene una autenticaci on débil codificada en ASCl I,
por o que no es conveniente utilizar solamente este método para
asegurar el acceso SNWP a un agente.

El comando de configuraci 6n gl obal de Ci sco | OS snnp-server
conmunity configura el agente con |a cadena de conuni dad. Una opci én
de este comando pernite estipular que |a cadena de conuni dad se puede
aplicar a los nensajes de sélo lectura-escritura dirigidos al agente.
Los nensaj es GCet-Request y Get-Next-Request son de solo |lectura
m entras que | os Set-Request son de lectura y escritura. Las pal abras
clave utilizadas para establecer sé6lo lectura y escritura son ROy RW
respectivanente. La cadena de conuni dad de solo lectura
predet ermi nada para nuchas aplicaci ones de adm nistraci 6n de redes es
public, mentras que la de lectura y escritura suele ser private. Una
opci 6n final de este comando gl obal es especificar una |ista de acceso
| P est andar de aquel |l os host a |l os que se les pernite realizar
consultas al agente utilizando cadenas de conuni dad validas.

Not a

Para aunmentar | a seguridad del agente SNMP en cual qui er
di spositivo con | GS, es aconsejable configurar varias cadenas de
conuni dad para el acceso ROy RW Ademis, es reconmendable limtar |os
host que pueden realizar consultas al dispositivo con I0S a través de
SNWMP nedi ante el uso de |a opci 6n access-1ist del comando snnp-server
comunity.
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Para envi ar nensajes Trap SNWP, hay que configurar e
di spositivo con Cisco I 0S. Los seis nensajes Trap SNWP est andar que
envian todos | os agentes se definen en |la RFC 1157:

ColtStart.

Warnttart .

Li nkUp.

Li nkDown.

Aut henticati onFail ure.
EgpNei ghbor Loss.

Un coldStart significa que el agente acaba de iniciarse. La trap
warnttart indica que el propio software del agente se acaba de
restabl ecer. En la practica, |la nmayor parte de | os agentes soél o envian
Traps coldStart, ya que el agente se suele reiniciar cuando se
enci ende el dispositivo en el que el agente se est & ej ecutando. Las
Traps linkUp y |inkDown alertan a un adm ni strador acerca del canbio
de estado de al gun enl ace del dispositivo. Un authenticationFailure
i ndi ca que un admi ni strador ha enviado al agente una solicitud SNW
con una cadena de conunidad incorrecta. Finalnmente, la Trap
egpNei ghbor Loss indica al adm ni strador que no se puede acceder a un
veci no con el protocolo External Gateway Protocol (EGP). Este ultino
Trap casi nunca se utiliza, ya que EGP se ha reenpl azado por BGP4

Los seis anteriores nensajes trap son los Traps SNWMP est andar,
pero no son | os unicos que pueden evitar |os agente. Michas M B
definen Traps especificos de | os protocol os, conp traps espec ificos de
RDSI (1 SDN), Frame Relay o BGP$. Actualmente 1 0S adnite | os traps para
una variedad de protocolos y para funciones de |10S, entre |os que se
i ncluyen BGP, Frame Relay, RDSI, X 25, nonitor de entorno y canbi os en
I a configuraci 6n de | CS.

Ci sco | 0GOS puede configurarse para enviar Traps SNWP a cual qui er
namer o de admini stradores. Para especificar la direccion IPy la
cadena de conui dad del adninistrador al que debe enviarse |las Traps,
hay que utilizar el comando snnp-server host. Los paranetros
opci onal es del comando snnp-server host tanbien sirven para
especi fi car que querenos que el agente envie Traps SNWVP

Suger enci a_

Es conveni ente configurar el agente SNVWP para que envie Traps
relativos a todas |as tecnol ogias que estan activas en el dispositivo.
Los nensaj es Traps SNVMP no suel en consunir mucho ancho de banda y
pueden proporcionar informaci 6n atil para di agnosticar problenmas de
red.

Es posi ble configurar manual nente el agente SNWP en I OS con |a
ubi caci 6n fisica y | a persona de contacto del dispositivo. A
continuaci 6n, | as aplicaciones de adm nistraci 6n de red pueden
recuperar esta informaci é6n. Para configurar esta informaci én hay que
utilizar |os comandos de configuraci 6n gl obal snnp-server loction y
snnp-server contact. Anmbos conmandos permiten escribir una cadena de
texto de 255 caracteres para describir | a ubicaci 6n o | a persona de
contacto
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El conando ej ecutabl e show snnp nuestra | as estadisti cas SNWVP de
un di spositivo dado.

Este comando es util para ayudarle a supervisar |a actividad de
SNWMP en el dispositivo.

CONTROL DE TI EMPO BASI CO

Cisco I0s permite a | os dispositivos hacer un seguimento de |la
fecha y hora actuales utilizando un reloj del sistema. Este reloj se
i nicia cuando enci ende el dispositivo y puede distribuir el tienmpo a
vari os sistemas internos, conp |a grabaci 6n de |la fecha y hora de |os
canbi os en la configuraci on, la visualizaci 6n del tienmpo en |os
nmensaj es de registro en el bufer y el envio de la fecha y |la hora en
| os nensaj es de SNMP. En los router Cisco 7000, el tienpo del relj
del sistenma se define a través de hardware. En | os restantes nodel os,
el reloj del sistema se define de forma predeterm nada con el val or de
nmedi anoche del 1 de marzo de 1993

Una vez definido, el reloj del sistema deternmina si la fecha y
la hora son de un origen fiable. Si el origen de |la hora es fiable, se
redi stribuye a otros procesos | 0S; en caso contrario, |a hora solo se
utiliza para la visualizaci 6n. En | as préxi mas secci ones se explicara
conmp asegurarse de que el origen de |a hora definida, conp un rel o]
at om co, es un origen fiable.

Los routers de |la serie 7000 contienen un cal endari o que hace un
seguimento de la fecha y la hora en los recintos del sistema y |os
cortes el éctricos. En un recinto del sistema, el calendario sienpre se
utiliza inicialnmente para definir el reloj del sistema. A continuaci én
es posi ble que otro protocolo nodifique o actualice el reloj. En una
red en |la que no exista ninguan otro origen de hora con autoridad, se
puede utilizar el calendario cono origen de hora con autoridad y puede
pasarse a otros procesos(cono el protocolo Network Time Protocol).
Para ver el valor actual del sistema del calendario se utiliza el
conmando ej ecut abl e show cal endar .

Not a

Si desea que al gun dispositivo con | OS indique |a fecha y hora
actual en | os nensajes de depuraci én y de registro, utilice el comando
de configuraci 6n global service tinmestanps. Puede nostrar el tienpo
gue ha transcurrido desde que se reinici 6 el dispositvo, la fecha y
hora utilizando GMI o |l a zona hararia local y |la hora con una
precisi on que |lega hasta los mlisegundos. Es reconendable utilizar
| os comandos de configuraci én service tinestanps |og datetine
localtine y service tinmestanps debug datatime localtinme. El conmando
service tinestanps |log datetinme localtine anade |la fecha y hora a | os
nmensaj es de registro, mentras que service tinestanps debug datatine
localtine | as anade a | os de depuraci on.

Para fijar el reloj del sistema puede utilizar varias fuentes
Estas son las tres mas utilizadas:

Manual nent e.

NTP.
SNVP
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CONFI GURACI 6N MANUAL DE LA FECHA Y HORA

Si el dispositivo con |CS esta aislado y no puede utilizar una
fuente horaria con autoridad externa, es posible definir la fechay la
hora de forma manual . Estos val ores son validos hasta que e
di spositivo se restablezca o se vuelva a cargar. Estos servicios de
control de tienpo nmanual es sél o deben utilizarse cuando no haya
posi bi |l i dades de recurrir a ninguna fuente horaria con autoridad.

Para definir manual mente |la zona horaria de un dispositivo | OS
se utiliza el comando de configuraci on global clok tinmezone. Este
comando adopta conp opciones |la zona horaria en |a que se encuentra e
di spositivo y el nunmero de horas de diferencia entre esa hora y la
hora de G enw ch.

Si la zona horaria en |a que se encuentra el dispositivo con |IC0S
utiliza el canbio de horario de varano, es necesario utilizar el
comando de configuraci én gl obal clok sumer-tinme recurring. Este
comando de configuraci én adopta conp argunentos el nonbre de |la zona
horaria en verano, conmpb |a hora de verano del Pacifico(PDT). La hora
del sisterma se fija utilizando el comando de configuraci 6n gl oba
cl ok set.

Para definir manual mente el calendario en los routers de |a
serie 7000 se utiliza el comando de configuraci on gl obal cal endar set.
Para que este cal endario sea una fuente de fecha y hora valida para
otras funciones de 10S, utilice el comando de configuraci 6n gl oba
cl ock cal endar-valid.

NETWORK Tl ME PROTOCOL

Network Tine Protocol (NTP), docunmentado en |a RFC 1305, es un
protocol o que sincroniza |las horas de | os dispositivos que funcionan
en una red I P de datos. Cisco | OS contiene un proceso NTP que pernite
a |l os dispositivos enviar y recibir paquetes NTP
Muchos fabricantes tiene procesos NTP sinmilares en sus dispositivos y
host, | o que hace que NTP sea el necanisno preferido para sincronizar
la hora en toda |a red.

NTP di stribuye por toda la red un valor horari o que obtiene de
una fuente horaria con autoridad. Conpb ya se ha indicado, es posible
definir de forma manual que cual qui er dispositivo con | OS sea esta
fuente horaria, aunque es preferible que |la fuente sea un rel o]
at om co conectado a un servido de tienpo. Para utilizar NTP no es
necesario tener un reloj at émco propio. La hora puede sincronizarse
con otra fuente que reciba informaci én de un reloj atémco

Al igual que nuchos relojes de red a través de la | inea
tel ef onica, NTP mide |la distancia entre el dispositivo en el que se
ejecuta y una fuente horaria con autoridad en incrementos que recibe
el nonbre de estrato. Un reloj que sea una fuente horaria de estrato 1
esta conectado directanente a un reloj at émico, una fuente de estrato2
esta sincroni zada con una fuente de estrato 1, y asi sucesivanente
Los dispositivos con | 0OS no pueden conectarse directamente a una
fuente horaria de estrato 1. El proceso NTP de Cisco | OS se sincroniza
automati canente con la fuente horaria que tiene el estrato mas bajo.
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El proceso NTP de Cisco no se sincroniza con un fuente horaria
que no este a su vez sincronizada con otra fuente horaria del nisno
estrato o inferior. Si NTP encuentra una fuente horaria que tenga una
hora conpl etamente distinta de otras de la red, no se sincroniza a
el la, aunque sea la que tiene el estrato mas bajo.

Para comuni car dos di spositivos que utilicen NTP se crea una
asoci aci én. En cisco 10S, |as asoci aci ones se configuran con |os
comandos de configuraci 6n global ntp server o ntp peer. Una asociaci én
de servidores significa que el dispositivo con | OS establ ece una
asoci aci 6n con el dispositivo configurado, no a la inversa. En una
asoci aci én entre iguales, |os dispositivos establ ecen una asoci aci 6n
entre si. El tipo de asociaci én mas habitual es |a asociaci 6n de
servidores, en la que una fuente horaria con autoridad es el servidor
de varios procesos NTP en distintos dispositivos.

Suger enci a_

Se recom enda buscar una fuente horaria con autoridad en
Internet para que sirva a |la red. Estas fuentes se pueden buscar con
herram entas de busqueda en la Wb y se actualizan regul arment e( busque
| a pal abra clave NTP). Una pr actica habitual es tener varias fuentes
horarias con autoridad desde | as distintas ubicaciones desde donde |a
red puede conectarse a Internet. Por ejenplo, si la red tiene una
conexi 6n a Internet en Europa y otra en Estados Unidos, elija una
fuente horaria con autoridad en cada continente y deje que NTP
sincronice con la nejor fuente horaria disponible.

En los router de la serie 7000 es posible realizar
si ncroni zaci ones peri édi cas de NTP al sistema de cal endario. Para
Il evar a cavo esta tarea, utilice el comando de configuraci 6n gl oba
nt p updat e- cal endar

En una LAN es posible enviar y recibir nensajes NTP utilizando
| os nensaj es de difusi on, con o que se elinmna |a necesidad de
configurar y crear una asociaci 6n con todos | os dispositivos NIP de |a
m sma. Para escuchar | os nensajes de difusi 6n NTP en una interfaz,
utilice el subcomando de configuraci 6n de interfaz ntp broadcast
client. Para difundir nensajes NTP a un segnento determ nado de |a
LAN, utilice el subconando de interfaz ntp broadcast. Una
configuraci 6n frecuente es definir los dispositivos con I OS en una
asi ci aci 6n de servidores con una fuente horaria con autoridad de
Internet y, a continuaci én, difundir nmensaje NTP a todas |as
interfaces de LAN en | as que se encuentren | os restantes dispositivos
NTP.

Para ver |as asociaci ones NTP de cual qui er dispositivo con |GCS,
utilice el comando ejecutable show ntp associations. El priner
caracter de cada | inea indica el estado de una asoci aci 6n especifica,
en térmnos de si esta sincronizada(la ultima | inea es una clave para
| os caracteres de la prinera columa). La salida por pantalla tanbi én
muestra la direcci 6n de cada una de |as asoci aci ones confi guradas, el
nivel del estrato de la fuente horaria y el servidor naestro

El estado de NTP se puede ver utilizando el comando ejecutabl e
de 1 CS show ntp status.
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Si desea desactivar NTP, puede hacerlo en una interfaz
especifica utilizando el subcomando de interfaz ntp disable. Con el
comando de configuraci 6n gl obal ntp access-group, es posible limtar
el tipo de asociaci 6n NTP que puede tener un dispositivo con | OS. Este
comando requi ere que especifique el tipo de asociaci én pernitido en un
conjunto especifico de direcciones |IP dado de una lista I P de acceso.
Puede pernmitir al dispositivo establecer una asociaci én entre pares o
una asoci aci 6n de servidores. Tanmbi én puede permitirle aceptar
solicitudes de tienpo solanente de sistemas o pernmitir sol anente
mensaj es NTP.

S| MPLE NETWORK Tl ME PROTOCOL

Los router Cisco 1003, 1004 y 1005 sélo utilizan Sinple Network
Ti me Protocol (SNTP), que esta docurmentado en | a RFC 2030. SNTP es una
versi on sinplificada de NTP que puede recibir la hara sol anente de
servidores NTP. SNTP no puede ser una fuente horaria con autoridad
para otros dispositivos. Ci sco ha considerado apropi ada esta
funcionalidad |imtada, ya que estos routers de |la serie C sco 1000
son di spositivos pequerios con un nanero fijo de interfaces y un
rendi mento rel ati vanente bajo. SNTP proporciona al dispositivo que
utiliza 10S informaci 6n horaria que es precisa hasta al rededor de 100
m | i segundos.

SNTP puede configurarse para solicitar y aceptar paquetes de
servi dores configurados utilizando el comando de configuraci 6n gl oba
sntp server. Puede hacer que el proceso SNTP del router escuche
di fusi ones NTP utilizando el comando de configuraci én global sntp
broadcast client. Si configura un servidor especifico y |a capacidad
del router para recibir informaci 6n de difusién, el dispositivo
prefiere el servidor con estratos mas altos o el servidor configurado
si los estratos de varias fuentes son |os misnps. Las estadisticas de
SNTP se pueden ver con el conando ej ecutabl e show sntp.

301

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
®
Ertmi | Pendiasmce seaason | RNevisaonm; Lo

CONFI GURAR UN ROUTER CON CONFI GVAKER DE Cl SCO

;QUE ES CONFI GVAKER DE Cl SCO?

Confi givaker es una herrami enta basica de configuraci én de router
gue Ci sco distribuye de fornma total nente gratuita. Se puede descargar
desde el sitio web de G scoy, en el formato CD-ROM incluye |as
altimas versiones de | CS de Cisco. ConfigMaker puede utilizarse para
construir la configuraci 6n de un router(se pueden incluso construir
| as configuraci ones de todos | os routers incluidos en una
i nterconexi 6n de redes) y después descargarla en el router a través de
lared. Si lared no esta todavia instalada y ejecut andose, puede
descargar |a configuraci 6n del router desde un PC que ejecute
Configvaker y que esté conectado al router a través del puerto de la
consol a. ConfigMWaker es una buena forma de agilizar la instalaci 6ny
ej ecuci 6n de un nuevo router, pero la configuraci 6n de un router solo
puede ajustarse y personalizarse a través de la | inea de comandos.
Conf i gMaker tanpoco proporciona ninguno de | os comandos de control de
router(como show, aunque si puede utilizarse ping dentro de
Confi ghvaker) .

Uno de | os probl emas que plantea el uso de ConfigMaker para

configurar un router es que el router tiene que tener instalada |a
versi on 11.2 o posterior de 10S de Ci sco

DESCARGAR CONFI GVAKER

Si no ha recibido ConfigMWaker de Cisco con una actualizaci 6n de
I0S o con el router, se puede descargar desde el sitio web de G sco.
De hecho, puede descargarse incluso si no se tiene un router cisco,
aunque tanpoco servira de mucho, ya que no puede utilizarse para
configurar dispositivos de interconexi é6n de redes procedentes de otros
fabri cantes. Cuando descarga Confi gMaker desde el sitio web de G sco,
se tiene que rellenar un fornulario de registro.

Para descargarl o, abra su navegados web y conéctese a Internet.
En el cuadro de direcci 6n del navegador, escriba
http://ww. ci sco. com war p/ publ i c/ 734/ confi gmaker después pul se Intro.
Cuando se abra | a pagina web de Confighvaker, haga clic en el enlace to
downl oad G sco ConfigMaker, clic here. Se abrira |a pagina del
formulario de registro. Rellene el fornulario y después haga clic en
Submit. Apareceran una serie de enlaces a distintos sitios FTP desde
| o0s que puede descargar el archivo de instalaci 6n de Confi gMaker.
Sel eccione un sitio FTP y conplete el proceso de descarga

Cuando | a descarga se hay conpl etado, ya puede instal ar
Confi gvaker en su conput ador a.
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| NSTALAR CONFI GVAKER

Confi gvaker, DE C sco puede ejecutarse en conputadoras que
utilicen Mcrosoft Wndows 95, 98, NT 4.0 y Wndows 2000. Los
requi sitos basicos del sistema para ejecutar el softwareson |os
si gui ent es:

Conput adora 486 o superior(se recom enda Pentium.
16MB de RAM

20MB de espacio libre en disco duro.

Moni tor SVGA a 800 X 600 con al menos 256 col ores

Control ador de CD-ROM si se instala ConfigMaker desde un
CD) .

DI SENAR UNA | NTERCONEXI ON DE REDES CON CONFI GVAKER

Confi gvaker es, en realidad una herramienta de dibujo en I a que
puede crear un nmapa o di agrama de una conexi 6n entre redes. Existen
i conos para routers, hubs, LAN, redes corporativas y para otros nuchos
di spositivos. Basicanmente, tiene que arrastrar el dispositivo que
desee utilizar hasta el area del diagrama de red.

Cuando arrastre di spositivos, conb routers de Ci sco, hasta e
area del diagramm, el progranma |e pedir & que asigne un nonbre a dicho
di spositivo, asi conp las distintas contraserias que desee utilizar
para restringir el uso(se le pedira que proporcione |la contrasena de
conexi on para el router y la contraserna del nodo Privilegiado). En el
caso de los routers, se le pedira tanbi én que especifique |os
protocol os de red(IP, IPXy Apple Talk) que soportara el router.

Confi gvaker gestiona una serie de tareas por nmedi o de asistentes
de uso sencillo. Por un |ado est 4 el Address Network W zard(Asistente
de direcci on de red), que puede utilizarse para asignar direcciones a
las interfaces de router instaladas en los distintos routers de |la
i nterconexi on, y por otro el Deliver Configuration Wzard(Asistente de
entregue de | a configuraci én), que proporciona | os pasos que deben
seguirse para cargar |la configuraci 6n de router en un determ nado
router.

Lo prinmero que debe hacerse al disernar una interconexi 6n de
redes con ConfigMaker es iniciar el software. Se puede | anzar
Confi givaker desde el nmenu Inicio de Wndows(haga clic en I|nicio,
sel ecci one Progranas, y después haga clic en C sco ConfigMaker) o haga
doble clic en el icono ConfigMaker ubicado en el escritorio de
W ndows.

Al margen del método que se utilice, la ventana de aplicaci 6n de
Confighvaker se abrira. Si esta es la prinmera vez que inicia

Confi ghvaker el programae |e preguntara si desea ver el Cetting Started
Tutorial (un tutorial de inicio).
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La ventana Confi gMaker Application esta dividida en distintas
areas cl ave(tanbi én denomni nadas vent anas):

Vent ana Devi ces: Esta ventana proporciona i conos para una serie
de dispositivos de G sco, conmp routers, hubs y connutadores.
Tanbi én contiene iconos para dispositivos de red conb LAN y
redes corporativas.

Vent ana Connection: Esta ventana proporciona |os iconos para |os
di spositivos tipos de conexiones que pueden establ ecerse entre
| os dispositivos en el diagrama de red. Existen conexiones LAN,
comp Ethernet y conexiones WAN, cono DICy PPP.

Vent ana Network Diagram Este es el espacio reservado para
construir el diagrama de red utilizando |os iconos de |os

di spositivos de la ventana Device y |l os distintos iconos de |la
vent ana Connecti on

Lista de tareas: esta ventana proporciona una |lista de

conpr obaci 6n de todas | as tareas que deben conpl etarse para
construir un diagrama de interconexi én y conectar |os

di spositivos en el diagrama. La ventana de la lista de tareas
puede ocul tarse para di sponer de mas espacio en |a ventana
Diagram Para ello, haga clic en el nmena View y después en Task
Li st para desactivar la casilla de verificaci 6n y cerrar la
ventana de tareas de |a ventana de aplicaci 6n(si después desea
abrirla en la ventana de aplicaci 6n, siga el msnp
procedi m ento, pero esta vez activando la casilla de
verificaci én).

Barra de estado: Proporciona informaci én sobre el estado de |os
di spositivos cuando se cargan | as configuraci ones de Confi gMaker
a un determ nado di spositivo.

Ahora que ya conoce | os distintos paneles que conforman | a
vent ana de Confi gMaker, puede enpezar a construir un diagrama de
i nterconexi on. El prinmer paso que debe ejecutar es anadir |os
di spositivos, por ejenplo routers, que formar an parte de |la
i nterconexi 6n de redes.

OBTENER AYUDA EN CONFI GVAKER

Confi ghvaker es el tipico programa Wndows y cono tal
proporciona un sistenma de ayuda contextual. Para acceder al m sno,
haga clic en el nenu Hel p. Puede utilizar las fichas Contents, Index y
Fi nd para obtener ayuda acerca de |as distintas caracter isticas de
Confi ghvaker.
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ANADI R LOS DI SPOsI Tl VOS

Anadi r dispositivos al diagranma de interconexi ones es nuy
sencillo. Se pueden anadir routers y otro tipo de dispositivos, cono
LAN.

ANADI R ROUTERS A LA VENTANA DI AGRAM

Despl acese con el ratén por la lista Device hasta que localice
|l a carpeta del router que desea anadir al diagrama. Haga clic en e
sinmbolo (+) situado a la izquierda de |la carpeta para abrirla.

Para aradir un router al diagranma haga clic en el icono del
router deseado y después en |la ventana Diagram Se abrira el asistente
Cisco router Wzard.

En el cuadro device nane(nonbre del dispositivo) de |a ventana
del asistente, introduzca el nonbre que desee asignar el router.
Después de introducir el nombre, haga clic en Next.

La siguiente pantalla del asistente |le pedir & que asigne una
contraseria de router y una contrasesa de activaci én(nodo
Privilegiado). Escriba |las contrasenas que desee en |os
correspondi entes cuadros y después haga clic en Next.

La siguiente pantalla |l e preguntara qué protocol os de red desea
activar en el router. IP es el protocol o predeterm nado, pero tanbien
puede anadir IPXy Apple Talk. Haga clic en las casillas de
verificaci 6n de | os protocol os que desee activar, y después haga clic
en Next.

La ultima pantalla del asistente e inforna de que el router se
aradira al diagrama. Haga clic en Finish para finalizar el proceso

El router se nostrara en |la ventana Di agram Puede canbiar su
ubi caci 6n en la msnma arrastr andol o con el rat én. Ahora que ya tenenps
un router en el diagram, vanps a agregar una LAN que podanps conectar
al router.

Deshacerse de | os iconos

Si selecciona un icono de |as ventanas Device o Connection y se
da cuenta de que ha sel eccionado el que no debia, pulse Esc para
desechar el icono antes de transferirlo a la ventana Diagram Si ya ha
ubi cado en | a ventana, seleccione el dispositivoy pulse la tecla
Supr .

Anadi r una Lan es nuy sencillo. Sélo tiene que |ocalizar e
i cono LAN Ethernet en |a ventana Devices. Haga clic en el icono dentro
de la ventana Devices y después haga clic en la ventana Diagramall i
donde desee ubicar el icono de LAN.

La LAN Et hernet aparecera en |la ventana Di agram
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CONECTAR LAN A ROUTERS

Conectar una LAN a un router no entrarna ninguna dificultad. Todo
Il o que tiene que hacer es seleccionar el tipo de conexi 6n apropi ado
desde | a ventana Connection y después ubicarlo entre el router y la
LAN. En este punto, tambi én tendr& que introducir |a informaci 6n de
di recci onami ento, conmo la direcci 6n IP para la interfaz del router y
| a mascara de subred. Si seleccioné IPXy Apple Tal k comp protocol os
soportados al aradir el router en el diagrama, ademas debera
proporcionar la informaci 6n de direccionam ento para estos dos
pr ot ocol os.

Localice el icono de Lan en |la ventana Connection. Haga clic en
el icono para sel eccionarlo.

Haga clic en el router y después en |la LAN sel ecci onada. Con
ell o se establecera | a conexi 6n entre anbos di spositivos.

En cuanto haga clic en el segundo icono(la LAN), el asistente
W zard aparecer& en la pantalla. Este asistente |e ayudara a
establ ecer | a conexi 6n entre la LANy la interfaz del router. Haga
clic en Next para enpezar.

El asistente le pedira que introduzca la direccion IPy la
mascara de subred para la interfaz, en el router(si esta encani nando
IPX, e pedira que introduzca la direcci 6n de red IPXy en el caso de
Appl e Tal k, el rango de cable y el nonbre de zona). Introduzca |la
direcci 6n IP para la interfaz del router en el cuadro |P address.

Introduzca | a mascara de subred para la interfaz en el cuadro
Subnet Mask. Alternativanmente, puede introducir el nuanero de bits de
red mas el nunmero de bits de subred que haya utilizado para crear |as
subr edes.

El asistente Ethernet Wzard di spone de una cal cul adora I P

Si hace clic en el boton IP en |a pantalla Ethernet Wzard donde
ha introducido la direccion Py |a mascara de subred para la interfaz
del router, podré&a consultar el rango de direcciones que est an
di sponi bl es en | a subred que haya establ ecido, asi conp la difusiény
direcci 6n de subred para dicha subred de |la que est & extrayendo |la
actual direcci 6n IP. Cuando calcule | os rangos de direcciones IP en la
subred puede utilizar la calculadora |P en el asistente Ethernet
W zard para conprobar |os cal cul os.

Una vez introducidas la direcci 6n IP y |a mascara de subred,
haga clic en Next para continuar

La ultima pantalla del asistente |le informar & de que | a conexi én
se ha creado perfectanmente. Haga clic en Finish para cerrar e
asi stente.

La conexi 6n se nostrara entre el router y la LAN. Para consul tar
el direccionamento asociado a |a conexi 6n(la interfaz del router),
haga clic en el nenu View, seleccione Attributes, y después apunte a
una de estas tres opciones: |P Address, |PX Address o Appl eTal k
Address(en funci on del tipo de direccionanm ento de red que haya
utilizado en la LANy en el router).
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Cono recordar & puede tener mas de un esquena de
direccionanmiento en el router, por |o que puede sel ecci onar mas de una
opci 6n en el subrmena Attributes.

Ahora que henos visto cénpb puede conectarse una LAN a un router,
veanps céno debe utilizarse ConfighVaker para configurar conexi ones en
serie entre routers

CONECTAR ROUTERS ENTRE S

Los routers pueden conectarse entre si utilizando cabl eado
LAN( puede conectar dos routers en ConfigMaker utilizando |a conexi 6n
Et hernet) o conectarlos remotanmente utilizando conexi ones en serie y
un det erm nado protocolo WAN conb PPP o Rel e de Trama. Confi gMaker
sinplifica la creaci 6n de una conexi én en serie entre |l os routers
i nclui dos en el diagrana

CONECTAR UN ROUTER A OTRO ROJTER CON UN PROTOCOLO WAN

Con los dos routers visibles en |a ventana Diagram hag clic en
el tipo de conexi én Wan Protocol (cono PPP) dentro de | a ventana
Connect i on.

Haga clic en el prinmer router y después en el segundo para
especi ficar donde desea crear |a conexi on.

En cuanto haga clic en el icono del segundo router, se abrir a el
asi stente para el protocolo WAN que haya sel ecci onado(cono PPP o
HDLC) .

Para iniciar el proceso de conexi 6n, haga clic en Next.

En la pantalla siguiente el asistente | e pedira que sel eccione
una interfaz en serie para configurar |la conexi én WAN. Utilice el
cuadro despl egabl e de | a pantalla del asistente para seleccionar |a
interfaz en serie que desee utilizar. Después haga clic en Next para
conti nuar

En la pantalla siguiente el asistente |le pedira que introduzca
I a informaci én de direccionami ento para el puerto serie que haya
sel eccionado. Introduzca la direcci 6n Py |a mascara de subred, y
después haga clic en Next para continuar.

En la pantalla siguiente, el asistente |e pedira que sel eccione
la interfaz en serie en el otro router. Tras seleccionar la interfaz
en serie en el cuadro despl egable, haga clic en Next.

Introduzca |la informaci én de direccionanm ento, conpb hizo para e
otro router. Haga clic en Next para continuar.

La pantalla siguiente | e preguntara si desea crear una conexi 6n
de copia de seguridad para esta conexi 6n WAN. Haga clic en Next.
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En la ultima pantalla, el asistente |le indicara que se ha creado
sin probl emas una conexi 6n WAN. Haga clic en Finish.

La conexi 6n se creara en |la ventana Diagram Si tiene activado
el atributo View Addressing, podra ver |a informaci on de
direccionamento para la interfaz en serie de | os routers creados.

DESCARGAR LA CONFl GURACI 6N EN UN ROUTER

Se puede utilizar ConfigMaker para construir un diagram
conpl eto de interconexi 6n de redes. Se pueden conectar LANy routers
host y routers, y hasta conectar routers entre si. De hecho,
pr acti canmente todos | os dispositivos que puedan requerirse y |os
distintos tipos de conexi ones est an di sponi bles en | as ventanas Device
y Connection. Una vez construida |a interconexi 6n, se pueden utilizar
directanente en el router |os paranetros de configuraci on introduci dos
para las interfaces del router(o routers).

Puede descargar una configuraci én a un router o a varios routers
utilizando un PC que ejecute ConfigMaker y est é conectado a |la nmism
red a la que estén conectados |os routers. Pero para ello, tiene que
haber configurado antes el PCy los routers con |as direcciones |P
para que ConfigMaker pueda transmitir |la configuraci on por la red
Esto supone “preconfigurar” el router utilizando |a consola de
router.

Una forma facil de transmitir rapidamente una configuraci én a un
router que no contiene ningun tipo de informaci 6n de configuraci 6n, es
descargar |a configuraci 6n desde un PC que ej ecute ConfighWaker y que
est ¢ conectado al router a través del puerto de |la consola y el cable
enrollado de la consola. El PC se conecta al router del nisnb nodo que
se conecta una consol a de PC

Lo primero que debe conprobar antes de transmitir la
configuraci 6n, es que ConfigMaker transnmita el puerto de configuraci én
utilizando el puerto serie oportuno en |a conputadora. El puerto
predet ermi nado es COM 1.

Si tiene que canbiar el paranetro COM del puerto, haga clic en
el menu View, y después sel eccione Options. En el cuadro de dial ogo
Options, utilice el cuadro despl egabl e de puerto COM para sel ecci onar
el puerto COM adecuado y haga clic en OK

TRANSM TI R UNA CONFI GURACI ON DE_ROUTER UTI LI ZANDO EL PUERTO DE LA

Con el diagrama de interconexi 6n abierto en ConfigMaker que
contiene |la configuraci 6n del router desea transmitir, seleccione e
i cono de router apropiado

Haga clic en el boton Deliver incluido en |a barra de
herram entas de ConfigMaker. Se abrira el asistente Deliver

Configuration wi zard, nostrando el router que ha sel ecci onado en el
di agr ama.
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Haga clic en Next para continuar. En |la pantalla siguiente, el
asistente |l e pedira que se asegure de que ningan otro progranma esté
utilizando el puerto COM que se utilizara para transmitir |la
configuraci 6n(si ese PC sirve tanbi én conp consola del router,
asegurese de que su software de enul aci 6n de ternminal no se esté
ej ecut ando en ese nonent o.

Cuando esté preparado para transmitir |la configuraci 6n, haga
clic en Next.

El estado de la transm si 6n de | a configuraci én se nostrara en
la pantalla del asistente. La configuraci én que tuviera el router en
ese nmonento(si tenia al guna)se borrara, y después el router volvera a
i niciarse. La nueva configuraci 6n se cargaréa en |a nmenoria NVRAM del
router.

Aparecer & una ultima pantalla en la que el asistente |a indicara
el nonmbre del router, el método de entrega(la consola) y la horay
fecha en que se conplet 6 dicha entrega
Haga clic en Finish para cerrar el cuadro del asistente.

El router esta ahora configurado con |a informaci on de
configuraci 6n que ha descargado. Utilice su software de enul aci 6n de
term nal y conprueba |a configuraci én descargada

Cuando termi ne de trabajar en un determ nado di agrama de
i nterconexi 6n, haga clic en el bot én save incluido en |la barra de
herram entas de ConfigMaker. En el cuadro de dial ogo Save as, escriba
un nonmbre para el diagrama de interconexi én y utilice el cuadro
despl egabl e Save In para especificar una unidad y carpeta para e
archivo. Haga clic en save dentro del cuadro de dial ogo para guardar
el diagrana.

Para salir de ConfigMaker, haga clic en el ment File y después
en Exit.

311

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
®
Ertmi | Pendiasmce seaason | RNevisaonm; Lo

Confi gvaker sirve para configurar LAN Ethernet, QIO Confi gMaker
no permte configurar LAN Token ring.V

Con soporte para un anplio abani co de dispositivos y protocol os
de Cisco, solo hasta enrutadores de la serie 4000, no tiene soporte
para |l a gama alta de Ci sco, series 7000 y sucesivas.

En el centro del escritorio de ConfigMaker hay un area de
diagrama de red en | a que se col ocan, configuran y enlazan entre si
|l os objetos de la red. Al principio el &rea esta vacio

El diagrama de red esta rodeado de tres ventanas:

Vent ana Device. Origen de |os dispositivos que hay que arrastrar y
colocar en el area de diagranma de red

Vent ana Conections. Oigen para conexi ones de red que hay que
arrastrar y colocar en el area de diagrana de red

Task List. Lista de conprobaci 6n de | os pasos cronol 6gi cos que deben
realizarse en |la configuraci 6n de la red

El primer paso es arrastrar y colocar |os dispositivos desde |la

vent ana Device al area de diagrama de red, a nedida que se col oca cada
di spositivo en el diagrama de red, ConfigMaker solicita | os val ores de
configuraci 6n necesari os para que sea funcional

Una vez col ocados | os dispositivos en el diagrama de red hay que
conectarlos a una red, esto se hace arrastrando una o0 mas conexi ones
desde | a ventana conecti ons.

Confi ghvaker es al go mas que un prograna de di agranmas de red.
Cada el emento que se col oca en el diagranma di spone de inteligencia.
A medi da que se col oca cada objeto en el diagram de red(dispositivo o
conexi 6n), ConfigMaker pregunta acerca de detalles de el ementos de
| inea conp configuraci ones, nonbres y cosas simlares.
Esta informaci 6n se al macena en una base de datos oculta detr as de
diagrama y | a usa ConfighMaker para verificar |la consistencia interna.
Confi gMaker inmpone una netodol ogia para asegurar |a calidad sobre el
proceso de diserno de red

Confornme se agrega un dispositivo a la red, se recopila infornmaci 6n
sobre él

Se conprueba |la consistencia de la infornmaci 6n con el resto de la
base de dat os.

Si se produce un error, ConfigMaker avisa al usuario para que |lo
corrija.

La | 6gi ca basada en reglas de ConfigMWaker sigue conprobando toda |a
red para verificar que es correcta mentras se agrega un nuevo
di spositivo.
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Tanmbi én tienes la herram enta Fast Step para configurar e

i nstal ar

pequerios enrutadores y servidores de acceso G sco.

Las dos herram entas usan una interfaz gr afica de usuario.
Las dos herramientas te | as puedes bajar de Internet:
http://ww. ci sco. conf public/swcenter/sw netngnt.shtn

Ahora nmucha practica y dedicaci on.
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FAST STEP.

Una herram enta de gama baj a que se ejecuta sobre Wndows y se
utiliza para configurar e instalar pequerios enrutadores y servidores
de acceso de G sco, pensada para que la utilicen | os usuarios menos
expertos.

Es una utilidad de configuraci 6n que se incluye con |os
enrutadores y servidores de acceso de gama baja. Est & destinada para
que la utilice el usuario de red principiante con el fin de configurar
conexi ones punto a punto entre un PCy un proveedor de servicios de
Internet (PSI) o intranets corporativas. Fast Step se ejecuta sobre
M crosoft Wndows 95, 98, NI, 2000. Se distribuye en un CD-ROM para su
i nstal aci 6n en un PC Wndows. Fast Step se puede utilizar de dos
formas:

Para configurar el enrutador interactivanmente mentras est a
conectado al enrutador, ya sea nediante un cable serie desde e
puero COM del PC al puero de consola del enrutador o mediante un
enl ace Ethernet.

Para generar un archivo de configuraci on con el fin de
descargarl o posteriormente al enrutador, o conp base para
configurar otros enrutadores(es posible Ieer el archivo nediante
Setup Wzar de Fast Step).

Después de instalar Fast Step si hace clic en el icono se
i niciara una secuencia de cuadros de dialogo solicitando al usuario
que introduzca | a informaci 6n necesaria para configurar e instalar el
enrutador. La secuenci a puede abarcar alrededor de una docena de
cuadros de di al ogo, dependi endo de | as opci ones el egi das. Para ayudar
a ordenar | as cosas cada pantalla de Fast Step tiene una ventana
Tareas en el |ado izquierdo. Usted puede ver su situaci 6n en el
proceso buscando qué tarea esta destacada en |a ventana Tasks en |la
parte izquierda de cada pantalla de Fast Step.

Fast Step divide |as tareas de configuraci 6n en cuatro pasos

de tares

Find and connect Proporcionar el nombre del enrutador; seleccionar
modo de configuracidn(interactivo o descarga) :
definir el tipo de conexion (P3I u organizacion);
ofrecer wvalores de configuracidn; acceder a la
direceidn IP v a los nuwmeros de teléfono, nowbre de
usuario, contrasefa, ete.

Security Especificar nombre de enrutador, contraseila de =0lo
lectura de enrutador ¥ contrasefia de habilitacidn
secreta del enrutador; especificar los tipos de
serviciozs (servidor Welh, servidor de correo, servido

FTF) .

Local Addressing Especificar direcciones IP para conexiones LAN
proporoionadas por P3I o por Intranet de una
organizacion.

SJetup and Test Guardar el archivo config en el enrutador v ponerlo a

funcionar, guardar el archivo config para usarlo con
otros enrutadores.
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| NTRODUCCI 6N A CI SCO FAST STEP

El software G sco Fast Step incluye una aplicaci 6n Setup y
una aplicaci 6n Monitor. Esta versi on del conjunto de aplicaciones est a
di seriada para su utilizaci én con |os siguientes routers:

Routers de |a serie Ci sco 800.

O ras versiones de Csco Fast Step admiten |os siguientes routers:

Routers de las series Cisco 1601 a 1604 equi pados con una
interfaz WAN en placa (tambi én es conpati ble con WC opcional).

Ci sco 1605 con dos interfaces Ethernet en placa (tanbi én es
conpati bl e con WC opcional ).

Routers Cisco 2509 y 2511.

Routers Cisco 2610.

Routers de |las series Cisco 5200 y 5300.

##- Cisco Fast Step Setup - Bienvenido il

Gisco Svsrems

Cisco Fast STEP™

Utilice Cisco Fast Step Setup para:
* Conectarse a Internet.

* Conectarse a la red corporativa.

* Configuracion de varios routers.

Antes de usar Cisco Fast Step Setup, verifique:
* Que el Conjunto de Caracteristicas de software
[si se incluye] esta cargado.

* Que el router esta cableado.

* Que el router esta encendido.

Copyright & 1997-2000 Cisco Systems

<o Spterior | Siguiente >3 apuda |
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Cisco Fast Step Setup configura y realiza una prueba al router a
través de la red Ethernet o del cable serie de configuraci én. Pone a
prueba | a funcionalidad del router y sus conexiones. Si hay cual quier
ti po de probl emas, Setup sugiere reconendaci ones para sol uci onarl os.

Cisco Fast Step Monitor nuestra informaci 6n detall ada sobre e
funci onam ento del router en la LAN, incluyendo el estado de |as
interfaces WAN, detalle de los errores y estadisticas de uso.

Not a_

La configuraci 6n que depende del pais esta vinculada a |la
Confi guraci 6n Regi onal de Wndows del PC que ejecuta el software Ci sco
Fast Step

Not a

Cisco Fast Step adnmite tanbi én routers de la serie Csco 700. Sin
enmbargo, conb los routers de |la serie Cisco 700 utilizan un sistenma
operativo exclusivo en Internet, es preciso utilizar un conjunto de
aplicaciones de Cisco Fast Step diferente.

UTI LI ZAR LA AYUDA EN LINFA DE Cl SCO FAST STEP

La ayuda de Ci sco Fast Step tiene tres nodalidades:

Ayuda de W ndows proporciona informaci 6n detal | ada para ayudarl e
a sacar el mayor partido posible del software C sco Fast Step
Haga clic en Ayuda en |l a ventana de Ci sco Fast Step para que
aparezca | a ayuda de Wndows. La ayuda que aparece se corresponde
con la ventana que se esté utilizando. El sistena de ayuda es
simlar a otros sistenmas de ayuda basados en W ndows; se utilizan
enl aces de hipertexto para desplazarse de un tema a otro

Para hacer que aparezca | a ayuda de Wndows, haga clic en e
bot 6n Ayuda en | a ventana de | a aplicaci 6n.

Ayuda r &pi da proporciona una breve descripci 6n del tema activo
Aparece en un canpo azul cercano a la parte inferior de |as

vent anas de Setup (la Ayuda r apida no se encuentra disponible en
Monitor). Cuando se abre una ventana, aparece una descripci 6n
general de la misma. A nedida que se desplaza el puntero de

rat on por | os canpos de la pantalla, el contenido de |a ventana
canbia a fin de describir el canpo. Si aparece un nmensaje en
respuesta a un error, el fondo de |la zona de Ayuda r api da pasa a
ser amarillo.
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Si se desea que aparezca |l a ayuda r &4pi da para una zona especifica
de la pantalla, mantenga el puntero del rat én durante tres o mas
segundos sobre el canmpo deseado
Para que vuelva a aparecer el texto de ayuda general, mantenga e
puntero del ratoén en una zona neutral de |la ventana.

La Ayuda contextual muestra una breve descripci 6n de un canpo en
un recuadro situado al |ado de dicho canpo.

Para que aparezca |a ayuda de acercamiento, situe el puntero de
rat én sobre un canpo

BOTONES DE LOS COVANDOS

Hay cuatro botones de comandos en la parte inferior de | a mayor ia
de |l as ventanas de G sco Fast Step

Con Siguiente se pasa a la siguiente tarea. Hay que hacer clic en

¢l cuando se termina de introducir informaci 6n en una ventana

Prueba o configuraci én es un bot 6n di nam co que aparece cuando
falla un estado de configuraci 6n o prueba. Este botén le permte
pasar directamente al estado de prueba o de configuraci 6n sin
tener que pasar por |os cuadros de di &l ogo internedios.

Con Atras se vuelve a | a ventana anterior.

Con Salir se abandona |a aplicaci én y se guardan |os val ores
i ntroduci dos. Cuando se reinicia |la aplicaci 6n se regresa
aut omati canente a este punto.

Con Ayuda se accede al sistema de ayuda en | inea de W ndows.

| NFORMACI ON GENERAL SOBRE LAS VENTANAS

Casi todas | as ventanas de G sco Fast Step Setup tienen el msnp
formato. En el lado izquierdo de |a ventana se encuentra |la Lista de
tareas, que divide el proceso de configuraci 6n del router en grupos
primarios de tareas. Indica qué tareas se han realizado y cuantas
quedan por hacer.

Las tareas individuales se Ilevan a cabo en | a zona superi or
derecha de |l a ventana. Aqui es donde se indican | as preferencias
sel ecci onando el ementos o introduci endo par anetros.

En | a esquina inferior derecha de |as ventanas de Setup se
encuentra ubi cada una zona de ayuda r apida (las ventanas de Mnitor no
cuentan con zonas de ayuda r 4pida). La zona de ayuda r 4pi da nuestra
breves descri pciones del elenento que se est & senal ando. A nedi da que
se desplaza |la flecha del puntero por |la ventana, el texto de |a ayuda
r api da cambi a (|l os canmpos inactivos aparecen tenues y si se hace clic
en ellos no pasa nada).
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ORDEN HABI TUAL DE LA CONFI GURACI 6N

El siguiente diagrama nuestra el orden habitual de la
configuraci 6n de G sco Fast Step. Cada bl oque representa un grupo que
conti ene ventanas rel aci onadas.

Setup encuentra el router, conect &ndose con ¢él para configurarlo.
Ent onces determina si utilizar la informaci én sobre |a configuraci én
gque esta en un archivo de disco existente o seguir el asistente para
configurar el router y crear un archivo de instal aci on.

Setup solicita en primer lugar |las configuraciones de | a conexi 6n
(WAN) renpta y seguidanmente las de la LAN. Si hay dos o mas puertos
LAN, solicita infornaci 6n de | os dos. A continuaci é6n solicita |la
i nformaci 6n de seguridad para el router

Setup carga toda |la configuraci 6n en el router y prueba todas |as
conexi ones. Si existen problemas, se regresa a |a ventana apropi ada.

Por ultino, Setup ajusta la/s conputadora/s para que pueda/n
acceder a redes renotas.

Canfiguracion de

Ajuste 8l PC — SEguricad

I :
Configuracion LAMN

Inicie la aplicacidn, “arias LANS
Encontrary conect s ( :

1 !

Seleccone el tipo de Configuracion v pruehas
confiuraci on finales
Configuracion de la conexdon l

remn oba (Varias conesd ones) @
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DETERM NACI 6N DEL ESCENARI O DE LOS PROTOCOLOS

Setup determina e
conecta con el

numer o de conexi ones renotas que se crean y se
proveedor de servicios Internet,

la red renota de | a

enpresa o una interfaz WAN utilizada para hacer de conexi 6n de
seguri dad de di chas ubicaci ones de | a siguiente manera

Para una red renota de |la enpresa, Setup le solicita que |os

protocol os se enruten a la red renota.

Para un proveedor de servicios Internet,

ani co protocol o que

hay que enrutar.

Setup asunme que IP es e

La siguiente tabla describe cénp se determnan | as
configuraci ones en cada uno de | 0s escenari 0s.

Una conexidn
Protocolo remota
IP Enrutamiento
estético, enviando
todo el trafico de
Irternet a la interfaz
WA

1P Lttiliza el nimero de
red IPH LAM, el tipo
de entramado v el
nimero de red IPX

WM T

Fast Step solamente solicita |la direcci én WAN s
adquirir automati camente a través de

Dos conexiones
remotas

La interfaz VAR enruta a
IPy ez la puerta de enlace
a lnternet. Silas dos
interfaces e estén
enrutando a [P, =2 asume
fue ks conexian con el
proveedor de servicios
Internet es la puerta de
enlace.

Itiliza el nimero de red IPX
L&, el tipo de entramado
y loz numeros de red IPX
WA ]y VAR 2

EL ENRUTAM ENTO EN ClI SCO FAST STEP

protocolo de contro

WAH primaria y
de seguridad

Las rutas
eatdticas se
utilizan para
enviar todo el
trafico de
Internet a las
interfaces VWA,

Compatible.

no se puede
I P.

Cisco Fast Step procura aclararle o mas posible |os tenas
pero es inportante conprender al gunas de | as

relativos a
l'i mtaciones,
extreno renoto.

En los tipos WAN que no utilizan el
en una conexi 6n RDSI,

activado. Sin enbargo,

enr ut an ent o,
ya que inplican una configuraci 6n particular en e

| inea esta activa constantenente.

En I P,

protocol o RDSI,

RI P est &

si RIP esta activado, |la

todos | os paquetes que no est &n destinados a la LAN salen a la

WAN a través de |a puerta de enl ace predeterm nada
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En una uni ca conexi én con el proveedor de servicios Internet o la
red renota de |a enpresa, no se necesita ningun tipo de enrutaniento
para conectarse a la red; la ruta predeterm nada al proveedor de
servicios Internet o a la red renota de |la enpresa es |la unica ruta
di sponi bl e.

Para descubrir la ruta durante |la configuraci 6n, Ci sco Fast Step
Setup activa provisionalmente RIP y convierte las tablas RIP y SAP en
rutas estaticas y SAP.

La excepci 6n es la utilizaci 6n de IPX sin IP. Los paquetes que no
saben dénde ir (y con IP se enviarian a |a WAN de manera
predeterm nada) no se envian automiati camente a una puerta de enl ace
predeterm nada. Por lo tanto, es preciso forzar la ruta de manera
estatica o dinamica. Si se salta |las pruebas o si se utiliza Setup en
el mbdo Crear Archivo, es necesario agregar rutas |PX y SAP uno m sno.

SOPORTE TECNI CO DEL ROUTER

Exi ste un soporte técnico disponible para el software C sco Fast
Step y para el router Ci sco. Péngase en contacto con el adm nistrador
del sistema o con el proveedor de servicios en | os nuneros de tel éfono
y en las direcciones de correo el ectr 6nico que aparecen en |a ventana
Soporte técnico.

Tenga a mano |a informaci 6n de | a ventana Soporte t écnico, ya que
su personal se la pedira y la utilizaréa para ayudarle a sol ucionar el
pr obl era.

La i nformaci 6n del soporte técnico capturada viene de |os
si gui ent es comandos | CS:

show ver si on

show r unni ng-confi g
show controllers
show st acks

show i nterfaces
show process nmenory
show process cpu
show buffers
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REALI ZAR UN BACKUP DE LA | MAGEN Cl SCO | CS.

Cargar la imgen Ci sco | OS desde varias fuentes.

Crear y copiar un backup de la imgen |1 OS desde un servidor
TFTP.

Rout er #confi gure term na

Rout er (confi g) #boot system ?
WORD System i mage fil enanme

Fl ash boot from flash menory

Mop boot from a Decnet MOP server
Rcp boot froma server via rcp
Tftp boot froma tftp server

Cuando arrancanps desd3e un servidor TFTP necesitanps un
par ametro adi ci onal que es |a direcci on de este.

Boot system fl ash[ nonbre fichero | OS]

Boot system rom
TETPR SERVER
o) Boot systemtftp[nonbre del fichero][direcci é6n del servidor
tftp

Copy flahs tftp copia una inmagen de cisco I0OS de la nenoria Flash a un
servidor TFTP. Este comando necesita del par anmetro nonbre del fichero
y del paranetro direcci 6on del servidor tftp

Para parar el proceso de copia se utiliza el par anetro “Crl "~

Copy tftp flash comando que copia una i magen cisco | 0S desde un
servidor TFTP a |l a flash del router, este conmando necesita de | os
par ametros, nonbre del fichero y direcci 6n del servidor tftp
NOTA: Si el fichero que querenps copiar ya existe el router lo
notificara y preguntara si se quiere borrar el existente.
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UTI LI ZAR UN SERVI DOR TFTP PARA GUARDAR LA CONFI GURACI ON DE
UN ROUTER

CGuardar |as configuraci ones de router en una ubicaci 6n distinta
de la propia nmenoria NVRAM del router es una forma de proteger e
tienpo y el esfuerzo invertidos en configurar un determ nado router
La posibilidad de guardar una copia de seguridad del archivo de
configuraci 6n es una parte fundanental del desarrollo de algun tipo de
tolerancia a fallos dentro de |a interconexi én de redes construida.

Exi sten vari os paquetes de software de servidor TFTP. Cisco
proporciona una aplicaci 6n gratuita de servidor TFTP a | 0s usuari os
regi strados de productos G sco. El software de servidor TFTP puede
descargarse desde el sitio web de G sco, en ww.ci Sco.com

Un programa conpartido de servidor TFTP es el servidor TFTP
Sol arWnds di sponible en http://ww.sol arwi nds.net/ Sol arWnds incluye
una serie de herram entas especificas para routers C sco.

El software de servidor se inicia y después se ejecutan |os
comandos pertinentes en el router. El servidor TFTP es mas bien pasivo
durante todo el proceso, pero |la mayor ia de aplicaci ones de servidor
TFTP incluyen una ventana en |la que se nuestra el estado de una copia
dirigida al servidor o procedente del m sno.

Si desea utilizar el software de servidor TFTP de Cisco, todo |lo
gue tiene que hacer es conectarse al sitio web de ci sco( ww.cisco.com
y hacer clic en el enlace Software Center de |a pagina de inicio de
G sco.
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I NSTALAR EL SOFTWARE DE SERVI DOR TFTP DE Cl SCO

El software de servidor TFTP de G sco puede instalarse en una
estaci on de trabajo Wndows 95/98 que se encuentre en la msm red que
el router(esto significa que el router ser & |a pasarela predetern nada
del servidor TFTP). La direcci 6n IP para |a estaci 6n de trabajo tiene
gque estar ademés instalada en el nmisno rango de subred

Una vez determ nado el direccionam ento |P, puede pasar a
instalar el software de servidor TFTP en |l a estaci 6n de trabajo. E
proceso de instal aci 6n es nuy sencillo.

Una vez que el software esta instalado en |a estaci 6n de trabajo
qgue se utilizara conp servidor TFTP, puede pasar a copiar archivos a vy
desde el router.

REALI ZAR UNA COPI A EN EL SERVI DOR TFTP

Cono dijinmos anteriornmente, se puede copiar el archivo de |la
configuraci 6n de arranque desde |la NVRAM o el archivo de
configuraci 6n de | a ejecuci 6n desde |a RAM al servidor TFTP. Esto nos
permitira restaurar el archivo de configuraci on de arranque en el
router desde el servidor TFTP en caso de cat astrofe

Inicie el software del servidor TFTP en | a estaci 6n de trabajo:
sel eccione inicio, Programas, y después haga clic en Cisco TFTP
Server. Se abrira la ventana TFTP Server. La ventana no es mas que un
cuadro vaci 6 y gris en el que sélo se incluye la direcci 6n |IP del
servidor TFTP(la conputadora en | a que se est & ej ecutando el software)
en la barra de titulo.

En |l a consola del router, lance el nodo privil egiado.En e
i ndi cador del router, introduzca copy startup-config tftp, y después
pul se Intro.

El sistema |le pedira que proporcione |la direcci 6n | P de host
remoto. Introduzca |la direcci on | P del servidor TFTP. Después pul se
I ntro.

El sistema le pedira que facilite el nonbre del archivo que
desea copiar en el servidor. Por defecto, se nmuestra el nonbre del
router seguido de config(conmp cisco2505-config). Pulse Intro para
aceptar |la opci 6n predeterm nada o i ntroduzca un nonbre del archivo de
configuraci 6n que desea copiar y pulse Intro.

Se le pedira que confirme la tarea que va a |l evarse a cavo.
Pul se Intro para confirmar(en caso contrario escriba n para decir que
no y volver al indicador del nodo privilegiado).
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El archivo se escribira en el servidor TFTP. El indicador
Witing router name-config !!'[OK] que se muestra en la pantalla
significa que |a copia se ha realizado sin problemas. De hecho, si
vuelve a | a estaci 6n de trabajo del servidor TFTP y consulta |la
vent ana del servidor, vera que se ha creado un registro de |a copia.
La ventana del servidor TFTP tambi én confirma que |a copia se ha
reali zado con éxito

VI SUALI ZAR EL ARCHI VO COPI ADO

Puede consultar el archivo de configuraci én que se ha copi ado
utilizando el Explorador de Wndows en |a estaci 6n de trabajo de
servidor TFTP. Con el bot on derecho del ratoén haga clic en el icono M
PC y sel eccione Explorar en el menu contextual. La ubicaci én
predeterm nada para |a carpeta del servidor TFTP es
C.\Ci scoSyst ens\ C scoTFTPServer. Acceda a esta carpeta desde el
expl orador y podré&a ver la copia del archivo de configuraci én que se
ubicé all i durante el proceso de copi a.

Tanmbi en se puede copiar el archivo de configuraci 6n de |la
ej ecuci 6n desde la RAM utilizando el misnmo procedimento arriba
descrito. La unica diferencia es que el comando que se debe introducir
en el paso 3 es copy running-config tftp.

REALI ZAR UNA COP| A DESDE EL SERVI DOR TFTP

La operaci 6n inversa, copiar un archivo desde el servidor TFTP
al router, es tan sencilla comb el proceso descrito en el apartado
anterior. Se puede copiar un archivo de configuraci 6n desde e
servidor TFTP a la nenoria NVRAM del router o copiar |a configuraci 6n
desde el servidor directanente a |la nenoria RAM conp una nueva
confi guraci én.

Si se copia el archivo a la NVRAM no sol o pasar & a convertirse
en el nuevo archivo de configuraci 6n del router, sino tanbi én sera la
configuraci 6n de arranque cuando se vuelva a arrancar el router.
Veanps conp se copia el archivo de configuraci én desde el servidor a
I a nenori a NVRAM donde pasa a convertirse en | a nueva configuraci 6n de
arranque para el router.

Inicie el software del servidor TFTP en |a estaci 6n de trabajo.
En |l a consola del router, lance el nodo privilegiado. En el
i ndi cador del router escriba copy tftp startup-config, y después pul se
I ntro.
El sistema | e pedira que proporcione |la direcci 6n | P del host
remoto. Introduzca |la direcci on | P del servidor TFTP. Después pul se
I ntro.
El sistema le pedira que facilite el nonbre del archivo de

configuraci 6n incluido en el servidor TFTP que desea copiar.
Introduzca el nonbre en el indicador. Pulse Intro para continuar
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Se le pedira que confirme la tarea que va a |l evarse a cavo.
Pul se Intro para confirmar(en caso contrario escriba n para decir que
no y volver al indicador del nodo privil egi ado).

El archivo se cargara en el router y pasara a ser la
configuraci 6n activa(guardad en la NVRAM . Aparecer & de nuevo un
nmenj ase [COK] en el router indicando que el proceso se ha conpl et ado
con éxito. Puede volver al servidor TFTP y ver la confirmaci 6n de
proceso en |a pantall a.

CARGAR UN NUEVO | OS5 DESDE EL SERVI DOR TFTP

Conp HABRA Podi do conprobar, copiar desde y hacia el servidor
TFTP es un proceso real mente sencillo. Tanbi én puede utilizar e
servi dor TFTP para copiar varias versiones del I0S de Csco en la
menoria flash RAM del router. De esta forma, |a actualizaci on de
sistema operativo en el router sera conpb coser y cantar.

Cisco ajusta constantenente el |10S instalado en sus routers.
Act ual mente existen varias versiones distintas del m snp. Légicanente,
conp ocurre con los restantes sistenas operativos, sienpre se acaban
detectando errores que pasan a corregirse, por |o que tanbi én existen
ver si ones de actualizaci 6n para | as nuevas versiones del |10S. Puede
consultar las versiones mas recientes de 10S en el sitio web de cisco.
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Para descargar imgenes de sistena operativos(es decir
archivos), se tiene que contar primero con un contrato de
actual i zaci 6n con el distribuidor de G sco que realizo |a venta de
router. Un contrato de actualizaci 6n valido tiene que incluir un
namero con el que poder registrarse en el sitio web de Ci sco para
descargar archivos del 10S. Esta pagina incluye enlaces a distintas
i magenes | 0S y tanbi én proporciona un planificador 10S que pernite
sel ecci onar | as nuevas versiones del 10S para el router que tenga.
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Para cargar |a nueva versi 6n del 10S en |a nenoria flash RAM de
un router, descargue |la imgen del 10S que proceda en su caso desde e
sitio web de Cisco. Ubique el archivo del 10S en |a carpeta de
arranque del servidor TFTP. Por defecto, esta carpeta se encuentra en
C:\ Ci scoSyst ens\ C scoTFTPServer , y puede utilizar el explorador de
W ndows para copiar o nover el archivo a |a carpeta apropi ada
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Ahora ya puede copiar |a nueva versi 6n del 10S en |a nenoria
flash del router. Tenga el cuenta que esta nueva versi 6n sustituira a
la versi 6n anterior. Puede elegir que la nmenoria flash RAM no se borre
durante el proceso de copia, pero eso no significa que vaya a termi nar
con varias copias de 10S en | a flash; depende del espaci o disponible
en la nenoria flash.

Una vez cargado el archivo en el servidor TFTP, ya puede iniciar
el proceso que transfiera el archivo del 10S al router.

COPI AR UN NUEVO |1 GS A LA MEMORI A FLASH RAM DEL ROUTER

Inicie el software del servidor TFTP en |l a estaci on de trabajo

En |l a consola del router, lance el nodo privilegiado. En el
i ndi cador del router, escriba copy tftp flash y después pulse Intro

El sistema indicara que el router va a proceder a realizar la
copi a, aunque |as funciones del router se detendr &n m entras se
actualiza la imgen del 10S. Para proceder pulse Intro.

El sistema |le pedira que especifique |la direcci 6n | P del host

remoto. Introduzca |la direcci on | P del servidor TFTP. Después pul se
Intro.
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El sistema |le pedira entonces que especifique el nonbre del
archivo 1CS incluido en el servidor TFTP que desea copiar. Introduzca
el nonbre en el indicador, asegur andose de que dicho archivo es la
i mgen del 10S. Pulse Intro para continuar

Después se |le pedira el nonbre del archivo de destino. Acepte e
nonbre que se ofrece por defecto y pulse Intro

El sistema |l e indicara entonces que |la nenoria flash RAM se
borrar4a antes de cargar | a nueva versi 6n del 10Sy |le pediréa que
confirme esta acci én. Pulse Intro para confirmarla. Puesto que |la
menoria flash contiene |a versi 6n actual del 1CS, el sistema le pedira
una segunda confirmaci én. Pulse Intro para aceptar.

Se le pedira entonces si desea guardar |a configuraci 6n
nodi fi cada del sistema. Escriba yes, y después pulse Intro.

El sistema le pedira una altima confirmaci 6n antes de proceder a
borrar la nmenoria flash. Escriba yes, y después pulse Intro.

La i magen de 10S que exist ia se borrara y sera reenpl azada por
| a nueva i magen del 10S. En el router aparecer & una serie de puntos de
excl amaci 6n mentras se realiza el proceso, que puede tardar al gunos
m nut os debido al tanmano de al gunas i magenes del 10S(la versi 6n 11.2
del 10OS ocupa 6MB). Si echa una ojeada a |la ventana del servidor TFTP
de Cisco, vera repetirse una serie de sinbol os numéricos(#) por la
pantalla mentras se ejecuta el proceso

El router volvera a arrancarse cuando term ne de copi arse el
nuevo archivo del 10S. Para ello, pulse Intro e introduzca |la
contraseria de consol a(si el sistema |la pide) para ir al indicador del
modo Usuario. Para ver |a nueva i magen del 1G0S, escriba show flash en
el indicador, y después pulse Intro. La nueva imagen de | OS(el nonbre
del archivo que introdujo en el paso anterior)deber ia estar ubicado en
la nenoria flash del router.

Tambi én puede copiar |a nueva i magen del 10S en el servidor TFTP
si asi | o desea. De esta forma di spondr & de una copia de seguridad en
caso de que se estropee la nenoria flash RAM en el router o
si npl enente para guardar una copia de | OS en una segunda ubi caci 6n
para mayor seguridad. Para ello, debe introducir, en el indicador del
nodo privilegiado, el comando copy flash tftp. Tendr& que especificar
la direcci 6n | P del servidor y el resto de informaci 6n descrita en |os
pasos anteri ores.

Los servidores TFTP suponen un excel ente al macén para guardar
archivos alternativos de configuraci on y actualizaci ones del 1GCS.

Proporci onan el espacio suficiente para al nacenar sus copi as de
seguri dad del que carece el router
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NOVELL | PX

Netware 5, | as redes Novell pueden funcionar de forma nativa
sobre TCP/ 1P, sin necesidad de soporte |PX
Novel | ofrece sus propios productos de enrutam ento.
Los router Cl SCO ofrecen |las siguientes caracter isticas en entornos de
redes Novell:

Soporte para variedad de interfaces(RDSI) y (ATM.

Li stas de acceso y filtros para IPX (R P), protocol o de publicaci én de
servi ci 0s(SAP), programa de control de red(NCP) y sisterma basico de
entrada/ sal i da de red(NETBI OS).

Prot ocol os de enrutam ento escal abl e(EI GRP)y el protocol o de servicios de
enl ace NETWARE( NLSP) .

I nterval os de actualizaci én RIP y SAP confi gurabl es.

Soporte para redes de area |ocal (LAN) sin servicio.

Enrutami ento por |l anada telef éni ca baj o demanda(DDR)y SPOCFI NG para | PX
e intercanbi o secuenci al de paquetes(SPX).

Caracter isti cas avanzadas de di agnostico, adm nistraci é6n y resol uci 6n de
conflictos.

Pl LA DEL PROTOCOLO NETWARE | PX

Novel | | PX/ SPX intercanmbi o de paquetes entre redes/intercanbio
secuenci al
de paquet es.

Conj unto de protocol os propietario, derivado del conjunto de
protocol os sistenas de redes de XEROS(XNS).

Modelo de referencia 0OSI Protocolos de Hovell Hetware
Aplicacicon
Fresentacion RIF 3AP NCFP METEICS APLICACTIONES
Sesion MNL3F
Transporte SPE
Red IPX

Intercambio de paguetes entre redes.
Enlace de datos Frotocolos de acceso al medio
Fisica [Ethernet, Token ring, Wan, otros)
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| PX es:

Un protocol o de datagramas sin conexi én que no requi ere acuse de
reci bo para cada paquete.(Es parecido a IPy a UDP).
Un protocolo de |la capa tres que define las direcciones de |a capa de
red, y que incluye un designador de red.nodo

Novel |l Netware utiliza su propio:
Prot ocol o de informaci 6n de enrutamiento(IPX RIP) para facilitar e
i ntercanbi o de |a informaci 6n de enrutam ento.

Prot ocol o de publicaci 6n de servici os(SAP) para publicar, o
anunciar y localizar servicios de red. Un tipo de difusi én SAP es
obtener el servidor mas cercano (GNS), que pernite a un cliente
| ocalizar el “servidor m&s cercano” para iniciar una sesi én.

Si hay dos servidores en la nmisna red, el primero que responda ser a
aceptado conpb “el servidor mas cercano” aunque no sea el que se
encuentre fisicanmente mas cerca del origen

Programa de control de red(NCP) para proporci onar conexi ones
cliente-servidor y servicios a nivel de aplicaci on.

I nt ercanbi o secuenci al de paquetes (SPX) para servicios de |la
capa 4 basados en conexiones. |PX y SPX conbi nados equivalen a TCP/IP

Novel I ha desarrollado un protocolo de enrutanmi ento por estado
de enl ace denom nado Netware Link Services Protocol (NLSP). NLSP se
basa en el protocolo de enrutamiento 1SOIS 1S

Novel I di spone tanbi én de un servicio de directorios |l anmado
Novel |l Directory Services (NDS). NDS se utiliza para registrar y
| ocalizar servicios de red conpb alternativa a SAP

A las capas fisicas y de enlace de datos se accede a través de
la interfaz abierta de datos (ODI). ODI es una especificaci on de
Novel | que proporciona una interfaz estandarizada para |las tarjetas de
interfaz de red (NIC) que permite, el uso de maltiples protocol os en
la msma NI C
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CARACTERI STI CAS DE NETWARE:

Una direcci 6n Novell |PX consta de 80 bits 32 bits para el numero de red
y 48 bits para el numero de nodo. Se expresa en formato hexadeci mal .

El nanero de nodo contiene |la direcci on MAC de una interfaz, o puede ser
definida adm ni strativamente para interfaces serie.

Novel I | PX soporta maltiples redes | 6gicas en una interfaz individual
Cada red requiere un tipo de encapsul ado diferente.

I PX/RIP es el protocolo de enrutani ento predetermnm nado

Los clientes de Netware | ocalizan | os servicios de red disponibles,
conforne | os servidores y routers Novell anuncian o publican, estos
servicios nedi ante difusiones SAP

DI RECCI ONAM ENTO NOVELL | PX

El direccionam ento Novel IPX utiliza una direcci 6n que consta
de dos el enentos:

El numero de red(32)bits y el nunmero de nodo(48) bits.

El numero de red | PX puede tener hasta ocho digitos
hexadeci nal es.

Nor mal mente sél o se incluyen | os nunmeros significativos(los 0 a
| a izqui erda no aparecer an).

El admi ni strador de red asigna el nunmero de red IPX a | os
servidores y routers. Los clientes aprenden |as direcciones de red de
forma dinam ca, a partir del servidor

El numero de nodo | PX posee 12 digitos hexadecimal es. Este
nunero suele ser la direcci 6n MAC obtenida de una interfaz de red con
di recci 6n MAC.

Las interfaces serie no poseen direcciones MAC, |la msma
direcci 6n MAC ser ia usada por todas las interfaces series de
di spositivo.

El uso de la direcci én MAC en la direcci 6n légica IPX elimna la
necesi dad de un protocol o de resol uci 6n de direcciones(ARP). Conp |a
direcci 6n MAC es una parte conocida de |la direcci 6n I PX, el puesto
podr ia usar esta informaci én para obtener |a direcci 6n de destino en
| a cabecera de |a Capa 2
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NOMEROS DE RED NOVELL | PX

Los servidores de archivos Novell pueden tener una o varias
tarjetas de red(N Q).

Todos | os servidores de archivos Novell poseen una red interna
virtual (o | é6gica).

El nunero de red I PX de esta red interna debe ser unico en |a
i nterconexi 6n y este sienpre ser & .0000.0000. 0001.

Exi ste un proceso de enrutamiento interno que transmite paquetes
entre la red | PX externa. Este nunmero de red interna se usa para
anunci ar servicios Netware a |la red.

El servidor de archivos contiene tanto una tabla de informaci 6n
de routers (RIT) y una tabla de informaci 6n de servicios (SIT). E
conteni do conpl eto de anbas tablas se difunde a | as redes | PX
conect adas directanente coda 60 segundos, por om si én.

Una vez que el proceso |PX ha sido habilitado en el router
Cisco, el router escucha las difusiones RRITy SIT de la red y crea
también RITy SIT en el router Csco. El router pasa entonces a
participar de la difusi én de esta informaci én cada 60 segundos
Todos | os routers que proporcionan conectividad entre dispositivos
| ocal es deben conpartir el msnmo nanero de red IPX y tipo de
encapsul ado de di chos di spositivos.

Es posible especificar maltiples encapsul ados en una interfaz,
pero sélo en el caso de que hayan sido asignadas mal ti pl es naneros de
red, donde cada nanero de red pertenece a un solo tipo de encapsul ado
y cada tipo de encapsul ado tiene un solo nanero de red. Aunque puede
haber varios tipos de encapsul ado en una msma interfaz, los clientes
y servidores con tipos de encapsul ados diferentes no pueden
conuni carse directanente entre ellos. El encapsul ado por omnisi én en
los routers Cisco es Novell Ethernet_802.3, definido por |a palabra
cl ave de G sco novell-ether.
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ENCAPSULADO DE PAQUETES NOVELL | PX

Netware permite maltiples estructuras de tranas de capa 2 para
paquet es Novel |l |PX

Hay cuatro tipos de tramas Ethernet.

Et hernet _802. 3 Ll amado tambi én "raw Ethernet" es el tipo
predet erm nado para Netware versiones 2.x a 3.11.

DA | SA LONG CARGA UTIL IPX FCS

Et hernet _802. 2 Predeternmi nado para Netware versiones 3.12 y
posteri ores.

DA | SA LONG | DSAP | SSAP [ CTRL CARGA UTIL IPX FCS
Et hernet _Il Es el que se usa con TCP/IP y DECnet.
DA | SA TI PO CARGA UTIL | PX FCS

Et hernet _SNAP Se usa con TCP/IP y Apple Talk.

DA | SA LONG AA AA CTRL |QUI TYPE CARGA ©TIL | PX

Cuando se configura una red |IPX, se necesita especificar un tipo
de encapsul ado no predeterninado, ya sea en | os servidores y clientes
Novel |l o en el router G sco.

Cisco y Novell asignan nonbres diferentes al msno tipo de
encapsul ado.

TI PO DE MEDI O NOVBRE NOVELL | PX NOVBRE Cl SCO
Et her net Et her net 802.3 novel | - et her
Et her net 802. 2 sap
Et hernet _I | ARPA
Et her net SNAP shap
Token Ring Token Ri ng_SNAP snap
Token Ring sap
FI DI FI DI _SNAP snap
FI DI _802. 2 sap
FI DI _Raw novel | - f ddi
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Asegurarse de que los tipos de encapsul ado coi nci dan en todos
los clientes, servidores y routers que deban estar en comuni caci 6n
directa dentro del mi snp segnento

El tipo de encapsul ado Et hernet predetermninado en | os routers
Cisco no coincide con el tipo de encapsul ado Ethernet predeterm nado
en |l os servidores Novell con versiones 3.12 y posteriores. Para que
coincidan | os tipos de encapsul ado, debera definir |os tipos
manual ment e usando | a opci én encapsul ati én en el comando ipx networKk
red.

Not a__
El tipo de encapsul ado | PX predetermni nado para servidores
Net ware versiones 3.12 y posteriores es Ethernet_802.2. Esto es | o que

Ci sco denom na encapsul ado SAP.

Tenga en cuenta que el encapsul ado predeterm nado para router
Cisco es novell-ether, o lo que Novell |lama Ethernet_802.3. Si estos
ti pos de encapsul ado no coinciden, no podr & | ocalizar servicios para
| os servidores en |a interconexi on.

PROTOCOLO NETWARE

I PX RIP es un protocolo de enrutanm ento basado en vectores
distancia y es el protocolo de enrutam ento predeterm nado para | PX
Utiliza dos métricas para tomar decisiones de enrutam ento: PULSCS
(una nedi da de tienpo equivalente a 1/8 segundos) y nuneros de
saltos(recuento de nuneros de routers por |os que se pasa), hasta un
maxi no de 15.

RI P comprueba sus 2 métricas de vectores di stancia conmparando en
prinmer lugar |os pul sos de trayectos alternativos. Si hay 2 o mas
trayectos que arrojan el misno valor de pul sos, RIP procede a conparar
el nuanmero de saltos.

Cada router |PX difunde peri 6di canente copi as de su tabla de
enrutamento RIP a | as redes conectadas directanente al ni snp.
El algoritno de horizonte dividido inpide que |os vecinos difundan
tablas RIP con informaci én | PX de vuelta a | as redes de donde han
reci bi do di cha i nfornaci én.

RIP utiliza tambi én un tenporizador para controlar |as
condi ciones en las cuales un router, |PX queda inoperativo sin que
exi sta una comuni caci 6n expl icita a sus veci nos.

Las actual i zaci ones peri édicas reinician | os tenporizadores.
Las actualizaciones de |la tabla de enrutam ento se envian por omi si én,
a interval os de 60 segundos. El tamafo de paquete predeterm nado es de
576 bytes y puede contener hasta 50 entradas.

Todos | os servidores de interconexi én Netware anunci an sus tipos
y direcciones de servicios

Todas | as versiones de Netware soportan difusiones SAP para
anunci ar y localizar servicios de red registrados. La adicci én,

| ocal i zaci 6n y supresi on de servicios en interconexi on tiene |ugar
di nami cament e nedi ante anunci os SAP.
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Cada servicio SAP es un tipo de objeto identificado por un
namer o hexadeci nal .

www. novel | . com Li sta conpleta de | os SAP exi stentes.

Todos | os servidores y routers guardan una lista conpleta de |os
servicios disponibles a través de la red en tablas de informaci 6n de
servicios(SIT).

SAP se sirve de un nmecani sno de caduci dad tenporal cono nedi o
para identificar y elimnar |as entradas de la tabla que ya no son
val i das.

Los anunci os de servicios tienen |ugar por omsi é6n cada 60
segundos. El tamafo maxi no de paquete es de 576 bytes y puede contener
hasta siete entradas.

Los routers no retransmten difusiones SAP. En |ugar de ello,
cada router construye su propia tabla SAP y retransnite dicha tabla a
otros dispositivos de su segnento
Este cliente Netware di funde una consulta GNS SAP, el router Cisco no
responde a |a consulta GNS.

CONFI GURACI 6N DEL ENRUTAM NETO | PX

Tar eas gl obal es:
Iniciar el proceso de enrutamento |IPX

Habilitar |a conpartici on de carga, si es apropiado para |a red.
La conpartici 6n de la carga permite que el router utilice maltiples
rutas de igual coste para al canzar un destino. Esto equilibra la
transm si on de paquetes a través de mialtiples routers y enl aces de
red.

Tareas de interfaz:

Asi gnar nunmeros de red unicos a cada interfaz. Es posible
asignar malti ples nanmeros de red a una interfaz, lo que pernmite el uso
de distintos tipos de encapsul ados.

Configurar el tipo de encapsul ado opcional, si es diferente de

pr edet er m nado

TAREAS GLOBALES PARA LA CONFI GURACI ON DEL ENRUTAM ENTO | PX

Ip routing

Habilita el enrutamento IPXy |os servicios SAP. Es posible
especi ficar una direcci 6n de nodo opcional para las interfaces series.
Si no especifica direcci 6n de nodo, el router Ci sco usara la direccién
MAC de una interfaz LAN para las interfaces serie
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Rout er (confi g) #i px routing[ nodo]

Si elige configurar el nuanero de nodo nanual mente usando una
di recci 6n de nodo definida adm ni strati vamente en | ugar de dejar que
el router utilice la direcci on MAC predeterm nada, no debe utilizar la
nm sma direcci 6n de nodo en dos o mas dispositivos de un segnento
conmpartido. Si lo hace asi, se produciria un conflicto y se
inhabilitaria IPX en estas interfaces.

I px maxi num past habilita la conpartici 6n de carga.
Rout er (confi g) #i px maxi num past[rutas] Opci 6n predeterm nada 1 maxi no

512

TAREAS DE | NTERFAZ PARA LA CONFI GURACI ON DEL ENRUTAM ENTO
| PX

I px network Habilita el enrutamento IPX en una interfaz particular,
Il e asigna el nunero de red | PX y opcional nente, selecciona un tipo de
encapsul ado.

Rout er (confi g) #i px networKk[red] encapsul ation[tipo de encapsul ado]

Red Es el nunero de red, que es un nunero hexadeci mal de 8 digitos que
identifica de forma univoca un segnento de cabl eado de red. El nunero
de red puede ser un valor en el rango de 1 a FFFFFFFD. No es necesario
especificar |los ceros a |la izquierda.

Encapsul ati on Es |a opci én que pernite especificar el tipo de
encapsul ado(tranma) que usara en la interfaz.

Ti po de encapsul ado Especifica alguno de |os tipos de encapsul ado

si gui ent es:

Arpa, novell-ether, novell-fidi, sap, snhap.

I PX es una red | 6gica. Es posible asignar maltiples redes | 6gicas a un
nm sno cable fisico

Para asignar nuneros de red a interfaces que soporten mualtiples redes,
nor mal mente se usan subinterfaces.

Una subinterfaz es un mecani smo por el cual una interfaz f isica puede
soportar maltiples subinterfaces o redes | 6gicas. Es posible asociar
varias subinterfaces o redes | 6gicas a una misnma interfaz f isica

Cada subinterfaz utiliza un nanmero de red o tipo de encapsul ado
distintoy el tipo de encapsul ado debe coincidir con el de |os
clientes y servidores que usen ese nisno nunero de red

Interfaz ti po nanero. nanero de subinterfaz

Crea la subinterfaz | 6gica en la interfaz fisica. Los nuneros de
subi nterfaces pueden ser el egidos arbitrarianente en el rango de 1 a
4294967293.

I px network red encapsul ation[ti po de encapsul ado]
Especifica el nunmero de redlPX y el tipo de encapsul ado para cada
subi nterfaz.
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VERI FI CACI ON Y CONTROL DEL ENRUTAM ENTO | PX

Show i px interface Estado | PX y paranetros en todas |las interfaces
I PX.
Show i px route Contenido de la tabla de enrutam ento | PX

Show i px servers Contenido de |la tabla de servidores |PX

Show ips traffic Nanero y tipo de paquetes |PX que est an siendo
enr ut ados.

Debug i px routing activity Miestra informaci én acerca de | os
paquet es de actualizaci 6n RIP

Debug i px sap activity Miestra informaci 6n acerca de | os paquetes de
actual i zaci 6n SAP

Ping i px Verifica | a accesibilidad al host |PX

338

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Cisco SYSTEMS

Puibow; |[Ebvae ¥ Chechu P ban; | 0140403
®
Ertmi | Pendiasmce seaason | RNevisaonm; Lo

CONEXI ON AL ROUTER A TRAVES DEL PUERTO DE CONSOLA

Todos | os enrutadores de Cisco tienen un puerto de consola en |la
parte posterior. Esta&a ahi para ofrecer una fornma de conectar un
term nal al enrutador y poder trabajar sobre él. El puerto de
consol a(a veces conocido con el nonbre de puerto de adninistraci 6n).
Lo utilizan | os administradores para iniciar directamente |a sesi 6n en
un enrutador, es decir, sin una conexi 6n de red. La consol a se debe
utilizar para instalar enrutadores en | as redes porque, por supuesto,
en di cho nonento no hay una conexi 6n de red mediante |a que trabajar

Pero sobre todo, el papel del puerto de consola es estar all i
comp eventualidad en caso de energenci a. Cuando un enrutador esta
conpl etanmente caido, en otras pal abras, cuando ya no est & di sponible
para procesar paquetes de red, no se puede acceder a él nediante la
red. Aqui es donde el puerto de consola ofrece una forma segura de
iniciar la sesi on en el enrutador para corregir cosas. La desventaja,
por supuesto, es que al guien debe estar en la m sma ubicaci on fisica
gue el enrutador para conectarse a él.

; A
AL power [
CONNBctor Cisco
RFS
connector

RJ-45-to-Rl-45 —»
rollover cable

R.J-45-10-0B-9 or
R.J-45-10-0DB-25 adapter
{kabebed T erminal
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Catalyst 3900
RJ-45 (sokd separately)
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| DENTI FI CAR LGS DI STINTOS MODELOS DE ROUTERS Cl SCO

Este docunento ofrece una visi on de conjunto sobre la
infraestructura de |la interconexi 6n de redes desde | 0o mas béasico
comenzando con | a tecnol ogia subyacente y termninando con el nivel de
producto. Si es un principiante | ea este docunento y conocer & | 0os
fundanentos de |l a interconexi é6n de redes. Conob | as tecnol ogias se
tratan de forma genérica, conprendera |as tecnologias y |os
component es necesari os para hacer que cual qui er red funciones.

Infraestructura de red, dispositivos sobre |os que funciona una
red.

Enrut adores. Estos dispositivos enrutan datos entre | ocal area
net wor K(LAN; redes de area local). Los enrutadores ponen e
Inter. En interconexi 6n de redes; sin ellos, Internet no ser ia
posi bl e. Los enrutadores usan direcciones de |nternet
Protocol (1 P, Protocolo de Internet) con el fin de calcular la
mej or ruta para | os paquetes a través de |as redes.

Conmut adores. Estos dispositivos tanbi én envian datos entre

di stintas LAN. Los connutadores son mas rapidos que |os

enrut adores, pero no usan direcciones |Py, por tanto, no tienen
| a capaci dad de | os enrutadores para encontrar trayectorias a
través de grandes redes.

Cortafuegos. Estos son basicanente enrutadores especial nente
preparados para filtrar paquetes con el fin de asegurar e
procesani ento de datos dentro de la red interna de una enpresa
Son enrut adores especi al i zados que act can conp controles entre
un red, y el exterior. Funcionan conprobando cada paquete para
gque cunpla con |l a pol itica de seguridad que ha sido progranada,
con el fin de hacerla respetar. Un cortafuegos forma un cuello
de botella intencionado del trafico y nonitoriza constantenente
| as conexi ones internas7externas para verificar que se cunple la
seguridad. Los cortafuegos mas potentes tienen hardware
especi al i zado, pero no tienen por qué tenerlo. Un enrutador

nor mal puede programarse para realizar nmuchas tareas de un
cortafuegos, aunque es preferible un dispositivo cortafuegos
dedi cado en | a mayor ia de | os casos.

Servi dores de acceso. Estos dispositivos dedi cados contestan a
las |l anadas tel ef oni cas de usuarios renptos y |os conectan a |la
red. La mayor ia de | os servidores de acceso se usan conp
Internet Service Providers(lSP, Proveedores de servicio de
Internet) para conectar a usuarios particulares y pequedas
enpresas a Internet. Un servidor de acceso es un dispositivo
especi al i zado que, dicho bruscanente, act ada conb un msdem por un
|l ado y comp un concentrador por el otro. Los servidores de
acceso conectan usuarios renotos a |as redes. La mayor ia de | os
m |1 ones de puertos de servidores de acceso en el mundo | os

adm nistran los | SP para atender las |l amadas tel ef oni cas de
abonados a Internet. Al gunos realizan funci ones mas
especi al i zadas, pero el objetivo principal del servidor de
acceso es conectar usuari os de acceso telef énico renpto a una
red
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Concentradores. El lento concentrador acepta cables de PCy
servi dores para crear LAN i ndependi entes || anmadas segnent os LAN,
| os bl oques bé&sicos para construir una red. Un concentrador es
un dispositivo pasivo que actua conmb punto de conexi 6n centra
medi ante | a inspecci 6n de cabl es procedentes de equi pos

i ndependi entes, principal nente PC, servidores e inpresoras, para
formar un segnento LAN independi ente. Los equi pos conectados a
propi o concentrador son m enbros de dicho segnento LAN, y
conparten el ancho de banda del concentrador para sus
conuni caci ones. Esto se debe a que un concentrador sinplenente
repite | as sernal es de entrada a todos | os dispositivos
conectados a sus puertos.

El conjunto, de estos cinco tipos de dispositivos forman |a
infraestructura de Internet. El unico otro ingrediente principal son
| os enl aces de tel econmuni caci ones.

| OS Abreviatura de Internet Operating System (Sistema operativo de
redes). Este es el sistemn propietario de Cisco para su | inea de
hardwar e de interconexi 6n de redes.

La | inea de productos de Cisco se alinea de acuerdo a |la escal a
de clientes. En otras pal abras, agrupan y ponen el precio a cada
nodel o del producto de acuerdo al tamarno y |la sofisticaci 6n de
nmercado del cliente

ENRUTADORES SOHO

Son | os enrutadores de gama baja. Pernmite a | as pequedas
organi zaci ones conectarse a |l os PSlI enrutador a enrutador, en vez de
cénmo usuarios de acceso tel ef onico ahorra dinero en conexi ones
telefonicas, el rendimento es mayor y se nejora la fiabilidad. E
term no series significa aqui un chasis que se configura de forma
diferente en la planta de fabricaci 6n para diferentes nodel os del
product o, normal nente dependi endo del circuito inpreso que se instale
en ellos.

Tres series de enrutadores SOHO

Serie de productos Descripoion

Cisco 90 Enrutador de Acceso DSL para conectar un
usuario. No tiene un I02 que se pueda
configurar el usuario.

Jerie Cisco 7OO Enrutadores de acceso RD3II para conectar
hasta 30 usuarios. No tiene un I0O3 dque =se
pueda configurar 1 usuario.

Serie Cisco 500 Enrutadores de acceso RD3I para conectar
hasta 20 usuarios. Incluye el I0Z8 v Liene
capacidad de cifrado VPN,

Los productos SCHO enfatizan | as tecnol ogias de acceso
tel ef oni co(DSL y RDSI) .
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ENRUTADORES Cl SCO DE GAMVA MEDI A
Cisco tiene varios niveles de productos de enrutadores de acceso
Dependi endo de | a serie de productos puede configurarse varias
combi naci ones de tecnol ogias LAN y nmedi os WAN. Modul ar significa que
se puede actualizar el chasis insertando uno o mas mbdul os. Los
di spositivos no nodul ares tienen una configuraci 6n fija.
Serie de productos Desoripoion
Serie Cisco 1000 Enrutadores de acceso Ethernet para conectar

a una RDEI o & un vinculo serie TWAN.

Enrutador Cisco 1401 Enrutador de acceso Ethernet para conectar
a un LTM o una red troncal D3L.

Ferie Cisco 1600 Enrutador de acceso Ethernet para conectar
a una BD3TI o a un enlace WAN. Incluvye la
capacidad de cifrado VPN,

Ferie Ci=co 2500 Enrutador/concentrador Ethernet o Token
Ring o wodelos de servidor de acceso
telefinico para conectar uno o mas
segmentos LAN a una BD3I o a un enlace
sSerie.

SJerie Cisco 2600 SGolucion modular v de bajo coste para gue
funcione como enrutador, pasarela de
voz/datos o zervidor de acceso telefdnico.
Conecta una o dos LAN Ethernet o Token
Ring & winculos RDSI, T! canalizado,
Ethernet, modem analogicos o ATH. Tawhién
zgoporta voz/fax v Frame Relay.

Ferie Ci=co 3600 Enrutador modular de alta densidad para
acceso telefdnico o para trafico enrutador
a enrutador. Soporta vinculos RDEI, lineas
gerie, T1 canalizado, modem digitalezs y
ATH. También soporta voz/fax v Frame
RBelavy.
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SERI ES 4000 Y 7000 DE ENRUTADORES DE RED TRONCAL

Serie

de productos

Descripoion

Serie

Serie

Serie

Cisca 4000

Cisco 7000

Cisco 12000

enrutadores de tres ranuras que Soportan
Ethernet, Fast Ethernet, Token Ring, FDI,
H33I, Liness serie, RD3II, T1 canalizada vy
ATH.

Enrutadores centrales de 4 a 13 ranuras
que sSoportan Ethernet, Fast Ethernet,
Token Ring, FLDI, H3I3I, lineas serie, RD3I,
Tl ecanalizada, padgquetes sSobre D33 v ATH.

Enrutador commutador de 8§ a 12 ranhuras
Gigakbit Ethernet optimizado para IP.
Dispone de tarjetas especiales para
winculos WAN OC-1Z2 v OC-43.
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ROUTER ClI SCO 1700 FRONTAL

Kensington-compatible WICVIC
lacking socket slot 1 Console port
| |

Ji—

Siot1  Slotd  WICVIC 10/100-Mbps PVDM  Siot 2
OKLED OKLED slot0 Ethernet port OKLED OKLED
FDX/100/LINK LEDs I Power
sockel
Auxiliary port
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Interface card slot WICO

Interface card slot WIC1

ROUTER CI SCO 1750

Interface card slot 2
Interface card slot 1 (VIC only)

Interface card slot 0
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MODULGS Y PUERTOS DEL ENRUTADOR

Una de | as ventanas del enrutador hacia la red es a través de
sus puertos y mddulos. Sin ellos, un enrutador es una caja inutil. Los
puertos y | os modul os que se col ocan en un enrutador definen |o que
éste puede hacer.

La i nterconexi 6n de redes puede ser algo dif icil, con una
combi naci 6n de productos, protocol os, medi os, conjuntos de
caracter isticas, estandares, etc., aparentenmente sin fin. Los
acr 6ni nos aparecen de forma tan rapida y son tan dif iciles de recordar
gue puede ser desesperante aprender coéno configurar correctanente un
enrutador. Pero si se elige el producto correcto de enrutador, se
reducira este problema a proporciones manej abl es.
Es evidente que Cisco no puede fabricar un nodel o de enrutador que
encaje en | os requisitos especificos de cada cliente. Para hacerl os
mas flexibles de configurar, |os enrutadores se dividen en dos partes
pri nci pal es.

El chasis. La caja donde se coloca y |os conponentes basicos
dentro de la msma, cono |a fuente de corriente, |os

ventil adores, |os paneles anterior y posterior, luces

i ndi cadoras y | as ranuras.

Puertos y mbdul os. Las placas de circuito inpreso que se
i ntroducen en |la caja del enrutador.

I NSTALANDO UN MCDULO DE RED EN UN ROUTER MODULAR

Router

Module
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I NSTALANDO UNA TARJETA | NTERFAZ WAN SERIE EN UN SLOT DOBLE DE UN

2-glot network maodule

1-port serial
WAM interface card
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EXTRACCI ON EN CALI ENTE DE UN MODULO DE RED.
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VI STA REAL DE NUMERO DE SLOT Y PUERTOS DE | NTERFAZ.

10BasaT Chassis  Serial interface ports
Slot 3 ports reloase screw Slot 1
AU Serial
BRI ports ports  Slot 2 module

EOSODOD Q00D E0 0 OO

FD;I'RF:QI"I LEDs Ethermet module |
Auiliary port Console part Power
madule Onloff switch

TARJETAS W C
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WIC serie de alta velocidad y dos puertos (hasta 4 Mbps por puerto)

Serial ports

@,. _f
m@@@ e

T_-E MANUAL BEFORE INS' w.u.mf?

CONN LEDs

u

WIC serie de alta velocidad y dos puertos asinc/sinc (hasta 128 Kbps
por puerlo)

Serial ports

O /,[__" @aiﬁm@{“'mm =1 ol

L ..“ "_jccwu 2N5
1 fTEE MANUAL BEFORE INST&L&Y_TQT_J'—U

CONN LEDs

S B, Supervisor angine modiles
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ROUTER DE ACCESO MODULAR DE LA SERIE CI SCO 2600

Con la famlia de routers de acceso nodul ar de |la serie Cisco
2600, Gisco Systens extiende |la versatilidad, integraci én y potencia
de clase enpresarial a las oficinas sucursal es.
La serie Cisco 2600 conparte |las interfaces nodul ares con | as series
Cisco 1600 y 3600, ofreciendo una soluci 6n rentabl e para satisfacer
| as necesi dades actual es de |as oficinas renpotas en aplicaciones tales
cono:

Acceso seguro a Internet/intranet con firewall opciona

Integraci 6n nultiservicio de voz y datos

Servici os de acceso anal 6gico y digital por acceso telef énico

Acceso a redes privadas virtual es (VPN)

LAN virtual es (VLAN)

La arquitectura nodular de |la serie G sco 2600 pernite
actualizar las interfaces para ajustarlas a |a expansi 6n de la red o a
| os camnbi os tecnol 6gi cos que se producen cuando se instal an nuevos
servicios y aplicaciones. Mediante la integraci 6n de |as funci ones de
| os distintos dispositivos independi entes en una sol a uni dad conpact a,
la serie Cisco 2600 reduce |a conplejidad de gestionar |a soluci 6n
para redes renotas. Equi pado con un potente procesador RISC, |a serie
Ci sco 2600 ofrece |a potencia adicional necesaria para el soporte de
avanzadas funci ones de calidad de servicio (QS) y de seguridad
i ndi spensabl es en las oficinas renptas de hoy en dia.

La serie Cisco 2600 est a disponible en seis configuraci ones
base

Cisco 2610: un puerto Ethernet

Ci sco 2611: dos puertos Ethernet

Cisco 2612—-Un puerto Ethernet, un puerto Token Ring

Cisco 2613: un puerto Token Ring

Ci sco 2620: un puerto Ethernet 10/100 Mops conaut odet ecci 6n

Cisco 2621: dos puertos Ethernet con detecci 6n automatica de
10/ 100 Mops

Todos | os nodel os tanbi én tienen dos ranuras para tarjetas de
interfaz WAN (WC), una ranura para el médulo de red y una ranura para
un modul o de integraci on avanzada (AIM.

Las tarjetas de interfaz WAN di sponi bl es para los routers C sco
1600, 1720, 2600 y 3600 ofrecen soporte para una anplia gama de
opciones serie, |ISDN (RDSI) de acceso basico y de unidad de servicio
de canal /uni dad de servicio de datos (integrated channel service
unit/data service unit, CSU DSU) para conectividad WAN princi pal y de
respal do.

Los modul os de red disponibles para |as series Ci sco 2600 y 3600
admi ten una anplia gama de aplicaci ones, incluyendo |a integraci 6n
mul tiservicio voz/datos, acceso por acceso telef onico anal 6gico e | SDN
(RDSI), y concentraci 6n de dispositivos serie. El médul o de
i ntegraci 6n avanzada para conpresi én de datos interno de la serie
Ci sco 2600 descarga del sistema |a tarea de realizar conpresi 6n de
datos a alta vel oci dad. Desde |a CPU principal del 2600, que permte
una transferencia de datos conprimnm dos de un maxinmo de 8 Mops a |la vez
gque preserva las ranuras externas de la interfaz para otras
apl i caci ones.
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VENTAJAS PRI NCl PALES

La serie Cisco 2600 ofrece soporte para potenciar |as soluciones
de extrenop a extreno de | as soluciones de red Cisco con | as siguientes
vent aj as:

Protecci é6n de la inversi én: Ya que la serie Cisco 2600 adnmite
conponent es nodul ares actualizables en |la instalaci on, |os
clientes pueden canbiar con facilidad |las interfaces de red sin
tener que realizar una “actualizaci on integral ” de | a sol uci 6n
impl ementada en la red de la oficina renota. Ora forma en que
la ranura AIM de la plataforma C sco 2600 protege la inversi én
econémi ca es ofreciendo | a capaci dad de expansi 6n necesaria para
dar soporte a servicios avanzados, tales conp conpresi 6n 'y
cifrado de datos asistida por hardware, aunque esta ultinma
funci on estara disponi bl e proxi manent e.

Baj o coste de propiedad: Mediante |a integraci 6n de |as

funci ones de |as CSU DSU, dispositivos de term naci 6n de red

I SDN (RDSI) (NTI), modens firewalls, dispositivos de conpresi 6n
o cifrado y demas equi pamiento de |os recintos de cabl eado de

| as sucursal es en una sola unidad, |la serie C sco 2600 ofrece
una sol uci 6n que ahorra espaci o y que puede gestionarse

renot ament e usando aplicaci ones de gesti 6n de red tales conp

Ci scoWwrks y CiscoView

Integraci én nultiservicio de voz y datos: |la serie Cisco 2600
refuerza el conpronmi so de C sco para incorporar capaci dades de
integraci 6n multiservicio de voz y datos a su cartera de
productos, |o que permte a | os adm nistradores de red ahorrar
costes de |l amadas entre oficinas que se encuentran a mucha
distancia y habilitar futuras aplicaci ones de activaci 6n por voz
tales conmo |a nensajeria integrada y | os centros de || anmadas
basados en Web. Utilizando | os médul os de voz/fax, el router

Ci sco 2600 puede instalarse en redes de Voz sobre IP (VolP) y
Voz sobre Frane Relay (VoFR).

Conponent e de una sol uci é6n extrenp a extreno de Ci sco: Conp
conponente de una conpl eta soluci 6n de red de Csco, la serie
Cisco 2600 permte que |as enpresas extiendan una
infraestructura de red rentable y transparente hasta | as
sucur sal es.

OPCl ONES DE HARDWARE/ SOFTWARE

Los routers de la serie Cisco 2600 ofrecen una anplia selecci 6n
de interfaces Ethernet, Token Ring y LAN Ethernet 10/100 con detecci 6n
automati ca. Ademas, todos | os nodel os incluyen dos ranuras para
tarjetas de interfaz WAN (WC), una ranura para el médul o de red y una
ranura para una ranura para un moédul o de integraci 6n avanzada (AIM.
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OPCI ONES DE TARJETA DE | NTERFAZ VAN

La serie Cisco 2600 adnmite todas |las tarjetas de interfaz WAN
di sponi bl es para las series Csco 1600, 1700 y 3600, asi cono dos
nuevas tarjetas de interfaz WAN de dobl e puerto serie para aprovechar
al maximo | a densidad de las interfaces y la eficiencia de |as
ranuras. Las nuevas tarjetas de interfaz WAN de dobl e puerto serie
cuentan con el nuevo conector Smart Serial, conpacto y de alta
densi dad, para | a conexi 6n de una anplia ganma de interfaces el éctricas
cuando se usan con el cable de transici 6n adecuado

SOFTWARE CI SCO | OS

Al ser conpatible con toda | a ganma de conjuntos de
caracter isticas de software Cisco | 0S disponibles, la serie G sco 2600
puede operar |a gama de servicios de red mas anplia del nercado. Los
conjuntos de caracter isticas base admiten | os protocol os y est andares
mas utilizados, tales cono NAT, OSPF, Border Gateway Protocol (BGP)
Renote Access Dial-In User Service (RADIUS), IP Miulticast, RMON vy |as
caracter isticas de optim zaci 6n de WAN (conp Bandwi dth on Dermand;
Custom Priority and Weighted Fair Queuing, Dial Back-up y RSVP). Los
conjuntos de caracter isticas “Plus” contienen un nunero adi ci onal de
caracter isticas de val or aradi do, conp por ejenplo |os protocol os de
mai nfrane de | egado, DLSw, L2TP, L2F, integraci 6n de voz/datos, nodo
de transferencia asincrona (ATM, VLAN, Netflow, etc. Oros conjuntos
de caracter isticas incluyen cifrado |PSec y 3DES, asi conp capaci dades
de firewall certificadas | CSA La serie C sco 2600 es conpatible con
la versi én de Cisco 1 0S 11.3(2) y superiores. Es posible encontrar una
lista detallada del contenido de |os conjuntos de caracter isticas de
Cisco I0S en la notas de la versi 6n 10S del Cisco 2600 y en el bolet in
de productos de caracter isticas de software y requisitos de menoria
del Cisco 2600.
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ESPECI FI CACI ONES TECNI CAS

Procesador: Mtorola MPC860 40 Mz (C sco 261X), Mbdtorola MPC860
50 Mz (Cisco 262x)

Menoria Flash: 4 a 16 Mo (32 Mo méax. en Cisco 262x)
Menoria de sistema (DRAM: de 24 a 64 MB

Ranuras para tarjetas de interfaz WAN: 2

Ranuras para nmodul os de red: 1

Ranura AIM 1

Consol a/ vel oci dad auxiliar: 115,2 Kbps (maxi na)

Anchura: 17,5 pul gadas (44,5 cm)

Al tura: 1,69 pulgadas (4,3 cm)

Pr of undi dad: 11,8 pul gadas (30 cm)

Peso (min.): 8,85 Ib. (4,02 kg.)

Peso (max.): 10,25 I b. (4,66 kg.)

Di si paci on de potencia: 72 W (maxi np)

Voltaje de corriente alterna (CA) de entrada: de 100 240 VCA
Frecuenci a: de 47 64 Hz

Tensi 6n de entrada CA: 1,5 anperios

Voltaje de corriente continua (CC) de entrada: -38V a-75 V
Tensi 6n CC de entrada 2 anperi os

Tenperatura de funcionamento: de 32 a 104 F (de 0 a 40 O
Tenperatura de no funcionam ento: de -13 a 158 F (de -25 a 70 Q)
Hunedad rel ativa: de 5 a 95% sin condensaci én

Ni vel de ruido (min.): 38 dbA

Ni vel de ruido (max.): 42 dbA
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ROUTER CI SCO 2611

Vit el paned postenios da 1a sedie Cisco 2600 (se musestra ¢ Cisco 2611)

Metwork module slot WIC slots

Ethernel pors Avpahary part

Cansoke port

ROUTER CI SCO 3600

BRI 110 Serial 110 Serial 01 Serial /0

Ethernet 111 Ethemnet 1/0 Ethernet 0/1 Ethemet 0/0 Power supply
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ROUTER CI SCO 3600
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ROUTER CI SCO SERI E 700

Este Apartado contiene una visi on general de los routers C sco
de la serie 700 para small office/hone ofice(SOHO Y una breve visi én
de las tareas basicas de configuraci on inicial. La serie 700 de
routers RDSI (Red digital de servicios integrados) de Cisco para snall
of fi ce/ home of fice proporcionan una soluci é6n de bajo coste para
equi par oficinas renotas con conectivi dad RDSI

GENERALI DADES Y CONFI GURACI ON DE LOS ROUTERS Cl SCO SERI E
700

Todos | os productos de la famlia de la serie 700 de G sco
of recen maxima flexibilidad para el acceso renoto. La fanmilia de
product os ahora incluye los G sco 761M 762M 765M 766M 771M 772M
775My 776M Estos productos ofrecen opcional nente dos interfaces
tel ef oni cas anal 6gi cas para permtir a dispositivos conp por ejenplo,
tel éfonos est andar, faxes y mddens, conpartir una | inea BRI (Interfaz
de acceso basico) de RDSI, elimnando | a necesidad de maltiples | ineas
de tel éfono o caros tel éfonos RDSI. Cuatro del os nodel os de Cisco
700(1 os nodel os 765M 766M 775My 776M ofrecen soporte para dos
| ineas tel ef 6ni cas basicas, asi conp soporte para servicios
tel ef oni cos supl enentari os sobre RDSI. Estos servicios telef énicos
incluyen Il anada en espera, cancel aci 6n de || amada en espera,
mant eni m ento de |l anada, recuperaci 6n de |l amada, conferencia a tres
y desvio de |lanmada. La figura C. 1 ilustra céno |los routers serie 700
pueden proporcionar servicios de red para SCHO

r- -“- o = o EC N G- - Jme— ':'::.'51.: _:_.5;'-5
| :__ _I"": E-—- ___:_1‘!_&3-E:_E I“"'l'l-: e

e —
s | ‘

Huh Ether nat R PR ——— F'SITH

dagrial

Cangctor da pared
ROSI AL

b "

TR SO
Figura C.1 Router Cisco serie 700

Los routers Cisco serie 700 soportan todos enrutamiento IP e
| PX, puenteado transparente, Protocolo sinple de adm nistraci én de
redes(SNVP) y autenticaci 6n nul tinivel
Todos los routers Cisco serie 700 soportan el Protocolo de punto a
punto mul tienlace (MP), proporcionando un ancho de banda de hasta 128
Kbps(preconpri m dos).
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Todos | os npbdel os de esta familia tanbi én incorporan el software
ClickStart, que pernmite a |los usuarios configurar routers G sco serie
700 utilizando un navegador World Wde Wb est 4&ndar, conp Netscape
Navi gator. CickStart es una interfaz de configuraci 6n grafica de
facil manejo que divide el proceso de instalaci én en vari os pasos
sinpl es, pidiendo al usuario la informaci é6n necesaria, permti éndole
asi configurar un nuevo router en unos pocos m nutos.

PERFI LES DE UN ROUTER Cl SCO SERI E 700

Un perfil es un conjunto de configuraci ones asoci ado con un
di spositivo renpto especifico. Después de ser definidos por e
usuario, los perfiles son grabados y al macenados en |a menoria de
acceso aleatorio no vol atil (NVRAM (la nmenoria utilizada para
al macenar |a configuraci 6n del router).

En lugar de utilizar un conjunto de configuraci ones para operar
con todos | os dispositivos renotos, puede personalizar su router G sco
serie 700 para utilizar conjuntos individuales de configuraci 6n, o
perfil es personalizados para cada di spositivo renoto.

Los routers Cisco serie 700 est an configurados con tres perfiles
permanentes. Estos tres perfiles pueden ser nodificados pero no
borrados:

LAN. Determina coéno son transferidos | os datos desde el router a
la LAN. Se utiliza para enrutam ento y con |as conexi ones

Et her net .

Interno. Determina céno se pasan | os datos entre el notor de
bridge y el notor de router IP/IPX Se utiliza cuando el

enrutam ento est & habilitado

Est andar. Utilizado para conexi ones RDSI entrantes que no tienen
un perfil. El perfil estéandar no soporta enrutam ento. Este
perfil deberia utilizarse para proporcionar |a configuraci 6n
adecuada y nedi das de seguridad para |l anadas desconoci das.

Al encender el router, se cargan los perfiles. En la figura C 2
pueden verse los perfiles del router.

Los perfiles de usuario permiten a | 0os usuarios crear conjuntos
personal i zados de par a&netros de configuraci é6n, cono filtros, unbrales
de demanda y contrasenas para cada sitio remoto al que se |lama. Los
perfiles permiten realizar |l amadas baj o demanda a diferentes numeros
de tel éfono basandose en filtros de denmanda que son adaptados a cada
sitio renoto.
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4‘ Ethernet

Figura C. 2 Perfiles de un router Cisco serie 700
Los par anetros del sistema son independientes de |os perfiles y

afectan al router conmpb un sistenma. Estos par anetros sél o pueden ser
nmodi fi cados en el sinmbolo del nivel de sistema(Router_nane> o >).

COVANDOS CI SCO |1 G5- 700

Puesto que la serie 700 de Cisco no utiliza el software est andar
Cisco I10s, sino el software Cisco | OS-700, hay vari os conmandos con | os
gue debe faniliarizarse

Al gunos de estos comandos son anal ogos a | os comandos | CS, y
otros son unicos.

Set default

Recarga el router y reinicia |la configuraci én a |os val ores
predet erm nados de f abrica. Se pierde |a configuraci 6n actual.

Upl oad

Miestra | a configuraci 6n conpl eta del router, incluyendo todos
| os perfiles.

cd

Cuando se introduce este conando sin argumentos, nueve |la
interfaz de usuario al nodo del nivel de sistema o perfil de sistens.
Si se |l e anade el nonbre de un perfil existente, nmueve la interfaz de
usuari o al perfil especificado. Los siguientes conmandos ser an
i ntroduci dos en ese perfil. Este comando es sinilar al comando cd que
encontranos en M5-DOS o UNI X

Show confi g

Miestra | a configuraci 6n del perfil desde el cual el conmando es
i nt roduci do.

Not a_

A diferencia del software 10S, no existe un comando para grabar
I a configuraci on. No hay configuraci 6n actual o grabada. Cada vez que
se introduce un comando, éste se al macena en | a NVRAM
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COVANDOS DEL PERFIL DE S| STENVA

El perfil de sistema contiene par anetros que afectan al router
comb un todo y se aplican al resto de perfiles a nenos que ese perfil
contenga un conmando que sobrescriba el par anetro del sistena.

A continuaci 6n se |istan al gunos conmandos del perfil de sistema
comannment e utilizados(al gunas veces conoci dos conb comandos de nive
de sistem).

Set systemmane

Especifica el nonbre del router, que se muestra conp parte de
sinbolo y se utiliza para autenticaci én.

Set switch tipo_de_sw tch

Configura el tipo de switch RDSI con el que se interconecta el
router.

Set 1 spid nanero_ de_spid
Especifica el nunmero de SPID(ldentificador del perfil del

servicio), si es necesario. Si se necesita un segundo SPID, se utiliza
el comando set 2 spid nanero_de_spid.

COVANDCS DEL PERFI L LAN

El perfil LAN incluye |la configuraci 6n de interfaz Ethernet.

A continuaci 6n se |istan al gunos comandos comanmente utilizados
para | a configuraci 6n del perfil LAN

Set ip address direcci én
Especifica la direcci 6n IP para la interfaz Ethernet 10BaseT.
Set ip netnmask mascara_de_subred

Especifica | a mascara de subred para la interfaz Ethernet
10BaseT.

Set ip routing on

Habilita el enrutamento IP RIP (Protocolo de informaci 6n de
enrutam ento) para la interfaz Ethernet 10BaseT.
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COVANDOS DEL PERFI L DE USUARI O

Un perfil de usuario contiene |la configuraci 6n para un destino
al canzable a través de la interfaz RDSI.

A continuaci 6n se listan al gunos de | os comandos utilizados para
crear y configurar un perfil de usuario

Set user nonbre perfi

Crea un perfil con el nonmbre especificado y nueve la interfaz de
usuari o al nuevo perfil.

Set ip address direcci én

Especifica la direcci 6n | P para la interfaz RDSI.
Set ip netrmask mascara_de_subred

Especifica | a mascara de subred para la interfaz RDSI
Set ip route destination 0.0.0.0/0 gateway 0.0.0.0

Est abl ece una ruta estatica a la red de destino especificada a
través de la direcci on del router de proxino salto indicado. En este
ej enpl o, se definen cual quier direcci 6n y cual quier router. Esto es |lo
m snD que una ruta predeterm nada. Al indicar una subred especificay
un router especifico, sélo podra permitir el trafico a esos destinos
tan sélo. (Esto es una forma de filtrado).

Set bridging off

Desactiva el puenteado sobre la interfaz RDSI. Por defecto, el
puent eado est & habilitado.

EJEMPLO DE CONFI GURACI ON DE UN ROUTER Cl SCO SERI E 700

> set systemane 700

700> set switch 5ess

700> set 1 spid 01408555123411

700> set 1 spid 01408555432111

700> cd | an

700: LAN> set ip address 172.144.10.1

700: LAN> set ip netnmask 255.255.255.0

700: LAN> set ip routing on

700: LAN> cd

700> set user Central

700: Central > set nunber 5554567

700: Central > set ppp secret client <password>
700: Central > set ip routing on

700: Central > set ip route destination 0.0.0.0/0 gateway 172.16.5.2
700: Central > set ip address 172.16.5.1

700: Central > set ip netmask 255.255.255.0
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Figura C. 3 Configuraci én tipica de SCHO

A continuaci 6n se |lista al gunos comandos adi ci onal es que son
utiles para la localizaci 6n de problemas y |a admnini straci on.

Pi ng direcci én

Envia peticiones de eco | SMP(Protocol o de nensajes de control de
Internet) a |la direcci 6n especifi cada.

Reboot
Reinicia el router.
Cal | nanero

Inicia una |l amada manual al numero especificado.

Not a__
Para i nformaci 6n adi ci onal sobre el software y hardware G sco
serie 700, consulte la Csco 700 Serie Router installation Guide, la

Cisco 700 Series Conmmand Reference, el CD ROM de docunentaci én, o la
CCO.
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RECUPERACI ON DE CONTRASENAS

Este apartado contiene una visi on general del registro de
configuraci 6n virtual usado por el router durante |la inicializaci é6n.
Tambi én trata sirve céno conseguir acceso a un router si olvida o
pi erde su contrasera. Para entender el proceso de recuperaci 6n,
prinmero debe conocer el registro de configuraci 6n usado por el router
en el proceso de arranque

EL REG STRO DE CONFI GURACI ON VI RTUAL

Cuando un router arranca, se conprueba el registro de
configuraci 6n virtual para determ nar(entre otras cosas) el nodo en
que debe entrar tras el arranque, dénde conseguir |a inmagen del
software y cénp gestionar el archivo de configuraci én de | a NVRAM
Este registro de 16 bits controla funciones conp |a vel oci dad en
baudi os del puerto de |la consola, |a operaci 6n de carga del software,
la habilitaci 6n o deshabilitaci 6n de la tecla de interrupci 6n durante
| as operaciones normal es, la direcci on de mul tidifusi on
predeterm nada, asi conp establ ecer una fuente para arrancar e
router. El registro de configuraci 6n es 0x2102(un val or hexadeci mal ).
La forma binaria del valor del registro es |la siguiente:

0010 0001 0000 0010

Los bits estan nunmerados desde el 0 al 15, conenzando por el bit
mas a |la derecha. Por tanto, los bits 1, 8 y 13 estar ian activos en
esta configuraci 6n. El resto de bits estarian a cero. La tabla D. 1
explica el significado de cada bit del registro de configuraci on
vi rtual .

COMO CAMBI AR LA CONFI GURACI ON DEL REG STRO DE CONFI GURACI ON
VI RTUAL

Puede canbiar | os valores del registro de configuraci 6n a través
del software 10S o en el nodo nonitor de ROM Al gunas razones conunes
para nodificar el valor del registro de configuraci 6n virtual son |la
recuperaci 6n de una contraserna perdi da, canbiar |a vel ocidad en
baudi os de la consola, y habilitar o deshabilitar la funci 6n de
interrupci 6n. OQtra razon para nodificar el valor del registro de
configuraci 6n virtual puede ser para controlar el proceso de arranque

Not a_

Si el router no encuentra ningan conmando boot Systemy no hay
i magenes en la nenoria Flash, el router utiliza el valor de arranque
en red en el registro de configuraci én para formar un nonbre de
archivo desde el cual arrancar en red con una imagen del sistenm
predet erm nada al macenada en el servidor de la red via TFTP(véase | a
tabla D. 3).
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Para canbiar el registro de configuraci én mentras se esta
ej ecutando el software de sistema |1 CS, siga estos pasos:

Paso 1

Introduzca el comando enable y su contrasena para entrar en e
nivel privilegiado, tal y conp se indica

Rout er >enabl e
Passwor d:
Rout er #

Paso 2

En el sinbolo del sisterma del nivel privilegiado, introduzca e
comando configura termnal. La contestaci 6én sera |la siguiente

Rout er #confi gure term na

Enter configuration commands, one per line.

Edit with DELETE, CTRL/W and CTRL/U; end with CTRL/Z
Rout er (config)#

Paso 3

Para establ ecer |os contenidos del registro de configuraci én,
i ntroduzca el comando de configuraci 6n config-register valor, donde
val or es un nunmero hexadeci mal precedi do por Ox(véase |la tabla D. 1)

Rout er (confi g) #confi g-regi ster 0x2102
Paso 4

Sal ga del nodo de configuraci éon pul sando ctrl.-Z. Los nuevos
val ores seréan escritos en el registro de configuraci 6n virtual; sin
enmbar go, | os nuevos val ores no tendr an efecto hasta que el software
del sistena sea recargado cuando reinicie el router.

Paso 5

Para nostrar el valor de registro de configuraci 6n actual nente
en uso y el valor que sera utilizado en |a siguiente carga, introduzca
el comando EXEC show versi én. El valor ser& nostrado en la ultim
| inea de |l a pantalla de esta fornma:

Configuration registrer is 0x2142 (will be ox21o2 at next rel oad)
Paso 6

Reinicie el router. El nuevo valor tomar a efecto. Los canbios en
el registro de configuraci é6n tienen efecto sélo cuando el router se
reinicia, o cual ocurre cuando apaga y enciende el router o cuando
envia el comando rel oad desde | a consola. No es necesario grabar |la
configuraci 6n actual para que |os valores del registro sean
al macenados. Cuando envie el comando reload, se |le nobstrara un nmensaje
pi di éndol e si quiere grabar su configuraci 6n antes del proceso de
reinicio. Si 1o anico que canbi 6 en el nodo de configuraci 6n es el
regi stro de configuraci 6n, la respuesta a esta pregunta es
gener al nente no
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Not a_

Aunque este apartado trata sobre el concepto de registro de
configuraci én virtual, no todos los routers tienen idénticos
par anretros. Por ejenplo, |os nonbres de archivos listados en |a tabla
D.3 son diferentes en plataformas distintas, y en algunos routers, se
utiliza un bit adicional para |la velocidad de |a consola para permtir
vel oci dades nmayores. Para informaci én mas detal | ada sobre su hardware
especifico, conpruebe su CD de docunentaci én o el CCO

Tabla D.1 Significado de los bits de un registro de configuraci 6n
virtual coman.

Humero{s)de bit VYalor hexadecimal Significado
o0 a 03 Ox0000 a OxO0O0F Capo de arrangue {(vease tabla D.2).
LT 0x0010 Ho definido.
05 0x0020 Ho definido
o6 0x0040 Provoca gque el software del sistema

ignore los contenidos de la HYVRAM.

o7 0x0080 Bit OEM habilitado.

08 Ox0100 Interrupcion deshahilitada.

09 0x0200 Ho definido.

10 0x0400 Multidifusidn IP con todo 0 =i el bhit

estad active. Este bit trabaja con el
hit 14, tal ¥ como muestra la Tabla D.4.

11 a 12 0x0800 a Ox1800 VYelocidad de linea de consolai{vréase la
tahla I.5).
13 0x2000 Arranca con el software predeterminado

de 1la ROM =i el arrangue en red falla.

14 0x4000 Multidifusion IP no tiene numeros de red.
E=zte valor trabaja con el bhit 10, tal v
como muestra la tabal D.4.

15 0Ox3000 Habilita los mensajes de diagnostico e
ignora los contenidos de 1la HYVRAM.

Advertencia_

Para evitar confusiones y posibles caidas del router, recuerde
que |l os valores validos del registro de configuraci én deben ser
conbi naci ones de valores y no tan sélo val ores individual es |istados
en la tabla D.1. Por ejenplo, el valor predetermnminado de fabrica de
0x2102 es una conbi naci én de val ores.

Los cuatro bits mas bajos del registro de configuraci én(bits 3,
2, 1y 0) forman el canpo de arranque(véase la tabla D.2). El canpo de
arranque especifica un nanero en formato binario. Si establ ece el
val or del canpo de arranque a O, deber & arrancar el sistema operativo
manual ment e i ntroduci endo el comando b en el sinbol o de arranque, tal
y conmp sigue

> b [tftp] flash nonbre_de_archivo
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A continuaci 6n puede ver varias opci ones del comando b:

b. Arranca el software de sistema predeterni nado desde | a ROM
b flash. Arranca el primer archivo en |a nenoria Flash.

b nonmbre_de_archivo [host]. Arranca en red utilizando TFTP

b flash [nonbre_de_archivo] Arranca el archivo
(nonbre_de_archivo) desde |a nmenoria Flash.

Tabla D.2 Explicaci on del canmpo de arranque(bits del registro de
configuraci 6n 00 a 03).

Campo de arrangue Significado

0x0 Tras el arrangque, este wvalor indica
al router cue entre en 1 modo
monitor de ROM.

O=1 Tras el arrandgue, este wvalor habhilita
al router para arrancar desde su
imagen en ROM. Esto también es
conocido como modo de arrandgue.

0=x& a 0Oxf Especifica un nombre de archivo de
arrancgue en red predeterminado. Puesde
habilitar comando de arrangque del
gistewma oue sobrescriban el nonbre
del archivao de arrancgue en red
predeterminado.

Si establ ece el valor del canpo de arranque en el rango de 0x2 a
Oxf, hay un comando System boot valido al macenado en el archivo de
configuraci 6n. Si establ ece el canmpo de arranque a cual quier otro
patroén de bits, el router utiliza el namero resultante para formar un
archivo de arranque predeterninado para el arranque en red(véase |la
tabla D. 3).

El router crea un nonbre de archivo de arranque predetern nado
conp parte de | os procesos de configuraci é6n automaticos. Para formar
el nonbre de archivo de arranque, el router conienza con |a pal abra
Cisco y |le anade el equivalente octal del nunmero del canpo de
arranque, un gui 6n y el nonbre del tipo de procesador. La tabla D. 3
nmuestra un |istado de |as acciones o | os nonbres de archivos de
arranque predeterm nados para |los routers serie 2500.
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Tabla D.3 Nonbres de archivos de arranque predetern nados

Accion/Hombre de archivo Bit3 Bit2 Bitl BitO
Modo de arrandgue u] u] u] u]
Zofrtware de ROM a a a 1
Ciscod-igs u] u] 1 u]
Ciscod-igs u] u] 1 1
Ciscod-igs u] 1 u] u]
CizcoS-1igs u] 1 u] 1
Ciscob-igs u] 1 1 u]
cisco?-igs u] 1 1 1
cizcoll-igs 1 u] u] u]
ciscoll-igs 1 u] u] 1
ciscoli-igs 1 u] 1 u]
ciscoli-igs 1 u] 1 1
ciscold-igs 1 1 u] u]
cizcolS-igs 1 1 u] 1
cizcole-igs 1 1 1 u]
ciscolV-igs 1 1 1 1
Not a__

Un comando de configuraci 6n boot Systemvalido en |la
configuraci 6n del router de |a NVRAM reenpl aza sienpre el nombre del
archivo de arranque en red predetern nado.

En el ejenplo D. 1, el registro de configuraci 6n virtual se
programa para arrancar el router desde la menoria Flash e ignorar |as
i nterrupci ones durante el siguiente reinicio del router.
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Ej enpl o D.1 Progranaci 6n del registro de configuraci én para arrancar
desde Fl ash.

Routerfconfigure terminal

Enter configuration commands, one por line.

Edit with DELETE, CTRL/W, and CTRL/U: end with CTERL/Z
Config-registrer OxZ102

Boot 3ystem flash [filename]

~E

router#

Aunque | os cuatro bits mas baj os de este registro controlan |as
caracter isticas de arranque, hay en él otros bits que se encargan de
controlar otras funciones. Concretanmente, el bit 8 controla la tecla
de la consola. La activaci 6n del bit 8(el valor predeterm nado de
f &bri ca)hace que el procesador ignore |a pulsaci 6n de |a tecla de
ininterrupci 6n de |la consola. El borrado del bit 8 indica a
procesador que interprete la tecla de interrupci én cono un comando
para forzar al sistena a entrar en el nodo nonitor de ROV deteni endo
por tanto el proceso de operaci 6n nornmal. El envio de una interrupci én
en los prineros 60 segundos nmientras el router reinicia afectar a al
router, a pesar de |los valores de |a configuraci on. Después de | os
prinmeros 60 segundos, una interrupci 6n solo funcionara si el bit 8
esta a 0.

El bit 10 es el encargado de controlar |a parte correspondi ente
al host en la direcci on de multidifusi on Internet. La activaci 6n del
bit 10 hace que el procesador utilice todo 0; |a deshabilitaci 6n de
bit 10(el valor predeterm nado de f abrica) hace que el procesador
utilice todo 1. El bit 10 interactua con el bit 14, cuya nisioén es
controlar las partes de red y subred de I a direcci 6n de mul tidifusi én.
La tabla D. 4 nuestra el efecto conbinado de los bits 10 y 14.

Tabla D.4. Valores del registro de configuraci 6n para el destino de la
direcci 6n de nul tidifusién |P.

Bit 14 Bit 10 Direccion{<red><host>)
Desactivado Desactivado <todo lx<todo 1>
Desactivado Aetivado <todo Or<todo 0>
Aetivado Aetivado <redr<todos 0>

Aot ivado Desactivado <red><todos 1>

Los bits 5, 11 y 12 del registro de configuraci 6n determnan |a
vel oci dad en Baudi os del term nal de consol a.
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La tabla D.5 nuestra |os valores de bits para | as cuatro
vel oci dades en baudi os que est &n di sponi bles. (El val or predeterni nado
de fabrica para |la vel oci dad en baudi os es 9600).

Tabla D.5. Valores de | a vel oci dad en baudi os del term nal de consol a
del sistena.

Baudios Bit 12 Bit 11
Se00 o o
4500 o 1
1200 1 o
2400 1 1

El bit 13 determina |la respuesta del router a un fallo de
arranque. La activaci on del bit 13 hace que el router cargue el
sof tware operativo de | a ROM después de cinco intentos fallidos de
carga un archivo de arranque desde |l a red. La desactivaci 6n del bit 13
hace que el router continue intentando cargar un archivo de arranque
desde | a red indefinidanente. El val or predeterm nado de f &brica para
el bit 13 es 1.

HABI LI TACI 6N DEL ARRANQUE DESDE LA MEMORI A FLASH

Para habilitar el arranque desde |la nenoria Flash, establezca
los valores de los bits 3,2,1y O del registro de configuraci én a un
valor entre 2 y F en conjunci 6n con el comando de configuraci 6n boot
system fl ash[ nonmbre_de_archivo]. El valor actual de 2 a F no es
real nente relevante aqui. Sirve tan solo para decirle al router que no
arranque desde su inagen del 10S de |a ROM

Estando activa la imagen del software | 0S del sistena
i ntroduzca el comando configure termnal en el sinbolo del nodo
privilegiado y especifique un nonbre de archivo de |a Flash desde e
gue arrancar. Esto se puede ver en el Eemplo D.2

Ej enpl o D. 2. Especificaci 6n de un nonbre de archivo Fl ash.
rout er#configure term nal
Enter configuration conmands, one per |ine.
Edit with DELETE, CTRL/W and CTRL/U; end with CTRL/Z
Rout er (confi g) #boot System fl ash[ nonbre_de_ar chi vo]
Para deshabilitar la interrrupci 6n y habilitar el router para

arrancar desde la flash, introduzca el comando config-register con el
val or nostrado en el ejenplo D. 3.
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Ej enpl o D.3. Establecer el registro de configuraci 6n predetermn nado.

Rout er #confi gure term nal

Enter configuration conmands, one per |ine.

Edit with DELETE, CTRL/W and CTRL/U; end with CTRL/Z
Rout er (confi g) #confi g-reg 0x2102

Nz

router#

EL PROCESO DE RECUPERACI ON DE CONTRASERNAS

La recuperaci 6n de contrasenas |le pernite al canzar el contro
adm ni strativo de su dispositivo si ha perdido u ol vidado su
contraseria. La prem sa basica es sinple. Necesita conseguir acceso a
su router sin |la contrasernia. A continuaci én, necesita restaurar |a
configuraci 6n y reestabl ecer |a contrasena con un val or conoci do. Hay
dos procedi n entos de recuperaci on de contrasena(di scutidos a
continuaci 6n) que involucran | os siguientes pasos:

Paso 1

Configure el router para arrancar sin leer |la nmenoria de
configuraci 6n (NVRAM . Esto se conoce tanbi én conb nodo de prueba de
si st ena.

Paso 2
Reinicia el sistena

Paso 3
Acceda al npdo habilitar(lo que puede hacerse sin contrasena Si
esta en el nodo de prueba del sistenm).

Paso 4
Vea o canbie |a contrasernia, o bien borre I a configuraci én.

Paso 5
Reconfigure el router para arrancar y leer la configuraci 6n en
I a NVRAM conp hace nor mal nent e.

Paso 6
Reinicie el sistenna

Not a__

Al gunas recuperaci ones de contrasefa requi eren que un term na
de consol a envie una senal de interrupci én, de nodo que debe
fam liarizarse conp su termnal o PC enul ador de terminal envia esta
sefdal . Por ejenplo, ProCommutiliza el nodo predeterm nado de |as
teclas Alt-b para generar |a sehnal de interrupci én. El HyperTerm na
de W ndows precisa que pulse Crl-pausa.
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PROCEDI M ENTO 1 DE RECUPERACI ON DE CONTRASENA.

Puede utilizar este prinmer método para recuperar contrasenas
perdi das en | os siguientes routers G sco:

Cisco serie 2000.

Ci sco serie 2500.

Cisco serie 3000.

Cisco serie 4000 con una CPU Mot orol a 680x0

Cisco serie 7000 ej ecutando Cisco | OS versi 6n 10.0 o posterior
en nmenorias ROMinstal adas en la tarjeta del procesador de ruta.
El router puede arrancar el software Cisco | OS versi 6n 10.0 en
la nenoria Flash, pero tanmbi én necesita la ROMen la tarjeta del
procesador.

Serie I GS ejecutando Cisco | OS versi 6n 9.1 o posterior en
menori as ROM

Para recuperar una contrasena habil utilizando el procedi mento
uno, sigua estos pasos:

Paso 1
Conecte un termnal o PC con software de emrmul aci én de term na
al puerto de consola del router.

El valor del registro de configuraci 6n esta en la ultima | inea
de la pantalla. Anote si el registro de configuraci én esta configurado
para habilitar o deshabilitar interrupciones

El val or predeterm nado de fabrica del registro de configuraci 6n
es 0x2102. Cbserve que el tercer digito enpezando por | a derecha en
este valor es inpar, la interrupci 6n esta habilitada.

Paso 2
Apage y encienda el router.

Paso 3

Pulse la tecla de interrupci 6n del termnal durante |os prineros
sesenta segundos del encendi do del router.

Aparecera el sinbolo > sin nonbre del router. Si no aparece e
sinmbol o, el termnal no esta enviando | a senal de interrupci én
correcta. En este caso, conpruebe |a configuraci én del terminal o del
emul ador de terminal. Para ver el registro de configuraci 6n actual
puede escribir el valor e/s 2000002

Not a

El numero que referencia la |ocalizaci on del registro de
configuraci 6n puede canbiar entre distintas plataforms. Conpruebe |a
docunent aci 6n especifica de su producto para |ocalizar el nunmero
exacto que debe utilizar

Paso 4
Introduzca o/r 0x2142 en el sinmbolo > para arrancar desde |la
menoria Flash, u o/r 0x2141 para arrancar desde | as ROM de arranque

Not a_
El primer caracter es la letra o no el nanero cero. Si tiene

menoria Flash y esta intacta, 0x2142 es el nejor valor. Uilice 0x2141
sélo si la nmenoria Flash a sido borrada o no esta instal ada.
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Paso 5

En el sinbolo >, introduzca el conmando initialize para iniciar
el router. Esto hace que el router se reinicie pero ignore su
configuraci 6n grabada. Aparecer& |la pantalla de configuraci 6n de
si st ena.

Not a_

Si utiliza normal nente el comando boot network, o si tiene
mal ti pl es i magenes en |a nmenoria Flash y arranca con una imagen no
predeternminada, la inmagen en |la nenoria Flash podr ia ser diferente.

Paso 6
Responda no a |l as preguntas de |a configuraci 6n del sistema
hasta que aparezca el siguiente nensaje

Paso 7
Pul se la tecla retorno.
Aparecer & el sinbol o router>

Paso 8
I ntroduzca el comando enabl e.
Apar ecer & el sinbol o Router#.

Paso 9

Elija una de | as siguientes opciones:

Para ver la contraserna, si no esté& encriptada, introduzca el
comando show startup-config.

Para canbiar | a contraserna(si esta encriptada, por ejenplo),
i ntroduzca | os siguientes conandos.

Rout er #copy startup-config running-configN
Rout er #confi gure term na
Router (config-if)enable secret 1234abcd

Paso 10

Puesto que ignorar la NVRAMy el egir abortar |a configuraci 6n
dejara todas las interfaces en estado de apagado, es inportante
habilitar todas |as interfaces con el comando no shutdown, conp se
nuestra aqui:

Rout er (config)#interface ethernet 0
Rout er (confi g-i f)#no shut down

Paso 11
Grabe su nueva contraseria con | 0s siguientes comandos

Router (config-if)#ctrl-z
Rout er #copy rounni ng-config startup-config

Not a

El conmando enabl e secret proporciona un increnento en |la
seguridad al al macenar |a contraseria de habilitaci 6n utilizando una
funci on criptografica no reversible; sin enbargo, no podr & recuperar
una contrasena perdi da que haya sido encriptada
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Paso 12
Introduzca el comando configure terminal en el sinbol o del nivel
EXEC para entrar en el nodo de configuraci on.

Paso 13
Introduzca el comando config-register y el valor original que
al mcené en el Paso 1.

Paso 14
Pul se Ctrl-z para abandonar el editor de configuraci 6n.

Paso 15

Introduzca el comando reload en el sinbolo del nivel EXEC
privil egi ado.

PROCEDI M ENTO 2 DE RECUPERACI 6N DE CONTRASERNAS

Uilice este segundo método para recuperar contrasenas perdi das
en los siguientes routers G sco:

Ci sco 1003.

Ci sco serie 1600.

Ci sco serie 3600.

Ci sco serie 4500.

Cisco serie 7200.

Ci sco serie 7500.

Rout ers basados en DT Orion.
Pl at af ormas AS5200 y AS5300.

Para recuperar una contrasena utilizando el procediniento 2,
siga estos pasos:

Paso 1

Conecte un terminal o un PC con software de enul aci én de
term nal al puerto de consola del router.
El valor del registro de configuraci 6n esta en la ultima | inea de |la
pantalla. Anote si el registro de configuraci on esté& configurado para
habilitar o deshabilitar interrupciones.
El val or predeterm nado de f abrica del registro de configuraci én es
0x2102. (Cbserve que el tercer digito enpezando por |a derecha en este
valor es inpar, |o cual deshabilita las interrupciones. Si el tercer
digito no es inpar, la interrupci én esta habilitada.

Paso 2
Apague y encienda el router.

Paso 3

Pulse la tecla de interrupci 6n del termnal durante |os prineros
60 segundos del encendi do del router.

Aparecer & el sinmbolo romon>. Si no aparece, el terminal no esta

enviando | a senal de interrupci 6n correcta. En este caso, conpruebe |a
configuraci 6n del terminal o del enul ador de term nal
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Paso 4

Introduzca el comando confreg en el sinbolo romon>. G abe e
val or actual del registro de configuraci 6n virtual tal y conp se
nmuestra en | a salida de este comando

Aparecer & | a siguiente pregunta:
Do you wish to change configuration [y/n]?

Paso 5
Responda yes y pul se retorno

Paso 6
Acepte | os val ores predeterm nados para | as siguientes preguntas
hasta que aparezca | a siguiente pregunta:

Ignore Systemconfig info [y/n]?

Paso 7
Responda yes.

Paso 8
Responda no a | as siguientes preguntas hasta que aparezca |la
si gui ente pregunta:

Change boot characteristics [y/n]?
Paso 9
Responda yes
Aparecer & |l a siguiente pregunta:
Enter to boot:
Paso 10
Introduzca 2 en este sinbolo y pul se Retorno si est a arrancando
desde | a menoria Flash. O bien, si la nenoria Flash ha sido borrada,
i ntroduzca 1.

Se nostrara un resumen de |a configuraci on, y apareceréa |la
si gui ente pregunt a:

Do you wish to change configuration [y/n]?
Paso 11
Responda no y pul se Retorno
Apar ecer & el siguiente sinbol o:
Rommon>
Paso 12
Introduzca el comando reset en el sinbol o del nodo privil egi ado
romon>, o inicie el ciclo de arranque del router.
Paso 13
Durante el arranque del router, responda no en todas |as
preguntas de configuraci én hasta que aparezca el siguiente sinbolo

Rout er >
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Paso 14

Introduzca el comando enabl e para entrar en el nodo de
habi | i taci én.

Apar ecer & el sinmbol o Router#.

Paso 15
Elija una de | as siguientes opciones:

Para ver |la contrasena, si nho esta encriptada, introduzca el
comando show startup-config

Para conbi ar | a contraserna(si estéa encriptada, por ejenplo),
i ntroduzca | os siguientes conando:

Rout er #copy startup-config running-config
Rout er #confi gure term nal
Rout er (confi g) #enabl e secret 1234abcd

Paso 16

Puesto que ignorar la NVRAMy el egir abortar |a configuraci 6n
dejara todas las interfaces en el estado apagado, es inportante
habilitar todas |as interfaces con el comando no shutdown, conp se
nuestra aqui:

Rout er (config)#interface ethernet 0
Rout er (config-if)#no shutdown

Paso 17
Grabe su nueva contrasena utilizando | os sigui entes comando

Rout er (confi g-if)#ctrl-z
Rout er #copy runnin-config startup-config

Not a

El comando enabl e secret proporciona un incremento en |a
seguridad al al macenar |a contrasefa de habilitaci én utilizando una
funci én criptogréafica no reversible; sin enbargo, no podr & recuperar
una contrasefa perdi da que haya sido encriptada

Paso 18
Introduzca el comando configure term nal en el sinbolo.

Paso 19
Introduzca el comando config-register y el valor original que
al mcené en el Paso 1.

Paso 20
Pul se ctrl.-z para abandonar el editor de configuraci on.

Paso 21
Introduzca el comando rel oad en sinbol o.
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I nformaci 6n basica de | as contrasefias de

enr ut ador

Yy Sus usos

Punto de control Tipo de contrasefia

iué esta restringido?

Puerto consola Linea

Puerto AUX Linea

Inicio de sesidn Terminal wvirtual

de red

EXEC privilegisado Enashle o Enable Secret

Iniciar una sSesidn mediante
una linea local a través del
puerto de consola.

Iniciar la sesidn mediante
una lines modem (o local)
conectada al puerto auxiliar.

Iniciar la sesion en el
enrutador mediante una
conexion de red usando Telnet
sobre una linea VIT.

Entrar al nivel més potente
privilegiado EXEC del entorno
ICE.

CONTRASENAS DE LINEA

Las contrasenas de | inea se usan para control ar qui én puede

|l a sesi 6n en un enrutador.
la | inea term nal de consol a,

iniciar
contrasefa en

cual quiera de las cinco | ineas (VTY) de term na

Es necesari o establ ecer a
VTY del enrutador. S
intente iniciar la sesi on en el
un nmensaj e de error
contrasenia, pero no ha escrito ninguna).

enr ut ador
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Se usan para definir
| inea AUX(auxiliar) y en

no se define una contrasena de | inea,
medi ant e Tel net,
password required but none set (es necesaria una

protecci é6n por

virtual .

Menos una contrasefa para I as | ineas

cuando
apar ecer a
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RECUPERACI ON DE CONTRASENA LI NE

Es necesario forzar al enrutador al nodo diagnostico de fabrica
para recuperar una contrasera de linea perdida. Consulte |a
docunent aci 6n de instal aci én y mantenin ento del hardware para e
producto. Una vez forzado el enrutador al nobdo di agnostico de f abrica,
si ga estos pasos:

1. Conteste yes cuando se |l e pregunte si quiere establecer |as
di recciones de fabricante. Aparece el sinbolo del sistema test-
syst enp.

2. Introduzca el comando enabl e para acceder al sinbolo del sistenma
t est - systenp.

3. Escriba config-term luego escriba show startup-config. Ahora
vera el archivo de configuraci 6n del sistema. Busque |a
contraseria y andtel a

4. Reinicie el enrutador.

5. Use la contrasena recuperada de | inea(la que anot ¢) para iniciar
| a sesion en el enrutador.
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RESUMEN DE COVANDOS

COVANDOS PARA LA RESOLUCI ON DE PROBLENAS

Pi ng[ di recci é6n de nodo] comando utilizado para conprobar | a conexi én
entre dos routers distintos(ping seguido de direccién IP) en la
interfaz del router renoto. Tanbi én puede utilizarse para conprobar |a
conexi 6n entre | os nodos de red.

Show controler Pernmite ver el estado de | os control adores de interfaz
en el router.

Show i nterface[tipo de interfaz][n° de interfaz] un magnifico conando
para consul tar todos | os par anetros rel aci onados con una determ nada
interfaz del router.

Show stacks Muestra | os nensajes de error relacionados con |a
det ecci 6n anornmal de un router cuando este vuelve ha iniciarse

Trace[direcci é6nl P] Miestra la ruta entre un router y otro router o
nodo de |l a interconexi on. Este comando tanbi én puede utilizarse con
di recci ones appl e tal k.

Rel oad comando de nodo privil egi ado que arranca de nuevo el router
Quit comando usuario/privilegiado que te pernmite salir del router.
Ctrl-Z comando para cerrar una sesi 6n de configuraci on.

Banner notd[car acter final de portada] comando de configuraci on gl oba
gue pernmite crear una portada para |a pantalla de conexi 6n al router.
El caracter final de portada puede ser cual quier car &cter alfanumérico
que indique al nodo de configuraci 6n que ahi termina el texto de la
port ada.

Di sable pernmite salir del nodo privilegiado y volver al nodo usuari o.

Enabl e pernite acceder al nodo privil egi ado. Debe introducirse
contraseria de activaci 6n, para |anzar el nodo privil egiado.

Set cl ock Conmando privil egiado que pernite determinar |la fecha y hora
en el router.
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COVANDOS DE ANALI SIS DEL ROUTER

Show cdp nei ghbor muestra | os routers que est an directanente
conect ados al router nediante una conexi 6n LAN o en serie.

Show cl ock Miuestra | os parametros de hora y fecha para el router.

Show flash Muestra el o |los archivos IOS que incluye el router en la
flash RAMy el total de nenoria flash ramdisponible y utilizada.

Show hub nuestra informaci 6n sobre el estado de | os puertos hub en un
router 2505.

show t ech-support comando que reporta toda | a informaci 6n del router.
show di al er visualizas el canal que esta activo.

Show i nterface ethernet[n° de interfaz] nuestra |a configuraci én
actual de la interfaz Ethernet especificada.

Show interface serial[n° de interfaz] nuestra |a configuraci 6n actual
de la interfaz serie especificada.

Show interface relaciona todas |las interfaces del router y |as

estadisticas rel aci onadas con la interfaz, conmp su actual
configuraci 6n y encapsul aci én.

COVANDOS DE MEMORI A DEL ROUTER

Copy flash tftp copia un archivo 1S de la nmenoria flash a un servidor TFTP.

Copy runni ng-config startup-config copia |la configuraci én que se esta
ej ecutando en | a nenoria NVRAM del router.

Copy startup-config tftp copia |la configuraci én de arranque de | a
NVRAM al servidor TFTP.

Copy tftp flash comando privil egi ado para copiar un archivo | CS del
servidor TFTP a la nenoria flash ramdel router.

Copy tftp startup-config comando privil egi ado para copiar un archivo
de configuraci 6n de arranque del servidor tftp a la menoria NVRAM del
router.

Erase startup-config borra | a configuraci 6n de arranque de |a nenoria
NVRAM del router.

Show runni ng-config Miestra |a configuraci 6n del router que se esta
ej ecutando en | a RAM

Show startup-config comando que ruestra |a configuraci 6n del router
al macenada en |a nmenoria NVRAN del router. La carga el router cuando
arranca de nuevo.
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COVANDOS DE CONFI GURACI ON DE CONTRASENAS Y NOVBRES DEL
ROUTER

Enabl e secret password[contrasefa] comando de configuraci on gl obal que
permite canbiar |la contraserna secreta del nodo privilegiado en e
router.

Host name[ nonbre] pernite canmbiar el nonbre del router

Li ne console O permite |anzar el nmodo configuraci én de | inea para
determinar |a contrasena del router.

Line vty 04 pernmite lanzar el nodo de configuraci on de termnal para
establ ecer | a contraseria de |la term nal virtual para el router.

Passwor d[ contrasefa] se utiliza en el nodo configuraci 6n de | inea de
consola 0 para determ nar |a contraseria de conexi 6n al router; tanbién
se utiliza en el nodo de configuraci on de | inea vty 04 para
especificar |la contraserna virtual para el router

COVANDOS DE CONFI GURACI ON DE | NTERFAZ

Config permite | anzar el nodo configuraci én gl obal
Crl + Z se utiliza para cerrar una sesi 6n de configuraci én

Enabl e cdp activa una determi nada interfaz(desde el indicador config-
if del nodo configuraci 6n) para nostrar |os routers vecinos

conect ados(puede entonces utilizar el comando show cdp nei ghbor en el
router9.

Encapsul ati on[ti po de encapsul aci én] comando de confi guraci 6n
especificado de interfaz que pernmite determinar el tipo de
encapsul aci 6n para una interfaz LAN o en serie incluida en el router.

Interface Ethernet[nunero de interfaz] comando de configuraci on gl oba
gue pernmite configurar paranmetros rel aci onados con una determ nada
interfaz ethernet.

Interface serial[nunero de interfaz] comando de configuraci 6n gl oba

que pernmite configurar paranmetros rel aci onados con una determ nada
interfaz en serie.
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COVANDOS RELACI ONADOS CON | P

Access-list[#listado]pernmit or deny[direcci én | P][mascara conpdin]
comando de configuraci én gl obal para crear un |istado de acceso

Debe incluirse la direcci 6n de la red o nodo que se aceptara o
rechazara, asi conop |a mascara conodin. Repita este comando para cada
| inea que aparezca en el l|istado de acceso. El #rango de lista para IP
es 1-99.

Debug IP I GRP transaction permite ver las estadisticas referidas a |os
nmensaj es de actualizaci 6n 1GRP en el router.

Debug ip rip pernmite ver |os mensajes de actualizaci 6n envi ados y
reci bi dos por el router.

I p acces-group[n® de listado]lout or in comando de configuraci én de
interfaz donde se asocia un determinado |istado de acceso Ip a un
interfaz. El parametro out o in se utiliza para filtrar el trafico
gue entre o salga de dicha interfaz.

I p address[direcci én ip][mascara de subred] utilizado en el nopdo
config-if para asignar una direcci 6n IP a una interfaz del router. A
comando ip address le sigue la direcci 6n IP y |la subred que se asigne
al interfaz.

Ip ruting comando de configuraci 6n gl obal que pernite e
encami namento IP en el router.

I p unnunbered[interfaz o interfaz | égica] introducido en el indicador
config-if este comando permite indicar que una interfaz en serie no
di spone de una direcci én IP propia. El paréanetro interfaz o interfaz
| 6gi ca, debe referirse a un interfaz router(com un puerto ethernet)
en el router que si tiene asignada una direcci 6n |IP

Net wor k[ nunmero princi pal de red] utilizado con | os comandos router rip
y router igrp para especificar las redes principales IP a las que esta
di rectanente conectado el router.

No debug all desactiva | a depuraci 6n(comando del nodo privil egi ado).

No ip ruting comando de configuraci 6n gl obal que desactiva e
encani namiento IP en el router.

Rout er igrp[nunmero de sistema aut énonp] comando de configuraci 6n
gl obal que activa el encaninamiento igrp. El numero de sistema
aut énono correspondi ente al nunmero AS para el dom nio de
encam nam ento al que pertenece el router(si existe un AS).

Route rip comando de configuraci 6n gl obal que activa el encani nam ento
rip.

Show access-list[namero de |istado] permite ver un determnado |istado
de acceso. El numero de |listado corresponde al nunmero que se asigno a
|'i stado cuando se creo.
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Show ip interfaces[tipo y nunero de interfaz] permte ver |os
par ametros de configuraci 6n | P asoci ados para una determ nada
interfaz.

Show protocol proporciona informaci 6n referente a | as actual i zaci ones
del protocol o de encam nani ento envi adas y recibi das por el
rout er (cono difusiones rip).

Show ip rute nuestra |a tabla de encaminamiento rip o igrp para el
router.

telnet[direcci én ip] comando del nodo usuario y privilegiado que
permite conectar renotanente con otro router.

COVANDCS RELACI ONADOS CON WAN

Bandwi dt h[ ancho de banda] comando config-if para determ nar el ancho
de banda de una interfaz serie.

Clock rate[vel ocidad de reloj] comando config-if para determnar |a
vel ocidad de reloj en una interfaz en serie cuando el router se
utiliza cono un dispositivo DCE

Encapsul ati on[ protocol o WAN] conmando config-if para determinar el tipo
de encapsul aci 6n para una interfaz en serie(conp ppp y hdlc).

Frame -relay interface-dlci[#de dlci] comando config-if que permite
determ nar el nuamero DLCI para una interfaz activada para rel é de
trana.

Frame-relay Im-type[tipo LM] comando config-if para determ nar el
tipo de LM para una interfaz configurada para rel & de trana.

I sdn spid[ nonbre del canal spid][# de spid] comando de confi guraci én
gl obal que permite introducir el nunmero unico SPID para cada canal
| SDN.

Isdn switch type basic-[identificador de connutador] comando de
configuraci 6n gl obal que permite determ nar el tipo de connutador | SDN
al que esta conectado el router.

Show frame-relay I m nuestra | os nmensaj es no validos enviados o
reci bidos a través de |a conexi on de rel ¢ de trama del router.

Show frame-relay map nuestra | a asignaci oén DLCl a las interfaces del
router.

X25addr ess[ di recci é6n de enl ace de datos] comando config-if que pernmite
especificar la direcci 6n de enlace de datos para x25, cuando x25 se
especifica cono tipo de encapsul aci 6n.

X25i ps[bits] comando config-if que permite determ nar el tamaro del
paquete de entrada para una interfaz x25.

X250ps[ bits] comando config-if que permte determnar el tamario del
paquet e
de salida para una interfaz x25.
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X25wi n[ nurer o de paquetes] comando config-if que permte determ nar el
tamario de | a ventana de entrada para una interfaz x25.

X25wout [ nuner o de paquetes] comando config-if que permite determninar
el tamario de |la ventana de salida para una interfaz x25
Ctrl-Z estenps en el nivel que estenps vol venos al nodo privil egi ado.

Servi ce Password-encryption nos da un servicio visual de |as password
que utiliza el fichero de configuraci 6n.

Loggi ng synchronous evita que | os nensaj es inesperados que aparecen en
pantal |l a, nos desplacen | 0os comandos que estanos escribi endo en el
norment 0. Este conmando se introduce en el nobdo de configuraci 6n de

| inea.

Rout er (config)#line vty 04
Rout er (confi g-1i ne)#l oggi ng synchr onous

Rout er (confi g)#line console O
Rout er (confi g-1i ne)#l oggi ng synchr onous

Show runni ng-config nuestra |a configuraci én que corre en |la menoria
RAM
Show startup-config Visualiza |a configuraci én de |a menoria RAM

Copy running-config startup-config Al macena el contenido de la nenoria
Ram en | a menori a NVRAM

Show control I er[ numero de interfaz] Desde el nmodo privilegiado, se
puede verificar si un interfaz esta cabl eado cono DTE o cono DCE
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G.OSARI O

Al goritno. Procedimento nmatematico o | 6gico para realizar un calculo
o para resolver un problema. Sucesi 6n de operaci ones el enental es,
perfectamente especificadas y ordenadas, que sirven para hacer al go
pr eci so.

Ancho de banda (Bandwi dth): Define |a cantidad de informaci é6n que
puede ser transnmitida en un periodo de tienpo determ nado a través de
una Red. Es la diferencia entre la frecuencia mas alta y la nas baja
de un canal de transmsi 6on (en hertzs, Hz). Margen de frecuencias
capaz de transnmitirse por una red de tel econunicaci ones.

ANS| (Anmerican National Standards Institute): El Instituto Naciona
Nor t eameri cano de Nornmalizaci 6n es | a organi zaci 6n responsabl e de
aprobar |as nornas de | os EEUU en nuchas areas, ordenadores y
conuni caci ones, y es menbro de | SO

Apant al | ami ento. Recubrimento de un cable por el que se transmte
i nformaci 6n en forma de senal el ectromagnética, con el fin de evitar
las interferencias que pudiesen alterar |a infornaci on.

Arbol . Estructura de representaci 6n de |a informaci 6n que consiste en
un uni co registro "padre" del que dependen cero o mas registros
"hijos" que, a su vez, pueden dar origen a nuevos subarbol es.

ASClI | . Anerican Standard Code for Information Interchange. Cadi go

est andar anericano para intercanbio de la informaci 6n. Esquema
normal i zado de codificaci 6n de caracteres introducido en 1.963 y nuy
utilizado en muchas maqui nas. Sistema de codificaci 6n de caracteres
al fanuméricos en 7 bits para | a operaci 6n interna del conputador y su
conuni caci 6n con |l os periféricos. Este sistema, pronovido por el ANS|
(American National Standard Institute), es anplianente utilizado por
ordenador es personal es, estaciones de trabajo y m ni ordenadores.

ATM Asynchronous Transfer Mdde. Mdo de Transferencia Asincrona
Técni ca de connutaci on por paquetes de alta vel oci dad adecuada para
redes de area netropolitana (MAN), transm si 6n de banda ancha y redes
digital es de servicios integrados (RDSI).

Anal é6gi co: Es una fornma de transmitir o representar |la realidad que
imta aquello que representa con infinitos términos internedios, cono
hace el tel éfono convencional con |as caracter isticas de |la voz.

Anonymous FTP: Es aquel FTP que permite a un usuario |la captura de
docunent os, ficheros, programas y otros datos contenidos en archivos
exi stentes en cual qui er lugar de Internet sin necesidad de tener un
registro de usuario y contrasena

ARPANET (Advanced Research Projects Agency Network): Red pionera de
| arga distancia financi ada por ARPA (hoy DARPA) con finalidades
mlitares, que fue el eje central del desarrollo de Internet.
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Asincrono. Dos senal es son asincronas o no est an sincroni zadas, cuando
sus correspondi entes instantes significativos no coinciden.

Tanbi én es un término referido a una transm si én no sincronizada, en
la cual el sincronisnp entre emi sor y receptor se establ ece de nuevo
en el termnal, para cada caracter transmitido, nediante | a recepci on
de un bit de arranque; se finaliza con un bit de parada. Es el nodo
tipi co para transmi siones en tel egraf ia, m ni conputadores y
ordenador es personal es.

Backup. Véase Copia de Seguridad.
Backbone. Red principal de una red de comruni caci ones.

Banda ancha. Técni ca de conuni caciones en |la que |as serales digitales
se transm ten nodul adas, pudi endo envi arse por un solo canal mul tiples
serial es sinultaneas. La U T-T define tanbi én cono banda ancha a | as
conuni caci ones digitales a mas de 2 Mops.

Banda base. Técnica de comuni caciones en la que |as sernales digitales
codi ficadas se transmten en su fornma original, es decir, sin
nodul aci on.

Base de datos. Data base. Conjunto de datos no redundantes

al macenados en un soporte informatico, organi zados de forna

i ndependi ente de su utilizaci on y accesibles sinmultaneanente por

di stintos usuarios y aplicaciones. La diferencia de una BD respecto a
otro sistema de al macenani ento de datos es que estos se al macenan en
la BD de forma que cunplen tres requisitos basicos: no redundanci a,

i ndependenci a y concurrenci a.

Bl OS. Basic I nput-Qutput System Conjunto de rutinas basicas que se
al macenan en nmenoria ROM Este sistema incluye rutinas para el
teclado, la pantalla, |os puertos paralelos y serie y para servicios
internos cono hora y fecha. Acepta solicitudes desde |as uni dades de
| os dispositivos en el sistena operacional, asi cono desde |os
programas de apli caci ones.

Bit. Binary Digit. Digito binario. Unidad mini ma de informaci én con la
que trabajan | os ordenadores. Es un digito del sistenma binario que
puede tener el valor 0 o 1.

Bit de datos. Son los bits que configuran un car 4&cter, excluyendo a
| os de inicio, parada y pari dad.

Bit de paridad. Consiste en un unico bit, que indica si el nunero de
bits con valor "1" enviados es par o inmpar. Es el método mas el enenta
de detecci 6n de errores.

Baudi o (Baud): Nanmero de veces por segundo que canbia el estado de |a
serial de un nedio de transmi si 6n. Aplicado al nmodem |a senal que
envia por la | inea tel ef 6ni ca.

Bri dge. Puente. Uni dad Funcional que interconecta dos redes de area
local que utilizan el msnm protocolo de control de enlace | 6gico pero

di stintos protocol os de control de acceso al nedio dentro del nivel 2
de OSl.
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Buf fer. Segmento reservado de nmenoria que se usa para al macenar datos
m entras se procesan. Conjunto de registros conectados en paral el o que
act tan cono nmenoria internmedi a para al macenar datos tenporal nente para
conmpensar y adaptar diferencias de velocidad entre emisor y receptor.

Bus. Conjunto de | ineas que transportan informaci 6n binaria entre la
UCP, la menoria principal y la unidad de entrada/salida. Facilitan |a
transm si on de datos entre dispositivos situados en dos puntos
term nal es, pudi endo, unicanente, transnmitir uno de ellos en un
nomrent o dado.

Byte. Agrupaci 6n fundanmental de informaci 6n binaria formada por 8
bits. Es la unidad mini ma que puede direccionarse, pero no |a unidad
mini ma que puede tratarse

Canal . Denomi naci 6n general para una via de transm si én | 6gica o
f isi ca.

CCI TT. Conitée Consultatif International Tél égraphi que et

Tél éphoni que. Conité Consultivo Internacional de Telegraf ia y

Tel efonia. Antiguo 46rgano conpetente de |a Uni on I nternaci onal de

Tel econmuni caci ones de | as Naci ones Uni das en asuntos de tel efonia,

tel egraf ia y datos, que coordinaba | os Sistermas tel ef onicos y de
conuni caci 6n de datos de todo el mundo. Con frecuencia, sus
reconendaci ones t écni cas se convierten en nornmas reconoci das

i nternacional mente. Ha sido sustituido por la UT-T (Uni én

I nt ernaci onal de Tel econuni caci ones - Telematica, | TUT: Internationa
Tel econmuni caci on Union - Tel ematics).

Cliente/ Servidor. Arquitectura de sistemas de informaci én en |a que

| os procesos de una aplicaci 6n se dividen en conmponentes que se pueden
ej ecutar en maqui nas diferentes. Mdo de funcionami ento de una
aplicaci 6n en la que se diferencian dos tipos de procesos y su soporte
se asigna a plataformas diferentes

Codi fi caci én. Transformaci 6n de un nensaje en forma codificada, es
decir, especificaci 6n para |a asignaci én univoca de | os caracteres de
un repertorio (alfabeto, juego de caracteres) a los de otro
repertorio. || Conversi én de un val or anal 6gi co en una seral digita
segun un codi go prefijado.

Cédi go. Cada una de | as secuencias de caracteres que transforman | os
el ementos de un repertorio en otro

Cédi go ASCI 1. Véase ASC |

Cédi go binario. Cédigo en el que |os el ementos se representan

sol amente por los valores "1" y "0". Es el codigo enpl eado
princi pal mrente dentro de los circuitos de | os equipos f isicos.
Contrasefna. Véase Password.

Control de Calidad. Conjunto de actividades desti nadas a conprobar que
el proyecto se ha desarrollado de acuerdo con |a netodologia y

est andares establ eci dos, asi conp a garantizar que cunple con |os
requi sitos especificados.

Control de Enlace Légico. Véase LLC
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Control ador. Driver. Conjunto de programas, dispositivo electrénico (o
ambos) que controla el intercanbio de informaci 6n entre el ordenador y
un periférico.

Copi a de seguridad. Backup. Replicaci 6n peri édica y al macenani ent o
externo (usual nente en discos y/o cintas) de datos y progranas en
previsi on de posi bl es contingencias. Reproducci 6n de | os datos
actual es guardados en un soporte informatico, para tenerlos

di sponi bl es en caso de que un desastre del sistena inpida recuperar
| os datos con | os que se est & trabaj ando.

CPU. Central Processing Unit. Unidad Central de Proceso. Parte
princi pal del ordenador que incluye |a unidad aritmético-I é6gica (ALU)
y la unidad de control (UC).

CSMA/ CD. Carrier Sense Miultiple Access with Collision Detection.

Prot ocol o de conuni caci ones para una red de éarea |local que utiliza una
estructura en bus. Define los niveles fisico y de enlace del nobdelo
CSl para el meétodo de acceso a la red por el cual una estaci 6n obtiene
el uso del nedio fisico para enviar un nmensaje a través de la red. La
especi ficaci 6n de este protocolo se describe en | as nornas | EEE 802. 3
e

| SO 8802. 3, anmbas basadas en el est andar Ethernet.

Canal B. Denominaci 6n del ITU-T, antiguamente CCl TT, para un canal con
una vel oci dad de transmi si én de 64 Kbit/s, destinado al transporte de
los flujos de informaci 6n del usuario, en el acceso basico o acceso
primario de la Red Digital de Servicios |Integrados (RDSI).

Canal D. Denominaci 6n del ITU-T, antiguamente CCI TT, para el cana
que, en la Red Digital de Servicios Integrados, se utiliza para
transferencia de la informaci 6n de seralizaci 6n y asi establ ecer |as
comuni caci ones en | os canal es B asoci ados.

Canal de senalizaci én. En telefonia novil es el canal de intercanbio
de informaci 6n entre | a estaci 6n base y |l os moviles. La seqalizaci on
opera a diferentes vel oci dades y tiene funciones individuales.

Canal de sincronizaci én. En el sistema GSM de tel efonia movil es e
canal que transmite la informaci on para |a sincronizaci 6n de la trama
(nanero de la trama asignado a |la estaci 6n mbvil) y la identificaci én
de | a estaci 6n base transceptora (BTS). En ingl és se expresa de forma
abrevi ada cono "SCH'.

Conmut aci én. Conj unto de operaci ones necesarias para unir entre si |os
circuitos, con el fin de establ ecer una conuni caci 6n tenporal entre
dos o nmis estaciones o puestos. La conmutaci én est & asoci ada
princi pal mente a una central telefénica y consta de dos partes
basicas: 1) el establecinmento, mantenimento y |iberaci 6n de |la
conuni caci 6n (procesam ento de | a |l amada) coordi nados por el control
2) el establecinmento de la via fisica por |la cual se produce |la
conuni caci 6n realizada por |a red de conexi én.

Connut aci én de cél ul as. Técnica de transmisi on utilizada en servicios
de circuitos de connutaci én con células de longitud fija. Se denom na

frecuentenente conp "Cell Relay". El principal ejenplo es el Mdo de
Transferenci a Asincrono conocido cono "ATM'.
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Conmut aci én de circuitos. Es una técnica en |a que | os equi pos que se
conuni can entre si utilizan un canal fisico dedicado extrenp a
extreno, que se mantiene durante el tienpo de duraci 6n de la |Ilamada o
por el periodo de contrataci én.

Connut aci én de paquetes. Es un método de comuni caci én excl usi vanente
digital, en el que |os nmensajes que se transmten se dividen en
segnentos y que, junto a la informaci 6n adi cional necesaria para su
encami nanmento en la red, se convierten en paquetes. Estos son
transferidos a través de la red nedi ante procesos de al macenanmi ento y
reenvio sobre circuitos. virtuales (circuitos no f isicos), que
permiten |la conpartici on de | os canal es f isicos de conuni caci ones de
la red, pues solamente | os ocupan durante el tienmpo de transm si on.

Connmutaci é6n digital. En el entorno de telefonia se refiere a
establ eci m ento de conexiones a través de un centro de conmutaci é6n o
central telefonica nediante operaciones con sedal es digitalizadas, es
decir, sin convertirlas a su forma anal 6gi ca original. Las serfal es de
dat os est an normal nente en fornma digital (excepto cuando se convierten
a anal ogi cas nedi ante un msden), por lo tanto, el térmno "connutaci 6n
digital" raramente se utiliza en relaci 6n con datos porque |as sedal es
si guen siendo digital es aunque puedan conmutarse en base a un circuito
connut ado

Conmut aci én r api da de paquetes. Térmno genérico para perfeccionar
tecnol ogias de conmnutaci én de paquetes, conp |os nobdos de transporte
denom nados "Frame Relay" y "Cell Relay". Se diferencia de |la
conmut aci 6n de paquetes segun |a reconendaci én X. 25, por su transporte
a alta velocidad. Tambi én permite la transnisi 6n de voz, datos y
video.

Cracker (Intruso): Es una persona que intenta acceder a un sistemm
informatico sin autorizaci 6n, y a nenudo tienen malas intenciones, en
contraste con | os hackers.

Decodi fi caci é6n. Conversi 6n de un valor digital en una sefal anal 6gi ca
|| Proceso de reconversi én de un nensaje codificado al nensaje que dio
lugar a la codificaci én.

DECnet. Red de comruni caci ones de Digital, que soporta RAL de estilo
Et hernet y WAN de banda base y de banda ancha en | ineas publicas y
privadas.

DRAM Dynam ¢ Random Access Menory. Menoria de acceso al eatorio
dinam ca. Los el enentos de nenoria nantienen su conteni do nedi ante un
refresco peri édi co

Dapl ex. G rcuito o canal bidireccional que puede transmtir |la

i nformaci 6n sinmultaneanente en anbas direcciones. || En inpresioén se
utiliza para inpresiones a dos caras.

DARPA (Defense Advanced Research Projects Agency): O gani snp

dependi ente del Departanento de Defensa norteanericano, que jugé un
papel inportante en el nacimento de Internet con | a red ARPANET.

Di al -up (Conexi én por | inea connutada): ES una conexi 6n tenpora
est abl eci da entre ordenadores por | inea tel ef 6ni ca normal
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Digital: Es una forma de representar |a realidad nediante unas
corrientes de valores finitos fornmadas por unos y ceros.

DNS (Dormai n Name System): El "Sistena de Nonbres de Domini 0" es un
servici o de busqueda de direcciones | P de sistemas centrales (o hosts)
basandose en | os nonbres de domi nio de estos.

Dom ni o: Estructura jerarquica que organiza | as maqui nas de | nternet
de forma que sea facil recordar su nonbre.

EEPROM El ectrically Erasable Programuable Read Only Menory. Menoria
de sélo lectura progranmable y borrable el éctricanente. Menoria de sdlo
| ectura que puede ser borrada con sefial es el éctricas.

EI A/ TIA. Electronic Industry Association / Tel ecommuni cation |Industry
Associ ation, Asociaci 6n de |la industria electrénica / Asociaci 6n de |la
i ndustria de tel econuni caci ones.

Encapsul aci én. Permite |a conexi 6n de varias redes informaticas entre
si para formar una sola red de nivel mas alto. Cuando se utiliza
encapsul aci 6n, se define un nuevo nivel de protocol o; esto proporciona
una semantica uniforme para servicios tales cono connutaci 6n de
paquetes, correo electroénico, etc. || En progranaci é6n orientada a
objetos, es |la asociaci 6n de datos y funciones que tiene el efecto de
ocultar al solicitante de una funci 6n la forma en que ésta se ha
desarrol | ado.

EPROM Erasabl e- Programabl e Read-Only Menory. Menoria de sélo |ectura
borrabl e y programable. PROM que se puede borrar por |la acci 6n de |la
luz ultravioleta.

Equi po fisico. Hardware. Circuiteria electrénica. En general, todos
| os el enentos fisicos de un equipo informatico.

Equi po | 6gi co. Software. Progranas del sistenmm, de aplicaci 6n, de
utilidades, procedimentos, reglas y su docunentaci én asoci ada,
rel aci onados con | a operaci 6n de un ordenador. Conjunto de

i nstrucciones y datos que un ordenador es capaz de entender

Est andar. Conjunto de reglas y regul aci ones acordado por una
organi zaci 6n oficial de estandares (estandar de jure) o por aceptaci 6n
general en el nercado (est andar de facto).

Et hernet. Red de area local 1SO 8023 que transmite a 10 Mits/s y
pueden conectarse en total hasta 1024 nodos. Conjunto de

especi ficaci ones que definen el funcionam ento de redes | ocal es
CSMA/ CD.

Emul aci én de term nal: Proceso por el que nuestro ordenador simula
medi ante software una terminal (pantalla y teclado, sin disco, nenoria
ni CPU). Es necesario para usar Telnet o ejecuci 6n renota.

Encri ptado: Proceso de codificaci 6n y ocul taci 6én de paquetes de datos

para inmpedir su lectura por terceros y asegurar |a confidencialidad de
det er mi nadas transacci ones.
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Enl ace (Link): Apuntador de hipertexto que sirve para saltar a otra
pagina web, a otro servidor, o a otro servicio (correo, FTP) cuando se
navega por |nternet.

Eti queta: Codi gos enpl eados en el |enguaje HTM. (entre < >) para
describir la pagina, con |os que se definen |los estilos de texto,
i migenes e hi perenl aces, entre otras cosas. Tanbi én || anmadas "nmarcas"”.

FADU. File Access Data Unit. Véase Unidad de datos de acceso a
fichero.

FDDI . Fiber Distributed Data Interface. Especificaci 6n de una red de
area local con topologia en anillo, mttodo de acceso por paso de
testigo cuya estructura se inplementa sobre un cable de fibra optica
Esta norma fue desarrol |l ada por el ANSI

Frame. Encuadre, bloque, secuencia, trama

Frame Relay. Sisterma de transporte para |la transm si 6n de datos
(paquetes) a alta velocidad (hasta 45 Miits/s) nediante cel das de
| ongi tud vari abl e.

Firewall: El "cortafuegos" es una nedida de seguridad que se col oca
entre una Red local e Internet, que filtra | os paquetes que entran y
sal en hacia Internet desde una red | ocal.

Frecuencia. El nunmero de ciclos por segundo de una onda. Se mide en
Hertzios (Hz), que indican el nunmero de canbi os por segundo.

FTP. File Transfer Protocol. Protocolo para |la Transferencia de
Fi cher os.

Gateway. Puerta de acceso, pasarela. Unidad de interfuncionam ento.

Di spositivo de comuni caci ones que interconecta sistenas di senados
conforne a protocol os propietarios, o entre un sistema con un
protocol o propietario y un sistenma abierto o una red RAL, teniendo

| ugar una conversi 6n conpl eta de protocol os hasta | a capa 7 del nobdelo
de referencia OSI

G F. Gaphics Interchange File. Formato de fichero para intercanbio de
gr afi cos.

G gabyte. GB. Unidad de nenoria que equivale a 1.024 MB

QU . Gaphic User Interface. Interfaz G afica de Usuario. Un tipo de
interfaz de usuario que sustituye |as pantallas basadas en caracteres
por pantallas de graficos de alta resol uci én, con todos |os puntos

di reccionabl es, que utiliza ventanas para nostrar sinult aneanmente
mal ti pl es aplicaciones y permte ademas que el usuario introduzca
datos a través del teclado o de un dispositivo apuntador, conmp por
ejenplo, un ratén, un | apiz o6ptico o una bol a.

Har dwar e. Véase Equipo f isico
Hacker (Pirata): Persona que goza al canzando un conoci m ento profundo
sobre el funcionamento interno de un sistemn, de un ordenador o de un

a red de ordenadores. (Este térmno se suele usar conp peyorativo
cuando en este sentido se deber ia utilizar el térmno cracker.
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HDLC. High level Data Link Control. Protocol o de comuni caci ones
orientado al bit, normalizado por | SO

Host. En una red informatica, es un ordenador central que facilita a
| os usuarios finales servicios tales conb capaci dad de proceso y
acceso a bases de datos, y que permite funciones de control de red.

Hub. Equi po para diversos tipos de cables y para diversas formas de
acceso que sirve de plataforma integradora para distintas clases de
cables y de arquitectura

| EEE. Institute of Electrical and El ectronics Engineers. Instituto de
I ngeni er ia El éctricos y El ectr éni cos. Organi sno nornalizador de

mét odos de acceso y control para redes de area local. Es menbro de
ANSI e | SO

IP. Internet Protocol. Protocolo internet. Protocolo sin conexi 6n
(connectionl ess) encargado de controlar |la informaci 6n por |a red.
Permite |la integraci 6n de otras subredes. Véase TCP/IP

I SDN. Integrated Services Digital Network. Véase RDSI

Normal i zaci 6n. Es el maxi no organi sno de nornalizaci 6n a nive

i nternaci onal con sede en G nebra. Su Technical Committe 97 (TC97) es
responsabl e del nodelo de referencia de siete capas definidos para

si stemas de conuni caci ones directas (Véase OSl). Edita propuestas de
normas internacionales "Draft International Standard (D S)"
Juntanente con el | EC son | os dos organi snbs conpetentes para emtir
nor mas i nternaci onal es.

I TU. International Tel ecomunication Union. Uni én |Internacional de
Tel econuni caci ones. Antiguo CCITT. Véase U T-T.

Jerarquia. Red ordenada de conceptos u objetos en |a cual unos est an
subor di nados a otros.

Java: Lenguaj e de progranaci 6n orientado a objetos, especial nente
concebi do para crear aplicaciones que funcionen en Internet.

JPEG. Joi nt Photographi ¢ Experts Group. El consorcio internacional de
hardware, software e industrias editoriales dedi cadas a desarroll ar

est andares internacional es para | a conpresi 6n de i magenes fotogr aficas
fijas en sistenas digitales.

Kbps. Kilobits por segundo. Medi da de vel oci dad de transm si 6n.

Ki | oByte. KB. Unidad de medida de menoria. Equivalencia: 1 KByte = 107
Bytes = 1. 024 Bytes.

LAN. Local Area Network. Red de area |ocal. Véase RAL.

LLC. Logical Link Control (Protocol). Control de enlace | égico

Prot ocol o de nivel de enlace del nodel o OSI definido para redes de
area | ocal

MAC. Medi um Access Control . Protocolo de control de acceso al nedio

enpl eado para | a propagaci 6n de | as serial es el éctricas. Define el
subnivel inferior de la capa 2 del nodelo OSI (nivel de enlace).
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MAN. Metropolitan Area Network. Red de Area Metropolitana. Red de
conuni caci ones que cubre un &rea geogr afica conp una ciudad o un
subur bi o.

Mops. Megabits por segundo. Medida de vel oci dad de transm si 6n. 1Mops
= 10% bps (bits por segundo).

MegaByte. MB. Uni dad de nedi da de menoria que equivale a 1.024 KB

Menoria caché. Menoria internedia de acceso aleatoria nuy r apida entre
la unidad central de proceso y la nmenoria principal que al macena | os
datos o instrucciones extraidos mas frecuente y recientenente de la
menoria principal.

Mbden! Fax. Mbdem que tanbi én permite enviar y recibir datos al/desde
una maqui na fax.

Mbdem Modul ador/ denmodul ador. Equi po para | a transnisi 6n de datos que
convi erte serial es anal 6gicas en digitales y viceversa. Elenento f isico
que pernmite transmitir informaci 6n entre dos ordenadores nedi ante una
| inea tel ef oni ca.

Modul aci én. Modi fi caci 6n de al guno de | os par anetros de una onda
portadora por una sernal nodul adora que se quiere transmtir.

CSI. Open Systenms Interconnection. Interconexi 6n de Sistemas Abiertos
Est &ndar |1 SO para conuni caci ones a ni vel nundial que define una
estructura con el fin de inplenentar protocolos en 7 estratos o capas.
El control se transfiere de un estrato al siguiente conmenzando en e
estrato de aplicaci 6n en una estaci 6n, |l egando hasta el estrato
inferior, por el canal hasta | a pr oxi ma estaci 6n y subi endo nuevanente
la jerarquia. Las 7 capas o0 estratos son: Fisico, Enlace de datos,

Red, Transporte, Sesi é6n, Presentaci én y Aplicaci 6n. El OSI requiere
una enorne cooperaci 6n para gque sea un est andar universal cono el
sistema tel ef oni co.

PABX. Private Automatic Branch Exchanges. Centralita privada
aut omati ca, con conexi 6n a la red publica

PAD. Packet Assenbl er-Di sassenbl er. Ensanbl ador - Desensanbl ador de
paquet es. Equi po que pernmite, nediante el enpaquetamento y
desenpaquet am ent o de datos, |a conexi 6n de terminal es que no est an
pensados para |a connutaci 6n de paquetes (p.e. terminales start-stop)
a redes de connutaci 6n de paquetes.

Paquet e. Secuencia de digitos binarios, incluyendo datos y seral es de
control, que se transmite y connuta cono un todo

Password. Contrasena. Pal abra clave que identifica al usuario para
proteger y definir el acceso a un equipo y por la que se identifica a
usuari o.

PBX. Private Automatic Branch Exchanges. Centralita privada
aut omati ca, con conexi 6n a la red publica
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PC. Personal Conputer. O denador Personal. Ordenador general nente
nmonousuari o y nonotarea, que utiliza conmo CPU un nicroprocesador
Tradi ci onal nente asoci ado a | os ordenadores de uso personal o
donesti co.

PCl . Peripheral Conponent Interconnect. Bus de 32 bits de longitud de
pal abra de datos para | os ordenadores personal es.

PCM Pul se Code Mdul ation. Mttodo para transformar una serna
anal 6gica en un valor digital. Uno o mas canal es se nezcl an para
formar un sol o canal

Portadora. Frecuencia portadora. Senal con una determ nada frecuencia
utilizada en transm si én conp soporte para transmtir infornmaci on.

Protocol 0. Conjunto formal de convenci ones que gobiernan el formato y
control de datos. Conjunto de procedi m entos o reglas para establ ecer
y control ar transm si ones desde un dispositivo o proceso fuente a un

di spositivo o proceso objeto.

Prot ocol o de conuni caci ones. Regl as preestabl eci das para efectuar la
conexi on el ectrénica entre dos sistemas de conuni caci én. Puede haber
diferentes tipos, que establecen desde |as normas para | as tensiones
el éctricas en |los extrenps de | os contactos net alicos hasta regl as

| 6gicas de alto nivel, compb |a organizaci 6n de | os datos a trasmtir,
su nodo de identificaci 6n, codificaci 6n, etc. Conjunto de reglas y
conveni os que posibilitan la transm si 6n de informaci 6n a través de
una red de tel ecomuni caci ones. Conjunto de reglas semanticas y

sint acticas que rigen el conportaniento de | as uni dades funcional es en
| as comuni caci ones.

Protocol o Internet. Véase |P.

Puerto. Port. Conector de |a placa base para instalar el enentos
ext ernos.

RAI D. Redundant Array of I|nexpensive Disks. Bater ia Redundante de

Di scos de Bajo Coste. Configuraci ones de arrays de discos con | os que
se obtiene mayor fiabilidad ante fallos y se nejora |la tasa de
transferenci a de datos.

RAL (LAN). Red de Area Local (Local Area Network). Conexi én fisica
entre equi pos (estaciones, servidores, ordenadores) y perif éricos

(i mpresoras, trazadores, gateways, etc.) para la transnisi 6n de |la

i nformaci 6n de bit en serie con la finalidad de conpartir recursos con
ti enmpos de acceso nuy breves

RAM Random Access Menory. Menoria de Acceso Al eatorio; nenoria de
acceso directo; menoria viva. Menoria vol a4til de escritura y lectura
habi t ual nente utilizada conp al macén tenporal de datos.

Ranura de expansi én. Zécal os conectados en | a placa base del ordenador
en los cuales se insertan |as tarjetas de expansi én.
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RDSI (1SDN). Red Digital de Servicios Integrados (lIntegrated Services
Digital Network). Red que evoluciona a partir de | a redel ef 6ni ca
permte | a conectividad digital de usuario a usuario, porporcionando
servicios tel ef énicos y no-tel ef oni cos.

ROM Read Only Menory. Menoria permanente sélo de |ectura. Menoria
sél o accesible para la lectura de su contenido, no para su
nodi fi caci 6n.

Rout er. Enrutador, encam nador de paquetes hacia su destino por la
ruta optima.

Rout er (Direccionador): Dispositivo que se encarga de dirigir e
trafico en una red. la informaci 6n pasa de nuestro ordenador a un
router, y luego de router a router, hasta que el destino esta en la
msma red | ocal que el ultino.

RPC. Renpte Procedure Call. Llanada de Procedi m ento Renoto. Mbdel o de
conuni caci 6n nedi ante el cual |as funciones hacen solicitudes en form
de |l anadas a procedi mientos distribuidos en |la red. La ubicaci 6n de

| os procedimentos es transparente a | a aplicaci on solicitante.

RTC. Red Tel ef éni ca Connutada. Se refiere a |as comuni caci ones que
enpl ean el tel éfono, con acceso por nedi o de || anmada, normal mente
utilizadas para conuni caci ones de voz.

SAI. Sistena de Alinentaci én el éctrica |ninterrunpida

Sem dapl ex. Crcuito o canal que puede transmtir |la informaci on
al ternativanente (no sinult aneanente) en anbas direcciones.

Sedal i zaci é6n. Es el intercanmbio de informaci 6én o nensajes dentro de
una red de tel econunicaci 6n para control ar, establ ecer, conmutar,
encani nar, supervisar y gestionar sus conunicaci ones.

Servi dor. Ordenador que ofrece sus prestaci ones a vari os ordenadores
clientes conectados a una red.

Sesi én. En la arquitectura de red, conjunto de actividades que tienen
| ugar durante el establecimento, mantenimento y |liberalizaci 6n de
una conexi 6n, con vistas a permtir una conunicaci 6n de datos entre
uni dades funci onal es.

TCP/ 1 P. Transmi ssion Control Protocol/lInternet Protocol. Protocolo de
Control de Transmi si 6n/ Protocol o Interredes. Protocolo para el contro
de la transmisi 6n orientado a | a conexi 6n (connection-oriented) TCP,
est abl eci do sobre el protocolo internet (IP). Su anplia extensi 6n
permte reconocerla conmo una norma de facto aunque no es una norma
internacional. Mentras que TCP es un protocolo de transporte (nive
cuatro de CSl), el IP es un protocolo de red. Son un conjunto de
normas (nivel tres de OSI) para RALs definidas en Estados Uni dos para
| os organi snbs de defensa para | a DARPA (Def ense Advanced Research
Proj ects Agency), donde esta definida |la forma en que deben

conuni carse | os ordenadores, las redes entre si y el encam nam ento
del trafico de la red
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Token Bus. Protocol o para transmsi on de datos en una red de area
local, utilizando una estructura en anillo. Define |os niveles f isico
y de enlace del nodelo OSlI. La especificaci on de este protocol o se
recoge en la norma | EEE 802.4 del IEEE y en | a norrma 8802.4 de la | SO

Token Ring. Protocolo para transm si én de datos en una red de area

Il ocal, utilizando una estructura en bus. Define los niveles f isico y
de enl ace del nodelo OSI. La especificaci 6n de este protocolo se
recoge en la norma | EEE 802.5 del IEEE y en |a norma 8802.5 del SO

U T-T. Uni én |nternacional de Tel ecomuni caci ones, Secci én Tel emati ca.
Organo conpetente de |a Uni 6n | nternaci onal de Tel econuni caci ones de
| as Naci ones Unidas en asuntos de telefonia, telegrafia y datos. Los
m enbros que fornman parte de la U T-T son todas | as operadoras
publicas (PTT, Postal Tel ephone and Tel egraph Admi nistrations) del
mundo. Sus 18 comisiones (I-XVIII) son |as encargadas de emtir |as
conoci das reconendaci ones del U T-T. Antes denom nada CCITT

UTP. Unshi el ded Twi sted Pair. Par trenzado no apantall ado

VRAM Vi deo Random Access Menory. Menoria de Acceso Al eatorio de
Monitor. Menoria enpl eada para al macenar | as i magenes representadas en
pant al | a.

WAN. Wde Area Network. Red de area extensa

X.25. Interfaz para la transm si on de datos en redes de connutaci 6n de
paquetes (PSDN, Packed Switched Data Network). Est & definido por las 3
primeras capas del nodelo OSI. Pernmite circuitos virtuales asi conpo

recuperaci 6n de datos y recuperaci 6n de errores. Son reconendaci ones
de la U T-T para interconuni caci ones de paquetes. Véase |berpac.
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