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RESUMEN

El presente trabajo de titulacion tiene como objetivo, implementar una Red LAN Inalambrica
que permita el acceso por autenticacion a los recursos de red mediante un servidor AAA
encargado de validar el ingreso de cada usuario y adicionalmente controlar el acceso a

Internet por medio de un Portal Cautivo en la Universidad Técnica del Norte (UTN).

Se realiz6 un estudio de los fundamentos basicos de redes inalambricas para comprender
conceptos importantes como el protocolo IEEE 802.11, tipos de antenas, handoff / roaming,
seguridad en las redes inalambricas, entre otros. Luego se analizé como se encontraba
actualmente funcionando la red inalambrica que tenia deficiencias enormes de cobertura.
Posterior a ello en el disefio e implementacion se procedid a analizar los requerimientos del
disefio, tecnologia de la red inaldmbrica, disefio de modelo jerarquico, direccionamiento de
la red, analisis de escalabilidad, determinacién de equipos, cobertura de los Access Points
(APs), distribucién de canales, gestion y configuracion del Wireless LAN Controller (WLC),
analisis comparativo de portales cautivos, politicas de seguridad, instalacion y configuracién

del Portal Cautivo, del servidor de Autenticacion y del Firewall — Proxy.

Finalmente, el andlisis costo beneficio ayudd a determinar la rentabilidad del proyecto como

un indicador de mucha relevancia para la acreditacion institucional como por cada carrera.
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ABSTRACT

The present work titing was aimed, implement a wireless network that allows access for
authentication to network resources through a AAA server in charge of validating the entry of
each user and additionally control access to Internet through a Captive Portal at the
“Universidad Técnica del Norte” (UTN).

A study was made of the basics fundamentals of wireless networks to understand some
important concepts such as the IEEE 802.11 protocol, types of antennas, handoff / roaming,
security in wireless networks, among others. Then analized as it was currently operating the
wireless nework that had great coverage deficiencies. Following this in the design and
implementation proceeded to analyze the design requeriments, the wireless network
technology, design hierarchical model, network addressing, scalability analysis,
determination of equipment, coverage of Access Points (APs), distribution of channels,
management and configuration of Wireless LAN Controller (WLC), comparative analysis of
captive portals, security policies, install and configure the captive portal, authentication server

and Firewall - Proxy.

Finally, the cost benefit analysis helped to determine the project profitability as an indicator

of much relevance for the institutional accreditation as each career.
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1. Tema

Implementacién de la Red LAN Inalambrica que garantice la performance de administracién

mediante el acceso a los recursos de red en la Universidad Técnica del Norte (UTN).

2. Problema

El aumento significativo de aplicaciones en la red ha provocado en la Universidad Técnica del

Norte (UTN) muchas falencias en el rendimiento y la capacidad de sus servicios y recursos.

Los estudiantes requieren tener acceso a una red LAN Inalambrica en el interior de cada una de
las facultades de la UTN, pero dadas las circunstancias no se ha logrado establecer buenas
politicas sobre el uso, consumo y capacidad donde los procesos realizados garanticen su
funcionalidad. En puntos estratégicos de los alrededores de la institucion se implementaron
Access Points (APs), los mismos que no abastecen a cubrir un area de cobertura eficiente y
mucho menos movilidad.

Toda fuente de informacién confiable es un complemento para la educacién académica de los
alumnos de la UTN, por ello la conexién a la Internet es una herramienta metodolégica para los

participes del aprendizaje y la ensefianza identificando los criterios y procedimientos de estudio.
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3. Objetivos
Objetivo General

Implementar una Red LAN Inalambrica que permita el acceso por autenticacion a los recursos
de red mediante un dispositivo AAA controlando el acceso a Internet por un Portal Cautivo en la
Universidad Técnica del Norte (UTN).

Objetivos Especificos

e Analizar los fundamentos de las redes LAN Inalambricas y los principales métodos de
autenticacion soportados por el estandar IEEE 802.1x para brindar el servicio de acceso a la
red de la UTN.

« Determinar la situacion actual de la distribucion de la red inalambrica realizando un analisis que

permita establecer los requerimientos actuales y futuros de la UTN.

« Disefar la Red LAN Inalambrica previo al analisis situacional realizado que servira como base

para su futura implementacion.

« Analizar los requerimientos de seguridad para controlar el acceso a los recursos de la red, de

acuerdo al perfil de usuario perteneciente a la red de datos de la UTN.

< Instalar el equipamiento hardware y software una vez determinado el posicionamiento de los

equipos.

e Configurar los Equipos y el Portal Cautivo, corroborar su funcionalidad partiendo de las pruebas

realizadas garantizando la factibilidad y fiabilidad como una solucion idénea en la UTN.

« Realizar el andlisis Costo- Beneficio considerando las herramientas de hardware y software

utilizadas en la implementacion de la red inalambrica en la UTN.

4. Alcance

Inicialmente se estudiara los fundamentos de las Redes LAN Inalambricas y Servicios. Se
determinara una comparacién sobre los principales métodos de autenticacion del protocolo

802.1x y un analisis de los diferentes portales cautivos.

El Proyecto planteado consiste en el disefio e implementacion de una red inalambrica utilizando
un dispositivo Wireless LAN Controller que permita la autenticacién de usuarios para el control
de acceso a los recursos de la red aplicando los protocolos del estandar 802.1x.

Para el desarrollo de este proyecto se iniciara por determinar la situacion actual de la distribuciéon
de la red inalambrica realizando un analisis de frecuencias, canales, puntos de red de datos
disponibles lo cual permita establecer los requerimientos actuales y futuros a utilizar en la red

inaldmbrica y el software a emplear en la autenticacion y control de usuarios.
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A continuacion se disefiard la red LAN inalambrica de acuerdo al andlisis estudiado de
frecuencias, canales de operacion, ubicacién de los Access Points (AP), area de cobertura de los
APs en todo el campus de la UTN y en cada una de las facultades. Se realizara un levantamiento
de informacién para determinar los puntos criticos donde se puede representar mayor
requerimiento de usuarios, de esta manera se describiran politicas de acceso mediante grupos
gue se definiran en el proceso para la parte interna de las facultades como para los exteriores de
cada una de ellas tomando en cuenta la movilidad aplicando el proceso de Handoff que permitira
gue el usuario al alejarse del rango de cobertura de una estacion base automaticamente se
conecte a la estacion base siguiente sin necesidad de reconexion. Cabe resaltar que la
distribucién de los recursos de la red LAN inalambrica serd gestionable dependiendo de los

puntos criticos que se crearen en su funcionamiento.

Luego se procedera con la instalacién, configuracién de equipos y pruebas de funcionalidad. En
el equipo Wireless LAN Controller se habilitara la seguridad del protocolo estandar 802.1x por el
cual se receptara las peticiones del suplicante al AP. Se implementara un Equipo AAAy un Portal
Cautivo que funcionard como gateway a la Internet para controlar el acceso a red LAN

Inalambrica.

Finalmente realizar un Analisis Costo-Beneficio considerando las herramientas de hardware y
software utilizadas en la implementacion de la red LAN Inalambrica en la UTN. Para ello se tendra
en cuenta algunos parametros importantes en el andlisis como: Retorno de inversién (ROI),
optimizar el tiempo de vida Util, prestaciones de la red, mejoramiento del servicio, garantizar el

acceso, escalabilidad, condiciones ambientales y mantenimiento.

5. Contexto

Cabrera Proafio, Claudio Armando (2011). Analisis a la Seguridad de Redes Inalambricas como
extension de una Red LAN. (Tesis de Ingenieria en Sistemas Computacionales). Universidad

Técnica del Norte, Facultad de Ingenieria en Ciencias Aplicadas, Ibarra, Ecuador.

El siguiente proyecto de tesis realizado es un andlisis de Seguridad de las Redes Inalambricas,
en el cual se sefiala las diferencias que existen entre una red cableada y una red inalambrica,
defensas y ataques que con sistemas de autenticacion de usuarios y algoritmos encriptacién se
puede proteger de mejor manera una red LAN Inalambrica.

6. Contenidos
CAPITULO I: Fundamentos de Redes LAN Inalambricas

Se estudiara los conceptos basicos e importantes, caracteristicas y seguridades en las redes
inaldmbricas. Se analizara para el control de acceso los principales métodos de autenticacion y

una comparacion de portales cautivos.
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CAPITULO II: Situacién actual de la Red LAN Inalambrica y Recursos

En este capitulo se identificara como se encuentra formada actualmente la red inalambrica de la
Universidad Técnica del Norte, que permita establecer los requerimientos actuales y futuros a

ser considerados en el disefio de la Red LAN Inalambrica.

CAPITULO lII: Disefio de la Infraestructura de Movilidad de la Red LAN Inalambrica para

la Universidad Técnica del Norte.

Se disefiara la red LAN Inaldmbrica de acuerdo al andlisis estudiado de frecuencias, canales de
operacion, ubicacion de los Access Points (AP), area de cobertura de los APs en todo el campus
de la UTN y en cada una de las facultades como también el dimensionamiento del AAAy el portal

cautivo.

CAPITULO IV: Implementacion de la Red LAN Inalambrica y Pruebas de Funcionalidad en

la Universidad Técnica del Norte.

En el siguiente capitulo se procedera con la configuracion de los equipos a utilizar y las pruebas
de funcionalidad que demuestren el mejoramiento de la performance de acceso de los usuarios
y la confiabilidad de la solucién planteada en la implementacion de la red LAN Inalambrica en la
UTN.

CAPITULO V: Anélisis Costo-Beneficio.

Se realizara el andlisis costo-beneficio considerando las herramientas de hardware y software
utilizadas en la implementacion de la red LAN Inalambrica en la UTN.

Conclusiones y Recomendaciones
BIBLIOGRAFIA

ANEXOS
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CAPITULO |

1. FUNDAMENTOS DE REDES LAN INALAMBRICAS

Se estudi6 los conceptos basicos, caracteristicas y seguridades en las redes inaldmbricas.
Para el control de acceso se analizard los principales métodos de autenticacion y una

comparacion de portales cautivos.
1.1. INTRODUCCION

En la actualidad, el crecimiento de las redes LAN? Inalambricas se ha extendido en el mundo
de las telecomunicaciones por las ventajas que ofrecen de flexibilidad y movilidad en relacién
a una red LAN Cableada. Los sistemas de comunicacion que se basan en el cableado son
notablemente mas rapidos, confiables y seguros que los sistemas inalambricos, pero se debe
tomar en cuenta que la instalacion de una infraestructura cableada puede ser muy costosa.
El conocimiento de la historia y evolucién de la tecnologia LAN inaldmbrica es una parte
esencial de los principios fundamentales de las redes LAN inaldmbricas. Una investigacion
profunda indica que las WLAN? llegaron a formar parte de una solucién a las necesidades
de comunicacion, donde las entidades y aplicaciones que han ayudado a madurar la
tecnologia permitiran aplicar de mejor manera las redes LAN Inaldmbricas para su

organizacién o los requerimientos de sus clientes.
1.2. HISTORIA

Las redes de propagacion del espectro inalambrico, como muchas otras tecnologias, alcanzé
su auge en el area militar. El ejército necesitaba que sea simple, facil de implementar, y sobre
todo un método seguro de intercambio de datos en un entorno de combate donde no se
puede acceder con tecnologia cableada.

La tecnologia inalambrica ofrece una forma relativamente barata de campus corporativos
para que los edificios se conecten entre si, sin implementar el cableado de cobre o fibra. Hoy
en dia, el costo de la tecnologia inalambrica es tal que la mayoria de las empresas pueden
poner en practica segmentos inalambricos de su red sin problemas, convirtiendo por
completo su red en una LAN inalambrica, ahorrando tiempo y dinero; lo que permite
flexibilidad y escalabilidad de los sistemas inalambricos. Los hogares también se benefician

de los bajos costos y la disponibilidad del hardware de la tecnologia inalambrica.

Muchas personas estan creando redes LAN inalambricas de bajo costo que se benefician de

la movilidad lo que hace que se dé un gran nimero de instalaciones de redes inalambricas

1 LAN Local Area Network
2 WLAN Wireless Local Area Network, Sistema de comunicacion de datos inalambrico flexible, muy utilizado
como alternativa a las redes LAN cableadas o como extension de éstas
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permitiendo que siga aumentando su uso. Como el nimero de usuarios crece se pueden
presentar ciertos inconvenientes como la interoperabilidad, lo que puede causar que una red

quede indtil o interfiera con el buen funcionamiento de la misma.
1.3. GENERALIDADES DE LAS REDES LAN INALAMBRICAS
1.3.1. ANTECEDENTES

Debido a que las redes LAN inalambricas en la transmision utilizan frecuencias de radio, las
redes inalambricas estan reguladas por los mismos organismos que gobiernan radio AM? /
FM#4 que es el caso de la Comisiéon Federal de Comunicaciones (FCC®) cuya mision es
regular el uso de dispositivos de una LAN inalambrica. En el actual mercado de las WLAN
hay varias normas aceptadas de funcionamiento como Wi-Fi®; y proyectos que son creados
y mantenidos por el Instituto de Ingenieros Eléctricos y Electrénicos (IEEE’) en los Estados

Unidos.

Estas normas son creadas por grupos de personas que representan diversas
organizaciones, incluyendo académicos, empresarios, militares, y el gobierno. Debido a que
normas establecidas por la IEEE pueden tener tal impacto en el desarrollo de
la tecnologia, estas tardan muchos afios en ser publicadas, por lo que son sometidas a varios

estudios y pruebas de factibilidad.

Las nuevas tecnologias requieren normas que describan y definan su correcto
funcionamiento. El desafio de los fabricantes y responsables de las normas es agotar sus

recursos para influir en los diversos problemas de interoperabilidad y compatibilidad.
1.3.2. DEFINICION

Una red de é&rea local inalambrica (WLAN) proporciona un sistema flexible de
comunicaciones en distancias cortas utilizando sefiales de radio o infrarrojas en lugar del

cableado de red tradicional.

Una WLAN se construye conectando un dispositivo llamado Access Point (AP8) al borde de

la red cableada (ver FIGURA 1), a través del cual los usuarios finales se asocian por medio

3 AM Amplitude Modulation

4 FM Frequency Modulation

5 FCC Organismo estatal del Gobierno de los Estados Unidos encargado de la regulacién de las
telecomunicaciones

6 Wi-Fi (Wireless-Fidelity) Conjunto de estandares para redes inaldambricas basados en las especificaciones
IEEE 802.11.

7 IEEE Asociacion técnico-profesional mundial dedicada a la estandarizacion

8 AP Punto de conexion entre redes inaldmbricas y alambricas


http://es.wikipedia.org/wiki/Estandarizaci%C3%B3n
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de un adaptador de red inalambrico que tiene mucha similitud a un adaptador Ethernet®

tradicional.

~ i\
‘NTER..‘—.

MODEM

ROUTER
HUB Qs.,“.
ACCESS POINT \ [

CLIENTE CLIENTE CLIENTE

é USUARIO

FIGURA 1 Conectividad WLAN
http://lima-lima.olx.com.pe/instalacion-de-redes-wifi-empresariales-domiciliarias-entorno-indoor-iid-
479256848

Una WLAN no es mas que una extension de una LAN cableada existente, permitiendo la
transmision y recepcién de informacion mediante ondas electromagnéticas que se propagan
a través de un medio de transmisioén no guiado, combinando dos factores esenciales que

son: conectividad y movilidad.
1.4. PROTOCOLO IEEE 802.11

En 1990, el Comité IEEE 802 formdé un nuevo grupo de trabajo, IEEE 802.11,

especificamente dedicado a redes LAN inaldmbricas, con la mision de desarrollar un

9 Ethernet Red de area local basado en el estandar 802.3


http://lima-lima.olx.com.pe/instalacion-de-redes-wifi-empresariales-domiciliarias-entorno-indoor-iid-479256848
http://lima-lima.olx.com.pe/instalacion-de-redes-wifi-empresariales-domiciliarias-entorno-indoor-iid-479256848
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protocolo MAC y la especificacion del medio fisico (PHY!1). El interés inicial estaba en el
desarrollo de una WLAN funcionando en la banda ISM?*? (Industrial, Scientific, and Medical).
Desde ese tiempo, la demanda de redes inalambricas, a diferentes frecuencias y tasas de
datos se increment6. A la par con esta demanda, el Grupo de Trabajo IEEE 802.11 ha
publicado una lista de estandares cada vez mayor (ver TABLA 1). (Stallings, 2005, pag. 428)

TABLA 1 Estandares IEEE 802.11

ESTANDARES FECHA DESCRIPCION

802.11a 1999 Opera en la banda de 5 GHz
Trabaja con OFDM

Velocidades de transmision de hasta 54 Mbps

802.11c 1998 Procedimiento de operacion bridge en la capa MAC de
802.11, incluido en el estandar IEEE 802.1D (2001)

802.11e 2005  Mejora la capa MAC de 802.11 para proporcionar Calidad
de Servicio (QoS)

10 MAC Medium Access Control
11 PHY Physical Layer
12 1SM Banda para uso comercial sin licencia
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802.11¢g 2003 Opera en la banda de 2.4 GHz
Trabaja con DSSS y OFDM
Velocidades de transmisién de hasta 54 Mbps

Compatible con el estandar IEEE 802.11b

802.11i 2004 Incorpora mejoras en los mecanismos de seguridad y

autenticacion

802.11m Mantenimiento del estandar IEEE 802.11-1999 con

correcciones técnicas y editoriales

802.11ma 2007  Mantenimiento y revision del estandar IEEE 802.11-2007

802.11r 2008  Transicion rapida entre BSS (Conjunto de Servicios
Bésicos)

Roaming rapido

Modificacion 2 en IEEE Std 802.11-2012

802.11w 2009  Proteccion de Tramas de gestion

Modificaciéon 4 en IEEE Std 802.11-2012
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o

802.11t 2009 Prediccion de rendimiento Wireless (WPP14)
Recomendaciones de métodos de prueba y métricas

Estandar retirado

802.11z 2010 Extensions to Direct-Link Setup (DLS)

Permite el intercambio de tramas entre estaciones en un
BSS

Modificacion 7 en IEEE Std 802.11-2012

802.11u 2011 Interoperabilidad con Redes Externas
Modificacion 9 en IEEE Std 802.11-2012

802.11mb 2011  Mantenimiento y revision del estandar IEEE 802.11-2012

13 MIMO Multiple Input, Multiple Output

14 WPP Wireless Performance Prediction

15 WAVE Wireless Access in Vehicular Environments
16 ESS Extended Service Set



2012  Transporte robusto de flujos de video y voz

802.11aa

802.11ac Ongoing Very High Throughput < 6 GHz

802.11af Ongoing TV Whitespace

802.11ai Ongoing Fast Initial Link Setup

Fuente: (Stallings, 2005, pag. 429)

1.4.1. COMPONENTES Y TOPOLOGIAS DE UNA RED LAN INALAMBRICA

La arquitectura IEEE 802.11 consiste de varios componentes que interactlan para
proporcionar una WLAN que soporte movilidad en cada estacion y entre estaciones.

1.4.1.1. CONJUNTO DE SERVICIOS BASICOS (BSS) — MODO DE INFRAESTRUCTURA

ElI BSS'’ es el bloque basico de construcciéon de una LAN Inalambrica. La FIGURA 2 muestra
dos BSS, cada uno de ellos con dos estaciones que son miembros del BSS.

Es util pensar en los 6valos usados para representar un BSS como el area de cobertura
dentro de la cual las estaciones que son miembros del BSS pueden permanecer en
comunicacion. El concepto de area, si bien no es preciso, a menudo es suficiente. Esta area
es llamada Area de Servicios Basicos (BSA8). Si una estacion se mueve fuera de su BSA
no puede comunicarse directamente con otras estaciones presentes en el BSA. (IEEE Std
802.11™-2012: Revision of IEEE Std 802.11-2007, 2012, pag. 45)

17 BSS Basic Service Set
18 BSA Basic Service Area
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BSS 1 802.11 Components

STA3

STA4
BSS 2

FIGURA 2 Conjunto de Servicios Basicos
Fuente: (IEEE Std 802.11™-2012: Revision of IEEE Std 802.11-2007, 2012, pag. 46)

1.4.1.2. EL BSS INDEPENDIENTE (IBSS) — MODO AD-HOC

El IBSS es el tipo méas béasico de LAN Inaldmbrico. Una minima red WLAN puede consistir
de sélo dos estaciones. Dado que los BSSs que se muestran en la FIGURA 2 son simples y
carecen de otros componentes (esto contrasta con la FIGURA 3) los dos se pueden tomar

para ser representativo de dos IBSSs.

Este modo de operacién es posible cuando las estaciones son capaces de comunicarse
directamente. Debido a que este tipo de red inaldmbrica se forma a menudo sin planificacién
previa, s6lo durante el tiempo que en la WLAN es necesario, este tipo de operacion se refiere

a menudo a una red ad-hoc?®.
1.4.1.3. SISTEMA DE DISTRIBUCION (DS, DISTRIBUTION SYSTEM)

En lugar de existir independientemente, un BSS de infraestructura también puede formar un
componente de una forma extendida de la red que esta construido con multiples BSSs. El

componente arquitectonico utilizado para interconectar BSSs de infraestructura es el DS.

(IEEE Std 802.11™-2012: Revision of IEEE Std 802.11-2007, 2012) Afirma:

19 Ad-Hoc Red formada sin ninguna administracion central que consta de nodos mdviles que usan una interfaz
inalambrica para enviar paquetes de datos.
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El estandar IEEE 802.11 I6gicamente separa el WM?° del medio sistema de distribuciéon
(DSM?1). Cada medio l6gico es utilizado para diferentes propésitos por un componente
diferente de la arquitectura. La definicion de IEEE 802.11 no impide y no demanda de que
los medios multiples para cualquiera de los dos sea el mismo o diferente. Reconociendo que
los medios multiples son I6gicamente diferentes, es clave para entender la flexibilidad de la
arquitectura. La arquitectura IEEE 802.11 se especifica independientemente de las
caracteristicas fisicas de cualquier implementacion especifica. (pag. 47)

EI DS habilita la compatibilidad con dispositivos moviles, proporcionando los servicios l6gicos
necesarios para gestionar la asignacion de la direccién de destino y una perfecta integracion

de multiples BSSs.

Un Access Point habilita el acceso al DS, a través del WM para emisoras asociadas. También
afiade los componentes DS, DSM y AP a la arquitectura IEEE 802.11 tal como se muestra
en la FIGURA 3

802.11 Components

BSS 1

FIGURA 3 DSsy APs
Fuente: (IEEE Std 802.11™-2012: Revision of IEEE Std 802.11-2007, 2012, pag. 47)

Los datos se mueven entre un BSS y el DS a través de un AP. Se debe considerar que todos
los APs son también estaciones, por lo que son entidades direccionables. Las direcciones
utilizadas por un AP para la comunicacion en el WMy en el DSM no son necesariamente los

mismos por que pueden constituirse en redes diferentes.

20 WM Wireless Medium
21 DSM Distribution System Medium
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1.4.1.4. CONJUNTO DE SERVICIOS EXTENDIDOS (ESS, EXTENDED SERVICE SET)

El DS y los BSSs de infraestructura se basan en IEEE 802.11 para crear una red inalambrica
de tamafio arbitrario y complejo. El estandar se refiere a este tipo de redes como una
arquitectura ESS. Un ESS es la union de BSSs de infraestructura con el mismo SSID

conectados mediante un DS. Cabe mencionar que el ESS no incluye el DS.

El concepto clave es que la red ESS tiene la misma apariencia a una capa LLC??2 como una
red IBSS. Las Estaciones dentro de un ESS pueden comunicarse y las estaciones moviles
pueden desplazarse de un BSS a otro (dentro del mismo ESS) de forma transparente a LLC.
Nada es asumido por la norma sobre el area de cobertura y la ubicacion fisica de los BSSs

como se indica en la FIGURA 4.

802.11 Components
1
BSS ————___ESS

AP

FIGURA 4 Conjunto de Servicios Extendidos (ESS)
Fuente: (IEEE Std 802.11™-2012: Revision of IEEE Std 802.11-2007, 2012, pag. 48)

1.4.1.5. ACCESS POINT (AP)

El AP es una entidad que tiene la funcionalidad de una estacion. Especificamente, no es mas
gue un puente para enlazar las estaciones inalambricas con las estaciones cableadas junto
con sus recursos, o simplemente puede ser utilizado para la conexion inaldmbrica de

estaciones entre si.

22 LC Logical Link Control
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1.4.1.6. PORTAL

El portal se implementa en un dispositivo como puede ser un bridge o un router, que es parte

de una LAN cableada y se encuentra integrado al DS como se observa en la FIGURA 5.

BSS 1 802.11 Components
AP
DS
-l J;
IEEE 802 LAN Portal

FIGURA 5 Portal
Fuente: (IEEE Std 802.11™-2012: Revision of IEEE Std 802.11-2007, 2012, pag. 51)

1.4.1.7. WIRELESS MEDIUM (WM)

El medio inalambrico (WM) es utilizado para la transferencia real de informacién entre las
entidades de una WLAN, es decir, el aire y el espacio. Varios tipos de datos pueden ser
codificados dentro de un tipo de perturbacion electromagnética llamada onda de radio. Estas
ondas de radio se transmiten por el aire (medio inalambrico) a su destino, donde se

decodifica de nuevo en datos utiles.
1.4.1.8. WIRELESS STATION (STA)

Cualquier dispositivo que implementa el estandar IEEE 802.11 se denomina una estacion
inaldmbrica. Una STA es por lo tanto una simple entidad fisica que puede interpretar el
estandar IEEE 802.11, de esta manera las estaciones inalambricas no son muy utiles por si
mismos, necesitan de dispositivos cableados para enviar y recibir informacion con el fin de
que sean utiles y eficientes. La FIGURA 6 muestra algunos ejemplos de estaciones

inalambricas.
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FIGURA 6 Algunos ejemplos de STAs
Fuente: (Soyinka, 2010, pag. 75)

1.4.2. SERVICIOS

Un DS puede ser creado a partir de muchas tecnologias diferentes incluyendo el actual IEEE
802 para LANs cableadas. El estandar 802.11 no limita un DS a ser centralizado o distribuido

en la naturaleza.

IEEE 802.11 no especifica los detalles de las implementaciones de DS, en cambio, especifica
los servicios. Los servicios se asocian con los diferentes componentes de la arquitectura
mediante un controlador inalambrico. Hay dos categorias de servicio: la estacion de servicio
(SS?) y el servicio del sistema de distribucion (DSS?4). Ambas categorias de servicio son
utilizados por la subcapa MAC.

El conjunto completo de Servicios de la arquitectura IEEE 802.11 son los siguientes:

a) Authentication
b) Association

c) Deauthentication

23 3S Station Service
24 DSS Distribution System Service
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d) Disassociation

e) Distribution

f) Integration

g) Data confidentiality

h) Reassociation

i) MSDU? delivery

j) DFS?

k) TPC%

[) Higher layer timer synchronization (QoS?8 facility only)
m) QoS traffic scheduling (QoS facility only)
n) Radio measurement

o) DSE?®

Este conjunto de servicios se divide en dos grupos: SS y DSS. El SS es parte de cada

estacién y el DSS es proporcionado por el DS.

Hay muchos servicios especificados por IEEE 802.11. Seis de los servicios se utilizan para
dar soporte en la entrega de la Unidad de Datos de Servicio MAC (MSDU) entre STAs. Tres
de los servicios se utilizan para controlar el acceso WLAN y su confidencialidad. Dos de los
servicios se utilizan para proporcionar la gestion del espectro. Uno de los servicios
proporciona soporte para aplicaciones LAN con requerimientos de QoS. Otro de los servicios
brinda soporte para capas superiores en cuanto a sincronizacion de tiempo. Uno de los

servicios también se utiliza para la medicion de radio.

Los servicios se presentan en un orden disefiado para ayudar a construir una comprension
de la funcionalidad de una red ESS. Como resultado tenemos que los servicios que
comprenden la SS y DSS se entremezclan en orden en lugar de ser agrupados por

categorias.

25 MSDU Medium Access Control (MAC) Service Data Unit
26 DFS Dynamic Frequency Selection

27 TPC Transmit Power Control

28 QoS Quality of Service

29 DSE Dynamic Station Enablement
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Cada uno de los servicios esta soportado por uno o mas tipos de trama3° MAC. Algunos de
los servicios son compatibles con mensajes de gestion MAC y algunos mensajes de datos
MAC. La subcapa MAC de IEEE 802.11 utiliza tres tipos de mensajes: datos, gestion y

control. Los mensajes de datos se manejan a través de la ruta de servicio de datos MAC.

Los mensajes de gestion MAC son utilizados para dar soporte a los servicios y se manejan
a través de la ruta de servicio de gestion MAC, mientras que los mensajes de control MAC
se utilizan para respaldar la entrega de datos y los mensajes de gestion.

1.4.2.1. SS (STATION SERVICE)

El servicio que es proporcionado por las estaciones se le conoce como SS. El SS esta
presente en cada estacion (incluyendo APs, como los puntos de acceso que incluyen la
funcionalidad en cada estacién). El SS esta especificado para su uso por entidades de la

subcapa MAC. Todas las estaciones conformadas proporcionan SS.
Los servicios de estacion son los siguientes:

a) Autenticacion

b) Desautenticacion

¢) Confidencialidad de Datos

d) Entrega de MSDU

e) DFS (Dynamic Frequency Selection)

f)  TPC (Transmit Power Control)

g) Capas superiores de sincronizaciébn de temporizacion (Higher layer timer
synchronization)

h) Programacion de trafico de QoS (QosS traffic scheduling)

i) Mediciones de Radio (Radio measurement)

j) DSE (Dynamic Station Enablement)

1.4.2.2. DDS (DISTRIBUTION SYSTEM SERVICE)

El servicio que es proporcionado por el DS se le conoce como DSS. Este servicio es parte
de la arquitectura IEEE 802.11. Los DSSs estan especificados para uso de las entidades de
subcapa MAC.

30 Trama La Unidad de Datos de Protocolo (PDU) de la capa enlace de datos del modelo OSI
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Los servicios que comprende el DSS son los siguientes:

a) Asociacién

b) Disociacion

c) Distribucion

d) Integracion

e) Reasociacion

f)  Programacion de trafico de QoS (QosS traffic scheduling)
g) DSE (Dynamic Station Enablement)

h) Interfuncionamiento con el DS

La FIGURA 7 combina los componentes de las figuras anteriores con ambos tipos de

servicios para mostrar la arquitectura completa de IEEE 802.11.

802.11 Components
BSS 1
802.11 MAG/PHY - ESS
STA1= = =i
|
STA2
SS AP
DSS
" DS |
— A | Dpss |
DSS _ﬁ v
g02xLAN| ¥ %
/ ey STA4

FIGURA 7 Arquitectura Completa de IEEE 802.11
Fuente: (IEEE Std 802.11™-2012: Revision of IEEE Std 802.11-2007, 2012, pag. 69)
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1.4.2.3. MENSAJES DE DISTRIBUCION DENTRO DE UN DS
1.4.2.3.1. DISTRIBUCION (DISTRIBUTION)

Este es el servicio mas utilizado por las estaciones inalambricas. Es conceptualmente
solicitado por cada mensaje de datos hacia o desde una estacién operando en un ESS
(cuando se envia la trama a través del DS). El servicio de distribucién es a través del DSS.

Como el mensaje se distribuye dentro del DS, no esta especificado por el estandar IEEE
802.11. Todo el estandar es requerido para proporcionar al DS la informacion suficiente para
gue este pueda determinar el punto de salida que corresponde al destinatario. La informacion
necesaria es proporcionada al DS por la relacion de los tres servicios de asociacion

(asociacién, re-asociacion y des-asociacion).
1.4.2.3.2. INTEGRACION (INTEGRATION)

Si el servicio de distribucion determina que el destinatario de un mensaje es un miembro de
una LAN integrada, el punto de salida del DS seria un portal en lugar de un AP.

Los mensajes que se distribuyen a un portal, causa al DS solicitar la funcién de Integracion
después del servicio de distribucién. La funcién de integracion es responsable de llevar a
cabo lo que sea necesario para entregar un mensaje desde el DSM a la LAN Integrada3!
(incluyendo cualquier medio de comunicacion requerido o traducciones de espacio de

direcciones). La integracion es uno de los servicios en el DSS.
1.4.2.3.3. PROGRAMACION DE TRAFICO DE QOS

La programacion de trafico de QoS proporciona transferencias de trama de calidad de
servicio intra-BSS bajo el Hybrid Coordination Function (HCF??), utilizando canales de

acceso basados en contencién o control.
1.4.2.4. SERVICIOS QUE SOPORTA EL DS

El propésito primario de una subcapa MAC es transferir MSDUs entre las entidades de la
subcapa MAC. La informacion requerida por el servicio de distribucidon para funcionar esta
proporcionada por los servicios de asociacion. Antes de que un mensaje de datos pueda ser
manejado por el servicio de distribucién, una estacién inalambrica es asociada. Para

entender el concepto de asociacion, es necesario primero entender el concepto de movilidad.

31 Integrada se refiere a una LAN aldmbrica fisicamente conectada al DS
32 HCF combina y mejora los aspectos de los métodos de acceso contention-based y contention-free
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1.4.2.4.1. TIPOS DE MOVILIDAD

Los tres tipos de transicion importantes en el estandar IEEE 802.11 que describen la

movilidad de las estaciones inalambricas (STAs) dentro de una red son las siguientes:

a) Sin Transicion: En este tipo, tenemos dos subclases identificados:
1) Estético: sin movimiento.
2) Movimiento Local: movimiento dentro del rango PHY de las comunicaciones entre
STAs, es decir, el movimiento se realiza dentro del area de servicios basicos (BSA).
b) Transicion BSS: Este tipo se define como el movimiento de una STA desde un BSS
a otro BSS dentro del mismo ESS.
c) Transicién ESS: Este tipo se define como el movimiento de una STA desde un BSS en
un ESS a un BSS en un diferente ESS. Este caso sélo se admite en el sentido de que la

STA se puede mover.
Los diferentes servicios de asociacion soportan las diferentes categorias de movilidad

1.4.2.4.2. ASOCIACION (ASSOCIATION)

El servicio de asociacion se encarga de establecer una asociacién inicial entre una
determinada estacién y un AP. Esta informacién se proporciona al DS por el concepto de
asociacion. Este servicio no es suficiente para soportar movilidad de transicién BSS sino

movilidad sin transicion.

Antes de que a una estacion inalambrica se le permita transmitir o recibir mensajes de datos

a través de un AP, primero debe estar asociada con el AP.
(IEEE Std 802.11™-2012: Revision of IEEE Std 802.11-2007, 2012) Afirma:

Dentro de una red de seguridad robusta (RSN33), el servicio de asociacion se maneja de
manera diferente. En un RSNA3®*, el puerto IEEE 802.1x% determina cuando permitir el
tréfico de datos a través de un enlace IEEE 802.11. Un solo puerto IEEE 802.1x se asigna a
una asociacion, y cada asociacion de mapas a un puerto IEEE 802.1x. Un puerto IEEE
802.1x consta de un puerto IEEE 802.1x controlado y un puerto IEEE 802.1x no controlado.
El puerto IEEE 802.1x controlado esta bloqueado el paso general de trafico de datos entre
dos STAs hasta que un procedimiento de autenticacion IEEE 802.1x se realiza

satisfactoriamente en el puerto IEEE 802.1X no controlado. (pag. 72)

33 RSN Robust Security Network

34 RSNA Robust Security Network Association

35 |EEE 802.1x Port-Based Network Access Control. Estandar disefiado para proveer funciones de control de
acceso para redes alambricas e inalambricas



62

1.4.2.4.3. REASOCIACION (REASSOCIATION)

La Asociacidon es suficiente para entrega de mensajes sin transicion entre STAs. La
funcionalidad adicional es necesaria para soportar movilidad de transicion BSS

proporcionado por el servicio de reasociacion.

El servicio de reasociacion permite transferir una asociacion existente desde un AP a otro.
Esto mantiene al DS informado de la asignacion actual entre el AP y STA a medida que el
STA se mueve desde un BSS a otro BSS dentro de un ESS.

1.4.2.4.4. DISOCIACION (DISASSOCIATION)

El servicio de disociacion se invoca cuando una asociacion existente se ha terminado, es por

ello que el servicio de disociacion es una notificacion mas no una solicitud.
1.4.2.5. SERVICIOS DE CONTROL DE ACCESO Y CONFIDENCIALIDAD DE DATOS

Dos servicios son requeridos por el estandar IEEE 802.11 para proporcionar funcionalidades
similares en relacion a las LANs cableadas, que basan su disefio en asumir los atributos
fisicos del cable. En una WLAN que no soporta RSNA se definen dos servicios, autenticacion
y confidencialidad de datos. La autenticacion IEEE 802.11 se utiliza en lugar de una conexién
fisica de medios cableados; mientras que la confidencialidad de datos y la integridad de los
datos son proporcionadas por la gestion de claves RSN junto con los mecanismos de

encapsulacion de cifrado de datos mejorados.
1.4.2.5.1. AUTENTICACION (AUTHENTICATION)

La autenticacién opera en el nivel de enlace entre estaciones inalambricas. El estandar
IEEE 802.11 no proporciona cualquier tipo de autenticacién end to end (origen del mensaje

al destino del mensaje) o usuario a usuario.

La Autenticacién es un SS. Este servicio puede ser utilizado por todas las STAs para
establecer su identidad a las STAs con las que se comunican, tanto en redes IBSS como
ESS. Si un nivel de autenticacion no ha sido establecido entre dos STA, la asociacion de uno
de ellos no se ha establecido.

1.4.2.5.2. DESAUTENTICACION (DEAUTHENTICATION)

El servicio de desautenticacion se utiliza cuando existe un Sistema Abierto, clave compartida,
o0 la autenticacion se ha terminado, donde la STA quiere desasociarse. La Desautenticacion

es un SS.
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En un ESS, debido a que la autenticacion es un prerrequisito para la asociacion, el acto de
desautenticacion causa la desasociacion de una STA. La Desautenticacion no es una
respuesta, tan solo es una notificacion. La asociacién en la transmisién STA es terminada

cuando la STA envia un aviso de desautenticacion a un STA asociado.
1.4.2.5.3. CONFIDENCIALIDAD DE DATOS (DATA CONFIDENTIALITY)

En una LAN cableada, sélo las estaciones fisicamente conectadas al cable pueden enviar o
recibir trafico de la LAN. Con un medio inalambrico compartido, no hay ninguna conexién
fisica, y todas las STAs y otros dispositivos de Radio Frecuencia (RF) que se encuentran
cerca de la LAN pueden ser capaz de enviar, recibir e interferir con el trafico LAN. De esta
manera, la conexion de un solo enlace inaldmbrico (sin confidencialidad de los datos) a una
LAN cableada existente puede degradar seriamente el nivel de seguridad de la LAN

cableada.

Para llevar la seguridad de la WLAN hasta el nivel comprendido en el disefio LAN cableado,
el estandar IEEE 802.11 proporciona la capacidad para proteger el contenido de los
mensajes. Esta funcionalidad es proporcionada por el servicio de confidencialidad de datos,

el mismo que pertenece a un SS.

(IEEE Std 802.11™-2012: Revision of IEEE Std 802.11-2007, 2012) Proporciona: “Varios
algoritmos criptograficos para proteger el trafico de datos, incluyendo: WEP3¢ (Wired
Equivalent Privacy), TKIP3” (Temporal Key Integrity Protocol) y CCMP3 (Counter mode with
Cipher-block chaining Message authentication code Protocol). WEP y TKIP se basa en el
algoritmo ARC419%, y CCMP se basa en el Estandar de Encriptacién Avanzado (AES#9)”
(p-75). Un medio es proporcionado por STAs para seleccionar el algoritmo o algoritmos que

se utilizar4 para una determinada asociacion.
1.4.2.6. SERVICIOS DE GESTION DEL ESPECTRO

Dos servicios son necesarios para satisfacer los requerimientos de algunos dominios de
regulacion para el funcionamiento en la banda de 5 GHz. Estos servicios se denominan

control de potencia de transmisién (TPC) y seleccion de frecuencias dinamicas (DFS).

36 WEB Algoritmo criptogréafico obsoleto para confidencialidad de los datos especificados por el estandar

37 TKIP Protocolo de seguridad usado en WPA (Wi-Fi Protected Access) para mejorar el cifrado de datos en redes
inaldmbricas

38 CCMP Protocolo de encriptacion disefiado para productos Wireless LAN que implementan el estandar de IEEE
802.11i

39 ARC419 19 detalles del algoritmo ARC4 estan disponibles a partir de la Seguridad RSA

40 AES Es una técnica de cifrado de clave simétrica que remplazara el Estandar de Encriptacion de Datos (DES)
utilizado habitualmente.
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1.4.2.6.1. TPC (CONTROL DE POTENCIA DE TRANSMISION)

El servicio de TPC establece lo siguiente:

@

La Asociacién de STAs con un AP en un BSS se basa en la capacidad de potencia de
las estaciones inalambricas.

La especificacion de regulacién y niveles de potencia de transmisiébn maxima local para
el canal actual.

La seleccién de una potencia de transmision para cada transmisién en un canal dentro
de las limitaciones impuestas por los requerimientos regulatorios.

La adaptacion de potencia de transmision basada en una amplia gama de informacion,

incluyendo la pérdida de trayectoria (path loss) y las estimaciones de margen del enlace.

1.4.2.6.2. DFS (SELECCION DE FRECUENCIAS DINAMICAS)

El servicio de DFS establece lo siguiente:

L 4

La Asociacion de STAs con un AP en un BSS se basa en los canales soportados por las
estaciones inalambricas.

Canales de prueba para radar antes de utilizar un canal y cuando se transmite en un
canal.

La interrupcién de las operaciones después de la deteccion del radar en el canal actual
para evitar la interferencia con el radar.

La deteccion del radar en los canales actuales se basa en los requerimientos regulatorios.
La solicitud y notificacion de mediciones en los canales actuales.

La seleccion y publicacion de un nuevo canal para ayudar a la migracién de un BSS

después de haber sido detectado el radar.

1.4.2.7. SERVICIO DE MEDICION DE RADIO

El servicio proporciona las siguientes caracteristicas:

L 4
L 4

La capacidad de solicitar y reportar mediciones de radio en canales admitidos.

La capacidad de realizar mediciones de radio en canales soportados.
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€ Una interfaz para aplicaciones de capa superior para obtener mediciones de radio
utilizando primitivas MLME*! y/o el acceso MIB#2.

€ Informacion sobre los APs vecinos.

1.4.3. CAPA FiISICA (PHY)

La capa fisica es la primera capa en el modelo de referencia OSI*® (Open Systems
Interconnection) en la cual se define la relacion entre un dispositivo y el medio de

comunicacion fisico. Se divide en dos subcapas:

© Subcapa de Procedimiento de Convergencia de Capa Fisica (PLCP, Physical Layer
Convergence Procedure)

€ Subcapa Dependiente del Medio Fisico (PMD, Physical Medium Dependent)

La capa fisica de IEEE 802.11 se ha emitido en cuatro etapas. La primera parte, llamada
simplemente IEEE 802.11 incluye la capa MAC y tres especificaciones de capa fisica, dos
de ellas en la banda de 2.4 GHz (ISM) y uno en infrarrojo, todos se encuentran funcionando

a ly 2 Mbps como se muestra en la FIGURA 8.

41 MLME MAC Sublayer Management Entity
42 MIB Management Information Base
43 OSlI Interconexion de Sistemas Abiertos
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FIGURA 8 IEEE 802.11 Actividades de Capa Fisica
Fuente: (Stallings, 2005, pag. 443)

El estandar IEEE 802.11a opera en la banda de 5 GHz a velocidades de datos de hasta 54
Mbps y el estdndar IEEE 802.11b opera en la banda de 2,4 GHz a 1, 2, 5.5, 11 Mbps. IEEE
802.11g también opera en la banda de 2.4 GHz, con velocidades de datos de hasta 54 Mbps.
En la FIGURA 8 podemos notar la relacién entre los diversos estandares desarrollados para

la capa fisica, y en la FIGURA 9 resaltamos el modelo de referencia 802.11.
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FIGURA 9 Modelo de Referencia 802.11
Fuente: (IEEE Std 802.11™-2012: Revision of IEEE Std 802.11-2007, 2012, pag. 82)

1.4.3.1. PLCP (SUBCAPA DE PROCEDIMIENTO DE CONVERGENCIA DE CAPA
FISICA)

La funcién de la subcapa PLCP es la de proporcionar un mecanismo para la transferencia
de MPDUs** dentro de un formato de trama adecuado para enviar y recibir datos de usuario
e informacion de gestion entre dos o mas estaciones inalambricas sobre la subcapa PMD

adaptando sus capacidades al servicio de la capa fisica (PHY).
1.4.3.2. PMD (SUBCAPA DEPENDIENTE DEL MEDIO FISICO)

La subcapa PMD es responsable de implementar el esquema de codificacion de transmision,
sistema el cual tiene como funcion definir ciertas caracteristicas y los métodos de transmision
y recepcion de datos a través de un WM entre dos o mas STAs. Cada subcapa PMD puede
requerir la definicion de un PLCP unico donde la subcapa PMD proporciona servicios PHY
definidos como soporte de maltiples esquemas de modulacion. La funcion de PHY puede ser

nula.

44 MPDU Medium Access Control (MAC) Protocol Data Unit
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Varios organismos reguladores de algunos paises se dedican a controlar y administrar como
se implementa la capa PHY de los dispositivos inalambricos. Por lo tanto, los administradores
de redes inalambricas deben asegurarse que sus dispositivos se configuren apropiadamente
y se utilicen para que no violen las leyes que regulan la transmision y recepcion de sefiales
de RF. Por la misma razén los fabricantes de dispositivos inalambricos deben asegurarse
gue estén bien disefiados y debidamente etiquetados para su uso dentro de una region.

La capa PHY especifica las técnicas de sefalizacion inalambricas utilizadas para transmitir
y recibir informacién a través de ondas de radio tal y como se muestra en la siguiente TABLA
2.

TABLA 2 Técnicas de Sefializacion (Modulacion)

TECNICA DE DESCRIPCION
SENALIZACION

DSSS* (Direct- Esta técnica de modulacion especifica su uso en 2.4 GHz en la
Sequence Spread banda de frecuencia ISM.
Spectrum)

El rango de frecuencia especifica es 2.400-2.497 GHz.

Puede soportar velocidades de datos de 1 a 2 Mbps.

45 FHSS Espectro Ensanchado por Salto de Frecuencia
46 DSSS Espectro Ensanchado por Secuencia Directa
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Se han definido 14 canales cada uno de 5 MHz.

El nimero de canales disponibles depende del ancho de banda

ubicado por las agencias nacionales de regulacion.

El sistema DSSS usa dos modulaciones:

€ DBPSK*" (Differential Binary Phase Shift Keying) para
1Mbps.

€ DQPSK*® (Differential Quadrature Shift Keying) para 2
Mbps.

HR/DSSS5! (High Una extensiéon o mejora del DSSS.

Rate Direct Funciona a 2.4 GHz en las bandas de frecuencia ISM.
Sequence Spread

La implementacién de sistemas puede proporcionar velocidades
de datos de 1, 2, 5.5y 11 Mbps.

Spectrum)

47 DBPSK Modulacién por Desplazamiento Diferencial de Fase Binario

48 DQPSK Modulacion por Desplazamiento Diferencial de Fase por Cuadratura
49 IR Infrarrojo

50 PPM Pulse Position Modulation

51 HR/DSSS Espectro Ensanchado por Secuencia Directa de Alta Velocidad

52 OFDM Multiplexacién por Divisién de Frecuencias Ortogonales

53 UNII Infraestructura de Informacion Nacional sin Licencia
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ERP>4 (Extended
Rate PHY)

Proporciona extensiones a las especificaciones existentes de
capa fisica como DSSS y OFDM.

Las extensiones tienen la intencién de mejorar la compatibilidad y

coexistencia con la PHY existente.
Trabaja en la banda de frecuencia de 2.4 GHz.
Algunas variaciones populares de ERP son:

ERP-DSSS: Proporciona soporte para sistemas que necesitan
implementar ERP pero también deben ser compatibles con

versiones anteriores de DSSS PHY.

ERP-OFDM: Se implementa para el funcionamiento en la banda
de 2.4 GHz. La implementacion de sistemas de PHY puede
soportar velocidades de datos de 6, 9, 12, 18, 24, 36, 48 y 54 Mbps.

DSSS-OFDM: Proporciona un modo mixto para para la operacion
de los sistemas DSSS y OFDM. Los sistemas DSSS antiguos
pueden interpretar partes de la comunicacion (como la cabecera)
y los sistemas mas recientes basados en OFDM pueden interpretar

la cabecera y el payload de datos reales.

1.4.4. SUBCAPA MAC

Fuente: (Soyinka, 2010, pag. 81)

Para mantener las comunicaciones de datos y comunicaciones humanas, ciertas reglas y

directrices deben ser establecidas y cumplidas. Esto es especialmente importante en las

comunicaciones inalambricas debido a la naturaleza de los medios utilizados por aire o el

espacio. Las normas y directrices se especifican en las diferentes capas del modelo OSI.

MAC es la subcapa de la capa de Enlace de Datos del modelo OSI, o conocida como capa

2. La subcapa MAC es responsable de proporcionar mecanismos de direccionamiento y

control de acceso al medio que hace posible que varios nodos se comuniquen en la red.

54 ERP Capa Fisica (PHY) de Velocidad Extendida
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“Las funciones MAC se utilizan para controlar y gestionar el acceso al medio de transmision

en un sistema de comunicaciones” (Soyinka, 2010, pag. 82).

Para coordinar el acceso al medio LAN, una colisién ocurre si dos o mas dispositivos intentan
enviar un mensaje al mismo tiempo, de esta manera las estaciones LAN utilizan Acceso

Multiple por Deteccion de Portadora con Deteccion de Colisiones (CSMA/CD®5).

En lugar de tratar de detectar cuando el medio esta disponible para su uso, los sistemas
basados en 802.11 toman un rumbo diferente tratando de evitar cualquier tipo de colision al
no poder transmitir y escuchar al mismo tiempo como en una red cableada. Este es el Acceso

Multiple por Deteccion de Portadora con Prevencion de Colisiones (CSMA/CAS®).
1.4.41. ARQUITECTURA MAC

En las especificaciones del estandar IEEE 802.11 la arquitectura de la subcapa MAC incluye
ciertas funciones:

€ La Funcion de Coordinacion Distribuida (DCF57)

€ La Funcion de Coordinacion Puntual (PCF>38)
€ La Funcion de Coordinacién Hibrida (HCF>°)
L

La Funcién de Coordinacion Mesh (MCF®°)

Una representacion de la arquitectura MAC se muestra en la FIGURA 10 en la cual los
servicios PCF y HCF se proporcionan utilizando los servicios del DCF. Se debe tener en
cuenta que en una estacion inalambrica (STA) sin QoS, HCF no esta presente; mientras, en
una implementacién de QoS en un STA, tanto DCF y HCF estan presentes. PCF es opcional

en todas las STAs.

55 CSMA/CD Carrier Sense Multiple Access with Collision Detection
56 CSMA/CA Carrier Sense Multiple Access with Collision Avoidance
57 DCF Distributed Coordination Function

58 PCF Point Coordination Function

59 HCF Hybrid Coordination Function

60 MCF Mesh Coordination Function
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FIGURA 10 Arquitectura MAC
Fuente: (IEEE Std 802.11™-2012: Revision of IEEE Std 802.11-2007, 2012, pag. 818)

1.4.4.1.1. FUNCION DE COORDINACION DISTRIBUIDA

La Funcion de Coordinaciéon Distribuida es un protocolo basico de acceso al medio el cual
permite compartir automaticamente el medio entre PHYs compatibles a través de la
utilizacion de CSMA/CA y un tiempo de backoffé! de envio aleatorio en un medio ocupado.
Adicionalmente, todos los paquetes enviados a recepcion se confirman mediante una trama

de Acknowledgment (ACK®?), donde se prevé una retransmision si no se recibe el ACK.

1.4.4.1.2. FUNCION DE COORDINACION PUNTUAL

Una clase de posibles funciones de coordinacion, en la cual la funcién de coordinacion l6gica
esta activa en solo una estacion (STA) en un conjunto de servicios béasicos (BSS) en un

momento dado en que la red esté en funcionamiento.

1.4.4.1.3. FUNCION DE COORDINACION HIiBRIDA

Una de las funciones de coordinacion que combina y refuerza los aspectos de los métodos
de acceso como son Contention-based® y Contention-free® para proporcionar calidad de
servicio (QoS) a las estaciones cumpliendo ciertos parametros en el medio inalambrico
(WM).

61 Algoritmo de Backoff (Algoritmo de Retroceso Exponencial Binario)

62 ACK Acuse de Recibo

63Contention-based Es un protocolo de comunicaciones para el funcionamiento de equipos de
telecomunicaciones inaldmbricos que permiten a muchos usuarios utilizar el mismo canal de radio.

64 Contention-free Usa un acceso centralizado como método de control
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14.4.1.4. FUNCION DE COORDINACION MESH

Una funcién de coordinacién que combina aspectos de los métodos de acceso de contention-
based y programacién. El MCF incluye la funcionalidad proporcionada por el Acceso al Canal
de Distribuciébn Mejorado (EDCA®) y Acceso al Canal Controlado de la Funcion de
Coordinacién Mesh (MCCAS®¢).

1.44.2. FORMATO DE LA TRAMA MAC

Dependiendo de su funcion, los tipos de tramas MAC que define el estdndar IEEE 802.11 se
pueden agrupar en tres categorias: tramas de control, tramas de gestion y tramas de datos.

1.44.2.1. TRAMAS DE CONTROL

Son muy importantes para todas las comunicaciones WLAN y se utilizan para soportar la
entrega de los otros tipos de tramas MAC. Todas las estaciones inalambricas deben ser
capaces de analizar las tramas de control, en otras palabras la informacion no debe ser
secreta o peor aun clasificada. Las tramas de control son utilizadas por ejemplo, cuando una
estacion inaldmbrica necesita realizar una negociacién y obtener acceso a una WLAN
usando CSMA/CA. Otros tipos de tramas de control son el Request to Send (RTS), Clear to
Send (CTS), y Acknowledgment (ACK).

€ RTS: Proporciona algunos mecanismos de prevencion de colisiones para WLANS, de
cierta manera es una forma de comprobar que el medio de comunicacién se encuentra
€n uso por otras estaciones inaldmbricas.

€ CTS: Enviado por las estaciones inalambricas en respuesta a la trama RTS.

€ ACK: Enviado por la estacion inaldmbrica receptora para confirmar que la trama ha

llegado exitosamente.
1.4.4.2.2. Tramas de Gestion

Este tipo de trama se utiliza con propositos de gestién en una WLAN donde cumplen con un
papel muy importante. Las tramas de gestién son utilizadas por estaciones inalambricas
siempre y cuando un STA quiera oficialmente participar o suspender su participacion en la

red. A continuacion algunos tipos de tramas de gestion:

65 EDCA El tréfico de alta prioridad tiene mas probabilidad de ser enviado antes que el trafico de baja prioridad
66 MCCA Una funcién de coordinacion para el conjunto de servicios basicos mesh (MBSS)
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¢ Trama Beacon: Lleva a cabo diversas funciones, tal como la sincronizacion de tiempo
entre estaciones inalambricas, almacena el valor del SSID, especifica la PHY que esta
utilizando y los tipos de datos soportados en la WLAN.

¢ Trama de Solicitud de Asociacion: Estas tramas son enviadas por la estacion
inaldmbrica para solicitar asociacion con el AP.

€ Trama de Respuesta de Asociacion: Estas tramas contienen las respuestas de los
APs a los STAs respecto a la solicitud de asociacion.

¢ Trama de Solicitud de Reasociacion: Estas tramas son utilizadas por estaciones
inalambricas siempre que necesitan ser reasociados con el AP.

€ Trama de Respuesta de Reasociacion: Estas tramas son enviadas por el AP en
respuesta a la solicitud de STAs de reasociarse con el AP.

€ Trama de Autenticacion: Estas tramas se utilizan cada vez que un STA necesita
participar o integrarse a un BSS. La estacion inalambrica emplea tramas de
autenticacion para confirmar su identidad.

€ Trama de Desautenticacion: Las estaciones inalambricas autenticadas utilizan estos
tipos de tramas para sefalar su intencion de terminar las comunicaciones autenticadas.

€ Trama de Disociacion: Esta trama se envia por un STA que esta asociado con un AP
para informar al AP que se quiere interrumpir la asociacion.

¢ Trama de Solicitud de Sondeo: Los STAs envian tramas de solicitud de sondeo
siempre que lo necesiten para descubrir informacion de otras estaciones inalambricas.

¢ Trama de Respuesta de Sondeo: Esta trama transporta las respuestas de solicitudes

de sondeo.
1.4.4.2.3. Tramas de Datos

Estos tipos de tramas son responsables de transportar el payload®’ real de los datos hacia y

desde los puntos finales de comunicacion.
1.4.43. Trama MAC Completa

En la siguiente

FIGURA 11 se muestra el formato de la trama MAC. La TABLA 3 explica algunas partes de
la trama MAC que pueden ser interesantes desde el punto de vista de un administrador de

red inaldmbrica.

67 Payload Carga (til, contiene los datos que se desean trasladar.
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MAC Header Frame

Header Data Payload CRC-32
Octets: 2 2 6 6 6 2 6 2 4 e 4
________ 0-7951 e
Frame | Duration & | Address | Address | Address | Sequence | Address| QoS HT Frame FCs
Control ID 1 2 3 Control 4 Control | Control | Body
Bits: | 2 2 4 1 1 1 1 1T — 1 1
y .
Protocol To From More Power More Protected
Version W || S DS DS Fragments Retry Management Data Frame Qe
BO Bl B2 B3 B4 B7 B8 B9 B10 B11 B12 B13 B14 B15
FIGURA 11 Trama MAC Completa
Fuente: (Soyinka, 2010, pag. 85)
TABLA 3 Campos de la Trama MAC IEEE 802.11
CAMPO DESCRIPCION

Duration / ID Utilizado por los dispositivos WLAN para reservar o especificar el
periodo de tiempo durante el cual el medio de RF®8 estara en uso.

68 RF Radiofrecuencia
69 SA Source Address



Address 2 Direccién Destino (DA): una direccion MAC de 48 bits. Actla con el
mismo propésito que la DA de capa 2 utilizada en redes Ethernet; es
decir, se trata de la direccion del destinatario final de la trama IEEE
802.11

Sequence Contiene el fragmento y numeros de secuencia de cada trama.

Control

QoS Control El campo de control de calidad de servicio es un campo de 16 bits que
identifica el TC” o TS" al que pertenece la trama, asi como varios
otros relacionados con QoS.

Frame Body El cuerpo de la trama es un campo de longitud variable que contiene

informacion especifica de los tipos y subtipos de tramas. La longitud
minima es de 0 octetos, la longitud maxima es ahora de 7955 octetos
y se define por el tamafio méaximo de MSDU (2304 octetos) mas la

0 DA Destination Address

L RA Receiver Address (Rx STA)
72 TA Transmitter Address (Tx STA)
73 TC Traffic Category

74 TS Traffic Stream

S HT High-Throughput
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longitud del campo de Control Mesh (6, 12, 18 octetos) si esta
presente, el tamafio maximo MMPDU’® sin cifrar excluye la cabecera
MAC y FCS (2304 octetos) o el tamafio maximo A-MSDU"7 (3839 o
7935 octetos dependiendo de la capacidad de las estaciones
inalambricas) mas cualquier sobrecarga de encapsulacion de

seguridad.

Protocol Version  El campo es de 2 bits de longitud. Para este estandar, el valor de la
version del protocolo es 0. Todos los demés valores posibles de este
campo son reservados para cambios grandes en el actual estandar. El
nivel de revision se incrementa cuando existe una incompatibilidad
fundamental entre una nueva revision y una edicion anterior del
estandar.

To DS and From  Hacia DS y Desde DS.
DS

El significado de estos campos varian de acuerdo a las posibles
combinaciones entre 1y O:

ToDS=0y From DS =0

Implica que la trama ha sido enviada desde un STA a otro STA dentro
de la misma red IBSS tal como una red ad-hoc.

ToDS=1y FromDS=0

Implica que la trama esta destinada al DS o que una trama sera

enviada por una STA asociada a un AP.

76 MMPDU Medium Access Control (MAC) Management Protocol Data Unit
7 A-MSDU Aggregate Medium Access Control (MAC) Service Data Unit



ToDS=0y FromDS =1
Implica que la trama viene desde un DS.
ToDS=1y FromDS =1

La trama utiliza el formato de cuatro direcciones pero actualmente no
se encuentra definido por el estandar IEEE 802.11 a pesar de ser una

combinacion posible.

Retry El campo establecido permite evitar el procesamiento de tramas
duplicadas. Un valor de 1 en una trama de datos o gestion significa

gue la trama es una retransmision de una trama anterior.

More Data El AP usa este bit, en modo de gestion de energia, para especificarle
a una STA que existen tramas adicionales almacenadas

temporalmente en estado de espera.

Order Indica que la trama se ha enviado a través de una clase de servicio

de orden estricto (Strictly-Ordered Service Class).

Fuente: (Soyinka, 2010, pag. 86)



1.4.5. Estandares LAN Inalambricos

Todos los estandares WLAN estan incluidos en las series IEEE 802.11. Definen el
funcionamiento de capa 1 y 2, que incluye las frecuencias, los canales inalambricos, el

rendimiento, la seguridad, la movilidad, etc.
1.45.1. Estandar IEEE 802.11a

El estdndar 802.11a permite que la velocidad de transmisién sea escalable desde 6, 9, 12,
18, 24, 36, 48 y 54 Mbps, sin embargo tipicamente el rendimiento méaximo suele ser de 28
Mbps. Transmite en un rango de frecuencia de 5 GHz y utiliza 8 canales no superpuestos.
Utiliza la misma modulacion OFDM que IEEE 802.11g. Para complementar OFDM soporta
una variedad de esquemas de modulacién y codificacion como se puede ver en la TABLA 4

junto a varias caracteristicas del estandar.

Es por esto que los dispositivos 802.11a son incompatibles con los dispositivos 802.11b. De

esta manera existen dispositivos que incorporan ambaos chips los cuales tienen el nombre de

banda dual.
TABLA 4 OFDM 802.112
Velocidad Modulacién indice de Bits Bits Bits de
de Codificacion Codificados Codificados Datos
Transmision por Sub- por Simbolo por
(Mbps) portadora OFDM Simbolo

9 BPSK 3/4 1 48 36

18 QPSK 3/4 2 96 72

36 16-QAM 3/4 4 192 144

54 64-QAM 3/4 6 288 216

Fuente: (Stallings, 2005, pag. 445)
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1.45.2. Estandar IEEE 802.11b

El estandar 802.11b permite velocidades de transmisiéon de 1, 2, 5.5y 11 Mbps en un rango
de 100 metros aproximadamente en ambientes cerrados, més de 200 metros al aire libre e
inclusive mayores distancias con el uso de antenas. El estandar especifica el uso de la
modulacién DSSS en la banda de 2.4 GHz.

El Chipping Rate es 11 MHz igual que la version original, donde para obtener una mayor
velocidad de transmisién en el mismo ancho de banda y con la misma velocidad de chipping
se utiliza un esquema de modulaciéon CCK"® que fue adoptado para complementar el c6digo
Barker en las redes digitales inalambricas para lograr velocidades de datos mayor a 2 Mbps
como se tiene en la TABLA 5. El estandar también plantea una alternativa a CCK (opcional
y no implementado frecuentemente) como lo es PBCC”° que alcanza una trasmision mas

eficiente a cambio de mayor procesamiento en el receptor.

TABLA 5 DSSS (802.11 y 802.11b)

Data Rate Chipping code length Modulation  Symbol rate  Bits / symbol

2 Mbps 11 (Barker sequence) DQPSK 1 Msps 2

11 Mbps 8 (CCK) DQPSK 1.375 Msps 8

Fuente: (Stallings, 2005, pag. 445)

78 CCK Complementary Code Keying
7® PBCC Packet Binary Convolutional Coding
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Un AP y un cliente pueden negociar la tasa de transferencia de datos que se intercambiaran
una vez realizada la asociacion. Consiste en 14 canales de 22 MHz de amplitud como nos
muestra la FIGURA 12 y una separacion de 5 MHz entre si, que podemos analizar en la

TABLA 6 junto con sus dominios regulatorios. “Es por ello que se recomienda optar por los
canales disjuntos 1, 6 y 11, que no representan solapamientos, produciéndose interferencias

minimas” (Herrera Ramirez, Dias Ramirez, & Calafate, 2008, pag. 2).

1 2 3 4 5 & 7 & 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2482 2.467 2472  2.484 Center Frequency
‘[‘ (GHz)

FIGURA 12 Canales 802.11 b/g en la banda de 2.4 GHz
Fuente: http://blog.alvarezp.org/2009/07/10/el-mito-de-los-11-canales-de-80211bg/

TABLA 6 Canales de Frecuencia de 802.11b

DOMINIOS REGULATORIOS

ETSI Espafia Francia MKK



http://blog.alvarezp.org/2009/07/10/el-mito-de-los-11-canales-de-80211bg/

Fuente: (Magafia, 2013)

1.453. Estandar |IEEE 802.11g

El estdndar 802.11g permite un maximo de transferencia de datos de 54 Mbps en rangos
comparables a los del estdndar antecesor 802.11b, permitiendo interoperabilidad entre
dispositivos. Ofrece una mayor variedad de velocidades de transmision y esquemas de

modulacion.

Para velocidades de 6, 9, 12, 18, 24, 36, 48 y 54 Mbps, 802.11g adopta el esquema OFDM
de 802.11a adaptado para 2.4 GHz y se define como ERP-OFDM?®, adicionalmente el
esquema ERP-PBCC?8! es utilizado para proporcionar velocidades de datos de 22 y 33 Mbps.

El estandar ofrece una mayor variedad de opciones de velocidad de datos y esquemas de
modulaciéon como se muestra en la TABLA 7. 802.11g proporciona compatibilidad con la
revision original de 802.11 y 802.11b especificando la misma modulacién y esquemas de

entramado para velocidades de 1, 2, 5.5y 11 Mbps.

80 ERP-OFDM Extended Rate Physical Layer OFDM
81 ERP-PBCC Extended Rate Physical Layer PBCC



TABLA 7 Opciones de Capa Fisica para 802.11¢g

VELOCIDAD DE DATOS ESQUEMA DE
(MBPS) MODULACION

2 DSSS

6 ERP-OFDM

11 CCKoPBCC

18 ERP-OFDM

24 ERP-OFDM

36 ERP-OFDM

54 ERP-OFDM

Fuente: (Stallings, 2005, pag. 450)

83
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1.45.4. Estandar IEEE 802.11n

802.11n esta ganando rapidamente una gran aceptacion, la mayoria de los fabricantes de
equipos incluyen varios productos que implementan el uso del estandar de una u otra forma.
El estandar especifica la operacion en las bandas de frecuencias de 2.4 GHz y 5 GHz, en lo
gue concierne a la maxima velocidad de datos seria de 300 Mbps utilizando un esquema de

modulaciéon basado en OFDM.

Ofrece mejoras globales 802.11n en comparacién a los estandares anteriores. Un cambio
significativo que facilita alguna de estas mejoras es el uso de la tecnologia MIMOZ?2, “De
hecho muchos identifican a 802.11n como el estandar MIMO. Esta es una tecnologia que,
mediante el empleo de varias antenas, ofrece la posibilidad de resolver informacién
coherentemente desde varias rutas de sefiales mediantes antenas receptoras separadas

espacialmente” (Herrera Ramirez, Dias Ramirez, & Calafate, 2008, pag. 5).
1.5. ELEMENTOS BASICOS DE LAS COMUNICACIONES INALAMBRICAS

“Las comunicaciones inalambricas hacen uso de las ondas electromagnéticas para enviar
sefales a través de largas distancias. Desde la perspectiva del usuario, las conexiones
inaldmbricas no son particularmente diferentes de cualquier otra conexion” (Delgado Ortiz,
2009, pag. 57).

1.5.1. Conceptos basicos de Antenas
1.5.1.1. Definicion de Antena

(Stallings, 2005) Define: “Una antena como un conductor eléctrico o sistema de conductores
eléctricos utilizados para radiar o recolectar energia electromagnética” (pag. 96). Dicho de

otro modo, la antena es la transicion entre un medio guiado y el espacio libre.

Las ondas electromagnéticas se caracterizan por su frecuencia (f) y longitud de onda (A)

donde c es la velocidad de propagacion en el medio (3 x 108 m/s en el espacio libre):

| a

82 MIMO Mdiltiples Entradas / Mlltiples Salidas
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Las antenas también son elementos esenciales de todo equipamiento que utiliza radios, tanto
para transmisién como recepcion con el fin de acoplar su conexion eléctrica con el campo

electromagnético.
1.5.1.2. Patrones de Radiacion

Una antena puede radiar energia en todas las direcciones pero por lo general no lo realiza
de manera uniforme en todas las direcciones. Una manera comun de caracterizar el
rendimiento de una antena es el patrén de radiacion que no es mas que una representacion
grafica de las propiedades de radiacion de una antena como una funcion de las coordenadas
espaciales (Stallings, 2005). El patron de radiacion puede ser representado en dos planos

perpendiculares conocidos como Elevacion y Azimut.
1.5.1.3. Ganancia

Es una caracteristica importante en una antena donde viene a ser la potencia de
amplificacién de la sefial; es decir, que cuan mayor es la ganancia mejor es la antena. La
ganancia de la antena se mide en dB?®3 isotrépicos y se representa en dBi®*; esto significa
gue la ganancia de potencia con respecto a un modelo tedrico de antena isotropica, radia la

misma energia en todas las direcciones del espacio.

1.5.1.4. Relacion Sefal / Ruido

Uno de los mayores inconvenientes de los sistemas de radio son las sefales de ruido.
“Obviamente, cuan menor sea la relacion de ruido con respecto a la sefial, mas 6ptima se
considerard la sefial. Incluso en las transmisiones digitales, se tienen que usar métodos de

modulacion que reduzcan el ruido y amplifiquen la sefial de radio” (Delgado Ortiz, 2009, pag. 62).

La relacién se expresa en dB y en escala exponencial, lo que se demuestra que con un valor
de 10 dB la sefial es 10 veces mayor que la del ruido, mientras que con 20 dB es 100 veces

mayor.
15.1.5. Aperturadel Haz

Representa la separacion angular entre los dos puntos del I6bulo principal del patron de

radiacidon. Se suele representar en el plano horizontal y se expresa en grados.

83 dB Decibelio, es una unidad que se utiliza para medir la intensidad del sonido y otras magnitudes fisicas.
84 dBi Decibelio isétropo, es una unidad para medir la ganancia de una antena en referencia a una antena isétropa
tedrica.
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1.5.1.6. Polarizaciéon

Nos indica la orientacion de los campos electromagnéticos que emite o recibe una antena.
“La polarizacion de las antenas de ambos extremos de la comunicacién debe ser la misma
para minimizar la pérdida de ganancia” (Carlos, 2010). Las mas comunes son: vertical,

horizontal, circular y eliptica.
1.5.1.7. Zona de Fresnel

El proceso de propagacion de radio entre 2 puntos se puede considerar como un tubo virtual
por donde viaja la mayor parte de la energia entre el transmisor y receptor como se muestra
en la FIGURA 13. Con el fin de evitar pérdidas no deberia haber obstaculos dentro de esta

zoha porgue un obstaculo alteraria el flujo de energia (Delgado Ortiz, 2009, pag. 65).

Y d

I y

FIGURA 13 Representacion de la Zona de Fresnel
Fuente: (Magnetoxx24, 2012)

1.5.2. Tipos de Antenas

De acuerdo al &rea de radiacion las antenas de redes inaldmbricas se pueden dividir en tres

tipos principales:
1.5.2.1. Antenas Omnidireccionales

Orientan la sefial en todas las direcciones con un haz amplio pero de corto alcance, también
envian la informacién teéricamente a los 360° por lo que es posible establecer comunicacion
independiente del punto en el que se esté (FIGURA 14). “El alcance viene determinado por
una combinacion de los dBi de ganancia de la antena, la potencia de emision del punto de

acceso emisor y la sensibilidad de recepcion del punto de acceso receptor” (Carlos, 2010).
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270 270

Horizontal Vertical

FIGURA 14 Patrén de radiacion antena omnidireccional
Fuente: (Monsalve, 2011)

1.5.2.2. Antenas Direccionales

Orientan la sefial en una direcciébn muy determinada con una haz estrecho pero de largo
alcance; envian la informacién a una cierta zona de cobertura, a un angulo determinado, por
lo cual su alcance es mayor, sin embargo fuera de la zona de cobertura no se puede
establecer comunicacion (FIGURA 15). “El alcance viene determinado por una combinacion
de los dBi de ganancia de la antena, la potencia de emisién del punto de acceso emisory la
sensibilidad de recepcion del punto de acceso receptor” (Carlos, 2010).

L1-0v)

210

2T 270

Vertical Horizontal

FIGURA 15 Patrén de radiaciéon antena direccional
Fuente: (Monsalve, 2011)
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1.5.2.3. Antenas Sectoriales

Son la mezcla de las antenas direccionales y las omnidireccionales. Se encargan de emitir
un haz mas amplio que una direccional pero no tan amplio como una omnidireccional. El
alcance de una sectorial es mayor que la omnidireccional pero algo menor que la direccional.
“Para tener una cobertura de 360° (como una antena omnidireccional) y un largo alcance
(como una antena direccional) deberemos instalar o tres antenas sectoriales de 120° 6 4
antenas sectoriales de 80°” (Monsalve, 2011). El diagrama de radiacion se muestra en la

FIGURA 16.

270 270

Horizontal Vertical

FIGURA 16 Patrén de radiacion antena sectorial
Fuente: (Monsalve, 2011)
1.5.3. Propagacion de Ondas de Radio
Las ondas presentan propiedades de propagacion las cuales se indica a continuacion:
1.5.3.1. Absorcion

“Cuando una onda de radio se topa con un obstaculo, parte de su energia se absorbe y se
convierte en otro tipo de energia, mientras que otra parte se atenda y sigue propagandose,

de esta manera es posible que otra parte se refleje” (Kioskea ES, 2013).
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1.5.3.1.1. Atenuacion

Atenuacién significa la pérdida de potencia de la sefial sufrida en el momento de viajar por
cualquier medio de transmision. La atenuacién aumenta cuando se incrementa la frecuencia

o la distancia.
1.5.3.2. Difraccion

Se refiere a varios fendbmenos que se producen cuando una onda se encuentra con un
obstaculo, o visto de otro modo “difraccion es el comportamiento de las ondas cuando al
incidir en un objeto dan la impresion de doblarse, causando el efecto de ondas doblando las

esquinas” (Delgado Ortiz, 2009, pag. 67).
1.5.3.3. Reflexion

“Cuando una onda de radio choca con un obstaculo, parte o la totalidad de la onda se refleja
y se observa una pérdida de la intensidad. La reflexiéon es tal que el angulo de incidencia

equivale al &ngulo de reflexion” (Kioskea ES, 2013).
1.5.3.4. Refraccion

Es el cambio de direccion de una onda cuando cruza el limite entre dos medios en los cuales
la onda viaja con diferente velocidad; este fendmeno supone un cambio en la velocidad de
propagacion de la onda el mismo que es asociado a un medio hacia otro de diferente

naturaleza (Delgado Ortiz, 2009, pag. 69).
1.5.4. Ondas (Waves)

Una onda es algo dificil de definir pero un fenémeno facil de entender. Resulta dificil, porque
una onda se puede definir de diferentes maneras basandose en alguna aplicacién o
escenario especifico y resulta facil entender porque se puede ver sus efectos en la vida

cotidiana sin tener demasiado conocimiento técnico.

Una onda es un tipo de perturbacion que viaja a través de un medio en un determinado
tiempo; ademas, una transferencia de energia siempre estd asociada con dicho medio de

transporte.

Las comunicaciones inalambricas se realizan a través de ondas de radio; por lo tanto,
podemos definir que una onda de radio es una perturbacion que se desplaza a través del

aire o el espacio en un momento dado (Soyinka, 2010, pag. 16).



90

1.54.1. Frecuencia

La frecuencia es una caracteristica central y medible de una onda. Genéricamente hablando,
es una magnitud que mide el nimero de repeticiones de un evento por unidad de tiempo fijo.
La frecuencia se mide en hertzios (Hz), donde un Hertz es una unidad de frecuencia igual a

un ciclo por segundo.
1.5.4.2. Longitud de Onda (Wavelenght)

La longitud de onda (algunas veces denotada como lambda A) es la distancia medida desde
un punto en una onda hasta la parte equivalente de la siguiente, es decir, desde la cima de
un pico hacia otro pico. La longitud de onda esta relacionada con la frecuencia y la relacion
es inversamente proporcional, cuanto mayor sea la frecuencia mas corta es la longitud de

onda y mientras mas baja es la frecuencia mas larga es la longitud de onda.
1.5.4.3. Amplitud

La amplitud es una magnitud de medida de una onda, se define formalmente como el
desplazamiento méaximo de una onda periddica y afecta el rendimiento que permanece en
una sefial después de viajar sobre una cierta distancia (Soyinka, 2010, pag. 19). En sistemas
de comunicaciones inalambricas la amplitud se puede medir en los extremos de transmision

y recepcién de las entidades que se comunican.
1.54.4. Fase

La fase es el desplazamiento de una onda desde un punto de referencia; asimismo es una
medida relativa entre una cantidad conocida y otra desconocida con profunda influencia en
las comunicaciones de radiofrecuencia. También tenemos como particularidad que la fase
afecta a la amplitud de una onda, aungue es una diferencia verdadera de tiempo que se mide

en términos de angulo, grados o radianes.
1.5.45. Bandas

El espectro radioeléctrico se divide en diferentes frecuencias de comunicacién a las que se
les conoce con el nombre de bandas. Existen varios modelos para la agrupacion en bandas

de frecuencia, las mismas que se indican a continuacion:
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¢ Banda de Onda Media (MW?®): Esta banda se utiliza principalmente para la
radiodifusion AM. En la mayoria de las partes del mundo el rango de frecuencias es 531-
1602 kHz.

¢ Banda de Muy Alta Frecuencia (VHF®): Se trata de las frecuencias de radio en el
rango de 30 a 300 MHz, es muy comun dentro de este rango la banda de radio FM. En
la mayoria de las partes del mundo, la banda FM est& en el rango de 87.5-108 MHz;
pero, la banda en Japo6n es de 76-90 MHz.

¢ Banda K NATO?®": Esta banda comprende frecuencias entre 20 y 40 GHz.

€ Banda K IEEE: Esta banda incluye el rango de frecuencias de microondas de 18 a 27
GHz.

€ Banda Industrial, Cientifica y Médica (ISM): Las bandas de frecuencias ISM estan
definidas por la UIT-R®, donde cada pais controla el uso de las frecuencias
conjuntamente con su ente regulador. Estandares de la IEEE muy populares como

802.11b y 802.11g operan en la gama de frecuencias ISM. A continuacioén en la

€ TABLA 8 se presenta los rangos de frecuencias disponibles en la banda ISM:

TABLA 8 Frecuencias ISM

RANGO DE FRECUENCIA FRECUENCIA CENTRAL

13.553 — 13.567 MHz 13.560 MHz

40.66 — 40.70 MHz 40.68 MHz

902 — 928 MHz 915 MHz

5.725 - 5.875 GHz 5.800 GHz

85 MW Medium Wave Band

86 VVHF Very High Frecuency

87 NATO - OTAN Organizacion del Tratado del Atlantico Norte

88 UIT-R Unidn Internacional de Telecomunicaciones para el Sector de las Radiocomunicaciones
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61 -61.5 GHz 61.25 GHz
244 — 246 GHz 245 GHz

Fuente: (Soyinka, 2010, pag. 21)

¢ Banda de Infraestructura de Informacién Nacional sin Licencia (UNIl): Las
frecuencias y los limites de potencia en la banda UNII son definidos por la FCC en
los Estados Unidos. Esta banda se subdivide en grupos de frecuencias que son cada
uno de 100 MHz de ancho, se utiliza generalmente para aplicaciones de gran ancho
de banda (por ejemplo VolIP y video) debido a su capacidad de manejar este tipo de
aplicaciones. Mayor ancho de banda significa utilizar velocidades mas altas. El
popular estandar IEEE 802.11a opera en la banda de frecuencia UNII (TABLA 9).

TABLA 9 Frecuencias UNII

NOMBRE RANGO DE FRECUENCIAS

UNII Mid (Medio) 5.25-5.35 GHz

UNII Uper (Alto) 5.725 — 5.825 GHz

Fuente: (Soyinka, 2010, pag. 22)

1.5.4.6. Canales

Un canal en el lenguaje de las comunicaciones es la ruta mediante la cual se envia la
informacion. Las bandas del espectro de radiofrecuencia se dividen en canales dando las
facilidades correspondientes antes que citar frecuencias de radios reales. Por ejemplo: “si se

le pide a una persona sintonizar su television en el canal 3 es mas facil que solicitarle que
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sintonice su television en la frecuencia de 61.25 a 65.75 MHz para recibir los componentes

de audio y video de una emision de television” (Soyinka, 2010, pag. 22).

La TABLA 10 muestra como los canales se asignan a frecuencias reales en la banda ISM.
Estas frecuencias se utilizan en las comunicaciones WLAN basandose en los estandares de
la IEEE 802.11b, 802.11g y 802.11n.

TABLA 10 Canales de Frecuencia de la Banda ISM

CANAL FRECUENCIA FRECUENCIA FRECUENCIA
BAJA (GHZ2) CENTRAL (GHZ) ALTA (GHZ2)

2 2.404 2.417 2.428

4 2.416 2.427 2.438

6 2.426 2.437 2.448

8 2.436 2.447 2.458

10 2.451 2.457 2.468

Fuente: (Soyinka, 2010, pag. 23)
1.5.5. Handoff / Roaming

Actualmente los entornos de comunicacion inalambrica son complejos debido al exitoso
despliegue de diferentes tecnologias como Wi-Fi, WiMAX® y LTE®® (Long Term Evolution)
que operan de manera independiente brindando soporte a diferentes aplicaciones dentro y
fuera de Internet (Ramirez Pérez, 2011, pag. 1).

89 WiMAX Se refiere a las implementaciones interoperables de la familia inalambrica IEEE 802.16 por el Foro
WIMAX.

% | TE Es un estandar de tecnologia inalambrica para comunicaciones de datos y una evolucion de los estandares
GSM/UMTS.
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Handoff es el movimiento de un nodo movil entre Access Points, mientras que Roaming se
refiere al movimiento de un nodo moévil entre redes. Las estaciones inalambricas deberian

permitir que el protocolo MAC utilizado en las WLANSs se desplace de una celda®! a otra.
1.5.5.1. Paradigma ABC

El paradigma ABC (Always Best Connected) de siempre la mejor conexion implica optimizar
el desempefio de aplicaciones y brindar movilidad transparente a los usuarios, es decir que
durante la conmutacion entre redes el usuario no deberia percibir un deterioro en la calidad

y continuidad de las aplicaciones (Ramirez Pérez, 2011, pag. 2)
1.55.2. Handoff Vertical

En este esquema de red se requiere de un mecanismo que sea capaz de responder a las
necesidades de comunicacion de los usuarios a través de la seleccion eficiente de redes.
Tradicionalmente en un escenario homogéneo, la necesidad de Handoff surge cuando la
potencia de la sefial de la estacién base (estacion inalambrica) que actualmente soporta un
servicio esta por debajo de cierto umbral®2. En un entorno heterogéneo los usuarios pueden
moverse entre diferentes accesos de red correspondientes a diferentes tecnologias como se
indica en la

FIGURA 17 para aprovechar las diferentes caracteristicas de las redes que no pueden ser
comparadas directamente (cobertura, ancho de banda, latencia®®, consumo de potencia,

costo) (Ramirez Pérez, 2011, pag. 4).

3, 550G, 4 v LR,

FIGURA 17 Escenario de Red
Fuente: (Ramirez Pérez, 2011, pag. 4)

91 Celda Es una pequeiia area geografica de cobertura de una estacién base.
92 Umbral Es la cantidad minima de sefial que ha de estar presente para ser registrada por un sistema.
93 Latencia Suma de retardos temporales dentro de una red.
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1.5.5.3. PROCESO DE HANDOFF VERTICAL

El Handoff vertical puede definirse como un proceso para mejorar o0 mantener el rendimiento
y la calidad en las aplicaciones de un dispositivo terminal; en este proceso las aplicaciones
se mantienen activas mientras se realiza el cambio de AP. La principal diferencia entre el
handoff vertical y el tradicional handover, es que en el primero se consideran y comparan
redes de diferentes tecnologias para seleccionar a la mejor; mientras que en el segundo solo
se seleccionan APs pertenecientes a una misma tecnologia (Kassar, Kervella, & Pujolle,
2008). Esto da lugar a una clasificacion de acuerdo a las razones que pueden motivar el
proceso de handoff:

€ Handoff forzado o imperativo: Activados por eventos fisicos de acuerdo a la
disponibilidad de interfaces de red.
€ Handoff de usuario o alternativo: Activado por politicas o bien por preferencias de

usuario.
1.5.5.4. GESTION DE HANDOFF VERTICAL

La diversidad de los elementos involucrados en la realizacion del handoff vertical incrementa
considerablemente su complejidad con respecto al tradicional handover. Esto ha dado lugar
al desarrollo del concepto de gestion de handoff que engloba todos aquellos aspectos

relacionados con este proceso (Kassar, Kervella, & Pujolle, 2008).

Como se observa en la FIGURA 18 el concepto de gestion de handoff comprende tres fases
(Ramirez Pérez, 2011):

4
Naturalera del handoff - . _
;‘:‘:‘::;,;;,I E/r lE (’_ Criterios de decision Y
— < | EJECUCION [; RSS
Escenarios de movilidad | F Potencia
Havizonral . \\ E Velocidad
" Vertical Y. : B Preferencias
- = H Parémetros de OnS
1 : E o
7 Es?‘uumt de ::untrul—\\ :’./_ : \_ ote. )
IRl -FEC H H
Control-terminal : 3 A - N .
Red-asistida : DECISION - [/ Estrategias de decisiin ‘\
i\‘_ Terminal-asistida —/) E'\\ 8 Tradicional
: i Calidad de servicio
medfidas f:.ll. desempefio :(/ : Funcion de costo
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FIGURA 18 Aspectos principales en la Gestién de Handoff Vertical
Fuente: (Ramirez Pérez, 2011, péag. 6)
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L4 Iniciacion: Consiste en recolectar toda la informacién requerida para identificar la
necesidad de handoff y poder préximamente iniciarlo.

€  Decision: Su funcion es procesar los datos proporcionados por la fase de iniciacion
para seleccionar el acceso de red mas adecuado.

€  Ejecucidn: Esta fase es la encargada de realizar los cambios necesarios configurando
pardmetros de transmision conforme a los detalles resueltos durante la fase de

decision.
1.6. SEGURIDAD EN REDES INALAMBRICAS
(Delgado Ortiz, 2009, pag. 211) Considera:

En la actualidad, gracias a la movilidad y reduccién de costes que aporta la tecnologia Wi-
Fi, han surgido un gran numero de redes inalambricas en oficinas, centros de trabajo y
lugares publicos (hot-spots®). Sin embargo muchas veces no se tiene en cuenta la
vulnerabilidad de estas redes tanto respecto a la privacidad de las comunicaciones como
frente a intrusiones en la red. Por tanto, a la hora de afrontar el reto de la movilidad, es
imprescindible conocer los diferentes protocolos y mecanismos de seguridad existentes y

tomar las medidas adecuadas.

1.6.1. Objetivos de Seguridad de Comunicaciones
1.6.1.1. Confidencialidad

Los datos son protegidos frente a la intercepcién de personas no autorizadas para evitar
que nadie pueda capturar las comunicaciones y acceder a su contenido, por ello es

necesario tener en cuenta el cifrado de las comunicaciones.

1.6.1.2. Integridad

Garantizar que los datos no han sido modificados.

1.6.1.3.  Autenticacion

Garantizar que los datos vienen de quien se supone deben venir (origen de los datos).
1.6.1.4. Autorizaciéon y Control de Acceso

¥ Ambas se implementan sobre autenticacion.

€ Antes de garantizar acceso a los datos se debe encontrar:

94 Hot-Spots Lugar que ofrece acceso a Internet a través de una red inaldambrica y un enrutador conectado a
un proveedor de servicios de Internet.


http://es.wikipedia.org/wiki/Acceso_a_Internet
http://es.wikipedia.org/wiki/Red_inal%C3%A1mbrica
http://es.wikipedia.org/wiki/Enrutador
http://es.wikipedia.org/wiki/Proveedor_de_servicios_de_Internet
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v' ¢ Quién es el usuario (autenticacion)?

v ¢La operacion de acceso esta permitida (autorizacion)?
1.6.2. Mecanismos de Seguridad Basicos
1.6.2.1. WEB (Wired Equivalent Protocol)

Se trata del primer mecanismo de seguridad implementado, fue disefiado para ofrecer un
cierto grado de privacidad, pero no puede compararse con protocolos de redes mas seguros
tales como IPSec® para la creacion de Virtual Private Networks (VPN®%). WEP comprime y
cifra los datos que se envian a través de las ondas de radio. WEP usa una clave secreta,
utilizada para el cifrado de los paquetes antes de su retransmision. El algoritmo utilizado para
el cifrado es RC4. (Delgado Ortiz, 2009, pag. 212)

1.6.2.2. Firewall

“Sistema de defensa basado en la instalacion de un muro entre una computadora, un AP o
un router y la red por la que circulan todos los datos. Este trafico es autorizado o denegado
por el firewall, siguiendo instrucciones previamente configuradas” (Delgado Ortiz, 2009, pag.
212).

1.6.2.3. ACL (Access Control List)

“Si bien no forma parte del estandar, la mayor parte de los productos dan soporte al mismo.
Se utiliza como mecanismo de autenticacion la direcciéon MAC de cada estacion, permitiendo
el acceso Unicamente a aquellas estaciones cuya MAC figura en la lista de control de acceso
(ACL)" (Delgado Ortiz, 2009, pag. 212).

1.6.2.4. Closed Network Access Control

Se debe permitir solamente el acceso a la red a aquellos que conozcan el nombre de la red
0 SSID.

1.6.2.5. Filtrado de direcciones MAC

“Los APs deben tener una relaciéon de las direcciones MAC que pueden conectarse. No es
un método que ofrezca un alto grado de seguridad, pero es una medida basica para evitar

que cualquier usuario pueda acceder a la red” (Delgado Ortiz, 2009, pag. 212).

9 |PSec Es un conjunto de caracteristicas que protegen los datos IP cuando éstos viajan desde una entidad a
otra.

9% VPN Es una tecnologia de red que permite una extension segura de la red local sobre una red publica no
controlada como Internet.
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1.6.2.6. Open System Authentication

“Es el mecanismo de autenticacion definido por el estandar 802.11 y consiste en autenticar
todas las peticiones que reciben. El principal problema de este mecanismo es que no realiza
ninguna comprobacion y, ademas, todas las tramas de gestién son enviadas sin ningun tipo

de cifrado, incluso cuando se ha activado WEP” (Delgado Ortiz, 2009, pag. 212).
1.6.2.7. Antivirus

Se encarga de detectar y destruir virus los mismos que son software totalmente disefiados
con un solo propdsito de dafiar los sistemas. Cuenta ademas con procedimientos de
eliminacion, deteccion, reconstruccion de los archivos y las areas del sistema que han sido
infectadas. Es importante aclarar que un antivirus es una herramienta util para el usuario

pero no sera una proteccion total.
1.6.3. Mecanismos de Seguridad Avanzados
1.6.3.1. TKIP (Protocolo de Integridad de Clave Temporal)

“Con este protocolo se pretende resolver las deficiencias del algoritmo WEP, este protocolo
posee un codigo de integracion de mensajes (MIC?) el cual cifra el checksum® incluyendo
las direcciones fisicas (MAC) del origen y del destino y los datos en texto claro de la trama
802.11 protegiendo con esto cualquier ataque por falsificacion” (Delgado Ortiz, 2009, pag.
212).

1.6.3.2. VPN (Virtual Private Network)

La conexién VPN a través de internet es técnicamente una Red de Area Extensa (WAN) que
ofrece conectividad punto a punto con validacion jerarquica de usuarios y host conectados
remotamente. “Sistema para simular una red privada sobre una publica, como por ejemplo
Internet, La idea es que la red publica sea vista desde dentro de la red privada como un cable
l6gico que une dos o mas redes que pertenecen a la red privada” (Delgado Ortiz, 2009, pag. 212).

1.6.3.3. Estandar IEEE 802.1X

El estandar 802.1x esta disefiado para mejorar la seguridad de las redes WLAN que siguen
el estandar IEEE 802.11. 802.1x proporciona una autenticacion para redes LAN
inalambricas, lo que permite a un usuario ser autenticado por una autoridad central. 802.1x
utiliza EAP®° que funciona en Ethernet, Token Ring o en redes LAN inalambricas, generando

un intercambio de mensajes durante el proceso de autenticacion.

97 MIC Message Integrity Code
98 Checksum Comprobacion de suma, realiza calculos sobre cadenas de texto.
9 EAP Protocolo de Autenticacion Extensible (RFC 2284)
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En una LAN inaldmbrica con 802.1x, un usuario (conocido como el Suplicante) genera las
solicitudes de acceso a un AP (conocido como el Autenticador) como se indica en la

FIGURA 19. El AP obliga al usuario no autorizado en un estado que permite al cliente enviar
solo un mensaje de inicio de EAP. El punto de acceso EAP devuelve un mensaje solicitando
la identidad del usuario. El cliente devuelve la identidad que se transmite por el AP al servidor
de autenticacion, que utiliza un algoritmo para autenticar el usuario y devuelve un mensaje
de confirmacion o denegacién de vuelta al AP. EI AP cambia el estado del cliente a ser
autorizado y de esta manera el trafico normal ya podra circular. (Delgado Ortiz, 2009, pag.
220)

dispositivos de red

Red Pablica y Semipublica | Borde de la Empresa Red de la Empresa
| |
Suplicante : Autenticador : Servidor de Autenticacion
| |
| (\ |
: Ny ] ! <
i S5 i NS
| | i
| | NS
| | 3
i ol I I

Opera en el equipo cliente I Operaen los I Servidor Radius

| |

802.1x requiere soporte en el cliente, el APy el servidor de autenticacion

FIGURA 19 Control de Acceso IEEE 802.1x
Fuente: (Delgado Ortiz, 2009, pag. 220)

El Autenticador no tiene por qué ser una maquina inteligente, por lo que pequefios APs

podran utilizar este estandar 802.1x.

La adopcion de 802.11i propone hacer frente a las actualizaciones de firmware de las
estaciones inalambricas. En caso de que el hardware haya quedado obsoleto para el soporte
de la nueva norma, habrd que comprar APs capaces de soportar AES; dado que, 802.11i
puede operar con cualquier otra técnica de encriptacion, el soporte de esta especificacion es

su principal ventaja sobre WPA.
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1.6.3.4. WPA (Wi-Fi Protected Access)

El estandar IEEE 802.11i se centra en resolver los problemas de seguridad en las WLAN,
incluso abarca mas alla que la autenticacion del cliente utilizando claves WEB. WPA utiliza
varios de los componentes del estdndar 802.11 proporcionando las siguientes medidas de

seguridad:

€ Autenticacion de cliente utilizando 802.1x o llave precompartida (PSK0).
€ Autenticacion mutua entre cliente y servidor.

€ Privacidad de los datos con TKIP.
L 4

Integridad de los datos utilizando MIC.

1.6.3.5. WPA2 (Wi-Fi Protected Access Version 2)

WPAZ2 esta basado en el estandar 802.11i final el cual elimina muchas de las debilidades de
sus predecesores tanto en la autenticacion de usuarios como en la robustez de los métodos
de encriptacion. (Ariganello & Barrientos Sevilla, 2010) Afirma: “Se extiende mucho mas en
las medidas de seguridad que WPA. Para la encriptacion de los datos se utiliza AES que es
un método robusto y escalable adoptado para utilizarlo por muchas organizaciones
gubernamentales. Soporta TKIP para la encriptacion de los datos y tiene compatibilidad con
WPA” (pag. 500).

Con WPA o con autenticacion EAP un usuario inalambrico tiene que autenticarse al AP el
cual solicita la peticion, de esta forma si el usuario se esta moviendo de un AP a otro el
continuo proceso de autenticacion puede llegar a ser tedioso. Es por ello que WPA2 resuelve
este problema utilizando PKC%, una técnica de roaming rapida donde el usuario se
autentica solo una vez en el primer AP que realiza la peticién de conexién. Si el resto de los
APs soportan WPA2 y estan configurados como un grupo légico, la autenticacion se pasa

automaticamente de un AP a otro.
1.6.4. Encriptacion y Autenticacién en Redes Inalambricas
1.6.4.1. 802.1X y Autenticacion EAP

EAP 0 802.1x es un protocolo estandar desarrollado por la IEEE que permite a los switches

realizar autenticacion por puerto. Algunas de las caracteristicas de 802.1x son las siguientes:

100 pSK (Pre-Shared Key) Se define una clave secreta en el cliente y en el AP.
101 PK C Proactive Key Caching
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® Utiliza un servidor RADIUS%?2 como método de autenticacion, almacenando asi la base
de datos de usuarios y contrasefias en una localizacién centralizada.
€ La autenticacion entre el cliente y el servidor RADIUS es mutua.
€ Puede usar diferentes tipos de encriptacion tales como AES, WPA, TKIP, WEP.
€ Sino hay intervencion manual, entonces y de forma automatica utiliza llaves dinamicas
WEB para la encriptacion, las cuales son derivadas después de pasar la autenticacion.
¥ Soporta roaming.

© Las politicas de control estan centralizadas.

Los componentes necesarios para implementar una arquitectura 802.1x se presentan

enla
FIGURA 20 y son los siguientes:

€ Suplicante (Supplicant)
o0 Estaciones Inalambricas.
€ Autenticador (Authenticator)
o0 AP o Router Inalambrico
€ Servidor de Autenticacion (Authentication Server)
0 Accesible a través del sistema de distribucion.
0 Puede estar en el AP o Router Inalambrico.
0 La solicitud de login acompafiado de su password es comparado con una base de

datos para garantizar el acceso al usuario.

Suplicante Servidor de Servidor de Base
P . Autenticacion de Datos
Autenticador
@ OO0 r\.‘“{\f \:/X/ Eﬁ-.ﬂt qb:* q":qr,
AP 802.1x
Cliente EAP Servidor Opcional
RADIUS

FIGURA 20 Componentes necesarios para implementar una arquitectura 802.1x

Fuente: (Ariganello & Barrientos Sevilla, 2010, pag. 874)

102 RADIUS Remote Access Dial-In User Service
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1.6.4.2. EAP-LEAP

LEAP1% es uno de los tipos de autenticacién de 802.1x desarrollado por Cisco para redes
inaldmbricas. Soporta autenticacion manual entre el servidor y cliente mediante el ingreso de
usuario y contrasefia; ademas proporciona distribucion de clave de sesion segura y dinamica

para cada usuario.
Las caracteristicas méas sobresalientes de LEAP son las siguientes:

€ Roaming rapido y seguro a nivel de capa 2y 3.

¢ Soporta una amplia gama de sistemas operativos.

AP \Q)

Cliente Servidor Servidor
RADIUS Windows NT
Inicio o
- El AP bloquea todas las peticiones hasta que se
< Peticion de Identidad complete la autenticacion
Identidad R Identidad -

'

El servidor RADIUS autentica al cliente

<
<

A

A 4
\ 4

El cliente autentica al servidor RADIUS

\ 4

»
»

A

<
<

Clave de administracién, WPA, CCKM

\4

A

FIGURA 21 Proceso de Autenticaciéon de Cisco LEAP
Fuente: (Ariganello & Barrientos Sevilla, 2010, pag. 875)

La FIGURA 21 muestra el proceso de autenticacion de LEAP donde el cliente solamente
puede transmitir trafico EAP hasta que es autenticado por el servidor RADIUS. Se debe tomar
en cuenta que la autenticacion puede ser iniciada tanto por el cliente como por el AP, en
cualquiera de los dos casos el cliente responde al AP con un usuario, por medio del cual el
AP lo encapsula en un mensaje RADIUS y los envia al servidor de autenticacion.

103 | EAP Lightweight Extensible Authentication Protocol
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1.6.4.3. EAP-FAST

EAP-FAST fue inicialmente desarrollado por Cisco y posteriormente estandarizado, muy
apropiada para clientes que no pueden implementar contrasefias complejas y el uso de

certificados digitales.
Caracteristicas:

Compatible con el sistema de validacién Unica de Windows.
No requiere certificados o el uso de PKI'% en los clientes.
Soporta clientes Windows 2000, XP, CE.

Proporciona soporte para 802.11i, 802.1x, TKIP y AES.

Soporta WPA en clientes Windows 2000, XP.

© & & & o 9

Soporta WDS1%, roaming rapido y seguro con CCKM7,

La FIGURA 22 muestra el proceso de autenticacion EAP-FAST donde el cliente solamente
puede transmitir trafico EAP hasta que es autenticado por el servidor RADIUS. Una vez
autenticado se generan unas llaves que son utilizadas dindmicamente para cifrar trafico por

el tiempo que dure la sesion.

Cliente Servidor Servidor
RADIUS Base de Datos
Inicio
El AP bloquea todas las peticiones hasta que se
Peticion de Identidad complete la autenticacion
Identidad Identidad

Se establece un tunel seguro

El servidor autentica al cliente

Clave de administracion, WPA, CCKM

FIGURA 22 Proceso de Autenticacion EAP-FAST
Fuente: (Ariganello & Barrientos Sevilla, 2010, pag. 877)

104 EAP-FAST Extensible Authentication Protocol - Flexible Authentication via Secure Tunneling.
105 pK| Public Key Infrastructure: involucra el proceso de intercambio y mantenimiento de llaves.
106 WDS Wireless Domain Services

107 CCKM Cisco Centralized Key Management
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1.6.4.4. EAP-TLS

EAP-TLS!% es un método de autenticacion muy seguro que utiliza el protocolo TLS para
proporcionar transferencia de datos en redes publicas, conjuntamente utiliza PKI donde el
cliente y el servidor obtienen un certificado digital desde una Autoridad Certificadora

reemplazando de esta manera claves demasiado simples.

La FIGURA 23 muestra el proceso de autenticacion de EAP-TLS donde el cliente se asocia
al AP y sélo se le permite enviar trafico EAP cuando es autenticado por el servidor RADIUS.
Una vez realizada la autenticacién se negocian las llaves para la encriptacion de la sesién
que puede ser WEB o 802.11i.

AP

SES =
Cliente Servidor Autoridad
RADIUS Certificadora
Inicio g
' El AP bloquea todas las peticiones hasta que se
_Peticion de Identidad complete la autenticacion
Identidad Identidad

\ 4
\ 4

Certificado del Servidor

<
<

Certificado del Cliente

»
>

A

\4

Se genera una clave aleatoria

o
«

A

\ 4

»
}

Clave de administracion WPA

A
\4

FIGURA 23 Proceso de Autenticacion de EAP-TLS
Fuente: (Ariganello & Barrientos Sevilla, 2010, pag. 878)

108 EAP-TLS Extensible Authentication Protocol-Transport Layer Security
109 TLS Transport Layer Security
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1.6.4.5. EAP-PEAP

PEAP1!10 es otro tipo de autenticacion 802.1x desarrollada por Cisco Systems, Microsoft y
RSA Security, posteriormente estandarizado por la IEEE. “Soporta métodos EAP a través
del tanel, pero a diferencia de TTLS, no soporta otros métodos para la negociacion de la
autenticacion del cliente” (Espinoza & Loayza, 2013, pag. 3). “PEAP utiliza una
infraestructura PKI pero solo es obligatorio instalar los certificados digitales en el servidor, no
es necesario en los clientes” (Fernandez Hansen, Ramos Varén, & Garcia Moran, 2009, pag.
65). La FIGURA 24 muestra el proceso de autenticacién de EAP-PEAP.

AP )

Cliente Servidor Servidor Base
RADIUS de Datos
Inicio .
" | EI AP bloquea todas las peticiones hasta que se
__ Peticion de Identidad complete la autenticacion
Identidad R Identidad
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Establecimiento de un tdnel encriptado

Certificado del Servidor

i

Certificado del Cliente

»
»

A

\ 4

Autenticacion EAP

<
<

A

A\ 4

»
»

Clave de administracion WPA

A
\4

FIGURA 24 Proceso de Autenticacion EAP-PEAP
Fuente: (Ariganello & Barrientos Sevilla, 2010, pag. 879)

110 PEAP Protected Extensible Authentication Protocol
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1.6.4.6. WPA, 802.11i y WPA2
WPA es una solucion estandar para proporcionar seguridad y cubrir los defectos de WEB.

En la FIGURA 25 se muestra el proceso de autenticacion de WPA y 802.11i mediante el cual
el cliente y el AP intercambian una peticion de asociacion inicial y se ponen de acuerdo en
el uso de cierta capacidad con un tipo de seguridad especifica. Posteriormente el cliente y el
servidor RADIUS llevan a cabo la autenticacion 802.1x, si dicha autenticacion resulta
satisfactoria el servidor genera y envia una llave maestra al AP mientras que el cliente por
su parte genera la misma llave (estas llaves son llamadas PMK?*1). A continuacién el cliente
y el AP realizan un saludo de 4 vias para verificar la validez del AP creando una sesién de
confianza entre el AP y el cliente. El paso final es un saludo de 2 vias entre cliente y AP que
tiene como objetivo derivar las llaves GTK!'2 y MIC. (Ariganello & Barrientos Sevilla, 2010,
pag. 879)

/a/

Autenticador
Cliente Servidor de
Autenticacion
Descubrimiento de capacidades
de seguridad

d
‘

Autenticacion 802.1x

A

>

Clave de Administracion 802.1 Claves PMK

N d
» «

A

Saludo de cuatro vias

A
A

Saludo de dos vias

A
\4

FIGURA 25 Proceso de Autenticacion de WPA y 802.11i
Fuente: (Ariganello & Barrientos Sevilla, 2010, pag. 880)

111 PMK Pairwise Master Key
112 GTK Group Transient Ke
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Aunque WPA es un método seguro puede presentar algunas desventajas:

€ WPA utiliza TKIP y confia en la encriptacion RC4 que no es de las opciones existentes
mas seguras.
€ WPA requiere soporte de firmware de los controladores y del sistema operativo.

€ WPA es susceptible a un ataque DoS conocido.

Poco después de que WPA estuviera disponible la IEEE ratificd el estandar 802.11i, el cual
proporciona autenticacién, encriptacion y gestion de llaves de manera mas segura. Los

principales componentes afiadidos con 802.11i son:

€ Autenticacion 802.1x.
€ Encriptacion AES.

€ Gestion de llaves.

WPAZ2 es el sucesor de WPA y es capaz de interoperar con 802.11i, incorpora AES como

algoritmo de escriptacion.

Las principales caracteristicas de WPA2 son las siguientes:

Utiliza 802.1x para el proceso de autenticacion.
Utiliza un método de renovacion y distribucién de llaves similar al de WPA.

Soporta PKC (Proactive Key Caching).

® & & &

Soporta IDS**3 (Intrusion Detection System).

WPA y WPAZ2 tienen dos modos de funcionamiento, personal y enterprise. La siguiente tabla

muestra los métodos de autenticacién y encriptacion usados en cada uno de ellos:

113 DS Programa usado para detectar accesos no autorizados a un computador o a una red.
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TABLA 11 Métodos de autenticacion y encriptacion de WPA y WPA2

MODO WPA WPA2

Personal Autenticacion: PSK Autenticacion: PSK

Encriptacion: TKIP/MIC Encriptacion: AES-CCMP

Fuente: (Ariganello & Barrientos Sevilla, 2010, pag. 881)

Aunque WPA2 es mucho mas seguro que WPA todavia tiene algunos por menores:

© El cliente necesita un controlador compatible con EAP.
© El servidor RADIUS tiene que soportar EAP.
€ Consume mas recursos de CPU que WPA, por lo que en algln caso quizas sea

necesario actualizar el hardware.
1.6.4.7. COMPARATIVA DE METODOS DE AUTENTICACION EAP
Una comparacion de los métodos de autenticacién EAP se muestra en la TABLA 12.

TABLA 12 Comparacién de los Métodos de Autenticacion EAP

LEAP TLS TTLS PEAP FAST
TEMA MD5 (CISCO) (MS) (FUNK) (VARIOS) (CISCO)
Certificado N/A Si No No No
Cliente No (opcional)  (opcional)
Credenciales Ninguna Deficiente  Buena Buena Buena Depende

de Seguridad
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Intercambio de

llaves No Si Si Si Si No
dinamicas

Fuente: (Delgado Ortiz, 2009, pag. 225)

1.6.5. RADIUS

“RADIUS (Remote Authentication Dial-In User Server) es un protocolo definido por el IETF4
en el documento RFC1'® 2865 y se utiliza para gestionar el acceso a los recursos de la red.
También es conocido como un protocolo cliente/servidor que se ejecuta en la capa aplicacion
utilizando UDP como transporte” (Soyinka, 2010, pag. 142). El protocolo ha existido durante
mucho tiempo y se utiliza de una u otra forma en innumerables aplicaciones. RADIUS hace
su trabajo, proporcionando un medio para la gestion centralizada de usuarios, puede ser en
forma de una base de datos o podria contener una lista de requisitos que se deben cumplir
para permitir el acceso a un usuario.

Utilizan el protocolo AAA!%® (Authentication, Authorization, Accounting) lo cual permite un
manejo adecuado de todos los clientes que hacen uso del servidor. Cuando el usuario intenta
acceder a la misma red, necesita identificarse por medio de un nombre de usuario y una
contrasefia. Esta informacién es recibida por el servidor RADIUS el cual valida una peticién
de autentificacién contra la informacion almacenada en su base de datos. Si la peticion fue
aceptada, el servidor se encargara de asignar una direccion IP y los demas parametros

necesarios para la conexion y registro.

114 |ETF Internet Engineering Task Force (Grupo de Trabajo de Ingenieria de Internet).

115 RFC Request for Comments: conjunto de documentos que sirven de referencia para la comunidad de
Internet.

116 AAA Autentificacion, Autorizacion y Registro
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La FIGURA 28 muestra la ubicacion de cada una de las entidades RADIUS en una red

inalambrica:

End user

1 L .-'I
" End user
. -
N T s

: -
Mebwork accgss server -~

(wireless access point)

Access server [AAA server)

FIGURA 26 Una simple Red RADIUS
Fuente: (Soyinka, 2010, pag. 143)

1.6.5.1.1. End User (Usuario Final)

Entidad que tiene acceso a los recursos de la red después de haber sido autenticado por un

servidor de autenticacion encargado de gestionar los usuarios, tal como una estacién

inalambrica. Desde el punto de vista del protocolo RADIUS el usuario final no es

necesariamente la misma entidad que el cliente RADIUS (autenticador); de hecho, el usuario

final es a menudo distinto del cliente RADIUS.

1.6.5.1.2. NAS (Network Access Server)

Este dispositivo proporciona acceso a la red tal como un AP, donde el usuario final se conecta

al NAS!'” cada vez que necesita acceder a los recursos de la red. EI NAS a su vez se basa

en un servidor de acceso para determinar si se debe permitir o denegar el ingreso al usuario

final. El NAS se conoce cominmente como el cliente RADIUS o el autenticador.

117 NAS Servidor de Acceso a la Red
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1.6.5.1.3. AS (Access Server)

El NAS envia peticiones de los usuarios finales que desean acceder a los recursos de la red
en el AS'18, El servidor de acceso toma la decision final de permitir o denegar la conexién al

usuario.
1.6.5.2. AAA

El documento RFC 2903 propone una arquitectura para el desarrollo de la Autentificacion,
Autorizacion y Accounting en un servidor que provea estos tres servicios (Servidor AAA). El
documento entrega las bases y las reglas generales para establecer estos tres servicios de
manera integrada. Ademas el servidor AAA es definido como una entidad que es capaz de

autentificar usuarios, manejar requests de autorizaciones y recolectar datos de las cuenta.

1.6.5.2.1. Autenticacién (Authentication)

La autenticacion es el proceso de validacion de identidad y credenciales de los usuarios para
permitir o denegar el acceso a la red a determinados recursos. Entre los métodos mas
comunes de autenticacién se tiene el uso de contrasefias, sin embargo cada vez es mas
requerido el uso de ciertos elementos de autenticacién como tokens'!® o biometria'?. El

componente de autenticacion se establece en el puerto 1812 UDP.
1.6.5.2.2. Autorizaciéon (Authorization)

La autorizacion define qué derechos y servicios tiene el usuario final una vez que su acceso
ha sido identificado y aceptado. También es posible configurar restricciones a la autorizacion
de determinados servicios en funcidn de ciertos parametros como la hora del dia, la
localizacién del usuario, o incluso la posibilidad o imposibilidad de realizar multiples logins

de un mismo usuario.
1.6.5.2.3. Registro (Accounting)

El registro de los usuarios permite mantener la informacion de los servicios que han sido
utilizados por el usuario final para determinados propositos tales como facturacion, auditoria
y planes de capacitacion; sin embargo, el registro suele incluir pardmetros como la identidad
del usuario y tiempo de inicializacion y finalizacion de uso del servicio. El componente de

registro se establece en el puerto 1813 UDP.

118 AS Servidor de Acceso

119 Token Es un dispositivo electrénico que se le da a un usuario autorizado de un servicio computarizado para
facilitar el proceso de autenticacion.

120 Bijometria Es la aplicacién de técnicas matematicas y estadisticas sobre los rasgos fisicos o de conducta de
un individuo.
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1.6.5.3. Requerimientos para el uso de RADIU

Un administrador de red inalambrica como parte esencial de su infraestructura necesita
conocer ciertos requerimientos para utilizar RADIUS, es por ello que la siguiente lista ayudara

a responder esta pregunta:

¥ Se usa RADIUS cuando se necesite administrar un gran nimero de usuarios que utilicen
la red inaldmbrica desde una ubicacion central.

€ Se usa RADIUS como complemento de cualquiera de las dos soluciones de seguridad
inalambrica de modo Enterprise (Empresarial) donde WPA2 es el sucesor de WPA por
ser un método muy seguro al utilizar AES como algoritmo de encriptacion.

© Se usa RADIUS para mantener un registro de usuarios inalambricos para propdsitos de
auditoria y facturacion.

€ Seusa RADIUS cuando se requiere cumplir o definir caracteristicas basadas en politicas
avanzadas tal como el acceso limitado por tiempo a los usuarios de la red inalambrica.

€ Se usa RADIUS cuando la red inaldmbrica este destinada para uso publico como
hotspots*?! inalambricos.

€ Se usa RADIUS principalmente cuando la integracion del servidor a los recursos de la
red se puede realizar facilmente sin ningun tipo de problemas.

€ Se usa RADIUS cuando se esté manejando un gran nimero de clientes inalambricos

gue poseen diferentes plataformas tales como Linux, Windows, Macintosh, BSD, etc.

1.7. PORTALES CAUTIVOS
1.7.1. Definicion

Una herramienta comun de autenticacion utilizada en las redes inalambricas es el portal
cautivo, el mismo que utiliza una pagina Web con la cual un usuario de una red publica y/o
privada tiene la posibilidad de presentar sus credenciales de registro garantizando su acceso

a las funciones normales de la red.

“También puede utilizarse para presentar informacién a los usuarios antes de permitirles el

acceso. Mediante el uso de un navegador web en lugar de un programa personalizado de

121 HotSpot Es una zona de alta demanda de trafico, que por tanto el dimensionamiento de su cobertura esta
condicionado a cubrir esta demanda por parte de un AP o varios.
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autenticacion, los portales cautivos funcionan en practicamente todas las computadoras

portétiles y sistemas operativos” (wndw.net, 2008, pag. 165).

Estos portales son generalmente utilizados por centros de negocios, aeropuertos, museos,
hoteles, restaurantes, cafés Internet y otros proveedores que ofrecen HotSpot de Wi-Fi para

usuarios de Internet.
1.7.2. Ventajas de los Portales Cautivos

Puede funcionar tanto en redes inaldmbricas como en redes cableadas.
Seguridad basada en identidades.

Configuracioén sencilla.

Estadisticas de uso por usuario.

Mejor despliegue que VPN: no necesita cliente, solo es necesario un navegador.
Més rapidos: no hay latencia por cifrado.

Pueden utilizar autenticacion centralizada.

Permite aplicar politicas por usuario.

No se compromete todo el sistema.

LA 2B 2 2R 2 2 2R 2 2

Muchas soluciones comerciales y libres.

1.7.3. Desventajas de los Portales Cautivos

€ Menos seguros que otras soluciones (se puede combinar con WEB/WPA).
Vulnerables a spoofing de MAC e IP.
€ No se cifra el trafico (depende de los protocolos de aplicacion: https, ssh, etc.)
€ Si el dispositivo no tiene navegador no es posible autenticarse.
€ Los clientes asociados al AP tienen visibilidad entre ellos aungue no estén autenticados.

1.7.4. Funcionalidades de los Portales Cautivos

La funcionalidad de un portal cautivo es simple, el usuario es el encargado de conectarse a
la red inalambrica donde se le asigna una direccion IP por DHCP?*?? (Dynamic Host
Configuration Protocol) para que pueda hacer uso de la red. Es asi que el usuario desde su

navegador web solicita cualquier pagina de internet como se muestra en la FIGURA 27.

122 DHCP Protocolo de red que permite a los clientes de una red obtener sus parametros IP de configuracién
automaticamente.



114

http://google.com

INTERNET

mﬂm," Hﬂ..r’:' ™

aomo(@) PORTAL

CLIENTE

FIGURA 27 El usuario solicita una pagina web y es redireccionado
Fuente: (wndw.net, 2008, pag. 165)

Una vez que ha solicitado el usuario su pagina de internet inmediatamente se le
redireccionara a una pagina de registro donde tendrd que ingresar su usuario y contrasefia
para poder tener privilegios de acceso a Internet. El AP y el servidor de autenticacion se
encargaran de la verificacion de los datos del usuario (

FIGURA 28).

SERVIDOR DE
AUTENTICACION Esperando solicitud HTTP

INTERNET

ool W"’ k el

zuiw{!) ' PORTAL

( s.alﬂﬁn:e" S'E N CAUTIVO
D‘J '| . .r'.
(63)

FIGURA 28 Verificacion de credenciales
Fuente: (wndw.net, 2008, pag. 165)
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Finalmente, gracias al servidor de autenticacion el usuario ha sido autenticado, por lo tanto

se le permitira el acceso a los recursos de la red (FIGURA 29).

Redireccionamiento a
http://google.com

M SERVIDORDE
AUTENTICACION

INTERMNET
YAHDGF nan ft‘ﬁr ™ ;_
zoho (2)°
Google) <——————=
salesforce 8 CREDENCIALES CASING
E‘& VERIFICADOS

CLIENTE

FIGURA 29 Después de que el usuario es autenticado, se le permite el acceso
Fuente: (wndw.net, 2008, pag. 165)

1.7.5. Portales Cautivos por Software

Son programas que crean un punto de acceso a Internet implementando un portal cautivo a

través de un servidor o computador, el cual debe tener dos tarjetas de red como minimo: la

una como salida al Internet y la otra para conectarse a la red de acceso inalambrico con

recursos compartidos.

Para poder seleccionar un portal cautivo por software dependera del sistema operativo del

servidor o computador a utilizarse. A continuacion indicaremos los mas importantes:

® O & 6 O O

1.7.5.1.

Chillispot
Wifidog
mOnOwall
PfSense
Zeroshell
PepperSpot

Chillispot —

p—
Chilli t
FIGURA 30 Logo identificador de Chillispot
Fuente: (Chillispot, 2013)



116

Chillispot es un portal cautivo de cAdigo abierto o también el controlador de un AP inaldmbrico
dentro de una LAN. Se utiliza para la autenticacion de usuarios de una red inalambrica, su
compatibilidad se basa en el inicio de sesidon mediante una pagina WEB que es el modelo
actual para la autenticacién de los HotSpots publicos donde cada usuario al ingresar sus
credenciales podré utilizar los recursos de la red (Chillispot, 2013). Adicionalmente se podria
decir que EasyHotspot!?® utiliza como aplicaciéon de portal cautivo Chillispot, con una base

de datos MySQL'?* para almacenamiento de los usuarios y de la informacion registrada.

1.7.5.2. Wifidog

Wifidog

A captive portal suite

FIGURA 31 Logo identificador de Wifidog
Fuente: (lle Sans Fil, 2013)

Wifidog mas que todo es utilizado para controlar el acceso a redes Wi-Fi de acceso publico;
dicho software opera bajo un Portal Cautivo. Un Portal Cautivo es como un cortafuego que
bloquea el acceso a la red de los usurarios no registrados en dicho portal, a través de su
pagina de inicio. Una vez registrado el usuario en el portal, puede tener acceso a internet y
a los recursos de la red. El portal cautivo se instala en la puerta de enlace de la red (puede
ser un servidor o un hardware) (Linux-OS, 2013).

1.7.5.3. mOnOwall

(/) monGwall

FIGURA 32 Logo identificador de mOnOwall
Fuente: (Kasper, 2013)

123 EasyHotspot es una aplicacion que corre sobre una distribucion de Ubuntu.
124 MySQL es un sistema de administracion de bases de datos.
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Es un sistema operativo embebido completo basado en FreeBSD junto con un servidor web,
PHP'?5 (Hypertext Preprocessor) y algunas otras utilidades. Toda la configuracién del
sistema se almacena en un Unico archivo de texto XML'?6 (Extensible Markup Language)
para mantener las cosas transparentes. Cuando se utiliza junto con una PC embebido
proporciona todas las caracteristicas importantes de firewalls comerciales incluyendo la

facilidad de uso en fraccion del precio.

MOnOwall es probablemente el primer sistema UNIX que ha hecho su configuracion en
tiempo de arranque con PHP en lugar de los habituales Shell scripts y que tiene toda la

configuracion del sistema almacenada en formato XML (Kasper, 2013).

xsSense

FIGURA 33 Logo identificador PfSense
(Electric Sheep Fencing LLC., 2013)

1.7.5.4. PfSense

El proyecto PfSense es una distribucion libre de firewall de red, basado en el sistema
operativo FreeBSD con un kernel personalizado e incluyendo paquetes de software de
terceros para funcionalidades adicionales. A través de este sistema de paquetes de software
PfSense, es capaz de proporcionar la mayor parte de funcionalidades de firewalls

comerciales comunes (Electric Sheep Fencing LLC., 2013).

1.7.5.5. Zeroshell

ZEROSHELL

Net Services

FIGURA 34 Logo identificador Zeroshell
(Ricciardi, 2013)

125 PHP Lenguaje de codigo abierto especialmente adecuado para el desarrollo WEB.
126 XML Lenguaje de Marcas Extensible
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Zeroshell es una distribucién Linux para servidores y dispositivos embebidos orientados a
proveer los servicios y recursos de red. Zeroshell es una distribucion Live CD. Esto significa
gque no es necesario instalarlo en el disco duro para que funcione, ya que es capaz de
funcionar desde el CD ROM. Légicamente la base de datos de la red, puede ser almacenada
en discos ATA, SATA, SCSI y USB. Se puede descargar para formatos en tarjetas Compact
Flash para instalarla en dispositivos embebidos. Es un firewall gratuito que tiene las
caracteristicas de los equipos complejos que se encargan de la seguridad (Ricciardi, 2013).

1.7.5.6. PepperSpot
'.---..,"'

w
FepperSpot

FIGURA 35 Logo identificador PepperSpot
Fuente: (Vincent & Vangon, 2013)

PepperSpot es un portal cautivo o controlador de APs de una LAN inalambrica que soporta
el protocolo IPv6. Es compatible con el inicio de sesién basado en WEB y soporta WPA. La
autenticacion se puede manejar con el servidor RADIUS preferido (sobre IPv41%7/IPv61%8),
PepperSpot ofrece una potente herramienta para la administracién de una red. Posee una
gran variedad de servicios, como son: DHCP, DNS'2° (Domain Name System), Freeradius'3°,

Apache2, Firewall, Radvd!3! (Router Advertisement Daemon) entre otros.
1.7.6. Portales Cautivos por Hardware

Son dispositivos que llevan el software de control y portal cautivo internamente permitiendo
la administracién del acceso de usuarios a Internet y en areas publicas, no necesitan de
equipos adicionales para su funcionamiento como un servidor o computador. A continuacion

indicaremos los mas importantes:

127 |Pv4 Protocolo de Internet version 4 definido en el RFC 791.

128 |Pv6 Protocolo de Internet version 6 definido en el RFC 2460.

129 DNS Sistema de Nombres de Dominio definido en los RFCs 1034 y 1035.

130 Freeradius Servidor RADIUS de cédigo abierto.

131 Radvd es un demonio en IPv6 que informa a los nodos que se conectan a la subred cudl es la direccion de
esa subred, y cual es su prefijo.
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CAPITULO Il

2. SITUACION ACTUAL DE LA RED LAN INALAMBRICA Y RECURSOS

En este capitulo se identific6 como se encuentra actualmente la red inalambrica de la
Universidad Técnica del Norte, que permita establecer los requerimientos actuales y futuros
a ser considerados en el disefio de la Red LAN Inaldmbrica.

2.1. LA UNIVERSIDAD TECNICA DEL NORTE
2.1.1. Ubicacioén

La Universidad esta situada en la ciudad de lbarra, en la provincia de Imbabura, en la
Republica del Ecuador. Pertenece a la region 1, zona norte del pais (Imbabura, Carchi, Norte

de Pichincha, Esmeraldas y Sucumbios).

FIGURA 36 Vista Superior de la Universidad Técnica del Norte

Fuente: Imagen proporcionada de Google Earth

La ubicaciéon exacta es al noroeste de la ciudad Avenida 17 de Julio 5-21 sector el Olivo, su
ubicacion geogréfica es 0°21'28.59" N 78°06'40.59" O.
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2.1.2. Antecedentes

El aumento significativo de aplicaciones en la red ha provocado en la Universidad Técnica
del Norte (UTN) muchas falencias en el rendimiento y la capacidad de sus servicios y
recursos. Indudablemente el crecimiento tecnol6gico adquirido ha permitido mejorar de una
u otra forma las prestaciones de la universidad, lo que ha generado ventajas como la
digitalizacion de la informacion y desventajas como el congestionamiento de trafico por

innumerables paquetes de informacion que se encuentran cursando en la red.

Los estudiantes requieren tener acceso a una red LAN Inalambrica en el interior de cada una
de las facultades de la UTN, pero dadas las circunstancias no se ha logrado establecer
buenas politicas sobre el uso, consumo y capacidad donde los procesos realizados
garanticen su funcionalidad. En puntos estratégicos de los alrededores de la institucion se
implementaron 9 Access Points (APs), los mismos que no abastecen a cubrir un area de

cobertura eficiente y mucho menos movilidad.

Toda fuente de informacién confiable es un complemento de consulta para la educacion
académica de los alumnos de la UTN; por ello los recursos de biblioteca, repositorios y
acceso a Internet son una herramienta metodoldgica para los participes del aprendizaje y la

ensefianza,; identificando los criterios y procedimientos de estudio.
2.1.3. INFRAESTRUCTURA FiSICA DE LA UTN

El campus de la UTN es una de las infraestructuras mas modernas, de la region norte del
pais, lo que ha permitido mantenerse a la vanguardia; formando entes que generen

soluciones y aporten ideas para el mejoramiento del pais.

La Universidad Técnica del Norte esta conformada por algunos edificios, encargados tanto

de la parte académica como administrativa los cuales son:

Edificio de Administracion Central

Edificio de Bienestar Universitario

Facultad de Ingenieria en Ciencias Aplicadas

Facultad de Ingenieria en Ciencias Agropecuarias y Ambientales
Facultad de Ciencias Administrativas y Econdmicas

Facultad de Ciencias de la Salud

L 2 A R

Facultad de Educacién, Ciencia y Tecnologia
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A mas de las facultades citadas, forman parte de la casona universitaria el Instituto de
Postgrado en su nueva edificaciéon. Cabe recalcar que las instalaciones donde antes
funcionaba el Instituto de Postgrado se encuentran siendo utilizadas por el Centro Académico

de Idiomas, Centro de Educacion Continua (CEC) y la Escuela de Conduccion UTN.

Entre otras estructuras que conforman el campus UTN tenemos la Biblioteca, el Auditorio
Agustin Cueva, el polideportivo, el complejo acuatico, el gimnasio y comedor universitario, la
mecanica de la universidad, parqueaderos y canchas deportivas para la recreacion de la

comunidad universitaria.
2.1.4. ADMINISTRACION Y UBICACION DE LAS EDIFICACIONES DE LA UTN

El estudio realizado de la red de la UTN nos ayuda a determinar cdmo se encuentran
distribuidas cada una de las edificaciones que conforman las instalaciones de la casona

universitaria (jError! No se encuentra el origen de la referencia.).

2.1.4.1. EDIFICIO DE ADMINISTRACION CENTRAL

En este edificio se ubican la mayoria de los departamentos administrativos de la universidad,
también se encuentra el departamento de informatica desenvolviendo roles importantes en
lo que respecta al control y administracion de la red de la universidad, también se encuentra
el cuarto de equipos con toda su infraestructura de comunicaciones. El &rea de desarrollo de
software se encarga de cada uno de los sistemas utilizados en los diferentes procesos que

maneja la institucion.

Dos entidades importantes que también se encuentran en el edificio central son la Radio y la

Televisora Universitaria.
2.1.4.2. Facultad de Ingenieria en Ciencias Aplicadas (FICA)

“La Facultad de Ingenieria en Ciencias Aplicadas, es una unidad académica que contribuye
al desarrollo del conocimiento, forma profesionales especializados de manera cientifica y
humanista en armonia con el medio ambiente y conciencia social” (FICA, 2013). Actualmente

la facultad cuenta con un nimero de estudiantes definido en la siguiente TABLA 13
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TABLA 13 Distribucién del nUmero de estudiantes en la FICA

FICA PRESENCIAL SEMIPRESENCIAL TOTA
L
Carrera de Ingenieria 127 235 362

en Electronica y Redes

de Comunicacioén

Carrera de Ingenieria
en Sistemas 89 237 326

Computacionales
Carrera de Ingenieria 79 138 217
Industrial

Total Estudiantes 436 963 1399

Fuente: Informacion establecida por el personal de Desarrollo del Sistema UTN periodo académicos
2012-2013

2.1.4.3. Facultad de Ingenieria en Ciencias Agropecuarias y Ambientales (FICAYA)

“La Facultad de Ingenieria en Ciencias Agropecuarias y Ambientales, forma profesionales
emprendedores. Defendemos el desarrollo sostenible de recursos naturales, la produccion limpia,
principios de equidad, que den seguridad y soberania alimentaria” (FICAYA, 2013). Actualmente

la facultad cuenta con un nimero de estudiantes definido en la siguiente TABLA 14.
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TABLA 14 Distribucién del nUmero de estudiantes en la FICAYA

FICAYA PRESENCIAL SEMIPRESENCIAL
TOTAL

Carrera de Ingenieria 127 112 239

Agroindustrial

Carrera de Ingenieria 83 125 208

en Agropecuaria

Carrera de Ingenieria 6 7 13
en Energias

Renovables

Carrera de Ingenieria 56 100 156

Forestal

Fuente: Informacion establecida por el personal de Desarrollo del Sistema UTN periodo académicos
2012-2013

2.1.4.4. Facultad de Educacion, Cienciay Tecnologia (FECYT)

“La Facultad Educacion Ciencia y Tecnologia es una unidad académica, que contribuye al
desarrollo integral de la sociedad, forma profesionales emprendedores, competitivos,
comprometidos con el desarrollo sustentable” (FECYT, 2013). Actualmente la facultad cuenta

con un numero de estudiantes definido en la siguiente TABLA 15.



125

TABLA 15 Distribucién del nimero de estudiantes en la FECYT

FECYT PRESENCIAL SEMIPRESENCIAL
TOTAL

Carrera de Ingenieria en 8 15 23
Gestion y Desarrollo Social

Carrera de Ingenieria en 6 131 137
Mantenimiento Eléctrico

Carrera de Licenciatura en 39 88 3 8 138

Disefio Gréfico

Carrera de Licenciatura en 8 10 18

Relaciones Publicas

Carrera de Psicologia 38 17 55

Carrera de Licenciatura en 60 33 93

Contabilidad y Computacion

Carrera de Licenciatura en 14 93 107
Entrenamiento Deportivo

Carrera de Licenciatura en 71 36 107
Inglés
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Carrera de Licenciatura en 102 36 138
Psicologia Educativay O. V.

Fuente: Informacion establecida por el personal de Desarrollo del Sistema UTN periodo académicos
2012-2013

2.1.45. Facultad de Ciencias Administrativas y Econémicas (FACAE)

“La Facultad de Ciencias Administrativas y Econdmicas de la Universidad Técnica del Norte,
contribuye a dinamizar el desarrollo en los campos administrativos, contables, econémicos y
de mercado de la regién y del Pais” (FACAE, 2013). Actualmente la facultad cuenta con un

numero de estudiantes definido en la siguiente TABLA 16

TABLA 16 Distribucion del nimero de estudiantes en la FACAE

FACAE PRESENCIAL SEMIPRESENCIAL TOTAL

Carrera de Ingenieria 232 115 17 10 374
Comercial

Carrera de Ingenieria en 576 105 239 61 981
Contabilidad y Auditoria CPA

Carrera de Ingenieria en 130 96 226

Mercadotecnia

Fuente: Informacion establecida por el personal de Desarrollo del Sistema UTN periodo académicos
2012-2013



2.1.4.6. Facultad de Ciencias de la Salud

“Contribuyendo al desarrollo local, regional y nacional a través de la formacion de
profesionales criticos y creativos altamente capacitados, con el fin de apoyar problemas en
salud, alimentacion y nutricion” (FCCSS, 2013). Actualmente la facultad cuenta con un

namero de estudiantes definido en la siguiente TABLA 17.

TABLA 17 Distribucién del nUmero de estudiantes en la FCCSS

FCCSS PRESENCIAL SEMIPRESENCIAL TOTAL

Carrera de Licenciatura en 486 106 592

Enfermeria

Carrera de Gastronomia 90 93 183

Total Estudiantes 952 306 1258

Fuente: Informacion establecida por el personal de Desarrollo del Sistema UTN periodo académicos
2012-2013



UNIVERSIDAD TECNICA
DEL NORTE

COLISEO
UNIVERSITARIO

EDUCACION
FisICA

ML AL

| EDIFICIO
ADMINISTRACION
CENTRAL

INGRESO
PEATONAL

AVENIDA 17 DEJULIO

FIGURA 37 Ubicacién de las Edificacione
Fuente: Universidad Técnica del Norte

s dela UTN

GIMNASIO
IVERSITARIO

DEPORTIVAS |

CANCHAS

-

INGRESO
VEHICULAR

UN

BIENESTA|

EDIFICIO

Py
=0

I VERSITA

GENERAL JOSE
MARIA CORDOVA



85

2.2. DESCRIPCION DE LA INFRAESTRUCTURA DE LA RED UTN

La Universidad Técnica del Norte ha realizado fuertes inversiones en un proceso de
actualizaciéon de toda la infraestructura tecnolégica que se encontraba obsoleta, o que no
permitia satisfacer las nuevas necesidades que demandaba el crecimiento de la red de
datos y comunicaciones. El acceso al Internet y a los recursos de la red en toda universidad
tecnoldgica es imprescindible, mas aun al contar con mas de 9000 usuarios entre
estudiantes, docentes, administrativos y empleados, pertenecientes a la casona
universitaria, al colegio universitario, al antiguo hospital San Vicente de Paul y a las Granjas

de Yuyucocha y la Pradera respectivamente.

2.2.1. Situacion Actual de la Red

La red de la UTN como se indica en la

FIGURA 38 presenta un disefi6 l6gico basado en un modelo de redes jerarquicas que ha
permitido una mejor administracion y mayores facilidades de expansion de la red, es asi
que los problemas se solucionan con mayor rapidez. Segun el contrato de prestacion de
servicios otorgado por CEDIA®®? el Ancho de Banda (AB'3%) para Internet Comercial
ofertado es de 87.00 Mbps inicialmente y se incrementara a 98.00 Mbps. El proveedor
proporciona un router cisco de la serie 7604 que se conecta internamente a la red de la
universidad. Se implementé como protocolo de enrutamiento BGP'3* y con soporte
MPBGP135,

132 CEDIA Fundacién Consorcio Ecuatoriano para el Desarrollo del Internet Avanzado

133 AB (Ancho de Banda) Cantidad de datos que se pueden transmitir en una unidad de tiempo.

134 BGP (Border Gateway Protocol) protocolo mediante el cual se intercambia informacion de ruteo entre
sistemas auténomos.

135 MPBGP (Multiprotocol BGP) es una extension de BGP que permite diferentes tipos de direcciones.
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El router se conecta a un Firewall ASA 5520 encargado de la seguridad de la red cuya
finalidad es garantizar la confidencialidad, autenticidad, integridad de los datos y

prevencion de intrusos.

Actualmente la red de datos y comunicaciones esta formada por 2 Switches de Core
Catalyst 4506-E, que permiten administrar de mejor manera las comunicaciones
garantizando el correcto funcionamiento de la red de forma constante junto con el servicio

de redundancia.

Estos conmutadores de capa 3'%¢ tienen las siguientes ubicaciones: el primero se
encuentra en la planta baja del Edificio Central en el cuarto frio dentro del Departamento
de Informética y el segundo se encuentra en la Facultad de Ingenieria en Ciencias

Aplicadas (FICA) en la planta 1 dentro de un pequefio cuarto de equipos.

Ademas de los 2 switches de core que estan en la capa de distribucion se dispone de 53
conmutadores adicionales en la capa de acceso ubicados dentro de las edificaciones de la
universidad, a los cuales se llega con dos enlaces de fibra 6ptica, uno como principal y el
secundario para redundancia como se muestra en la jError! No se encuentra el origen
de la referencia.. Mediante enlaces de radio forman parte de la red de la UTN el Colegio
Universitario, el Antiguo Hospital San Vicente de Pall y las Granjas de Yuyucocha y la
Pradera (jError! No se encuentra el origen de la referencia.), sumando 5 conmutadores

en capa de acceso con un total de 58 switches.

El PacketShaper 3500 controla y administra la distribucion del ancho de banda,
optimizandolas aplicaciones, servicios y recursos de una red segmentada hasta 45 Mbps;
ademas, nos permite monitorear el trafico de entrada y salida que se genera en toda la red.
Debido al crecimiento constante de la red y los altos costos de licenciamiento del equipo

ha provocado bastantes problemas por el consumo inconsciente de los usuarios.

136 Capa 3 Se encarga de identificar el enrutamiento existente entre una o mas redes.
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La implementacién de una red de telefonia IP por medio de un Call Manager de Cisco ha
permitido una adecuada organizacion en las comunicaciones internas, entre los diferentes
departamentos y facultades de la institucién utilizando la misma infraestructura de red y

permitiendo reducir el costo de comunicacion interna.
2.2.2. Administracion de las VLANS
La segmentacion con que cuenta la UTN ha mejorado significativamente la red de la misma.

El rendimiento de la red puede ser un factor en la productividad de una organizacion y su
reputacion para realizar sus transmisiones en la forma prevista. Una de las tecnologias que
contribuyen al excelente rendimiento de la red es la division de los grandes dominios de
broadcast en dominios mas pequefios con las VLAN'®". Los dominios de broadcast mas
pequefios limitan el nimero de dispositivos que participan en los broadcasts y permiten
que los dispositivos se separen en agrupaciones funcionales, como servicios de base de
datos para un departamento contable y transferencia de datos a alta velocidad para un

departamento de ingenieria. (Cisco Networking Academy, 2008)

Para la creacién de todas las VLANs se tomé en cuenta el peso del trafico de cada una de
las facultades y dependencias administrativas y académicas que integran el campus
universitario. Las VLANs son administradas por el switch de core localizado en el cuarto
frio del edificio central, el mismo que se encuentra configurado en modo de servidor VTP138
lo que permite propagar las configuraciones de las VLAN hacia los otros switches en la red
en el mismo dominio que funcionardn en modo cliente VTP (estos modos VTP solo

soportan los switches de la marca cisco).

La distribucién de VLANs de la red interna de la UTN esta dada por subredes de clase B
disponibles desde la direcciéon 172.16.0.0 donde de acuerdo a los requerimientos cada
subred tiene la capacidad de cambiar su mascara de subred dependiendo del espacio de
divisién entre cada una de las subredes (

TABLA 18).

137 VL AN Virtual Local Area Network (Red de Area Local Virtual)
138 VTP VLAN Trunk Protocol (Protocolo de Enlace Troncal VLAN)



TABLA 18 Distribuciéon de VLANSs de la Red UTN

VLAN DESCRIPCION DIRECCION DE SUBRED MASCARA UBICACION

2 Equipos Activos 172.16.2.0 255.255.255.0 Toda la UTN

6 Departamento 172.16.6.0 255.255.255.0  Edificio Central
Informética

8 Autoridades 172.16.8.0 255.255.255.0 Edificio Central

12 Comunicacion 172.16.12.0 255.255.255.0 Edificio Central

Organizacional

16 Laboratorios 172.16.16.0 255.255.254.0 FICA

20 Administrativos 172.16.20.0 255.255.255.0 FICAYA

24 Administrativos 172.16.24.0 255.255.255.0 POSTGRADO

28 Administrativos 172.16.28.0 255.255.255.0 CAl

32 Administrativos 172.16.32.0 255.255.255.0 FFCCSS

36 Administrativos 172.16.36.0 255.255.255.0 Biblioteca
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40 Administrativos 172.16.40.0 255.255.255.0 FECYT - ED.
FISICA

44 Administrativos 172.16.44.0 255.255.254.0 FACAE

48 Auditorio 172.16.48.0 255.255.255.0  Agustin Cueva

54 Laboratorios 172.16.54.0 255.255.255.0 Colegio UTN

58 Administrativos 172.16.58.0 255.255.255.0 Wireless

64 Telefonia IP 172.16.64.0 255.255.254.0 Toda la UTN

68 Wireless 172.16.68.0 255.255.255.0 FICA
168 Banco del 192.168.100.0 255.255.255.0 Edificio Central
Pacifico

Fuente: Informacién establecida por el Administrador de Redes y Comunicaciones de la UTN

Se cuenta con 30 IPs publicas con mascara /27 distribuidos para los diferentes servicios,

aplicaciones y recursos que demanda la red de la universidad.
2.2.3. Monitoreo del Tréfico de Datos

El trafico de datos que cursa por la Universidad Técnica del Norte desde sus instalaciones
internas como externas, se refleja en el ancho de banda contratado con CEDIA el mismo
que no se encuentra controlado y administrado, es por ello que las aplicaciones que ofrece
la UTN y el consumo sin restriccion alguna de los usuarios han provocado ciertas falencias

en el funcionamiento de la red.

139 /27 Mascara 255.255.255.224
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El PacketShaper debido a su limitacién de poder controlar un AB de mas de 45 Mbps
funciona como un analizador de consumo de cada una de las VLANSs pertenecientes a la
red universitaria. A continuacién se muestran los reportes gréaficos generales del trafico

Inbound*4® y Outbound*4*:

€ Trafico de Entrada del mes de Enero 2013

Utilization
- interwal: Z-hour period: l-month, B1-Jdan-28132 11:88 to 21-Jdan—-2813 11:84
2@ . 8H i - 'J"'A: (\ [l "‘] {‘1 [« B
£8. BH rﬁ '\l \ W 'w J N
f

Z8.8M

@ L1 )

B1l-B4 B1-87 ©1-18 0113 61-16 B1-19 Bl-22 61-25 61-28 @1-31
date
B Average Rate J Feak Rate B Shaping On

FIGURA 40 Utilizacién del Trafico Inbound del mes de enero

Fuente: Reportes realizados por el controlador de ancho de banda PacketShaper 3500

Network Efficiency

- interwals Z-hour  period: 1-month, @l1-Jan-2813 11:88 to Z1-Jan-2813 11:88
N WW

SEx

257

B

Bl-84 @1-87 @il-18 Bl-13 @l-s16 @1-19 61-.22 @1-25 @128 #l-31
date
PWEfficiency Lewvel [ Shaping On

FIGURA 41 Eficiencia de Red del Trafico Inbound del mes de enero

Fuente: Reportes realizados por el controlador de ancho de banda PacketShaper 3500

140 Inbound Trafico de entrada
141 Qutbound Tréfico de Salida
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En el mes de enero 2013 el total de bytes recibidos es 8197.9GB, donde se tiene una

capacidad de utilizacion:

8197.9GB y 8bits y 1mes
1mes 1B 2678400s

Cuce =

Cuce = 24.48 Mbps

Cuce: Capacidad de utilizaciéon del canal de entrada

€ Tréfico de Salida del mes de Enero 2013

Utilization

S interwal: 2-hour  period: 1-month, Bl1-Jdan—-28172 11:860 +to 21-Jan—Z2@132 11:08

46 . 5M

27.8M

o i !L u!uhh ! i L 1 ! !..u ! allu VAN !l!

al-@4 @al.-a7 @lsla @l-s1z Bl1-1& @1-19 @l-22 8125 8122 8121

o

date
B Auverags FEate i Peak Rate ) Shaping On

FIGURA 42 Utilizacion del Trafico Outbound del mes enero

Fuente: Reportes realizados por el controlador de ancho de banda PacketShaper 3500

Network Efficiency

L iz interwal: Z-hour  period: 1-month, B1-Jan-2613 11:88 to 31-Jan-2813 11:88

SER

237

8=

Bl-684 B81-.87 B8l-18 ol-12 8l-1c B81-1% ol1-22 B81-2% B8l-22 01-31
date
WEfficiency Level B Shaping On

FIGURA 43 Eficiencia de Red del Trafico Outbound del mes enero

Fuente: Reportes realizados por el controlador de ancho de banda PacketShaper 3500
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En el mes de enero 2013 el total de bytes enviados es 443,8GB, donde se tiene una

capacidad de utilizacion:

443.8GB y 8bits y 1mes
1mes 1B 2678400s

Cucs =

Cucs = 1.32 Mbps

Cucs: Capacidad de utilizacién del canal de salida
$ Trafico de Entrada del mes de Febrero 2013

Utilization

interval: Z—-hour  period: 1-month, 29-lJan—-208132 11:868 to ZE8-Feb-28132 11:86

12EM

X
2E. 81
&3, ar M
2@. 81
\@z2-E81 HZ - Ed HZ-AT HZ-168 HZ-13 \z2-16  BAZ2-19 B2 22 HZ225 HZ-28

date
M Average Rate ll Feak Rate B Shaping On

FIGURA 44 Utilizacién del Trafico Inbound del mes de febrero

Fuente: Reportes realizados por el controlador de ancho de banda PacketShaper 3500

Network Efficiency

. interwval: Z-hour period: 1-month, 29-Jan-2613 11:688 +to 28-Feb-2@13 11:86

E=rs

=]k

257

[5FA

Hz-@1 B@2-84 B2Z-87 @2-18 82413 B2-16 B2-19 B2-22 BZ-25 8228
date
PEfficiency Lewvel B Shaping On

FIGURA 45 Eficiencia de Red del Trafico Inbound del mes febrero

Fuente: Reportes realizados por el controlador de ancho de banda PacketShaper 3500
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En el mes de febrero 2013 el total de bytes recibidos es 6280.1GB, donde se tiene una

capacidad de utilizacion:

6280.1GB y 8bits y 1mes
1mes 1B 2678400s

Cuce =

Cuce = 18.76 Mbps

Cuce: Capacidad de utilizacion del canal de entrada

€ Trafico de Salida del mes de Febrero 2013

Utilization

interwal:s Z-hour  period: 1-month, 29-Jan—2013 11:88 +to 28-Feb—2013 11:88

&4, 8r

42.68M

S2. 8N

1&6.8M

m2<@81  B2<84  B2ZCET BZCOlB B2-o13 BZ2-le @219 B22E B2C2D 0 B2CZE
date
M Average Rate [l Peak Rate W Shaping On

FIGURA 46 Utilizacién del Trafico Outbound del mes febrero

Fuente: Reportes realizados por el controlador de ancho de banda PacketShaper 3500

Network Efficiency

- interval: Z-hour  period: 1-month, 29-Jan-2813 11:868 o 28-Feb-2013 11:0@
- ﬁmwwmmwm

TaR

bl

238

Bz

B2-81 8284 B2Z-.87 0 @8Z2-18 82013 B2-1e 82019 BZU22 0 82425 B2o28
date
PWEfficiency Lewvel W Shaping On

FIGURA 47 Eficiencia de Red del Trafico Outbound del mes de febrero

Fuente: Reportes realizados por el controlador de ancho de banda PacketShaper 3500
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En el mes de febrero 2013 el total de bytes enviados es 360.1GB, donde se tiene una

capacidad de utilizacion:

360.1GB y 8bits y 1mes
1mes 1B 2678400s

Cucs =

Cucs = 1.07 Mbps

Cucs: Capacidad de utilizacion del canal de salida

2.2.4. Servicios de la Red

Algunos de los componentes se encuentran funcionando al servicio de la Universidad y de

Sus usuarios internos y externos, otros trabajan a prueba, mientras algunos mas, se

encuentran en proceso de implementacion y son los siguientes:

€ Sistema de Informacién Integrado

O O O O O o o 0O b O OO O OO O 0O 0o o o o

Médulo de Gestion Académica

Mdédulo de Gestidn Presupuestaria

Mdédulo de Adquisiciones

Mdédulo de Activos Fijos

Médulo de Inventarios

Médulo de Gestion de Clientes

Médulo de Gestion de Proveedores

Modulo de Tesoreria y Bancos

Maddulo de Anexos del SRI

Mddulo de Contabilidad Gerencial

Mddulo de Planeamiento y Evaluacién Integral

Maddulo de Inventario de Hardware y Software

Modulo de Costeo Basado en Actividades

Médulo de Gestion Bibliotecaria

Mddulo de Gestién de Organos Colegiados y Normativa Universitaria
Médulo de Gestion del Talento Humano

Médulo de Vinculacion con la Colectividad

Médulo de Evaluacién Integral Universitaria

Maodulo de Gestion en las Recaudaciones Arancelarias
Maodulo de Auditoria de Bases de Datos

Médulo de Seguridades
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o0 Modulo de Gestién de Vehiculos
o Moddulo de Némina

o Moddulo de Bienestar Universitario

=  Submédulo de Gestion Médica
» Submddulo de Gestion Odontolégica
=  Submédulo de Laboratorio Clinico

Gestion de Infraestructura Tecnologica, Redes y Comunicaciones
Gestion de Correos Electronicos

Gestion de Aulas Virtuales

Gestion de Zonas Wi-fi y Autentificacion de usuarios Inalambricos
Gestion de Operacion y Control de Infraestructura Tecnologica
Repositorio Digital Institucional

Implantacion de Nuevas Tecnologias de Informacién y Comunicacion (TICs)

LA A R

Inteligencia de Negocios

2.3. DESCRIPCION DE LA INFRAESTRUCTURA DE LA RED LAN INALAMBRICA
UTN

La Universidad Técnica del Norte actualmente cuenta con una red LAN Inaldmbrica de
poco alcance que no abastece a cubrir todo el campus universitario y todo lo que implica

la gestion de areas académicas como aulas, asociaci ones estudiantiles, biblioteca, etc.

El equipo que se encarga de la administracion de la red inalambrica es un Cisco 5500
Series Wireless Controller modelo 5508, mediante el cual se enganchan los Access Points
en modo lightweight!4?2 con toda la informacion de configuracién mantenida dentro del
WLC3,

2.3.1. Ubicacién de los Access Point

El campus universitario consta de varias edificaciones, en la figura se determina las areas
de cobertura y la ubicacion de cada AP. En la siguiente TABLA 19, se detalla el lugar con

el equipo y antenas respectivas (omnidireccionales y sectoriales).

142 | ightweight Los AP en este modo de configuracién funcionan en conjuncién con un Cisco Wireless LAN
Controller
143 WLC Wireless LAN Controller
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TABLA 19 Informacién actual de los Access Points de la WLAN UTN

NOMBRE DEL PRODUCT ID MAC ADDRESS TIPO DE UBICACION
EQUIPO ANTENA

AP-UTN-FICA AIR-BR1310GA- 00:21:d8:f6:1e:80 Omnidireccional Terraza FICA
K9-R 15 dBi

AP-UTN- AIR-BR1310GA- 00:22:90:72:65:58 Sectorial 120, Biblioteca UTN
BIBLIOTECA K9-R 14 dBi

AP-UTN- AIR-BR1310GA- 00:23:04:ef:93:84  Sectorial 120, Terraza
EDFISICA K9-R 14 dBi Educacion
Fisica

AP-UTN- AIR-BR1310GA-  00:21:d8:f6:18:56 Omnidireccional Terraza
FACAE K9-R 15 dBi FACAE

AP-UTN- AIR-BR1310GA- 00:22:90:12:25:b2 Omnidireccional Terraza
FECYT K9-R 15 dBi FECYT

Fuente: Informacion establecida por el equipo WLC y el Administrador de Redes y
Comunicaciones de la UTN
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En el WLC se instal6 la version de software 6.0.199.4 la misma que se carg6 a los
diferentes APs en modo de configuracion lightweight. A continuacién se muestra en la
TABLA 20 la siguiente informacion real con dos de los APs en estado down que se

encontraban sin funcionar en el estudio de la situacién actual de la red inalambrica:

TABLA 20 Version y Estado de los APs

NOMBRE DEL EQUIPO SOFTWARE IOS VERSION STATUS
VERSION

AP-UTN-FICA 6.0.199.4 12.4(21a)JHB1 DOWN

AP-UTN-BIBLIOTECA 6.0.199.4 12.4(21a)JHB1 UP

AP-UTN-EDFISICA 6.0.199.4 12.4(21a)JHB1 upP

AP-UTN-FACAE 6.0.199.4 12.4(21a)JHB1 UP

AP-UTN-FECYT 6.0.199.4 12.4(21a)JHB1 upP

Fuente: Informacion establecida por el equipo WLC

2.3.2. Cobertura de la Red LAN Inalambrica

En el estudio realizado de la situacion actual, la cobertura en todo el campus universitario
es deficiente, donde cada uno de los APs se encuentran ubicados en lugares especificos
tal como se indica en la TABLA 19 que no abastecen del servicio de Internet a los usuarios

pertenecientes a la institucion.
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Los APs que utilizan antenas omnidireccionales, los cuales estan ubicados en las
edificaciones de: Planta Central, FACAE, FECYT, POSTGRADO y FICA; no tienen una
amplia cobertura y es por ello que no se podria garantizar el area descrita por la jError!
No se encuentra el origen de la referencia.. Con respecto al AP cuya ubicacion es en el
Auditorio Agustin Cueva, cubrird unas pocas areas que dejan con una minima sefial los

APs vecinos.

De igual manera, se puede decir que los APs que utilizan las antenas sectoriales tienen un
area de cobertura menor a 120° dependiendo del posicionamiento de la antena (horizontal
o vertical), los mismos que estan ubicados en: las Canchas de la Entrada UTN, Auditorio
Agustin Cueva, Educacion Fisica, entre POSTGRADO-FICAYA (Biblioteca) como se

describe el area de cobertura en la jError! No se encuentra el origen de la referencia..



ENTRADA UTN

FIGURA 48 Esquema general actual de la cobertura de la red WLAN UTN

Fuente: Informacion establecida por el Administrador de Redes y Comunicaciones de la
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2.3.3. Direccionamiento de la Red LAN Inaldmbrica

Los equipos activos que funcionan para la red inalambrica se encuentran en una misma
VLAN, el WLC permite configurar uno o varios SSIDs creando interfaces de VLANSs
diferentes para poder propagarlas en la red WLAN UTN.

En la TABLA 21 se detalla a parte del direccionamiento IP que incluye mascara, Gateway

y el canal mediante el cual se encuentran propagando las redes inalambricas cada AP.

TABLA 21 Direccionamiento de la Red LAN Inalambrica

NOMBRE DEL P MASCARA  GATEWAY CANAL
EQUIPO ESTATICA

AP-UTN-FICA 172.16.2.101 255.255.255.0 172.16.2.1 6

AP-UTN-BIBLIOTECA  172.16.2.103 255.255.255.0 172.16.2.1 6

AP-UTN-EDFISICA 172.16.2.105 255.255.255.0 172.16.2.1 1

AP-UTN-FACAE 172.16.2.107 255.255.255.0 172.16.2.1 11

AP-UTN-FECYT 172.16.2.109 255.255.255.0 172.16.2.1 6

Fuente: Informacién establecida por el equipo WLC

El controlador de la red inaldmbrica tiene configurado tres nombres de perfiles de WLAN
SSID (TABLA 22); uno para docentes, otro para administrativos y por ultimo para
estudiantes. No se maneja ninguna politica de seguridad por el momento, el acceso es
totalmente libre.
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TABLA 22 SSIDs actual de la WUTN

WLAN ID PROFILE NAME WLAN SSID ADMIN SECURITY
STATUS POLICIES

2 Administrativos WUTN.Admin Enabled None
UTN

Fuente: Informacion establecida por el equipo WLC

2.4. PROBLEMAS DE LA RED ACTUAL UTN

Una de las razones mas populares de las redes WLAN es el acceso sin necesidad de
cables, pero a la vez es el problema mas grande si nos referimos a la seguridad donde
cualquier dispositivo inalambrico que capte la sefal del AP, tendré la posibilidad de navegar
gratis en la Internet, emplear la red como punto de ataque hacia otras redes y luego
desconectarse para no ser detectado, robar software o informacién e introducir virus o

software maligno.

Las ondas de radio que generan los puntos de acceso pueden salir fuera del area del
campus universitario en el que cualquier persona que posea un equipo movil y entre en la

zona de cobertura podria conectarse a la red inaldmbrica.

El consumo de ancho de banda juega un papel importante, debido a que el hardware
PacketShaper por su licencia obsoleta no permite tener un control sofisticado del AB, por
ello cabe destacar que el crecimiento de la red institucional ha aumentado

significativamente en cuanto a sus aplicaciones y servicios.
2.5. REQUERIMIENTOS

En base al estudio de la situacién actual de la red inaldmbrica de la UTN surgieron algunos
requerimientos que seran muy importantes para el disefio de la misma, los cuales se

indican a continuacion:
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€ Un mayor nimero de APs para llegar a zonas donde la red inaldmbrica actual no
abastece a cubrir ciertas areas de cobertura.

€ Control de acceso de los usuarios lo que dard mayor seguridad a la red ante cualquier
tipo de infiltraciones maliciosas, ataques Man-in-the-Middle!44, etc.

¥ Gestion de los Servicios.

€ Roaming que se refiere al cambio de conexién que ejecuta un usuario en movimiento
entre dos coordinadores de red inaldmbricos.

€ Control de ancho de banda.

144 Man-in-the-Middle Método por el cual el atacante solo necesita situarse en medio de las dos partes que
intentan comunicarse, interceptando los mensajes enviados e imitando al menos a una de ellas.
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CAPITULO Il

3. DISENO DE LA INFRAESTRUCTURA DE MOVILIDAD DE LA RED LAN
INALAMBRICA PARA LA UNIVERSIDAD TECNICA DEL NORTE

Se disefid la red LAN Inaldmbrica de acuerdo al andlisis estudiado de frecuencias, canales
de operacion, ubicacion de los Access Points (AP), area de cobertura de los APs en todo
el campus de la UTN y en cada una de las facultades como también el dimensionamiento

del AAA 'y el portal cautivo.
3.1. REQUERIMIENTOS DEL DISENO

Se debe tomar en cuenta ciertas consideraciones en el disefio de una red inalambrica
encargada de proveer servicio de Internet a un determinado nimero de usuarios, los
mismos que pertenecen a la universidad desenvolviéndose en diferentes cargos como son:

autoridades, administrativos, docentes y estudiantes.

El presente disefio debe satisfacer las necesidades de conectividad desde el campus
universitario que como ente educativo requiere para mejorar el aprendizaje y la ensefianza

de sus catedraticos a sus alumnos.

El disefio debe garantizar ciertos pardmetros importantes los cuales se enuncian a
continuacion:

Disponibilidad

Escalabilidad

Confiabilidad

Seguridad

Interoperabilidad

®

L 4

®

2

®

€ Namero de Usuarios
¥ Autenticacion de Usuarios

€ Disponibilidad de Ancho de banda

¢ Gestion y Administracion centralizada
®

Movilidad
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3.2. TECNOLOGIA DE LA RED INALAMBRICA

Existen varias tecnologias que son utilizadas en redes inalambricas, el empleo de cada
una de ellas depende mucho de la aplicacién. Una WLAN permite que los usuarios

terminales que se encuentran dentro del &rea de cobertura puedan conectarse entre si.

La tecnologia a utilizar en el presente disefio lleva el nombre de Wi-Fi o IEEE 802.11 con
el respaldo de WECA%5, ofreciendo una velocidad maxima de 54 Mbps y capaz de soportar

los siguientes estandares IEEE 802.11a, b, g y n.

Las estaciones inalambricas y los equipos terminales trabajan en las banda de frecuencia
a 2.4 GHz y 5.8 GHz en nuestro pais, motivo por el cual el uso de estas frecuencias del
espectro radioeléctrico no tienen ningln costo de licenciamiento y tienen la capacidad de

integrarse facilmente a una red cableada.

145 WECA Wireless Ethernet Compatibility Alliance



3.3. DISENO DE MODELO JERARQUICO

PROPUESTA DE TOPOLOGIA LOGICA DE LA RED INALAMBRICA U

CAPA DE DISTRIBUCION

SWITCH CIsCO
4506 E
172.16.1.4

SWITCH CIsCO
4506 E
172.16.1.3

SERVIDOR AUTH-SERVER
FIREWALL-PROXY GATEWAY WIFIDOG
RED WUTN DHCP

172.16.128.0 /19

172.16.1.0 /24
VLAN 128

VLAN 1 5

172.16.2.0 /24

EDIFICIO
CENTRAL
SWITCH CISCO 3750 =
172.16.1.2 \
FIREWALL ASA 5520
172.16.1.1
CAPA DE
ROUTER 7604 : CORE

eth0

WIRELESS LAN
CONTROLLER
5508

El siguiente Switch representa un
conjunto de Switches a los que se
encuentran conectados los Access Point
(AP) permitiéndoles su comunicacion
por medio de la VLAN 2.

SSID WUTN.Estudiantes
LAN 172.16.128.0 /19
VLAN 128

En total se cuentan con
50 APs distribuidos en el

campusdela UTN. SERVICIOS

CAPA DE ACCESO

FIGURA 49 Disefio de Modelo Jerarquico Red Inalambrica UTN

Fuente: Area de Redes y Comunicaciones de la Direccién de Desarrollo Tecnoldgico e Informatico de la UTN
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Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informético de la UTN
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3.4. DIRECCIONAMIENTO DE LA RED

De acuerdo al estudio y disefio realizado se ha optado porgue el direccionamiento de los
equipos activos de la red inalambrica (APs y WLC) se encuentre dentro de una misma

VLAN tal como se tenia en su funcionamiento actual.
3.4.1. Direccionamiento IP APs de Exteriores (OUTDOOR AP 1310G)

TABLA 23 Direccionamiento de APs de Exteriores WUTN

# AP NOMBRE UBICACION IP MASCARA GATEWAY
ESTATICA

AP2 AP-UTN-CAI- Terraza entre CAl- 172.16.2.81 255.255.255.0 172.16.2.1
FICAYA FICAYA

AP4 AP-UTN- Este - Instituto 172.16.2.83 255.255.255.0 172.16.2.1
EDFISICA Educacion Fisica

APG6 AP-UTN- Norte - Auditorio 172.16.2.85 255.255.255.0 172.16.2.1

NORTE- Agustin Cueva
AUDITORIO

AP8 AP-UTN- Terraza Planta 172.16.2.87 255.255.255.0 172.16.2.1
NORTE- Central Norte
CENTRAL
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AP10  AP-UTN-SUR- Terraza Planta 1 172.16.2.89 255.255.255.0 172.16.2.1
FACAE Sur FACAE

AP12 AP-UTN-FECYT Terraza Planta 1 172.16.2.91 255.255.255.0 172.16.2.1
NorEste FECYT

AP14 AP-UTN- Entrada Norte 172.16.2.93 255.255.255.0 172.16.2.1
NORTE-
ENTRADA

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informético
de la UTN

3.4.2. Direccionamiento IP APs de Interiores FACAE (INDOOR AP 1262N)

Tabla 24 Direccionamiento de APs de Interiores FACAE WUTN

# AP NOMBRE UBICACION P MASCARA  GATEWAY

ESTATICA

AP17  AP-FACAE- Planta Alta 2 172.16.2.101 255.255.255.0 172.16.2.1
PA2 FACAE

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN
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3.4.3. Direccionamiento IP APs de Interiores FECYT (INDOOR AP 1262N)

TABLA 25 Direccionamiento de APs de Interiores FECYT WUTN

# AP NOMBRE UBICACION IP MASCARA GATEWAY
ESTATICA
AP20 AP-FECYT- Planta Alta 2 172.16.2.111 255.255.255.0 172.16.2.1
FECYT

Fuente: Area de Redes y Comunicaciones de la Direccién de Desarrollo Tecnoldgico e Informatico de la UTN

3.4.4. Direccionamiento IP APs de Interiores Agustin Cueva (INDOOR AP 1262N)

TABLA 26 Direccionamiento de APs de Interiores Agustin Cueva WUTN

# AP NOMBRE UBICACION IP MASCARA GATEWA
ESTATICA

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico de la UTN

3.4.5. Direccionamiento IP APs de Interiores Edificio Central (INDOOR AP 1262N)

TABLA 27 Direccionamiento de APs de Interiores Edificio Central WUTN

NOMBRE UBICACION IP MASCARA GATEWAY
ESTATICA

# AP

AP-CENTRAL- Planta Alta 2 Edificio 172.16.2.131 255.255.255.0 172.16.2.1
PA2 Central

AP24

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico de la UTN
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3.4.6. Direccionamiento IP APs de Interiores Edificio Bienestar (INDOOR AP 1262N)

Tabla 28 Direccionamiento de APs de Interiores Edificio Bienestar WUTN

#AP NOMBRE UBICACION 1P MASCARA GATEWAY
ESTATICA
AP26  ApP_BIENESTAR- Planta Alta 1 172.16.2.141 255.255.255.0 172.16.2.1
BIENESTAR
AP28  ApP_BIENESTAR- Planta Alta 3 172.16.2.143 255.255.255.0 172.16.2.1
PA3 BIENESTAR

Fuente: Area de Redes y Comunicaciones de la Direccién de Desarrollo Tecnoldgico e Informatico de la UTN

3.4.7. Direccionamiento IP APs de Interiores FICAYA (INDOOR AP 1262N)

TABLA 29 Direccionamiento de APs de Interiores FICAYA WUTN

# AP NOMBRE UBICACION P MASCARA GATEWAY
ESTATICA
AP30  AP-FICAYA- Planta Alta 2 172.16.2.151 255.255.255.0 172.16.2.1
FICAYA

Fuente: Area de Redes y Comunicaciones de la Direccién de Desarrollo Tecnoldgico e Informatico de la UTN



113
3.4.8. Direccionamiento IP APs de Interiores FICA (INDOOR AP 1131AG)

TABLA 30 Direccionamiento de APs de Interiores FICA WUTN

# AP NOMBRE UBICACION IP ESTATICA MASCARA  GATEWAY

AP33 AP-FICA-PA2D Planta Alta 2 Derecha 172.16.2.161 255.255.255.0 172.16.2.1
FICA

AP35 AP-FICA-PA3D Planta Alta 3 Derecha 172.16.2.163 255.255.255.0 172.16.2.1
FICA

AP37  AP-FICA-PA4 Planta Alta 4 FICA 172.16.2.165 255.255.255.0 172.16.2.1

Fuente: Area de Redes y Comunicaciones de la Direccién de Desarrollo Tecnoldgico e Informatico de la UTN

3.4.9. Direccionamiento IP APs de Interiores FCCSS (INDOOR AP 1262N)

Tabla 31 Direccionamiento de APs de Interiores FCCSS WUTN

# AP NOMBRE UBICACION P MASCARA  GATEWA
ESTATICA Y

AP3  AP-FCCSS- Planta Alta 2 172.16.2.171 255.255.255. 172.16.2.1
9 PA2 FCCSS 0

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico de la UTN
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3.4.10. Direccionamiento IP APs de Interiores CAl (INDOOR AP 1262N)

TABLA 32 Direccionamiento de APs de Interiores CAl WUTN

#AP  NOMBRE UBICACION P MASCARA  GATEWAY
ESTATICA

AP42 AP-CAI- Planta Alta2  172.16.2.181 255.255.255.0 172.16.2.1
PA2 CAl

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informético de la UTN
3.4.11. Direccionamiento IP APs de Interiores POSTGRADO (INDOOR AP 1262N)

Tabla 33 Direccionamiento de APs de Interiores POSTGRADO WUTN

# AP NOMBRE UBICACION IP MASCARA  GATEWAY

ESTATICA

AP45  AP-POSTGRADO- Planta Baja 172.16.2.191 255.255.255.0 172.16.2.1
FE POSTGRADO

AP47  AP-POSTGRADO- Planta Alta 1 172.16.2.193 255.255.255.0 172.16.2.1
At POSTGRADO

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico de la UTN
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3.4.12. Direccionamiento IP APs de Interiores Complejo Acuético (INDOOR AP 62N)

Tabla 34 Direccionamiento de APs de Interiores Complejo Acuatico WUTN

# AP NOMBRE UBICACION IP MASCARA GATEWAY
ESTATICA

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico de la UTN
3.4.13. Direccionamiento IP APs de Interiores POLIDEPORTIVO (INDOOR AP 1262N)

Tabla 35 Direccionamiento de APs de Interiores POLIDEPORTIVO WUTN

# AP NOMBRE UBICACION IP MASCARA GATEWAY
ESTATICA

Fuente: Area de Redes y Comunicaciones de la Direccién de Desarrollo Tecnoldgico e Informatico de la UTN

3.5. ANALISIS DE ESCALABILIDAD DE LA RED

Las prestaciones de la red de la Universidad Técnica del Norte son bien estructuradas
debido a su capacidad de adaptarse al medio y acoplarse a nuevos requerimientos en

cuanto a estandares y nuevas tecnologias.

Uno de los grandes beneficios de las redes inalambricas es la escalabilidad que tienen por

ciertos factores como son:

» El incremento de ancho de banda suficiente para brindar servicios a un determinado
ndmero de usuarios.

» El incremento de la zona de cobertura que dependeria de la potencia de sefial que
tengan los APs o posiblemente en la instalacion de més APs que puedan cubrir ciertos

lugares donde se pierde sefal.



116

Uno de los inconvenientes por resolver sigue siendo la limitaciéon del espectro de
radiofrecuencia que en muchas situaciones ocasiona pérdidas de la sefal por

interferencias producidas en los sectores gque se tienen instalados los APs.

De acuerdo a la propuesta de disefio que se plantea se requiere que conforme incremente
el nimero de usuarios y el area de cobertura de la red, se tendrd que aumentar cierto
numero de APs tomando en cuenta la licencia del Wireless LAN Controller y el maximo de

APs que nos permite controlar este equipo.

3.6. DETERMINACION DE EQUIPOS DE LA RED INALAMBRICA

En base al disefio propuesto para el mejoramiento de la Red Inalambrica describiremos
equipos que soporten los estdndares 802.11 b/g/n, los cuales son utilizados actualmente
por sus compatibilidad y escalabilidad con un sin nimero de dispositivos inalambricos. Las
caracteristicas de estos equipos nos permitiran tener un buen disefio de distribucion de

equipos inalambricos que brinden el servicio de internet a los usuarios.
3.6.1. Access Point de Exteriores

3.6.1.1. Cisco Aironet 1300 Series Outdoor Access Point (ANEXO 1)

FIGURA 51 Cisco Aironet 1300 Series
Fuente: (Cisco, 2013)

Los Access Point de la Serie 1300 (FIGURA 51) como caracteristica importante soportan
802.11g y proporcionan alta velocidad y conectividad inalambrica entre multiples redes y
clientes fijos o moviles. La construccion de una infraestructura inalambrica con el Cisco
Aironet 1300 provee al personal de implementacion una solucion flexible y facil de utilizar

que cumple con los requisitos de seguridad.
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Esta diseflado en base a una carcasa compacta y resistente para el despliegue en
ambientes al aire libre, se encuentra disponible en dos versiones: La serie Cisco Aironet
1300 con antena integrada que se puede instalar rapidamente y la serie Cisco Aironet 1300
con conectores de antena las cuales son compatibles con una diversidad de antenas a 2.4
GHz ofreciendo variedad y versatilidad de cobertura.

La serie Cisco Aironet 1300 esta disponible como parte de la Cisco Unified Wireless
Network (Red Inaldmbrica Unificada de Cisco) o como un AP autbnomo. La red inalambrica
unificada de Cisco es una solucion completa que ofrece una red integrada cableada e
inalambrica. Los APs unificados funcionan con el protocolo LWAPP46 en conjuncién con

un Cisco Wireless LAN Controller y un Cisco Wireless Control System (WCS#7).

3.6.1.2. Cisco Aironet 1400 Series Wireless Bridge

FIGURA 52 Cisco Aironet 1400 Series
Fuente: (Cisco, 2013)

Los Access Point de la Serie 1400 (FIGURA 62) crean un nuevo punto de referencia para
la extensién inaldmbrica, proporcionando una solucion de alto rendimiento para conectar
varias LAN en un area metropolitana. La construccion de una infraestructura inaldmbrica
con el Cisco Aironet 1400 provee al personal de implementacion una solucion flexible y
facil de utilizar que cumple con los requisitos de seguridad.

Disefiado para ser una alternativa rentable para las lineas arrendadas, especificamente
creada para entornos de exteriores hostiles, pero también funciona bien en despliegue de
interiores, proporcionando caracteristicas tales como:

» Soporte de configuraciones punto a punto o punto a multipunto.

» Admite velocidades de datos de hasta 54 Mbps.

146 L WAPP Protocolo Ligero de Punto de Acceso
147 WCS Sistema de Control Inalambrico
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Los mecanismos de seguridad mejorados se basan en el estandar IEEE 802.11..
Optimizado para areas de exteriores hostiles.

Desarrollo de flexibilidad en cuanto a antenas externas e integradas.

YV V V VY

Diseflado para a facilidad de instalacion y operacion.

Los Cisco Aironet tienen un historial probado en la industria en lo que respecta a las
caracteristicas de seguridad avanzadas. Sobre la seguridad inalambrica basica, el apoyo
de Cisco Wireless Security se incluye en la Serie Cisco Aironet 1400 que ofrece soporte
para autenticaciéon mutua IEEE 802.1X y cifrado de alta seguridad.

3.6.1.3. Comparacion de Access Point de Exteriores

TABLA 36 Especificaciones técnicas para Access Point de Exteriores

ESPECIFICACIONES CISCO CISCO

Estandares IEEE 802.11b/g IEEE 802.11a

Velocidades v’ 802.11b:1,2,55y 11 802.11a: 6,9, 12, 18, 24, 36, 48 y
Mbps 54 Mbps
v’ 802.11g:1,2,5.5,6,9,
11, 12, 18, 24, 36, 48 y 54
Mbps

Modulacion v’ 802.11b: DSSS 802.11a: COFDM48
v'  802.11g: OFDM

Gestion SNMP14° Version 1y 2 Version 1y

148 COFDM Coded Orthogonal Frecuency Division Multiplexing
145 SNMP Simple Network Management Protocol
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Soporte de configuracion Telnet, HTTP, FTP, TFTP, Telnet, HTTP, FTP, TFTP, SNMP
SNMP

Soporte RADIUS Si Si

Soporte QoS Si Si

6 Mbps: -83 dBm

9 Mbps: -83 dBm

12 Mbps: -83 dBm
18 Mbps: -82 dBm
24 Mbps: -79 dBm
36 Mbps: -76 dBm
48 Mbps: -72 dBm
54 Mbps: -70 dBm

Sensibilidad de
Recepcion

1 Mbps: -94 dBm
2 Mbps: -91 dBm
5.5 Mbps: -89 dBm
11 Mbps: -85 dBm
6 Mbps: -90 dBm
9 Mbps: -89 dBm
12 Mbps: -86 dBm
18 Mbps: -84 dBm
24 Mbps: -81 dBm
36 Mbps: -77 dBm
48 Mbps: -73 dBm
54 Mbps: -72 dBm

AN N N U N NN

AV N N N NN N Y N N N N

Maximo Nivel de 10 dBm 0 dBm

Recepcion de Survivable

Fuente: Datasheets del Cisco Aironet 1300 Series y Cisco Aironet 1400 Series
3.6.1.4. Seleccién del Access Point de Exteriores

Para la eleccion del AP de exteriores se tomO en cuenta algunas especificaciones
importantes como los estandares IEEE que soporta, las velocidades, la banda de
frecuencia en la que trabaja y la integracién con antenas externas. Con estos parametros
importantes se llegé a determinar que el Cisco Aironet 1300 Series Access Point es el mas
idoneo para implementarse en la Red Inalambrica de la Universidad Técnica del Norte.
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3.6.2. Access Point de Interiores

3.6.2.1. Cisco Aironet 1130AG Series Access Point (ANEXO 2)

@

FIGURA 53 Cisco Aironet 1130AG Series
Fuente: (Cisco, 2013)

Los Access Point de la Serie 1130AG (FIGURA 53) proporcionan alta capacidad, alta
seguridad, funciones de disefio para areas de oficina y entrega total de acceso WLAN. El
Cisco Aironet 1130AG utiliza las caracteristicas de un radio y la gestién de red para su
implementacién junto con las antenas omnidireccionales que proporcionan una

determinada area de cobertura para entornos de oficinas y RF.

El Cisco Aironet 1130AG Series Access Point esta disponible en dos tipos de
configuraciones “Autonomous” y “Lightweight”. Los Access Points en modo Autonomous
pueden soportar configuraciones independientes en la red con todas las opciones de
configuracién que se mantienen dentro de los Access Points. Los Access Points en modo
Lightweight funcionan en conjuncién con un Cisco Wireless LAN Controller con toda la

informacion de configuracion mantenida dentro del Controlador.

Estos APs se pueden instalar en el techo para proporcionar a los usuarios una cobertura
continua, como por ejemplo para edificios y establecimientos educativos. Son equipos que
se pueden montar de forma sencilla y segura en las paredes o techos segun el area de

cobertura que se requiera conectividad con un costo de instalacion minimo.
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3.6.2.2. Cisco Aironet 1260 Series Access Point (ANEXO 3)

®)

@

2
@

FIGURA 54 Cisco Aironet 1260 Series Access Point
Fuente: (Cisco, 2013)

Los Access Point de la Serie 1260 (FIGURA 54) proporciona cobertura inalambrica para
interiores con soporte para IEEE 802.11n. Estos APs son capaces de ofrecer hasta nueve
veces el rendimiento de las redes IEEE 802.11 a/b/g. Disefiado especificamente para los
entornos mas exigentes, la serie 1260 es compatible con las antenas externas y una amplia

gama de temperaturas.

Cisco también ofrece la mas amplia seleccion de la industria de antenas IEEE 802.11n
ofreciendo una cobertura 6ptima para una variedad de escenarios de implementacion. La
serie 1260 es un componente de la Red Inalambrica Unificada de Cisco proporcionando
una arquitectura mas flexible, resistente y escalable, ofreciendo un acceso seguro a los
servicios de movilidad, como también a la proteccion de la inversién mediante la integracion

sin ningun problema con la red cableada existente.
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3.6.2.3. Comparaciéon de Access Point de Interiores

TABLA 37 Especificaciones técnicas para Access Point de Interiores

ESPECIFICACIONES CISCO CISCO

Estandares IEEE 802.11a/b/g IEEE 802.11a/b/g/n

velocidades v 80211a 6, 0 12, 1g, 24 ¥ 80211a: 6,9, 12 18, 24,
36, 48 y 54 Mbps 36, 48 y 54 Mbps
v 802.11b: 1, 2, 55 y 11 v’ 802.11b: 1, 2, 55 y 11
Mbps Mbps
v 802.11g: 1,2, 55,6, 9, 11, v’ 802.11¢g: 1, 2,5.5, 6, 9, 11,
12, 18, 24, 36, 48 y 54 12, 18, 24, 36, 48 y 54

Mbps Mbps
v/ 802.11n: Hasta 300 Mbps
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w

v’ 802.11a: OFDM
v’ 802.11g: OFDM
v' 802.11n: OFDM

Modulacion v' 802.11a: OFDM
v' 802.11b: DSSS
v’ 802.11g: OFDM

Gestion SNMP Version 1y 2 Version 1,2y 3

Soporte de Telnet, HTTP, FTP, TFTP, Telnet, HTTP, FTP, TFTP,
configuracién SNMP SNMP
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Soporte RADIUS

Si

Si

Soporte QoS

Si

Si

802.11a (non HT20):

Sensibilidad de
Recepcion

802.11a:

AR NN N N NN

6 Mbps: -87 dBm

9 Mbps: -86 dBm

12 Mbps: -85 dBm
18 Mbps: -84 dBm
24 Mbps: -80 dBm
36 Mbps: -78 dBm
48 Mbps: -73 dBm
54 Mbps: -71 dBm

o
o
N
[ERN
)
«Q

A N N N N N N N U N NN

1 Mbps: -93 dBm
2 Mbps: -91 dBm
5.5 Mbps: -88 dBm
6 Mbps: -86 dBm
9 Mbps: -85 dBm
11 Mbps: -85 dBm
12 Mbps: -84 dBm
18 Mbps: -83 dBm
24 Mbps: -79 dBm
36 Mbps: -77 dBm
48 Mbps: -72 dBm
54 Mbps: -70 dBm

AR NN N N NN

6 Mbps: -93 dBm

9 Mbps: -93 dBm

12 Mbps: -92 dBm
18 Mbps: -90 dBm
24 Mbps: -87 dBm
36 Mbps: -84 dBm
48 Mbps: -79 dBm
54 Mbps: -79 dBm

802.11b (CCK):

v

v
v
v

1 Mbps: -101 dBm
2 Mbps: -98 dBm

5.5 Mbps: -92 dBm
11 Mbps: -89 dBm

802.11g (non HT20):

AN NN N VN N N N

6 Mbps: -92 dBm

9 Mbps: -92 dBm

12 Mbps: -92 dBm
18 Mbps: -90 dBm
24 Mbps: -86 dBm
36 Mbps: -84 dBm
48 Mbps: -79 dBm
54 Mbps: -78 dBm
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Fuente: Datasheets Cisco Aironet 1130AG Series y Cisco Aironet 1260 Series

3.6.2.4. Selecciéon del Access Point de Interiores

Para la eleccion del AP de interiores se tomé en cuenta algunas especificaciones
importantes como los estandares IEEE que soporta, las velocidades, la banda de
frecuencia en la que trabaja y la integracién con antenas externas. Con estos parametros
importantes se lleg6 a determinar que el Cisco Aironet 1260 Series Access Point es el mas

idéneo para implementarse en la Red Inalambrica de la Universidad Técnica del Norte.
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3.6.3. Wireless LAN Controller (ANEXO 4)

FIGURA 55 Cisco Wireless LAN Controller 5508
Fuente: (Cisco, 2014)

El Cisco Wireless LAN Controllers 5508 que se indica en la FIGURA 55 es una plataforma
altamente escalable y flexible que permite manejar un sistema con amplios servicios para
redes inaldmbricas dirigidas a ambientes empresariales como también a campus de
tamafio medio y grandes. Disefiado para soportar el estandar IEEE 802.11n mejorando
considerablemente su rendimiento y escalabilidad. Ofrece caracteristicas importantes

como:

» Capacidad de administrar simultdneamente hasta 500 APs dependiendo del tipo de
licenciamiento que se haya adquirido.
» Visibilidad y proteccién de RF.

» Excelente rendimiento para la voz y streaming video.

El WLC de la serie 5500 es recomendable para redes inaldmbricas de alto rendimiento,
ofrece mayor movilidad, automatiza las funciones de administracion, gestion y

configuracién del equipo de manera eficaz y segura.
3.6.3.1. Seleccion del Wireless LAN Controller

No se hizo ninguna comparacion de Controladoras porque la universidad actualmente
cuenta con el equipo Cisco Wireless LAN Controller 5508 que nos brinda escalabilidad, alto

rendimiento, flexibilidad de crecimiento.
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3.7. COBERTURA DE LOS APS DE LA RED INALAMBRICA
3.7.1. Calculo del Area de Cobertura

En base a las especificaciones técnicas el alcance o radio de una antena sectorial es de
100 metros, de una antena omnidireccional es de 50 metros, de una antena dipolo es de

90 metros y de una antena interna es de 137 metros.
3.7.1.1.  Antena Sectorial

Para encontrar el area de un sector circular, en realidad se estéa tratando de encontrar una
parte fraccional del &rea de todo el circulo donde se representa el I6bulo de radiacion de la
antena sectorial. La fraccion se determina por la relacién del angulo central del sector, con
el angulo central de todo el circulo, que es 360°; o por la relacion de la longitud del arco y

la longitud de la circunferencia entera como se visualiza en la FIGURA 56.

El Area es igual al angulo central (120°) multiplicado por Pi y por radio al cuadrado, el

resultado sera dividido para 360.

FIGURA 56 Area de cobertura de una Antena Sectorial
Fuente: (Diego, 2014)
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A: Area

0: Angulo central

r: radio
00

— 2
4=360°""
A= 1 2

360° m(100m)

A =10471.97551 m?
A ~ 10472 m?

TABLA 38 APs con tipo de Antena Sectorial

# AP NOMBRE UBICACION MODELO AP TIPO DE RADIO DE

ANTENA COBERTURA

AP4 AP-UTN- Este - Instituto AIR-BR1310G-A- Sectorial 100 metros

EDFISICA Educacion Fisica K9-R

AP8 AP-UTN- Terraza Planta AIR-BR1310G-A- Sectorial 100 metros
NORTE- Central Norte K9-R
CENTRAL

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN
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3.7.1.2. Antena Omnidireccional

Para encontrar el area circular, en realidad se esta tratando de encontrar toda el area del
circulo donde se representa el I6bulo de radiacién de la antena omnidireccional como se

indica en la FIGURA 57. El Area es igual a Pi multiplicado por radio al cuadrado.

FIGURA 57 Area de cobertura de una Antena Omnidireccional
Fuente: (Adeva Brito, 2014)
A: Area
r: radio
A =mnr?
A =m(50m)?

A = 7853.981634 m?

A ~ 7854 m?
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TABLA 39 APs con tipo de Antena Omnidireccional

# AP NOMBRE UBICACION MODELO AP TIPO DE RADIO DE
ANTENA COBERTURA
AP11 AP-UTN- Terraza Planta 1 AIR-BR1310G-A- Omnidireccional 50 metros
NORTE- Norte FACAE K9-R
FACAE

AP13 AP-UTN- Terraza Planta 1 AIR-BR1310G-A- Omnidireccional 50 metros
OESTE- Oeste Edificio K9-R
CENTRAL Central

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN

3.7.1.3. Antena Dipolo

Para encontrar el area circular, en realidad se esta tratando de encontrar toda el area del
circulo donde se representa el I6bulo de radiacion de la antena dipolo que se asemeja al
I6bulo de radiacién de una antena omnidireccional como se indica en la FIGURA 58 donde
lo Gnico que varia es el radio de cobertura. El Area es igual a Pi multiplicado por radio al

cuadrado.

FIGURA 58 Area de cobertura de una Antena Dipolo
Fuente: (Adeva Brito, 2014)
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A: Area
r: radio
A = mr?
A = m(90m)?
A = 25446.90049 m?
A ~ 25447 m?
TABLA 40 APs con tipo de Antena Dipolo
# AP NOMBRE UBICACION MODELO AP TIPO DE RADIO DE

ANTENA  COBERTURA

Planta Alta 2 AIR-LAP1262N-A-
AP17 AP-FACAE-PA2 FACAE K9 Dipolo 90 metros

Planta Alta 1 AIR-LAP1262N-A-
AP19  AP-FECYT-PAl FECYT K9 Dipolo 90 metros

Planta Alta 3 AIR-LAP1262N-A-
AP21 AP-FECYT-PA3 FECYT K9 Dipolo 90 metros

Planta Baja AIR-LAP1262N-A-
AP23 AP-CENTRAL-PB  Edificio Central K9 Dipolo 90 metros

AP-BIENESTAR- Planta Baja AIR-LAP1262N-A-
AP25 PB BIENESTAR K9 Dipolo 90 metros
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AP-BIENESTAR- Planta Alta 2 AIR-LAP1262N-A-
AP27 PA2 BIENESTAR K9 Dipolo 90 metros

AP-BIENESTAR- Planta Baja AIR-LAP1262N-A-
AP25 PB BIENESTAR K9 Dipolo 90 metros

Planta Alta 2 AIR-LAP1262N-A-
AP30 AP-FICAYA-PA2 FICAYA K9 Dipolo 90 metros

Planta Alta 1 AIR-LAP1262N-A-
AP38 AP-FCCSS-PAl FCCSS K9 Dipolo 90 metros

Planta Alta 3 AIR-LAP1262N-A-
AP40 AP-FCCSS-PA3 FCCSS K9 Dipolo 90 metros

AIR-LAP1262N-A-
AP42 AP-CAI-PA2 Planta Alta 2 CAI K9 Dipolo 90 metros

AP- Planta Baja
POSTGRADO- POSTGRADO AIR-LAP1262N-A-
AP44 PB1 Cubiculos K9 Dipolo 90 metros
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AP- Planta Baja
POSTGRADO- Auditorio AIR-LAP1262N-A-
AP46  PB-AUDITORIO POSTGRADO K9 Dipolo 90 metros

AP-
POSTGRADO- Planta Alta 2 AIR-LAP1262N-A-
AP48 PA2 POSTGRADO K9 Dipolo 90 metros

AP- Polideportivo AIR-LAP1262N-A-
AP50 POLIDEPORTIVO UTN K9 Dipolo 90 metros

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN

3.7.1.4. Antena Interna

Para encontrar el area circular, en realidad se esta tratando de encontrar toda el area del
circulo donde se representa el I6bulo de radiacion de la antena interna de un AP para Indoor
gue se asemeja al l6bulo de radiacién de una antena omnidireccional como se indica en la
FIGURA 59 donde lo Unico que varia es el radio de cobertura. El Area es igual a Pi

multiplicado por radio al cuadrado.
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FIGURA 59 Area de cobertura de una Antena Interna
Fuente: (Adeva Brito, 2014)

A: Area
r: radio
A =nr?
A = m(137m)?
A = 58964.55252 m?
A ~ 58964 m?
TABLA 41 APs con tipo de Antena Dipolo
# AP NOMBRE UBICACION MODELO AP TIPO DE RADIO DE

ANTENA COBERTURA

Planta Alta 2
AP33 AP-FICA-PA2D Derecha FICA AIR-LAP1131AG-A-K9 Interna 137 metros

Planta Alta 3
AP35 AP-FICA-PA3D Derecha FICA AIR-LAP1131AG-A-K9 Interna 137 metros

Planta Alta 4
AP37 AP-FICA-PA4 FICA AIR-LAP1131AG-A-K9 Interna 137 metros

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN
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3.7.2. Access Points de Exteriores

En el siguiente disefio de area de cobertura se describe la ubicacion de cada uno de los
APs instalados en lugares estratégicos correspondientes a la infraestructura de la
universidad, distinguiendo tres series de APs para entorno de exteriores los mismos que
se diferencian por el tipo de antena que poseen tal como se indica en la jError! No se

encuentra el origen de la referencia..
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FIGURA 60 Disefio de Area de Cobertura de los APs de la Red Inalambrica UTN

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informético de la UTN
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En el siguiente disefio utilizaremos la siguiente descripcién para diferenciar los diferentes

canales de propagacion que fueron configurados en cada uno de los APs de acuerdo al

analisis de cobertura realizado que se mostrara a continuacion:

» Canal 1 (Color Verde)
» Canal 6 (Color Azul)
» Canal 11 (Color Naranja)

3.7.3.1. FACAE

» PLANTA PRIMER PISO ALTO FACAE
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FIGURA 61 Planta primer piso alto FACAE

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico

de laUTN
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» PLANTA SEGUNDO PISO ALTO FACAE
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FIGURA 62 Planta segundo piso alto FACAE

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN

> PLANTA TERCER PISO ALTO FACAE
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FIGURA 63 Planta tercer piso alto FACAE
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN



3.7.3.2. FECYT

» PLANTA PRIMER PISO ALTO FECYT
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FIGURA 64 Planta primer piso alto FECYT
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Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN

> PLANTA SEGUNDO PISO ALTO FECYT

AULA18

FIGURA 65 Planta segundo piso alto FECYT
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Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN

» PLANTA TERCER PISO ALTO FECYT
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FIGURA 66 Planta tercer piso alto FECYT
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN

3.7.3.3. FICAYA

» PLANTA PRIMER PISO ALTO FICAYA
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FIGURA 67 Planta primer piso alto FICAYA
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN

» PLANTA SEGUNDO PISO ALTO FICAYA
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FIGURA 68 Planta segundo piso alto FICAYA
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN
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FIGURA 69 Planta tercer piso alto FICAYA
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e

Informatico de la UTN
3.7.3.4. FICA

» PLANTA BAJA FICA
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FIGURA 70 Planta baja FICA
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN

» PLANTA SEGUNDO PISO ALTO FICA
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RAMA IEEE

AULA3

FIGURA 71 Planta segundo piso alto FICA
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN
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FIGURA 72 Planta tercer piso alto FICA
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e

Informatico de la UTN

» PLANTA CUARTO PISO ALTO FICA
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FIGURA 73 Planta cuarto piso alto FICA

e

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e

Informatico de la UTN
3.7.3.5. FCCSS

» PLANTA PRIMER PISO ALTO FCCSS
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Figura 74 Planta primer piso alto FCCSS
Fuente: Area de Redes y Comunicaciones de la Direcciéon de Desarrollo Tecnoldgico e

Informatico de la UTN

» PLANTA SEGUNDO PISO ALTO FCCSS
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3.7.3.6. CAl

» PLANTA PRIMER PISO ALTO CAI
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FIGURA 77 Planta primer piso alto CAl
Fuente: Area de Redes y Comunicaciones de la Direccién de Desarrollo Tecnoldgico e

Informatico de la UTN
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FIGURA 78 Planta segundo piso alto CAl
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e

Informético de la UTN
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> PLANTA TERCER PISO ALTO CAI
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FIGURA 79 Planta tercer piso alto CAl
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN

3.7.3.7. POSTGRADO

» PLANTA BAJA POSTGRADO
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FIGURA 80 Planta baja POSTGRADO

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnolégico e Informatico
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> PLANTA PRIMER PISO ALTO POSTGRADO
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FIGURA 81 Planta primer piso alto POSTGRADO

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico

de laUTN

» PLANTA SEGUNDO PISO ALTO POSTGRADO
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FIGURA 82 Planta segundo piso alto POSTGRADO

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informético

de la UTN
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FIGURA 83 Planta baja BIENESTAR
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Fuente: Area de Redes y Comunicaciones de la Direcciéon de Desarrollo Tecnoldgico e

Informéatico de la UTN

» PLANTA SEGUNDO PISO ALTO BIENESTAR
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FIGURA 85 Planta segundo piso alto BIENESTAR
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e
Informético de la UTN

» PLANTA TERCER PISO ALTO BIENESTAR
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FIGURA 86 Planta tercer piso alto BIENESTAR
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Fuente: Area de Redes y Comunicaciones de la Direcciéon de Desarrollo Tecnoldgico e

Informéatico de la UTN

3.7.3.9. EDIFICIO CENTRAL

» PLANTA BAJA EDIFICIO CENTRAL

T

p——

FIGURA 87 Planta baja EDIFICIO CENTRAL
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e

Informatico de la UTN

» PLANTA SEGUNDO PISO ALTO EDIFICIO CENTRAL



152

FIGURA 88 Planta segundo piso alto EDIFICIO CENTRAL
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
dela UTN

3.8. DISTRIBUCION DE CANALES

En toda implementacion de redes inalambricas para que no existan interferencias en la
comunicacion por intermedio de los APs, se considera configurar los canales de trabajo 1,
6 y 11 en base a la distribucion de los APs con el propésito de solventar posibles
inconvenientes que podrian causar solapamientos de la sefales y por ende problemas de

conexioén por parte de los usuarios al querer acceder a utilizar los recursos de la Internet.
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FIGURA 89 Disefio de Canales del Area de Cobertura de los APs de la Red Inalambrica UTN
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico de la UTN
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TABLA 42 Distribucion de Canales de los APs de Exteriores

# AP NOMBRE UBICACION MODELO AP CANALES

AP-UTN-CAI- Terraza entre CAl-
AP2 AIR-BR1310G-A-K9-R 1
FICAYA FICAYA

AP-UTN- Este - Instituto
AP4 AIR-BR1310G-A-K9-R 11
EDFISICA Educacion Fisica

AP-UTN-
Norte - Auditorio
APG6 NORTE- AIR-LAP1310G-A-K9 11

Agustin Cueva
AUDITORIO

AP-UTN-
Terraza Planta
AP8 NORTE- AIR-BR1310G-A-K9-R 1
Central Norte
CENTRAL

AP-UTN-SUR- Terraza Planta 1
AP10 AIR-BR1310G-A-K9-R 6
FACAE Sur FACAE
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Terraza Planta 1
AP12 AP-UTN-FECYT AIR-BR1310G-A-K9-R 1
NorEste FECYT

AP-UTN-
AP14 NORTE- Entrada Norte AIR-BR1310G-A-K9-R 11
ENTRADA

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnologico e

Informatico de la UTN

3.8.2. Access Points de Interiores

3.8.2.1. FACAE

TABLA 43 Distribucién de Canales de los APs de la FACAE

NOMBRE UBICACION MODELO AP CANALES
Planta Alta 2 AIR-LAP1262N-A-
AP17 AP-FACAE-PA2
FACAE

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e

Informatico de la UTN
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3.8.2.2. FECYT

TABLA 44 Distribucién de Canales de los APs de la FECYT

# AP NOMBRE UBICACION MODELO AP CANALES

Planta Alta 2 AIR-LAP1262N-A-
FECYT K9

AP20 AP-FECYT-PA2

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e
Informatico de la UTN

3.8.2.3. Auditorio Agustin Cueva

TABLA 45 Distribucion de Canales de los APs del Auditorio Agustin Cueva

# AP NOMBRE UBICACION MODELO AP CANALES

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnolégico e
Informéatico de la UTN

3.8.2.4. Edificio Central

TABLA 46 Distribucion de Canales de los APs del Edificio Central

# AP NOMBRE UBICACION MODELO AP CANALES

AP-CENTRAL- Planta Alta 2 AIR-LAP1262N-A-
PA2 Edificio Central K9

AP24

Fuente: Area de Redes y Comunicaciones de la Direccién de Desarrollo Tecnoldgico e

Informatico de la UTN
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3.8.2.5. Edificio de Bienestar Universitario

TABLA 47 Distribucion de Canales de los APs del Edificio de Bienestar Universitario

# AP NOMBRE UBICACION MODELO AP CANALES

A AP-BIENESTAR- Planta Alta 1 AIR-LAP1262N-A- 5
PA1 BIENESTAR K9

o AP-BIENESTAR- Planta Alta 3 AIR-LAP1262N-A- 1
PA3 BIENESTAR K9

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN

3.8.2.6. FICAYA

TABLA 48 Distribucién de Canales de los APs de la FICAYA

# AP NOMBRE UBICACION MODELO AP CANALES

Planta Alta 2
AP30 AP-FICAYA-PA2 AIR-LAP1262N-A-K9 6
FICAYA

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e

Informatico de la UTN
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3.8.2.7. FICA

TABLA 49 Distribucién de Canales de los APs de la FICA

# AP NOMBRE UBICACION MODELO AP CANALES

Planta Alta 2
AP33 AP-FICA-PA2D AIR-LAP1131AG-A-K9 11
Derecha FICA

Planta Alta 3
AP35 AP-FICA-PA3D AIR-LAP1131AG-A-K9 6
Derecha FICA

AP37 AP-FICA-PA4 Planta Alta 4 FICA  AIR-LAP1131AG-A-K9 11

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnolégico e Informatico
de la UTN

3.8.2.8. FCCSS

TABLA 50 Distribucién de Canales de los APs de FCCSS

# AP NOMBRE UBICACION MODELO AP CANALES

Planta Alta 2 AIR-LAP1262N-A-
FCCSS K9

AP39 AP-FCCSS-PA2

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e
Informéatico de la UTN
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3.8.2.9. CAl

TABLA 51 Distribucion de Canales de los APs del CAl

# AP NOMBRE UBICACION MODELO AP CANALES

Planta Alta 2 AIR-LAP1262N-A-
AP42 AP-CAI-PA2 11

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e
Informéatico de la UTN

3.8.2.10. POSTGRADO

TABLA 52 Distribucién de Canales de los APs de POSTGRADO

# AP NOMBRE UBICACION MODELO AP CANALES

AP-
Planta Baja AIR-LAP1262N-A-
AP45 POSTGRADO- 6
. POSTGRADO K9

AP-
D OSTGRADG Planta Alta 1 AIR-LAP1262N-A-
AP4T oAl POSTGRADO K9 11

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e

Informético de la UTN
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3.8.2.11. Complejo Acuético

TABLA 53 Distribucién de Canal del AP del Complejo Acuético

# AP NOMBRE UBICACION MODELO AP CANALES

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informético
de la UTN

3.8.2.12. POLIDEPORTIVO

TABLA 54 Distribucion de Canal del AP del POLIDEPORTIVO

# AP NOMBRE UBICACION MODELO AP CANALES

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e

Informatico de la UTN

3.8.3. Diagramas Unifilares de los Access Points de Interiores

En los siguientes diagramas unifilares utilizaremos la siguiente descripcion para
diferenciar los diferentes canales de propagacién que fueron configurados en cada uno de

los APs de acuerdo al andlisis de cobertura realizado que se mostrard a continuacion:

» Canal 1 (Color Verde)
» Canal 6 (Color Azul)
» Canal 11 (Color Naranja)
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3.8.3.1. FACAE
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FIGURA 90 Diagrama Unifilar FACAE
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN

3.8.3.2. FECYT
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FIGURA 91 Diagrama Unifilar FECYT
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informético
de la UTN



3.8.3.3. Edificio Central
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FIGURA 92 Diagrama Unifilar Edificio Central
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Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e

3.8.3.4. Edificio de Bienestar Universitario
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Informatico de la UTN
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FIGURA 93 Diagrama Unifilar Edificio de Bienestar Universitario

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e

Informatico de la UTN



3.8.3.5. FICAYA
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3.8.3.6. FICA

FIGURA 94 Diagrama Unifilar FICAYA
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e

Informético de la UTN
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FIGURA 95 Diagrama Unifilar FICA
Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e

Informético de la UTN
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3.8.3.7. FCCSS
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FIGURA 96 Diagrama Unifilar FCCSS
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Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e

3.8.3.8. CAl

Informético de la UTN
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FIGURA 97 Diagrama Unifilar CAIl

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e

Informético de la UTN
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3.8.3.9. POSTGRADO
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FIGURA 98 Diagrama Unifilar POSTGRADO
Fuente: Area de Redes y Comunicaciones de la Direcciéon de Desarrollo Tecnoldgico e

Informatico de la UTN
3.9. GESTION DEL WIRELESS LAN CONTROLLER

Las funciones de gestion se llevan a cabo por medio de un WLC que integra un determinado
namero de APs en base al soporte de licenciamiento adquirido para la controladora. Las
funciones del WLC son la administracion de APs, autenticacidon de usuarios, estadistica de
los usuarios, politica de seguridad, administracién de canales, niveles de potencia de

salida, etc.

“El proceso de asociacion del LAP*° con el WLC se produce a través de un tunel para
pasar los mensajes relativos a 802.11 y los datos de los clientes. Los LAP y el WLC pueden
estar localizados en la misma subred o VLAN pero no tiene que ser siempre asi. El tanel
hace posible el encapsulado de los datos entre ambos AP dentro de nuevos paquetes IP.
Los datos tunelizados pueden ser conmutados o enrutados a través de la red del campus
segun muestra la siguiente

FIGURA 99" (Ariganello & Barrientos Sevilla, 2010, pag. 507).

150 AP Lightweight Access Point
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LWAPP APs Connected to a WLC

7§ i Layer 2 or
' Layer3
\_ Network

FIGURA 99 LWAPP Access Points
Fuente: (Firman, 2014)

El LAP y el WLC utilizan el LWAPP?'5! como mecanismo de tuneling dividido en dos

modos diferentes:

€ Mensajes de control LWAPP: son mensajes utilizados para la configuracion del LAP y
gestionan la operacién. Estos mensajes estan autenticados y encriptados de tal
manera que el LAP es controlado de manera segura solamente por el WLC.

¢ Datos LWAPP: Los paquetes hacia y desde los clientes Wireless son asociados con el
LAP. Los datos son encapsulados dentro de LWAPP pero no estan encriptados entre
el APy el WLC.

3.9.1. Funciones del WLC

Una vez que los tineles LWAPP se construyen desde el WLC a uno o mas LAP, el WLC

puede comenzar a ofrecer una cantidad de funciones adicionales:

€ Asignacion de canales dindmicos: el WLC elige la configuraciéon de los canales de

RF que usara cada LAP basandose en otros AP activos en el area.

151 LWAPP Lightweight Access Point Protocol
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€ Optimizacion del poder de transmision: el WLC configura el poder de transmisién
para cada LAP en funcién de la cobertura de area necesaria. El poder de transmision
también se ajusta automaticamente de manera periddica.

© Solucién de fallos en la cobertura: si un LAP deja de funcionar, el agujero que deja
la falta de cobertura es solucionado aumentando el poder de transmision en los LAP
gue hay alrededor de manera automatica.

€ Roaming flexible: los clientes pueden moverse liboremente en capa 2 o en capa 3 con
un tiempo de roaming muy rapido.

€ Balanceo de carga dinamico: cuando 2 o mas LAP estan posicionados para cubrir la
misma area geografica el WLC puede asociar los clientes con el LAP menos usado
distribuyendo la carga de clientes entre los LAP.

€ Monitorizacion de RF: el WLC gestiona cada LAP de manera que pueda buscar los
canales y monitorizar el uso de la RF. Escuchando en un canal el WLC puede conseguir
informacién sobre interferencias, ruido, sefiales de diversos tipos.

€ Gestion de la seguridad: el WLC puede requerir a los clientes Wireless que obtengan
una direccion IP de un servidor DHCP confiable antes de permitirles su asociacién con
la WLAN.

3.9.2. Funciones del LAP

El LAP lleva una configuracién muy basica, el AP debe encontrar un WLC para recibir la
configuracién de tal manera que nunca necesite ser configurado por el puerto de consola
(Ariganello & Barrientos Sevilla, 2010, pag. 508).

Los siguientes pasos detallan el proceso de inicio que el LAP tiene que completar antes de

entrar en actividad:

1. Se obtiene una direccion de un servidor DHCP.

2. EILAP aprende la direccion IP de los WLC disponibles.

3. Envia una peticién de unién al primer WLC gue encuentra en la lista de direcciones. Si
el primero no responde se intenta con el siguiente. Cuando el WLC acepta al LAP
envia una respuesta para hacer efectiva la union.

4. ElI WLC compara el cédigo de imagen del LAP con el codigo que tiene localmente
almacenado, el LAP descarga la imagen y se reinicia.

5. EIWLCYy el AP construyen un tlinel seguro LWAPP para trafico de gestién y otro similar

no seguro para los datos del cliente.
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3.9.3. Asociacion y Roaming del LAP

“Los clientes inalambricos tienen que negociar una asociacion con el LAP, como ocurre en
802.11, pero la arquitectura MAC dividida tiene un efecto diferente en el proceso de
asociacion con los clientes. Un LAP maneja en tiempo real todas las tareas inaldmbricas
intercambiando informacién con el WLC. En efecto, los clientes negocian su asociacion con

el WLC directamente” (Ariganello & Barrientos Sevilla, 2010, pag. 511).

€ Todas las asociaciones de clientes pueden ser gestionadas desde una ubicacion
centralizada.

€ El roaming de los clientes se lleva a cabo de una manera mas rapida y mas facil.

La asociacion de un cliente se produce con el WLC a través del LAP, cuando el
cliente se mueve cambiando de celda cambia de LAP y de tuanel LWAPP. Si los LAP
pertenecen al mismo controlador el WLC sera el mismo aun cuando se mueva de celda en

celda.
3.10. ANALISIS COMPARATIVO DE PORTALES CAUTIVOS

A continuacién se describe los parametros a evaluar en el analisis comparativo, para ello
se ha considerado tres principales portales cautivos de software los cuales se analizaran

con cada uno de los parametros establecidos a continuacion:

3.10.1. Descripcion de Parametros

TABLA 55 Descripcion de Parametros

PARAMETROS DESCRIPCION

Requerimientos de Muy importante al momento de elegir el software a utilizar

Instalacion tanto para la instalacién y configuracion del portal cautivo.
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Seguridad en la La seguridad es una parte fundamental a la hora de elegir

Comunicacion el portal cautivo a utilizar, por ello debemos tener en
consideraciéon que el servidor podria recibir ataques
internos o externos.

Version Son mejoras que se realizan en los elementos de

configuracion que forman la linea base de un software.

Descripcion del Portal Indica el principio y fin por el cual fue creado cada portal

cautivo.

Monitoreo de la Red El administrador no solo necesita funcionalidad de los
portales cautivos, sino también llevar un control de trafico
de la red como estadisticas.

Interfaz del Usuario Se refiere a la manera en que el usuario puede

autenticarse y acceder al servicio de Internet a través del
portal cautivo.

Fuente: (Solano Jiménez & Ofia Garcés, 2010)
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TABLA 56 Comparacion de los principales Portales Cautivos

PARAMETROS

Requerimientos de
Instalacion

CHILLISPOT

Este portal requiere
de un PC o servidor
con Linux mas dos
tarjetas de red,
Freeradius,
Apache, MySQL vy
soporte SSL para el
servidor WEB.

WIFIDOG

Este portal requiere de un
servidor GNU/Linux o un
router Linksys WRT54G
con Open WRT.

El servidor de
autenticacion  requiere
también de Apache2 y
PHP.

Los caracteristicas de
hardware minimo son
una PC o servidor con
CDROM, procesador de
486 o mas, 32 MB en
RAM, 1 GB de disco duro
y 2 tarjetas Ethernet de
10/100.

PEPPERSPOT

Este portal requiere de
un servidor WEB que
permita redireccionar
a un cliente a la pagina
principal de login.

El servidor de
autenticacién requiere
soporte del protocolo
RADIUS

procedimientos de

para

autenticacion y
registro.
Finalmente requiere

de un servicio de

enrutamiento.



http://www.volkanrivera.com/esp/?goto=http%3A%2F%2Fen.wikipedia.org%2Fwiki%2F%25C3%258Ele_Sans_Fil
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Seguridad en la

Comunicacion

Version

Chillispot con la
autenticacion UAM
soporta SSL.

Describe un control
administrativo  de

los clientes.

chillispot 1.1.0

Posee
SSL

comunicacion del portal

una seguridad
para la
cautivo, esta opcion
viene por defecto en la
instalacion del software.
El Gateway redirige
trafico de un usuario
hacia la Internet solo si el
Auth-Server a
autenticado
correctamente a dicho
usuario, de esa manera
la contrasefia nunca es

vista por el Gateway.

wifidog-20090925

utilizara

PepperSpot
las reglas de algunos
Netfilter para
continuar la
comunicacion del
cliente hacia la
Internet. Asi que el
sistema debe ser
compatible con
Netfilter, si no es el
caso modificar la
configuracion de su
kernel: Para IPv4 se
habilitar
Nat,

tracking;

necesita
soporte  para
Mangle vy
mientras

que para

IPv6 solo el soporte

basico.

pepperspot-0.4
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Descripcion del Portal Cautivo Portal Cautivo creado Portal Cautivo creado

Portal creado para su para su aplicacion para su aplicacion
aplicacién publica o publica o privada. publica o privada.
privada.

Monitoreo de la Permite el Es una aplicacion que Carece de monitoreo
Red monitoreo de lared permite el monitoreo de de la red.

con cuadros lared en tiempo real, con

estadisticos informes y estadisticas

basicos del tiempo que incluyen: los 10
de uso de lared por consumidores mas altos
usuario y el ancho del ancho de banda, los
de banda utilizado. 10 usuarios mas
frecuentes, los 10
usuarios mas moviles,
exportacion de los datos
a SQL, cuantos usuarios
utilizan realmente la red,
registro de la conexion,
gréfico de uso de la red
(por hora, dia laborable y
mes), informe individual
del usuario, ubicacion
geogréfica de los
usuarios conectados
mediante google maps,
informacién de los nodos
mas populares por visita,
informacién del estado de
la red, estado del nodo,
registro interno e informe

del registro del usuario.

Interfaz del Usuario Amigable y Facil Amigable y Facil de Amigable y Facil de

de utilizar. utilizar. utilizar.

Fuente: (Fierro Fierro & Gonzélez Bonifaz, 2012)
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POLITICAS DE SEGURIDAD

El mantenimiento de la seguridad de la red inalambrica de la universidad requiere
métodos que aseguren que sblo los usuarios autorizados puedan tener acceso al
mismo. De tal manera, el equipo debe tener las seguridades fisicas necesarias para
evitar que se vean afectados los servicios de la red inaldmbrica.

Todos los puntos de acceso deben de ser registrados y aprobados por el administrador
de la Red.

La instalacion, administracion y uso de los dispositivos de la red inalambrica debe estar
de acuerdo con las especificaciones y normas de redes inalambricas y con las politicas
implantadas en la universidad.

El SSID debe estar configurado para que sea identificado con la universidad.

Ningun individuo debe conectar ni instalar cualquier equipo de comunicaciones a la
red sin la previa autorizacion del administrador.

Las comunicaciones inalambricas no proveen codificacion de los datos transmitidos.
La proteccion de los datos es responsabilidad del usuario y de la aplicacion que utilice
para transmitir los datos.

No se debe permitir ni fomentar el uso de la red inalambrica para utilizar los sistemas
administrativos de la Universidad donde se transmiten o reciben datos confidenciales.
El equipo del usuario conectado a la red inaldmbrica, esta sujeto a monitoreo, pruebas
de penetracién y auditorias de seguridad.

Cualquier equipo que represente un riesgo de seguridad para la red de
comunicaciones del campus universitario, podra ser desconectado de la red y la
persona que tenga registrado el equipo seré notificado.

Cualquier situacion que no se pueda resolver con usuarios referente al sistema de red
inalambrica, sera referido al DDTI'52 ubicado en el Edificio Central de la UTN
especificamente al Area de Redes y Comunicaciones para tomar la decision que sea

necesaria.

152 DDTI Direccion de Desarrollo Tecnolégico e Informético



174

CAPITULO IV

4. IMPLEMENTACION DE LA RED LAN INALAMBRICA Y PRUEBAS DE
FUNCIONALIDAD EN LA UNIVERSIDAD TECNICA DEL NORTE

En el siguiente capitulo se procedié con la configuracion de los equipos a utilizar y las
pruebas de funcionalidad que demuestren el mejoramiento de la performance de acceso
de los usuarios y la confiabilidad de la solucion planteada en la implementacion de la red
LAN Inalambrica en la UTN.

4.1. CONFIGURACION DEL WIRELESS LAN CONTROLLER
4.1.1. Propiedades de Puerto Serial

Conectar la fuente de alimentacion al WLC. Utilizando Hyperterminal, conectar al puerto de
consola de la controladora usando la siguiente configuracion que se muestra en la FIGURA
100

FIGURA 100

FIGURA 100 Propiedades del Puerto serial

Fuente: Software Hyperterminal
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4.1.2. Borrar y Reiniciar la Configuracion

Borramos la configuracién del WLC, seguido del reinicio del sistema para poder escribir la

nueva configuracién para esto utilizamos los siguientes comandos:

(Cisco Controller) >clear config

Are you sure you want to clear the configuration? (y/n) y

Configuration Cleared!

(Cisco Controller) >reset system

The system has unsaved changes.

Would you like to save them now? (y/N) n

Configuration Not Saved!

Are you sure you would like to reset the system? (y/N) y

System will now restart!

4.1.3. Atributos Basicos de Configuracién

La primera vez que reinicie el controlador WLAN, un asistente de configuracion le pedira
que introduzca los atributos basicos de configuracién. Usted sabra que ha introducido la
interfaz del asistente cuando vea “Welcome to the Cisco Wizard Configuration Tool". Pulsar
la tecla de retorno permite utilizar las opciones de configuracién por defecto. La opcion de
configuracién por defecto estara entre corchetes segun el asistente que se pida. El primer
indicador que se pide es el nombre del sistema (System Name), pulse Intro para mantener
el valor por defecto. El siguiente le pide solicitar el nombre de usuario y contrasefa

administrativa.
Welcome to the Cisco Wizard Configuration Tool
Use the '-' character to backup

System Name [Cisco_49:43:¢c0]: WLC-UTN
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Enter Administrative User Name (24 characters max): x**xxx+*
Enter Administrative Password (24 characters max): <rxxrees
Introduzca la informacion de la interfaz de administracion
Management Interface IP Address: 172.16.2.10

Management Interface Netmask: 255.255.255.0

Management Interface Default Router: 172.16.2.1
Management Interface VLAN Identifier (O = untagged): 0
Management Interface Port Num [1 to 8]: 1

Management Interface DHCP Server IP Address: 172.16.128.8

Configure la direccion IP del Virtual Gateway con 1.1.1.1 (esto es aceptable porque no se
esta usando esto para enrutamiento). La direccion IP del Virtual Gateway es por lo general

una direccion ficticia, sin asignacion de IP, tal como la direccion que estamos usando aqui.
Virtual Gateway IP Address: 1.1.1.1

Configurar el grupo de la movilidad y el nombre de la red como "WUTN.Estudiantes".
Permitir las direcciones IP estéticas, pero no configurar un servidor RADIUS ahora.
Mobility/RF Group Name: WLC-UTN

Network Name (SSID): WLC-UTN

Configure DHCP Bridging Mode [yes][NO]: NO

Allow Static IP Addresses [YES][no]: YES

Configure a RADIUS Server now? [YES][no]: no
Warning! The default WLAN security policy requires a RADIUS server.

Please see documentation for more details.

Utilice los valores predeterminados para el resto de la configuracion. (Pulsar Intro en cada

pregunta).

Enter Country Code (enter 'help’ for a list of countries) [US]: EC
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Enable 802.11b Network [YES][nO]:

Enable 802.11a Network [YES][no]:

Enable 802.11g Network [YES][nO]:

Enable Auto-RF [YES][no]:

Configure a NTP server now? [YES][no]: ho

Configure the system time now? [YES][no]: no

Warning! No AP will come up unless the time is set.

Please see documentation for more details.

Configuration correct? If yes, system will save it and reset. [yes][NO]: yes

Configuration saved!
Resetting system with new configuration...

Cuando el WLC ha terminado de reiniciarse, se debe iniciar sesion con el nombre de

usuario "Rty g contrasefia “FFRRRR,
U ser: *kkkkkk

Password; <*x*xsxs

Cambiar el controlador del sistema a “WLC_CONTROLLER?” con el siguiente comando de

configuracion.

(Cisco Controller) > config prompt WLC-UTN

(WLC-UTN) >

Activar Telnet y HTTP para tener acceso al Wireless LAN Controller.
(WLC-UTN) > config network telnet enable

(WLC-UTN) > config network webmode enable

Guardar la configuracion con el comando “save config”, Ejecutar.

(WLC-UTN) > save config



Are you sure you want to save? (y/n) y

Configuration Saved!

4.1.4. Resumen de la Interfaz y WLAN

Para comprobar la configuracién, puede emitir el resumen de la interfaz de

programa y mostrar el resumen de la WLAN.

(WLC-UTN) >show interface summary

Interface Name Port Vlan Id IP Address  Type Ap Mgr Guest
management LAG 2 172.16.2.10 Static Yes No
service-port N/A N/A  192.168.1.1 Static No No

virtual N/A NA 1111 Static No No

wireless.administrativos LAG 112 172.16.112.2 Dynamic No No

wireless.docentes LAG 96 172.16.96.2 Dynamic No No
wireless.estudiantes LAG 128 172.16.128.2 Dynamic No No
wireless.eventos LAG 160 172.16.160.2 Dynamic No No

(WLC-UTN) >show wlan summary

Number of WLANS......cooooviiiiiiieieeeiee, 4

WLAN ID WLAN Profile Name / SSID Status Interface Name

1 Docentes UTN / WUTN.Docentes Enabled wireless.docentes
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2 Administrativos UTN / WUTN.Admin Enabled wireless.administrativos

3 Estudiantes UTN / WUTN.Estudiantes Enabled wireless.estudiantes

4 Eventos UTN / WUTN.Eventos Enabled wireless.eventos

4.1.5. Verificacion de la version del Software en el WLC

Compruebe la versién del software del controlador con el comando show sysinfo y show
boot. En la parte inferior, vemos que el software funcionando para el WLC es el 7.0.116.0.
Si el software no esta actualizado, inicie sesién en Cisco.com y lea las instrucciones para

actualizar el software en el WLC.

(WLC-UTN) >show sysinfo

Manufacturer's Name...........cccceevvveeeeneeee. Cisco Systems Inc.

Product Name..........ccccovvevveeeiiiniine, Cisco Controller

Product Version.........ccccccovvevvvieenneenn. 7.0.116.0

Bootloader Version............ccccvvvvveeeeennns 1.0.1

Field Recovery Image Version..................... 6.0.182.0

Firmware Version.........ccooeveeveiveieivnnens FPGA 1.3, Env 1.6, USB console 1.27
BUild TYPE.....vveeeiiiiiis DATA + WPS

System Name.........oeeeeiiiiiiiiiiiiiine, WLC-UTN

System Location..........cccceeeeeeeeiiinnnnnn.
System Contact............cceeeeeeieeineennenn.
System ObjectID.........cccccveeeeiiiiiiinen. 1.3.6.1.4.1.9.1.1069

IP AAresSsS....ocovveeeeee i 172.16.2.10
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Last RESEt........cccccvvvvvvvviiiiiiiiiiiiee, Software reset

System Up TiMe.....cooevveivvieiiiiineeeeee, 2 days 12 hrs 20 mins 38 secs
System Timezone Location..............ccc........

Current Boot License Level....................... base

Current Boot License Type........ccccoeuveennen. Permanent

Next Boot License Level............cccoooeeee base

Next Boot License TYpe.......cccovvreriinennne Permanent

Configured CoUNtry.........ccooovivvvvieeeeennn. Multiple Countries:US,EC
Operating Environment...............ccccvvveee. Commercial (0 to 40 C)
Internal Temp Alarm Limits...........cc.......... 0to65C

Internal Temperature.............cccccevveeeee.. +36 C

External Temperature............................. +22 C

Fan Status...........ooooeeeii, OK

State of 802.11b Network...........cccceeevenee Enabled

State of 802.11a Network............ccceerrnee Enabled

Number of WLANS........coovieiiiiiiiiiieeeen, 6

Number of Active Clients............ccccceeennne 10

Burned-in MAC Address..........cccccovcuveeenne 50:3D:E5:19:AC:80
Power Supply 1......cooovvvviiiiiii Present, OK

Power Supply 2. Absent

Maximum number of APs supported.................. 50
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(WLC-UTN) >show boot

Primary Boot Image...........ccooooeevvvenvnnnnn. 7.0.116.0 (default) (active)

Backup Boot Image.........cccccceevveiviiennnnes 7.3.101.0

4.1.6. WLC Software Upgrade

Se puede utilizar cualquiera de estos dos métodos con el fin de actualizar el Cisco WLC:

€ Graphical User Interface (GUI)
€ Command Line interface (CLI)

Esta secuencia se recomienda para la actualizacion de software del WLC:

1. Cargar un backup de la configuracion del controlador a un servidor TFTP.
2. Desactivar las redes 802.11a y 802.11b/g en el controlador.
3. Actualizar la imagen primaria en el controlador.

4. Actualizar la imagen boot en el controlador.
5. Vuelva habilitar las redes 802.11a y 802.11b/g en el controlador.

Es muy recomendable hacer una copia de seguridad (backup) de la configuracion del

Wireless LAN Controller antes de realizar la actualizacion.
4.1.6.1. Procedimiento de Actualizacion GUI

Cuando se actualiza el WLC con el uso de la interfaz grafica de usuario, se pierde
conectividad de capa 3 (IP) dentro de los periodos de tiempo cuando se reinicia el
controlador. Por esta razén, se recomienda que utilice una conexion por el puerto de
consola para comprobar el estado del controlador durante el proceso de actualizacion y asi

agilizar cualquier procedimiento de recuperacion, si es necesario.

Cuando se actualiza el software del controlador, el software en los APs asociados al WLC
también se actualiza automaticamente. Cuando un AP esta cargando el software, cada uno
de sus Leds parpadea en sucesion. Hasta 10 Access Points pueden ser al mismo tiempo
actualizados desde el controlador. No apague el controlador o cualquier APs durante este
proceso, de lo contrario, puede dafar la imagen del software. Cuando se actualiza el
controlador a una version de software intermedio, espere hasta que todos los APs se unan

al controlador para actualizar a la version intermedia antes de instalar la siguiente version
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del software. La actualizacién de un controlador con un gran nimero de APs puede llegar
atardar hasta 30 minutos, dependiendo del tamafio de la red. Sin embargo, con el aumento
del nimero de actualizaciones simultdneas de los APs soportados en la version de
software, el tiempo de actualizacion debe ser reducido significativamente. Los APs deben

permanecer encendidos, y el controlador no debe reiniciarse durante este tiempo.
Instrucciones paso a paso:
1. Complete estos pasos para acceder al controlador a través del navegador:

a. HTTP a la direccion IP de administracion del controlador (por ejemplo,
http://172.16.2.10). Se pediran las credenciales de usuario.

b. Introduzca el nombre de usuario y la contrasefia del controlador y haga clic en Aceptar.

c. Laventana Monitor aparece. La informacion resumida del controlador muestra la version
actual del software que se ejecuta en el WLC (FIGURA 101).

Summary

50 Access Points Supported

5

|£1i- lr:5:~. lr" - Cisco 5500 Series Wireless Controller
||

|
1:'] 141'J 1“E:"J 1:;:"J

Model 5508

Controller Summary Rogue Summary
Management IP S
Address 172.16.2.10 Active Rogue APs
Service Port IF Address  192.168.1.1 Active Rogue Clients
Software Version 7.0.116.0 Adhoc Rogues
FiE"j_ Recovery Image 6.0.182.0 Rogues on Wired Network
ersion e )
License Lewvel base
Systemn Name WLC-UTN Top WLANS
Up Time 2 days, 12 hours, 55 minutes .

i Profile Name
Systermn Time Sat May 24 16:47:46 2014 i

Estudiantes UTN

Internal Temperature +36 C

Docentes UTN
802.11a Metwork State  Enabled

802.11b/g Network

State Enabled

Most Recent Traps
Local Mobility Group default

FIGURA 101 Software version 7.0.116.0
Fuente: Cisco Wireless LAN Controller 5508

2. Sigaestos pasos e orden a fin de definir los parametros de descarga de la actualizacién

de software:
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a. Haga clic en el ment “COMMANDS?” en la parte superior de la ventana.
El archivo de descarga del controlador aparece en la ventana.
b. Introduzca los parametros de descarga.

Los parametros a definir incluyen:

& TFTP server IP Address
© File Path

€ Maximum retries

© Timeout

© File Name

Los pardmetros usados en la actualizacion del software 7.0.116.0 del WLC son:

€ TFTP server IP Address: 172.16.2.254 (PC)
€ Maximum retries: 10

€ Timeout: 6

€ File Path: ./

€ File Name: AIR-CT5500-K9-7-0-116-0.aes

c. Haga clic en Download para iniciar el proceso de actualizacion (FIGURA 102).

MONITOR  WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Download file to Controller

File Type Code v

Transfer Mode TFTP w

Server Details

IP Address 172.16.2.254

Maximum retries 10

Timeout (seconds) &

File Path S

File Name AIR-CT5500-K9-7-0-116-0.aes

FIGURA 102 Download file to Controller
Fuente: Cisco Wireless LAN Controller 5508
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Cuando se realiza la actualizaciéon de la interfaz grafica de usuario (GUI), por File Path, se
puede insertar un punto (.) siempre y cuando la imagen esté en el directorio root de su
servidor TFTP. De esta manera, usted no tiene que introducir el path donde esta la imagen

guardada.

3. Reinicie el sistema después de la transferencia del archivo para que el nuevo software
tenga efecto.

4. Enlaventana System Reboot (FIGURA 103), haga clic en “Save and Reboot” en la parte
superior derecha de la ventana.

Sawe Configuration Bi Logout Refresh
vilvenl, v s LI ILr e W

CISCO MONITOR  WLANS CONTROLLER WIRELESS  SECURITY MANAGEMENT COMMANDS HELP EEEDBACK

Commands System Reboot Save and Reboot | Reboot without Save |

Download File
upload File Warning: The configuration of the controller is
changed and not saved yet. Click on "Save and
Reboot Reboot" to save the changes before the controller is
rebooted, or click on "Reboot without Sawve" to
reboot the controller without saving the changes.
¥ Scheduled Reboot Please be aware that in either case, all the
Reset to Factory connections will be lost. To regain the connection,
Default please log in again after the controller is rebooted.

Config Boot

Set Time

Login Banner

FIGURA 103 Save and Reboot del WLC
Fuente: Cisco Wireless LAN Controller 5508

5. Después del reinicio, se puede volver a iniciar sesion en el WLC y verificar que la nueva

version de software se ejecuta.
4.1.6.2. Procedimiento de Actualizacién CLI
Instrucciones paso a paso:

1. Asegurese de que al servidor TFTP se puede acceder desde el controlador y asegurese
de que el archivo de actualizacion se encuentra en el directorio root del servidor TFTP.
Consulte en el Wireless Software Center (solo clientes registrados) con el fin de
descargar las imagenes mas recientes del software. Copie los archivos en el directorio

por defecto en el servidor TFTP.

2. Es mejor completar este procedimiento a traveés del puerto de consola, pero se puede
también por SSH o Telnet (si esta habilitado) a la direccién IP de management del WLC
con el fin de completar el procedimiento. El uso de SSH o Telnet resulta en la pérdida

de conectividad con la controladora durante el siguiente proceso de reinicio de la



185

descarga de imagen. Por lo tanto, el acceso a la consola debe estar disponible a fin de
acelerar el troubleshooting y recovery del controlador si la actualizacién falla. Acceder
al controlador y ejecutar el comando “show sysinfo” con el fin de verificar el software
actual que se ejecuta en el controlador. El resultado al desplegar el comando show

sysinfo, nos muestra que el WLC ejecuta la version 7.0.116.0
. Completar estos pasos para definir los parametros de descarga:

. Ejecutar el comando transfer download mode tftp con el fin de definir el modo de

transferencia del archivo.

. Ejecutar el comando transfer download serverip TFTP_server_IP_address con el fin

de definir la direccion IP del servidor TFTP.

. Ejecutar el comando transfer download path TFTP_server_path con el fin de definir el
path del directorio TFTP por defecto donde el software del sistema operativo del WLC

se encuentra.

. Ejecutar el comando transfer download filename filename con el fin de especificar el

nombre de la imagen.

(WLC-UTN) >transfer download datatype code

(WLC-UTN) >transfer download mode tftp

(WLC-UTN) >transfer download serverip 172.16.2.254

(WLC-UTN) >transfer download path .

(WLC-UTN) >transfer download filename AIR-CT5500-K9-7-0-116-0.aes

4. Ejecutar el comando de transfer download start con el fin de iniciar el proceso de

actualizacion.

(WLC-UTN) >transfer download start

MOdE......uueeiiiiiiiiiis TFTP

Data TYPe.....vvvrreeiieiiiiiiiiiiieiiieininiee Code

TETP Server IP......oovceiiieiiieiiiin, 172.16.2.254

TFTP Packet Timeout.............ccccvvvveeeeen.. 6

TFTP Max Retries.......cccccccceeeiiiiiiiinnen, 10

TFTP Path....ccooooiiiii A

TFTP Filename........ccccccceeeevviiinnnee. AIR-CT5500-K9-7-0-116-0.aes

This may take some time.

Are you sure you want to start? (y/N) y



TFTP Code transfer starting.

TFTP receive complete... extracting components.

/mnt/application

Writing new RTOS to flash disk.

Executing install_rtos script.
Writing new Code to flash disk.
Executing install_code script.
Writing new APIB to flash disk.
Executing install_apib script.

Executing fini script.

TFTP File transfer is successful.

Reboot the controller for update to complete.
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Optionally, pre-download the image to APs before rebooting to reduce network downtime.

5. Reinicie el WLC después de que se complete el proceso de actualizacion para que el

nuevo cédigo tenga efecto.

6. Ejecutar el comando reset system, e ingresar y o yes en respuesta a la pregunta

“Would you like to save them now?”.

En el WLC Serie 5500, no se puede actualizar la version del gestor de arranque

(bootloader) debido a las limitaciones de hardware. Ademas, este modelo no requiere de

una actualizacion del gestor de arranque al igual que los modelos mas grandes de WLC.

Se puede actualizar el boot image antes o después de la imagen principal.

4.1.7. Remover laimagen primaria o secundaria del WLC

EI WLC, por defecto, mantiene dos imagenes. Estas son la imagen primaria y laimagen de

backup. La imagen primaria es la imagen activa usada por el WLC mientras que la imagen

de backup es utilizada como un respaldo de la imagen activa.

Cuando actualizas el WLC con una nueva imagen, el WLC automaticamente copia la nueva

imagen sobre la imagen de backup.
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Para ver la imagen activa que el WLC esta ejecutando actualmente (la imagen primaria),
se debe hacer clic en el mena Monitor de la interfaz grafica de usuario (GUI) del WLC y
mirar el campo Software Version debajo de Controller Summary. Desde la linea de
comandos (CLI) se puede utilizar el comando “show boot” para ver la imagen primaria 'y de

backup presentes en el WLC.

WLC-UTN) >show boot

Primary Boot Image..........cccccvveeeeininnnns 7.0.116.0 (default) (active)
Backup Boot Image.........cccccceevviivvinnnnn. 7.3.101.0

Con el fin de eliminar o sobrescribir una imagen en el WLC, arranca el WLC con la imagen
que desea conservar y realizar una actualizacién. De esta manera, la nueva imagen

reemplaza la imagen de backup.

También puede cambiar la imagen activa al arranque del WLC manualmente utilizando el

comando config boot <primary/backup>.

(WLC-UTN) >config boot ?
primary Sets the primary image as active.

backup Sets the backup image as active.

El config boot image puede ser también configurado con la interfaz gréafica de usuario del
WLC. Consulte “How to Use the Backup Image on Wireless LAN Controllers (WLCs)” para

obtener mas informacion sobre el procedimiento detallado (ANEXO 5).

Se necesita guardar y reiniciar la configuracién del WLC para que la controladora utilice la

nueva imagen activa.
4.1.8. Interfaces

En el WLC tenemos siete interfaces que se han configurado de la siguiente manera como
se muestra en la

FIGURA 104 (Controller —> Interfaces):

FIGURA 104 Interfaces
Fuente: Cisco Wireless LAN Controller 5508



188

4.1.9. Gestion de Access Points

El WLC nos permite integrar por cuestiones de licenciamiento hasta un determinado
namero de Access Point, de los cuales se han instalado 50 APs y se encuentran
funcionando 48 APs como se indica en la FIGURA 105.

Access Point Summary

Total Up Down
302.11a/n .
Radios 35 i 35 $ 0 Detail
802.11b/g/n .
Radios 48 & 45 $ Detail
all APs 483 & 45 $® ¢ Detail

FIGURA 105 Access Point Summary
Fuente: Cisco Wireless LAN Controller 5508

La siguiente FIGURA 106 nos muestra el numero de APs que se encuentran funcionando

con el WLC con algunos pardmetros importantes como el hombre, modelo, MAC, entre
otros.



Wireless

w Access Points
All AP=
» Radios
g02.11a/n
802.11h/g/n
Global Configuration

b Advanced
Mesh
HREAP Groups
b 802.11a/n
} 802.11b/g/n
b Media Stream
Country
Timers

F QoS

All APs

Current Filter None

Number of APs 43

AP Name
AP-FICAYA-PAS
AP-PISCINA-INTERIOR

AP-FICAYA-PAL
AP-UTN-OESTE-CENTRAL

AP-BIENESTAR-PAS

AP-UTN-FECYT
AP-FACAE-PA3
AP-CAI-PA2
AP-FACAE-PA2
AP-BIENESTAR-PE

AP-UTN-FICA-FICAYA

AP-BIENESTAR-PAL

AP-CAI-PA1
AP-UTN-SUR-CENTRAL

AP-UTN-CAI-FICAYA

AP-UTN-NORTE-FACAE

AP-FECYT-PA2
AP-UTN-SUR-FACAE

AP-FICA-PAZT
AP-FICA-PA4
AP-FECYT-PA1L
AP-FECYT-PA3
AP-FICA-PAZD
AP-FICAYA-PAD
AP-UTN-FICA-FFCCSS

AP-FICA-PA3D
AP-CAI-PA3
AP-POLIDEPORTIVO

AP-BIENESTAR-PAZ

AP-FICA-PB
AP-FICA-PAZI

FIGURA 106 Parametros de todos los APs
Fuente: Cisco Wireless LAN Controller 5508
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Entries 1 - 48 of 48

[Change Filter] [Clear Filter]

AP Model
AIR-LAP1262N-A-K9
AIR-LAP1Z262M-A-KS
AIR-LAPL262N-A-KS9
AIR-BR1310G-A-KS-R
AIR-LAP1262N-A-K9
AIR-BR1310G-A-K9-R
AIR-LAPL262N-A-KS9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1Z262M-A-KS
AIR-LAP1310G-A-KS
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-KS9
AIR-LAP1310G-A-KS
AIR-BR1310G-A-KS-R
AIR-BR1310G-A-KS-R
AIR-LAP1Z262M-A-KS
AIR-BR1310G-A-KS-R
AIR-LAP1131AG-A-K9
AIR-LAP1131AG-A-K9
AIR-LAP1Z262M-A-KS
AIR-LAPL262N-A-KS9
AIR-LAP1131AG-A-K9
AIR-LAP1262N-A-KS9
AIR-LAP1310G-A-KS
AIR-LAP1131AG-A-KS
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-KS9
AIR-LAPLZE2N-A-KS
AIR-LAP1131AG-A-K9
AIR-LAP1131AG-A-K9
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Para la configuracién de un AP que se integra por primera vez al WLC se debe configurar

pardmetros generales como el nombre del AP, ubicacién, direccion IP, mascara, gateway

y DNS (FIGURA 107 y FIGURA 108).

All APs > Details for APc464.13c3.2c96

Hardware Reset

Perform a hardware reset on this AP

Reset AP Now |

Time Statistics

UP Time
Controller Aszociated Time

Controller Association Latency

Set to Factory Defaults

0d,00h17 m 27 s
0d,00h00m40s

0d,00h16m4dss

Clear configuration on this AP and reset it to factory

defaults

Clear All Config |

Clear Config Except Static IP

= Back Apply
General | Credentials | Interfaces | High Availability | Inventory | Advanced |
General Versions

AP Name APcd4f4.1303.2c96 Primary Software Version 7.0.116.0
Location default location Backup Software Version 0.0.0.0
AP MAC e Predownload Status None
Address _

Predownloaded Version None
Base Radio MAC d4:a0:2a:9b:ec:90 )

Predownload Mext Retry Time  NA
Admin Status Disable w

Predownload Retry Count MNA
AP Mode lacal v .

Boot Version 12.4.23.0
AP Sub Mode None w .

105 Version 12.4(23c)IA2
Operational o _
Status REG Mini 103 Version 7.0.94.21
Port Number 13 IP Config

IP Address 172.20.2.2

Static IP ]

FIGURA 107 Configuracion por defecto del AP

Fuente: Cisco Wireless LAN Controller 5508
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All APs > Details for AP-CENTRAL-PE < Back Apply

General | Credentials | Interfaces | High Availability ‘ Inventory | Advanced

AP Name AP-CENTRAL-PB Primary Software Version 7.0.116.0 ~
Location Planta Baja Edificic Central Backup Software Version 0.0.0.0
AP MAC Address  c4:64:13:c3:2c:96 Predovnload Status None
Base Radio MAC  d4:a0:Za:5biec:30 Predovmloaded Version None
Admin Status Enable Predovmload Next Retry Time  NA
AP Mode local v Predovmload Retry Count NA
AP Sub Mode Nona Boot Version 12.4.22.0
Operational REG 105 Version 12.4(23c)1Az
Status
Mini I0S Version 7.0.94.21
Port Number 13
IP Config
1P Address 172.20.2.130
Static IP
Static IP 172.16.2.130
Netmask 255.255.255.0
Gatevay 172.16.2.1
L DNS 1P Address |172.16.1.158
Domain Name
Time Statistics
UP Time 0d,00h24m34s
Controller Associated Time 0d,00h0imoOis
Controller Association Latency 0d. 00h00m il s
Hardware Reset Set to Factory Defaults
Perform a hardvare reset on this AP Clear configuration on this AP and reset it to factory
defaults
Resat AP Now
Clear All Config
Clear Config Except Static IP
v
< >
Foot Notes

1 DNS server IP Address and the Domain name can be set only after a valid static IP is pushed to the AP

FIGURA 108 Configuracion del AP en una determinada VLAN
Fuente: Cisco Wireless LAN Controller 5508

4.1.10. Gestion de WLANSs

Para la creacion de una WLAN se configura el enlace a las interfaces virtuales generadas
en el WLC como se indica en el subtema 4.1.8, para utilizar el segmento de red o VLAN
determinado para el nuevo SSID (

FIGURA 109).

WLANs > New

Type WLAN W
Profile Name Estudiantes UTMN
SSID WUTN.Estudiantes
D 8 W

FIGURA 109 Creacién de la WLAN
Fuente: Cisco Wireless LAN Controller 5508
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Una vez creada la WLAN habilitamos en el pardmetro “Status” la casilla de enabled, en el

parametro “Interface” escogemos la interfaz “wireless.estudiantes” y por ultimo dejamos

habilitado el “Broadcast SSID” para la visibilidad y propagacién de la red inalambrica

(FIGURA 110).

WLANSs > Edit 'Estudiantes UTN' < Back Apply

General | Security | Qos | Advanced |

Profile Name
Type
551D

Status

Security Policies

Radio Policy

Interface/Interface
Group(G)

Multicast Vlan
Feature

Broadcast SSID

Estudiantes UTN

WLAN

WUTN.Estudiantes
Enabled

None

(Modifications done under security tab will appear after applying the changes.)
All W
wireless.estudiantes W

[[] enabled

Enabled

FIGURA 110 Configuracién de aspectos generales
Fuente: Cisco Wireless LAN Controller 5508

En el menu de “Security” seleccionamos los parametros de autenticacion para cada una de
las WLANSs creadas (FIGURA 111).

WLANSs > Edit

‘Estudiantes UTN' <Back | Apply |

. General . Security QoS I Advanced .

Layer 2 | Layer 3 | AAA Servers |

Layer 2 Security S | wpa+wpaz ~

[] 28MAC Filtering

WPA+WPAZ2 Parameters

WPA Policy O

WPA2 Policy

WPAZ Encryption [¥1aEs (ke
Auth Key Mgmt PSK v
PSK Format ASCIL w

FIGURA 111 Configuracion de Seguridad
Fuente: Cisco Wireless LAN Controller 5508
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Por altimo en el menu de Advanced en el parametro “DHCP Server” ingresamos la direccién

IP de nuestro servidor DHCP (FIGURA 112).

WLANSs > Edit ‘Estudiantes UTN’

|. General | Security | Qos | Advanced

Allow AAA Override Enabled
Coverage Hole Detection #| Enabled
Enable Session Timeout W) 1800
Session Timeout (secs)
Aironet IE #|Enabled
Diagnostic Channel Enabled
IPvE Enable Z
Owerride Interface ACL None ¥
P2P Blocking Action Drop v
Client Exclusion 3 Enabled

Maximum Allowed Clients 2 |0
Static IP Tunneling 12 Enabled

Off Channel Scanning Defer

0123 4567
o |

Scan Defer
Priority

Scan Defer

Time(msecs) 100

< Back Apply
DHCP
DHCP Server # Override
172.16.128.1
DHCP Server IP Addr
DHCP Addr. 4
Assignment Require
Management Frame Protection (MFP)
MFP Client Protection 2 | Optional ¥
DTIM Period (in beacon intervals)
802.11a/n (1 - 255) 1
802.11b/g/n (1 - 255) |1
NAC
NAC State None hd
Load Balancing and Band Select
Client Load Balancing -

FIGURA 112 Configuracion del menu Advanced
Fuente: Cisco Wireless LAN Controller 5508

4.1.11. Gestién de Grupos de AP

Es un parametro avanzado que permite distribuir de mejor manera cada AP o conjunto de

APs integrandoles a las WLANs creadas, lo que permite tener una mejor gestion y

administracién de acuerdo al requerimiento del administrador (FIGURA 113).

AP Groups

AP Group Name

AUDITORIC-AGUSTIN-CUEWA

BIENESTAR-ADMINISTRATIVOS

BIENESTAR-DOCENTES
CAL
EDIFICIC-CENTRAL-AUDITORIO

EDIFICIC-CENTRAL-FE
EVENTOS

EXTERIORES

FACAE

FCCss5

EICAYA

GIMMNASIO-UTN
PISCIMNA
POLIDEPORTIVC
POSTGRADC
POSTGRADO-DOCENTES

VINICIO
default-group

AP de 2 S5ID o AP de Eventos
AP 551D WUTN.AdDmin
APs 551D WUTN.Docentes
APs de 2 SSID

AP de 2 S5ID

AP SS5ID Admin

AF 3510 Eventos

APs de 1 SSID

APs de 2 SSID

APs de 2 S5ID

APs de 2 S5ID

APs de 2 S5ID

APs de 2 S5ID

APs de 2 SSID

APs de 1 551D

AP de 2 S5ID

APs de 2 S5ID

APs de 1 SSID

S5ID del Servidor WUTN

Add Group I

Entries 1 - 20 of 20

AP Group Description

FIGURA 113 Configuracion de los Grupos de AP
Fuente: Cisco Wireless LAN Controller 5508
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4.1.12. Mapeo de Puertos de los Access Points
4.1.12.1. Mapeo de Puertos APs de Exteriores (OUTDOOR AP 1310G)

TABLA 57 Mapeo de Puertos APs de Exteriores WUTN

# AP NOMBRE MODELO AP UBICACION TIPO DE SWITCH PUERTO

AP2 AP-UTN-CAI- AIR-BR1310G-A- Rack Biblioteca 2960-24TC-L 18
FICAYA K9-R

AP4  AP-UTN-EDFISICA AIR-BR1310G-A- Rack Educacion 2960-24TC-L 23
K9-R Fisica

AP6 AP-UTN-NORTE-  AIR-LAP1310G- Rack Agustin 3COM 4400SE 9
AUDITORIO A-K9 Cueva

AP8 AP-UTN-NORTE- AIR-BR1310G-A- Rack Terraza Edif. 3COM 4400SE 9
CENTRAL K9-R Central

AP10 AP-UTN-SUR- AIR-BR1310G-A- Rack Principal 3COM 4400 8
FACAE K9-R FACAE

AP12 AP-UTN-FECYT  AIR-BR1310G-A- Rack Principal 2960-24TC-L 24
K9-R FECYT

AP14 AP-UTN-NORTE-  AIR-BR1310G-A- Rack Garita 3COM 4400SE 24
ENTRADA K9-R

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN
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4.1.12.2. Mapeo de Puertos APs de Interiores FACAE (INDOOR AP 1262N)

TABLA 58 Mapeo de Puertos APs de Interiores FACAE WUTN

# AP NOMBRE MODELO AP UBICACION TIPO DE PUERTO
SWITCH

AP17 AP-FACAE- AIR-LAP1262N-A- Rack Principal 3COM 4400 11
PA2 K9 FACAE

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informético
de la UTN

4.1.12.3. Mapeo de Puertos APs de Interiores FECYT (INDOOR AP 1262N)

TABLA 59 Mapeo de Puertos APs de Interiores FECYT WUTN

# AP NOMBRE MODELO AP UBICACION TIPO DE PUERTO

SWITCH

AP20 AP-FECYT- AIR-LAP1262N-A- Rack Principal 2960-24TC-L 22
PA2 K9 FECYT

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN

4.1.12.4. Mapeo de Puertos APs de Interiores Agustin Cueva (INDOOR AP 1262N)

TABLA 60 Mapeo de Puertos APs de Interiores Agustin Cueva WUTN

# AP NOMBRE MODELO AP UBICACION TIPO DE PUERTO

SWITCH

Fuente: Area de Redes y Comunicaciones de la Direcciéon de Desarrollo Tecnoldgico e Informatico
de la UTN
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4.1.12.5. Mapeo de Puertos APs de Interiores Edificio Central INDOOR AP 1262N)

TABLA 61 Mapeo de Puertos APs de Interiores Edificio Central WUTN

# AP NOMBRE MODELO AP UBICACION TIPO DE PUERTO
SWITCH

AP24 AP-CENTRAL- AIR-LAP1262N- Rack Auditorio José  2960-48TC-L 47
PA2 A-K9 Marti

Fuente: Area de Redes y Comunicaciones de la Direccién de Desarrollo Tecnolégico e Informatico
de la UTN

4.1.12.6. Mapeo de Puertos APs de Interiores Edificio Bienestar (INDOOR AP 1262N)

TABLA 62 Mapeo de Puertos APs de Interiores Edificio Bienestar WUTN

# AP NOMBRE MODELO AP UBICACION TIPO DE PUERTO
SWITCH

AP26  AP-BIENESTAR- AIR-LAP1262N-A-  BienestarRack0102 WS-C2960X- 40
PA1 K9 48TS-LL

AP28  AP-BIENESTAR- AIR-LAP1262N-A-  BienestarRack0202 WS-C2960X- a7
PA3 K9 48TS-LL

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN
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4.1.12.7. Mapeo de Puertos APs de Interiores FICAYA (INDOOR AP 1262N)

TABLA 63 Mapeo de Puertos APs de Interiores FICAYA WUTN

# AP NOMBRE MODELO AP UBICACION TIPO DE SWITCH  PUERTO

AP30 AP-FICAYA-  AIR-LAP1262N- Rack Principal 3COM 4400 23
PA2 A-K9 FICAYA

Fuente: Area de Redes y Comunicaciones de la Direcciéon de Desarrollo Tecnoldgico e Informatico
de la UTN

4.1.12.8. Mapeo de Puertos APs de Interiores FICA (INDOOR AP 1131AG)

TABLA 64 Mapeo de Puertos APs de Interiores FICA WUTN

# AP NOMBRE MODELO AP UBICACION TIPO DE SWITCH ~ PUERTO

AP33 AP-FICA- AIR-LAP1131AG-A- Rack Principal WS-C4506-E L3 10
PA2D K9 FICA

AP35 AP-FICA- AIR-LAP1131AG-A- Rack Principal WS-C4506-E L3 40
PA3D K9 FICA

AP37 AP-FICA-PA4 AIR-LAP1131AG-A- Rack Principal WS-C4506-E L3 37
K9 FICA

Fuente: Area de Redes y Comunicaciones de la Direccién de Desarrollo Tecnolégico e Informatico
de la UTN
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4.1.12.9. Mapeo de Puertos APs de Interiores FCCSS (INDOOR AP 1262N)

TABLA 65 Mapeo de Puertos APs de Interiores FCCSS WUTN

# AP NOMBRE MODELO AP UBICACION TIPO DE SWITCH  PUERTO
AP39 AP-FCCSS- AIR-LAP1262N-A- Rack Principal 3COM 4400
PA2 K9 FCCSS

Fuente: Area de Redes y Comunicaciones de la Direccién de Desarrollo Tecnoldgico e Informatico
de la UTN

4.1.12.10. Mapeo de Puertos APs de Interiores CAl (INDOOR AP 1262N)

TABLA 66 Mapeo de Puertos APs de Interiores CAl WUTN

#AP NOMBRE MODELO AP UBICACION TIPO DE PUERTO
SWITCH

AP42  AP-CAI- AIR-LAP1262N-A- Rack CAl 3COM 4200

PA2 K9 PA2

Fuente: Area de Redes y Comunicaciones de la Direcciéon de Desarrollo Tecnoldgico e Informatico
de la UTN
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4.1.12.11. Mapeo de Puertos APs de Interiores POSTGRADO (INDOOR AP 1262N)

TABLA 67 Mapeo de Puertos APs de Interiores POSTGRADO WUTN

# AP NOMBRE MODELO AP UBICACION TIPODE SWITCH  PUERTO

AP45  AP-POSTGRADO- AIR- Rack Principal WS-C4503-E 46
PB2 LAP1262N-A- POSTGRADO L3

AP47  AP-POSTGRADO- AIR- Rack WS-C2960S- 1
PA1 LAP1262N-A- POSTGRADO 24PS-S

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnologico e

Informatico de la UTN

4.1.12.12. Mapeo de Puertos APs de Interiores Complejo Acuatico (INDOOR AP
1262N)

TABLA 68 Mapeo de Puertos APs de Interiores Complejo Acuatico WUTN

# AP NOMBRE MODELO AP UBICACION  TIPODESWITCH  PUERTO

Fuente: Area de Redes y Comunicaciones de la Direcciéon de Desarrollo Tecnoldgico e Informatico
de la UTN
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4.1.12.13. Mapeo de Puertos APs de Interiores POLIDEPORTIVO (INDOOR AP
1262N)

TABLA 69 Mapeo de Puertos APs de Interiores POLIDEPORTIVO WUTN

# AP NOMBRE MODELO AP UBICACION TIPO DE PUERTO
SWITCH

Fuente: Area de Redes y Comunicaciones de la Direccion de Desarrollo Tecnoldgico e Informatico
de la UTN

4.2.  INSTALACION Y CONFIGURACION DEL PORTAL CAUTIVO WIFIDOG

4.2.1. Introduccién

Muchas empresas, en especial aquellas que dependen del trafico de publico como:
restaurantes, cafés, hoteles e instituciones de educacién superior ofrecen acceso gratuito
a sus Access Point a través de una contrasefia que se entrega a los clientes, este método
no siempre es el mas apropiado ya que el hecho de que la contrasefia no sea actualizada
frecuentemente y que sea distribuida verbalmente abre la posibilidad de que esta sea
usada potencialmente por personas que no usaran los servicios del establecimiento

comercial.

Una forma alternativa de controlar el acceso es a través de portales cautivos, Wifidog es
uno de los mas completos (

FIGURA 114), ademas de ser uno de los pocos que permiten la administracion de multiples
nodos a través de un solo panel de control.

»)
' Wifido
‘ :b‘ A captivegnrtal suite

FIGURA 114 Logo del Portal Cautivo Wifidog
Fuente: Instalacion de Wifidog


http://www.volkanrivera.com/esp/?goto=http%3A%2F%2Fes.wikipedia.org%2Fwiki%2FPortal_cautivo
http://www.volkanrivera.com/esp/?goto=http%3A%2F%2Fdev.wifidog.org%2F
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Wifidog es un producto Open Source desarrollado por la comunidad de hotspots publicos
de Quebec (Canada) Tle Sans Fil ("Isla inalambrica"). Cémo todo portal cautivo tiene dos

partes, el Servidor de Autenticacion y el Gateway.

El servidor de autenticacion estd hecho en PHP y usa PostgreSQL como su motor de base
datos, ademéas de estar desarrollado en base a Smarty, con lo cual es muy sencillo cambiar
el tema del sitio por defecto. El Gateway esta programado totalmente en C y utiliza sélo
llamadas estandar de Linux, con lo cual puede ser integrado en cualquier servidor que haga
de Firewall o Routers compatibles con los proyectos DD-WRT, OpenWRT y Tomato.

Una de las caracteristicas de Wifidog, es que permite que sea el propio usuario que
registrandose con su direccidén de correo electronico gane acceso al HotSpot, ademas que
nos permite definir cuantos usuarios concurrentemente deseamos soportar a través de

cada nodo Wi-fi (por defecto son 10).

Ya que tenemos una direccidn de correo electrénico podemos posteriormente enviarle
ofertas y promociones a nuestros usuarios, ademas gracias a su muy detallado sistema de
estadisticas podemos identificar los 10 usuarios mas moviles, los 10 mas frecuentes, los
10 que usan mas ancho de banda, etc., con lo que la administracién de multiples HotSpot

se vuelve bastante amigable e intuitiva.
En resumen Wifidog consiste en dos componentes:

€ El "Local Gateway"
¢ El "Auth-Server"

El Gateway redirige trafico de un usuario hacia la Internet solo si el Auth-Server a

autenticado correctamente a dicho usuario.
4.2.2. Configuracién e Instalacion del Hardware

Aungue, en un principio, Wifidog fue disefiado para dispositivos “embedded” tales como
Routers Linksys. Este software funciona en cualquier PC o servidor. Las caracteristicas del

hardware minimo para el funcionamiento de dicho software son las siguientes:
Requerimientos basicos de PC:

€ CDROM Drive

€ Procesador 486 0 mas


http://www.volkanrivera.com/esp/?goto=http%3A%2F%2Fen.wikipedia.org%2Fwiki%2F%25C3%258Ele_Sans_Fil
http://www.volkanrivera.com/esp/?goto=http%3A%2F%2Fes.wikipedia.org%2Fwiki%2FDD-WRT
http://www.volkanrivera.com/esp/?goto=http%3A%2F%2Fes.wikipedia.org%2Fwiki%2FOpenWRT
http://www.volkanrivera.com/esp/?goto=http%3A%2F%2Fwww.polarcloud.com%2Ftomato
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¢ 32 MB RAM!%3
€ 1 GB de Disco Duro (ROM4)
€ 2 Tarjetas Ethernet de 10/100 o 10/100/1000
Requerimientos Adicionales para la implementacion:
© Wireless LAN Controller
€ APs integrados a la controladora

€ DVD de instalacion Debian 7.4.0
4.2.3. Proceso de instalacion

Para el proceso de instalacion se utilizara un Servidor HP Proliant DL160 G6 donde se
instalara el sistema operativo Debian 7.4.0 (ANEXO 6) el mismo que servir4 tanto como
Servidor de Autenticacion y Gateway. Antes que nada tenemos que ver las caracteristicas

del equipo antes mencionado y la topologia a utilizar que se muestra en la FIGURA 49.
4.2.4. Caracteristicas del Equipo (servidor)
El equipo cumple con las siguientes caracteristicas:

Posee instalado Software LINUX con Sistema Operativo Debian 7.
Procesador AMD FX(tm)-8320 Eight-Core 3.50 GHz.

Memoria RAM 4 GB.

Disco duro de 1 TB.

Y V VYV V

Este dispositivo cumple con las siguientes funciones:

» Trabajar como AUTH-Server.
» Gateway Wifidog.
» Servidor DHCP para la LAN.

4.2.5. Equipos de Prueba

Los Dispositivos cliente que se conectaran a la LAN a través del AP, deberan pasar a través

del Portal Cautivo, una vez que este sea autenticado el cliente podré acceder a la Internet.

153 RAM Random Access Memory (Memoria de Acceso Aleatorio)
154 ROM Read Only Memory (Memoria de Solo Lectura)
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4.2.6. Descripcion de la topologia de prueba

INTERNET

172.16.128.0 /19

SWITCH CISCO 3750 SERVIDOR AUTH-SERVER
172.16.2.6 FIREWALL-PROXY GATEWAY WIFIDOG
DHCP

WIRELESS LAN
CONTROLLER
5508

LAN 172.16.128.0 /24 VLAN 128

Figura 115 Diagrama Logico de prueba para Wifidog

Fuente: Area de Redes y Comunicaciones de la Direcciéon de Desarrollo Tecnoldgico e

Informatico de la UTN

4.2.7. Instalacion de Wifidog

Wifidog consiste en dos componentes: El “Local Gateway” y el “Auth-Server”. El Gateway
redirige el trafico hacia internet dependiendo si el Auth-Server ha permitido el ingreso al
usuario. En el ANEXO 7 se muestran los pasos que describen detalladamente la instalacion

en un ambiente de servidor Linux, utilizando un sistema operativo Debian version 7.4.0.
4.3. INSTALACION Y CONFIGURACION DE WEBMIN
4.3.1. Instalacion de Webmin en CentOS 6.5

Webmin es un administrador de sistema basado en Web para Unix/Linux. A través de una
cémoda GUI y utilizando cualquier navegador se podra configurar cualquier servidor
Unix/Linux. Con Webmin se configura cuentas de usuario, archivos compartidos, servidores
como; Firewall con shorewall, Proxy con squid, Apache, MySQL, DHCP o servicios DNS,
etc. Es relativamente mas sencillo que editar archivos de configuracion por consola.
(Boyano, 2014)


http://jjboyano.wordpress.com/2013/01/31/instalacion-de-webmin-en-centos-6-3/
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Existen dos formas de instalar Webmin en un servidor con CentOS 6.5 instalado (ANEXO
10), una mediante un archivo rpm y otra a través del repositorio para Yum. Personalmente

prefiero la segunda opcion.
4.3.2. Instalacion mediante RPM

Lo primero si deseas realizar la instalacion utilizando RPM es descargar el archivo desde
la pagina de descargas de Webmin o ejecutar el comando:

wget http://sourceforge.net/projects/webadmin/files/webmin/1.670/webmin-1.670-
1.noarch.rpm

Una vez descargado el archivo rpm ejecuta el comando:
rpm -U webmin-1.670-1.noarch.rpm

El resto de la instalacion se realizara automaticamente en el directorio: /usr/libexec/webmin,
el nombre de usuario de administracion y la contrasefia seran establecidos como la cuenta
de root actual. Para conectarse a Webmin ingresamos en cualquier navegador la siguiente

direccién “http://localhost:10000” o reemplazamos localhost por la direccién IP del servidor.
4.3.3. Instalacion usando el repositorio Webmin para Yum

Si prefieres instalar y actualizar Webmin a través de RPM utilizando Yum, se debe crear el

archivo: /etc/lyum.repos.d/webmin.repo utilizando cualquier editor:
cd /etc/yum.repos.d
nano webmin.repo
El archivo debe contener las siguientes lineas:

[Webmin]

name=Webmin Distribution Neutral
#baseurl=http://download.webmin.com/download/yum
mirrorlist=http://download.webmin.com/download/yum/mirrorlist

enabled=1

Por ultimo, también debes descargar e instalar la llave GPG de los paquetes firmados con

los comandos:


http://localhost:10000/
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wget http://www.webmin.com/jcameron-key.asc

rpm —import jcameron-key.asc

Ahora ya estas listo para realizar la instalacion de Webmin ejecutando el comando:
yum install webmin
Todas las dependencias se resolveran automaticamente.

Con esta forma de instalacion usando el repositorio de Webmin para Yum nos
garantizamos la actualizacion de los paquetes desde Yum simplemente ejecutando el

comando:
yum update webmin
4.3.4. Distribuciones compatibles basadas en RPM

El RPM de Webmin puede ser instalado en Fedora, Red Hat Enterprise, las versiones
anteriores de Red Hat, CentOS y todas las distribuciones derivadas de Fedora o Red Hat
Enterprise Linux. Ademas, se puede instalar en sistemas que ejecutan Mandriva, Suse,

TurboLinux y OpenLinux de Caldera.

Fuente: http://www.webmin.com/

4.3.5. Consideraciones de Interés

Si su sistema tiene un firewall instalado recuerde abrir el puerto 10000 para poder acceder
a la interfaz gréafica de Webmin ingresando http://localhost:10000 en el navegador como se
muestra en la FIGURA 116.

- localhost v & Bv G

Login to Webmin
You must enter a usemame and password to login to the Webmin
server on t

Username ||

Password |
Ll Remember login permanently?

Login | | Clear

2]

FIGURA 116 Login a Webmin como localhost
Fuente: Instalacion de Webmin en el sistema operativo CentOS 6.5



http://www.webmin.com/jcameron-key.asc
http://www.webmin.com/
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“Es muy conveniente que una vez logueado por primera vez en Webmin se cambie el
puerto de administracion 10000 a otro distinto y que se utilice filtrado de IP para que sélo

se permita el acceso a determinada direccién IP por razones de seguridad” (Boyano, 2014).

Después de haber ingresado como localhost via WEB nos solicita que ingresemos un
username y el password de administracion para dirigirnos a la pantalla de bienvenida que
podemos observar en la FIGURA 117.

RN & trpe:/Accalhost:10000 VR [Bv Google L
Login: root

9 b))

Webain WS

System

Servers y h sho lwautn

Others Operating system CentOS Linux 6.5

Networking Webmin version 1690

AN Time on system Tue May 49:37 2014

Cluster

Kernel and CPU Linux 2 1.17.1.el6.x86_64 on x86_64

o i | Processor information Intel(R) Xeon(R) CPU 3065 @ 2.33GHz, 2 cores
Search: |
System uptime 16 days, 6 hours, 36 minutes

.{}, View Module's Logs

4 System Information

':_J Refresh Modules

Running processes 176

CPU load averages

CPU usage

0,01 (1 min) 0.03 (5 mins) 0.00 (15 mins)

5% user, 196 kernel, 09% 10, 95% idle

@ Logout

Real memory 939.02 MB used, 3.31 GE tolal

Virtual memory 0 bytes used, 3.44 GBE total
e e

Local disk space 30.04 GB used, 669.06 GB total

Package updates All installed packages are up to date

FIGURA 117 Pantalla de bienvenida a Webmin

Fuente: Instalacion de Webmin en el sistema operativo CentOS 6.5

4.4. INSTALACION Y CONFIGURACION DE SHOREWALL

El Shoreline Firewall 0 mas conocido como Shorewall es una herramienta de alto nivel para
configuracién de muros de cortafuegos. El administrador describe los requerimientos del
firewall/gateway usando las entradas de un conjunto de archivos de configuracion.
Shorewall se puede utilizar en un sistema de servidor de seguridad, en un servidor
multifuncional que cumpla las funciones de gateway/router 0 en un sistema GNU/Linux

auténomo. Cabe sefialar que Shorewall no es un demonio. (Eastep, 2014)

Un Firewall se puede describir como un dispositivo que funciona como cortafuegos entre
dos o mas redes, permitiendo o denegando acceso a los servicios que se encuentran
asociados a protocolos y estos a su vez asociados a puertos; los cuales se transmiten de
una red a otra. Tiene la gran responsabilidad de autorizar o bloquear las peticiones de
acceso de los usuarios al servidor de autenticacion RADIUS.
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Shorewall puede descargarse en formato RPM desde “http://www.shorewall.net”. Si
dispone de un servidor con CentOS 5y 6 o Red Hat™ Enterprise Linux 5 o 6, puede utilizar
el almacén YUM de Alcance Libre para servidores en produccion, descargando el archivo
“http://www.alcancelibre.org/al/server/AL-Server.repo” dentro del directorio

“/letc/yum.repos.d/”:
cd /etc/yum.repos.d/
wget -N http://www.alcancelibre.org/al/server/AL-Server.repo

Este archivo, que se guarda como “/etc/yum.repos.d/AL-Server.repo”, debe tener el

siguiente contenido:
[AL-Server]
name=AL Server para Enterprise Linux $releasever
mirrorlist=http://www.alcancelibre.org/al/el$releasever/al-server
gpgcheck=1
gpgkey=http://www.alcancelibre.org/al/AL-RPM-KEY
La instalacion a través del mandato Yum requiere utilizar lo siguiente:
yum -y install shorewall

4.4.1. Archivos de configuracion de shorewall

Las configuraciones realizadas para levantar el servicio de firewall se detalla a

continuacion:
44.1.1. Shorewall.conf (/fetc/shorewall/shorewall.conf)

En éste se definen dos parametros principales STARTUP_ENABLED e
IP_FORWARDING. Para la siguiente configuracion solo activaremos las siguientes
opciones cambiando “No” por “Yes”:

STARTUP_ENABLED=Yes para activar el firewall
Y la opcion:

IP_FORWARDING=0n para habilitar el forwarding.
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4.4.1.2. Network Zones (/etc/shorewall/zones)

Metwork Zones
(zones)

FIGURA 118 Network Zones

Fuente: Instalacion de Shorewall en el sistema operativo CentOS 6.5

Este fichero se utiliza para definir las zonas que se administraran con Shorewall y el tipo
de zona (firewall, ipv4 o ipsec). La zona “fw” esta presente en el archivo
“letc/shorewall.conf” como configuracion predeterminada. A continuacién se muestra las

zonas creadas: hacia la Internet (wan), hacia el firewall (Fw) y hacia la red local (lan).

4.4.1.3. Network Interfaces (/fetc/shorewall/interfaces)

MNetwork Interfaces
(interfaces)

Figura 119 Network Interfaces

Fuente: Instalacion de Shorewall en el sistema operativo CentOS 6.5

En éste fichero se establecen cudles seran las interfaces para las diferentes zonas. Se
asocian las interfaces que corresponden a la zona wan y lan. De acuerdo al disefio, la
configuracién es la siguiente: ethO (zona wan) y eth1 (zona lan). Ademas se debe configurar

de modo automatico la direccion de Broadcast.
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4.4.1.4. Default Policies (/fetc/shorewall/policy)

—_—

A
=III'-—_

Default Policies
(policy)

FIGURA 120 Default Policies

Fuente: Instalacion de Shorewall en el sistema operativo CentOS 6.5

En este fichero se establece como se accedera desde una zona hacia otra. Por seguridad
todo el trafico de zona a zona esta blogqueado y en el fichero rules esta definido sélo el

trafico que se permite entre zonas. Las opciones basicas de politicas son:
€ ACCEPT - Aceptar la conexion.
€ DROP - Ignorar la solicitud de conexion.
€ REJECT — Retornar un error apropiado a la solicitud de conexion.

4.4.1.5. Firewall Rules (/etc/shorewall/rules)

Firewall Rules
(rules)

Figura 121 Firewall Rules

Fuente: Instalacion de Shorewall en el sistema operativo CentOS 6.5
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Todos los puertos estan cerrados de modo predefinido, y en este fichero es donde se
habilitan los puertos necesarios. Por ejemplo la regla principal para permitir el acceso para

el servidor de autenticaciéon AAA es la siguiente:
ACCEPT lan Fw udp 1812,1813

La siguiente regla se interpretaria de la siguiente manera: Aceptar las peticiones desde la
zona lan hacia la zona Fw por el protocolo UDP a los puertos 1812 y 1813.

4.4.1.6. Masquerading (/etc/shorewall/masq)

Masquerading
(masq)

FIGURA 122 Masquerading

Fuente: Instalacion de Shorewall en el sistema operativo CentOS 6.5

“Si dispone de un Unico dispositivo de red, omita el siguiente paso. Si dispone de mas de
un dispositivo de red y se requiere habilitar el enmascaramiento de direcciones IP de un

dispositivo hacia otro se debe editar el archivo” (Barrios Duefias, 2014).
44.1.7. Static NAT (/etc/shorewall/nat)
d

e

= =

Static NAT
(nat)

Figura 123 Static NAT

Fuente: Instalacion de Shorewall en el sistema operativo CentOS 6.5
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El NAT estatico se utiliza a menudo para permitir conexiones hacia un servidor interno

desde fuera de la red para lograr que el trafico de datos sea bidireccional.

4.4.2. Activar y controlar Shorewall

Una vez configurados los archivos que son necesarios para que arranque el servicio de

Firewall con Webmin, se tiene diferentes opciones para aplicar, refrescar, limpiar, detener

la configuracion del servicio de shorewall como se muestra en la FIGURA 124.

4 [ & nitps:/localhost:1¢ v &) (B Goo L
Module Confi H H Search Docs
Login: root L Shoreline Firewall =
Shorewall version 4.4.27.3
Webmin
- - i
System ' m. :'1
. 1 =
Servers b | S
Others Network Zones Network Interfaces Default Policies Firewall Rules
(zones) (interfaces) (policy) (rules)
Networking
Bandwidth Monitoring TOS _"' B 102.1.
idmapd daemon B 8 2.243
Kerberos5 Types of Service Masquerading Static NAT Proxy ARP
Linux Firewall (tos) (masq) (nat) (proxyarp)

Network Configuration
Network Services @ d
NFS Expors

. ~ When Stopped VPN Tunnels Zone Hosts Blacklist Hosts
NIS Client and Server

(routestopped) (tunnels) (hosts) (blacklist)
Shoreline Firewall
- L - L] A s
F TCP Wrappers 1 1 a1 9 3 f
Hartware = | =] L] )
Cluster Additional RDUHH_[} Providers RDUHHQ Rules Custom parameters Master CDHfingI'Cl[\GII file
roviders) (route_rules) (params) (shorewall.conf)
P! ) | |
Search Apply Configuration Click this button to activate the cumrent Shorewall configuration with the shorewall restart
command
A Ry Click this button to activate just the Blacklist and Traffic Shaping tables with the shorewall
I\ View Module's LD!’_]S Refresh Configuration b Command,

Click this button to clear Shorewall with the =ar command. This will allow access from|

{ System Information Clear Firewall
oy 2 all hosts without restriction
B et A . Click this button to shut down Shorewall with the shorewal top command. This will block access
= Refresh Modules Stop Firewall = 0. Sl : :
from all hosts except those in the When Stopped table
@ Logout Click this button to check whether Shorewall has been started on this system, using the s

Show Status 7
4 status command.

FIGURA 124 Pagina del Firewall Shorewall

Fuente: Instalacion de Shorewall en el sistema operativo CentOS 6.5

4.5. INSTALACION Y CONFIGURACION DEL PROXY SQUID

“Un proxy es un programa o dispositivo que realiza una gestion de acceso a Internet en
lugar de otro ordenador. Un proxy es un punto intermedio entre un ordenador conectado a
Internet y el servidor que esta accediendo. Cuando navegamos a través de un proxy,
nosotros en realidad no estamos accediendo directamente al servidor, sino que realizamos
una solicitud sobre el proxy y es éste quien se conecta con el servidor que queremos

acceder y nos devuelve el resultado de la solicitud” (Cordoba Serna, 2014).
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4.5.1. Instalacion de Squid
La instalacién de Squid se lo puede realizar desde un terminal como root o desde webmin.
yum -y install squid

Desde webmin buscamos el software disponible y buscamos squid e instalamos el

software.
4.5.2. Configuracion de Squid

Para la configuracion de squid se debe realizar el proxy transparente para no tener que
configurar en cada computador, para ello es necesario agregar en el archivo
letc/squid/squid.conf lo siguiente:

http_port 3128 transparent

cache_mem 100 MB

cache_dir ufs /var/spool/squid 150 16 256

acl red_local src 172.16.128.0/19

acl localhost src 127.0.0.1/32

acl all src all

Ademas de agregar una regla en el cortafuegos donde se redireccionan todas las entradas

de la red local por el puerto 80 al puerto 3128 donde squid es el servicio de proxy.

Desde webmin ingresamos a squid:

Hioie Gorf Squid Proxy Server

Apply Configuration

Step Squid

Figura 125 Pagina de configuracion de Squid desde Webmin

Fuente: Instalacion de Squid en el sistema operativo CentOS 6.5
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Para la negacién es necesario crear nuevas reglas de acceso en la interfaz grafica Squid
Proxy Server desde Webmin y agregar las palabras o sitios Web que serdn negados, es
importante basarnos en criterios que nos permitan mediante las politicas de acceso a la
red censurar las paginas o palabras de contenido no académico.

Las paginas denegadas son:

www.facebook.com

facebook.com

m.facebook.com

api.facebook.com

fbcdn-profile-a.akamaihd.net

graph.facebook.com

www.twitter.com

www.youtube.com

WWWw.justin.tv

www.teenteufel.com

www.redtube.com

www.zoosexhere.com

mobile.youporn.com

piecd.mobidick.tv

www.tiava.com

rubias19.com

petardas.com

penthouse.com

www.xvideos.com

AR 2R 20 2R 2R 2R 2 2 25 2h 20 2E A 2 2 2R 2 R R

multi.xnxx.com

—

as palabras denegadas son:

juegos
sexo
porno
mp3
XXX
locas
perr
put
babos
culo
desnud

©OOOOOOOOO O



214

Access Control

'
80.0.00/32:1

FIGURA 126 Reglas de Control de Acceso Squid
Fuente: Instalacion de Squid en el sistema operativo CentOS 6.5

Dependiendo del tipo de parametro que se necesite se agrega una nueva ACL, la
cual se debe subir de posicion para que funcione, caso contrario quedaria inhabilitada.

Module Index Create ACL Appg{g:g;glﬁg
Browser Regexp ACL

ACL Name

Browser Regexp

Failure URL

Store ACL values in file @) squid configuration () Separate file

[ Just use existing contents of file?

Save

4= Return to ACLs | Return to index

FIGURA 127 Creacién de ACL

Fuente: Instalacion de Squid en el sistema operativo CentOS 6.5
4.6. GESTION DE USUARIOS LDAP

El Manual Técnico que se describe en el ANEXO 11, tiene como objetivo indicar
detalladamente los pasos necesarios para la instalacién y configuracién del directorio LDAP
en un servidor de la Universidad Técnica del Norte con sistema operativo Debian 6.0.7.
LDAP permite el acceso a la informacién del directorio mediante un esquema cliente-
servidor, donde uno o varios servidores mantienen la misma informacién de directorio y los
clientes registrados en la Institucion realizan consultas a cualquiera de ellos para acceder

al servicio de Internet inalambrico.

El manual se encuentra dirigido al personal que labora en el area de Gestion de Redes y
Comunicaciones (GRC) de la Direccién de Desarrollo Tecnolégico e Informatico (DDTI),
guienes seran los encargados de instalar y configurar los servicios si llegara a presentarse
alguna anomalia. Cabe recalcar que es una guia de solucion para personas que deseen

implementarlo en cualquier otro ambito.
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Para la administracion y gestion de la base de datos de usuarios LDAP se utiliza la
herramienta “phpLDAPadmin”; la cual permite agregar, modificar y eliminar unidades

organizativas, grupos, usuarios y atributos de manera mas rapida y eficiente.
4.7. GESTION DE USUARIOS POR FILTRADO MAC

El filtrado MAC es un método muy practico para poder controlar el acceso a redes
inalambricas, lo que optimiza notablemente que solo los dispositivos que estén registrados
podran hacer uso de la red. La direccion MAC no es mas que un identificativo tnico de
cada dispositivo pero no tan seguro porque puede existir suplantacion de direcciones MAC.

Se realizo la integracion del direccionamiento MAC con el Proxy Squid, por medio del cual
se deniega el acceso a paginas, palabras y formatos de extension de descarga siempre y

cuando no esté registrada la MAC del dispositivo final.
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CAPITULO V

5. ANALISIS COSTO BENEFICIO

Se realiz6 el andlisis costo beneficio considerando las herramientas de hardware y software
utilizadas en la implementacién de la red LAN Inalambrica en la Universidad Técnica del
Norte.

5.1. PRESUPUESTO DE INVERSION

La inversion realizada se fundamenta en el andlisis de todos los requerimientos necesarios
para la implementacién de la red Inaldmbrica como servidores, APs, kit de montaje y
servicios que a continuacion se muestran en el presupuesto de conectividad, valores

variables y total.
5.1.1. Presupuesto de Conectividad

Para determinar la conectividad e infraestructura fisica y I6gica del proyecto se realizé una
lista de todos los equipos necesarios que fueron utilizados en la implementacién de la red

Inalambrica.

Tabla 70 Presupuesto de Inversion para la conectividad de la Red Inaldmbrica de la UTN

CANTIDAD DESCRIPCION COSTO COSTO
UNITARIO TOTAL

1 25 APs Adder License for the 5508 Controller $ 10.452,88 $ 10.452,88




217

Access Point Externos

6 AIR Line Cord North America $ 8,50 $ 51,00

6 Aironet 1300 Roof Mount Kit $ 201,40 $1.208,40

29 802.11a/g/n Ctrir-based AP; Ext Ant; A Reg $ 0,00 $ 0,00

Domain

87 2.4 GHz 2.2 dBi Straight Dipole Antenna $ 16,00 $1.392,00
Gray, RP-TNC

29 Ceiling Grid Clip for Aironet APs - Recessed $4,37 $ 126,73
Mount (Default)

29 Power Injector - AP1140/1250/1260/3500 $ 105,00 $ 3.045,00
Series

Fuente: Cotizacion de la empresa de telecomunicaciones Sinfotecnia
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5.1.2. Presupuesto de Gastos Variables

A parte del equipamiento tecnoldgico que se utilizd en la implementaciéon es importante
tomar en cuenta equipos y servicios adicionales que pueden ser variables y dependientes

de acuerdo a los convenios o contratos del proyecto con las entidades involucradas.

TABLA 71 Presupuesto de Inversion de Valores Variables

CANTIDAD DESCRIPCION COSTO COSTO

UNITARIO TOTAL

Adicionalmente se realiz6 la reubicacién de 9
1 APs para mejorar el area de cobertura de la $ 1.450,00 $ 1.450,00
red Wireless.

TOTAL $ 4.705,00

Fuente: Cotizacion de CEDIA y de la empresa de telecomunicaciones Sinfotecnia

5.1.3. Presupuesto Total

El presupuesto total es el resultado de la conectividad Inaldmbrica y los gastos variables
que influyen en el servicio de la red propuesta:

$52.324,14 + $4.705,00 = $57.029,14

Para el analisis Costo Beneficio se tendra en cuenta solo el primer valor como gasto del
proyecto debido a que el segundo valor puede variar hasta llegar a cero debido a que es
un proyecto de contratacion publica en el cual se pueden omitir estos gastos mediante

convenios.
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5.2.  ANALISIS DE GASTOS DE INTERNET

Los gastos para el proyecto de disefio e implementacién de la red Inalambrica de la
Universidad Técnica del Norte tienen mucha relacién con el convenio de todos los

servicios ofrecidos por CEDIA.

Como instituciéon de educacion superior se cree conveniente que el paquete por el que se
debe optar es AVANZADO 2, el cual ofrece muchas ventajas y servicios en lo que
respecta al Ancho de Banda de Internet Comercial y de Internet Avanzado.

TABLA 72 Costo de los Servicios de CEDIA

GASTOS

DESCRIPCION ANCHO DE INTERNET GASTOS INTERNET (5

BANDA (MENSUAL)

ANOS - 60 MESES)

SUBTOTAL (SIN IVA) $ 885.295,20

TOTAL $ 991.530,62

Fuente: Costos proporcionados por el convenio con CEDIA

5.3. ANALISIS COSTO BENEFICIO

“El Analisis Costo Beneficio se formuld, en parte, con la finalidad de imprimir
objetividad al andlisis econdmico de la evaluacién del sector publico, lo cual reduce el
efecto de los intereses politicos y particulares. Sin embargo, siempre hay discrepancias

155 450 Mbps Ancho de Banda contratado a CEDIA para la Prestacién de Servicios de Internet Comercial y
de Internet Avanzado.
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predecibles entre los ciudadanos (individuos y grupos) respecto de la evaluacion vy

definicion de los beneficios de una alternativa” (Blank & Tarquin, 2006, pag. 326).

El Analisis Costo Beneficio se emplea principalmente en la evaluacién de proyectos y la

seleccion de alternativas del sector publico, de esta manera este método utiliza los

siguientes pasos:

b)

f)

Llevar a cabo una lluvia de ideas o reunir datos provenientes de factores importantes
relacionados con cada una de sus decisiones.

Determinar los costos relacionados con cada factor. Algunos costos, como la mano
de obra seran exactos mientras que otros deberan ser estimados.

Sumar los costos totales para cada decision propuesta.

Determinar los beneficios en délares para cada decision.

Poner las cifras de los costos y beneficios totales en la forma de una relacion donde
los beneficios son el numerador y los costos son el denominador.

Comparar las relaciones de Beneficios a Costos para las diferentes decisiones

propuestas donde la mejor solucion es aquella con la relacion mas alta.

5.3.1. Calculo Costo Beneficio

El valor que indica la relacién de costo beneficio genera los siguientes criterios que guian

las decisiones de factibilidad del proyecto:

@ Siel C/B>1, el proyecto es rentable.

€ Siel C/B <1, el proyecto no es viable.

Para determinar el costo beneficio se cuenta con los siguientes datos obtenidos de las

tablas de presupuesto de conectividad (Tabla 70) y los gastos de Internet (TABLA 72):

CB Beneficios — Contrabeneficios

Costos

B—-CB
C

CB =
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Gasto de los Servicios de CEDIA: $ 991.530,62
Costo (Presupuesto de Inversion): $ 52.324,14
Beneficios: 991.530,62 — 52.324,14 = $ 939.206,48
Contrabeneficios: $ 0

~939.206,48 — 0
~ 5232414

~939.206,48
"~ 52.324,14

CB =1795

Se pudo determinar una relacion Costo Beneficio de 17,95 por lo que se puede afirmar que
el proyecto seguira siendo rentable en los proximos cinco afos, gracias a que los beneficios
que se obtendran con la propuesta son mayores a los costos que representarian si se niega

la implementacidn de la Red Inalambrica en el campus de la Universidad Técnica del Norte.
5.4. BENEFICIARIOS

Los beneficiarios directos e indirectos del proyecto son mas de 8000 usuarios entre
docentes, administrativos, empleados y estudiantes de pregrado y postgrado de las

diferentes carreras que ofrece la universidad a la region norte del pais.

Sin duda alguna los indices de calidad académica incrementaran notablemente con la
implementacion de la red Inaldmbrica alcanzando a cubrir puntos importantes de

acreditacion institucional y por cada una de las carreras pertenecientes a la universidad.
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CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

€ Se han cumplido los objetivos planteados en el presente trabajo de titulacion: Disefiar
una Red LAN Inaldmbrica previo al analisis situacional que sirvié como base para su

futura implementacion.

€ Para la realizacion de un disefio de infraestructura de red se debe tomar en cuenta
ciertas consideraciones como disponibilidad, escalabilidad, confiabilidad, seguridad,
interoperabilidad, nimero de usuarios, autenticacion de usuarios, disponibilidad de
ancho de banda, gestion y administracion centralizada y movilidad para satisfacer las

necesidades de los usuarios que pertenecen al campus universitario.

€ Los célculos de area de cobertura de los Access Points ayudan a respaldar y sustentar

un buen disefo de infraestructura de Red Inalambrica.

€ Se considera configurar de forma manual los canales de trabajo 1, 6, 11 en base al

disefio de distribucion de los APs.

€ RADIUS es un protocolo basado en estandares, y cualquier plataforma que pretende

apoyar RADIUS debe ser compatible con el estandar.

€ RADIUS es una posibilidad que las organizaciones pueden llevar a cabo con su
infraestructura tecnolégica actual, la misma que se adecuara sin mayores impactos

econdmicos o funcionales.

€ El sistema operativo Linux seleccionado para el Portal Cautivo WifiDog fue Debian
por su flexibilidad en la instalacion y configuracién de cada uno de los ficheros,

mientras que el sistema operativo utilizado para el Firewall — Proxy fue CentOS.
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RECOMENDACIONES

L 4

Se debe capacitar al personal encargado de la Gestiéon de Redes y Comunicaciones
de la Universidad Técnica del Norte informando de todos los servicios generados y las

implicaciones que tendria el uso indebido de la misma.

Se recomienda tener un respaldo de todos los archivos de configuracién del Portal

Cautivo, Servidor de Autenticacion y Firewall-Proxy.

Previo al disefio e implementacion de una red inalambrica se deben realizar pruebas
de campo para determinar el alcance de cobertura de la sefial de los Access Points

porque pueden existir factores que incidan en cambios sobre el disefio planteado.

Los APs que se tienen en funcionamiento no abastecen a cubrir algunas zonas del
campus universitario por lo que se recomienda aumentar mas APs para realizar un

balanceo de carga y no exceder el limite de conexiones por cada AP.

Las falencias de la Red Inalambrica se debe sin duda alguna al crecimiento de usuarios
que utilizan sin ningun tipo de control y con dos o mas dispositivos conectados

concurrentemente por cada usuario.

En el peor de los casos que el Wireless LAN Controller deje de funcionar por cualquier

motivo se deberia considerar tener un backup de otro WLC.

Para evitar cualquier anomalia de los equipos se debe pensar seriamente en un sistema
de respaldo de energia propio para el Datacenter, y de esta manera optimizar los

recursos de red necesarios.
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ANEXO 1

CISCO AIRONET 1300 SERIES OUTDOOR ACCESS POINT DATA SHEET

o]
CISCO.

Data Shest

Cisco Aironet 1300 Series Outdoor Access Point or Bridge

Product Overview

The Cisco® Aironet® 1300 Series Outdoor Access Point or Bridge (Figure 1) is an 802_11g access point and bridge
that provides high-speed and cost-effective wireless connectivity between multiple fixed or mobile networks and
clients. Building a metropolitan-area wireless infrastructure with the Cisco Aironet 1300 Series provides deployment
perscnnel with a flexble, easy-to-use solution that meets the security requirements of wide-area networking
professionals. The Cisco Aironet 1300 Series can be deployed as an autonomous access point or bridge, providing
intelligent network services as a standalone device. Alternatively, the Cisco Airenet 1300 Senes can be deployed as
part of the Cisco Unified Wireless Network, managed centrally by a Cisco wireless LAN controller.

Figure 1.  Cisco Aironst 1300 Series

The Cisco Aironet 1300 Series supports the 802.11g standard—providing 54-Mbps data rates with a proven, secure
technology while maintaining full backward compatibility with legacy 802.11b devices. It is delivered in a compact,
rugged enclosure for deployment in outdoor environments, and is available in two versions. The Cisco Aironet 1300
Senes with integrated antenna can be guickly installed to provide a LAN bridge fo a remote site or multiple sites. The
1300 Series with antenna connecfors supports a variety of Cisco 2.4-GHz antennas, providing range and coverage
versatility.

The Cisco Aironet 1300 Series is available either as part of the Cisco Unified Wireless Network or as an aufonomous
access point or bridge. The Cisco Unified Wireless Network is a comprehensive solufion that delivers an integrated,
end-to-end wired and wireless network. Using the radio and network management features of the Cisco Unified
Wireless Network for simplified deployment, the Cisco Aironet 1300 Series extends the security, scalability,

reliability, ease of deployment, and manageability available in wired networks fo the wireless LAN. Unified access
points operate with the Lightweight Access Point Protocol (LWAPF) and work in conjunction with Cisco wireless LAN
controllers and the Wireless Control System (WCS). When configured with LWAPP, the Cisco Aironet 1300 Series
can automatically detect the hest-available Cisco wireless LAN controller and download appropriate policies and
configuration information with no hands-on intervention.

Autonomous access points are based on Cisco 105" Software and may optionally operate with the Cisco\Works
Wireless LAN Solution Engine (WLSE). Autonomous access points, along with the WLSE, deliver a core set of
features and may be field-upgraded to take advantage of the full benefits of the Cisco Unified Wireless Network as
requirements evolve. As an autonomous access point or bridge, the Cisco Aironet 1300 Series may be configured to
operate as a wireless access point, bridge, or a workgroup bridge.

2 2008 Cisco Systems, Inc. All nights reserved. This document is Cisco Public Information. Page 1of 14
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Users and Applications

The Cisco Aironet 1300 Series can provide outdoor wireless access, an ongoing savings of leased-line expenses, a
method o connect networks despite physical barriers such as lakes or highways, and rapid deployment of network
connections—often while waiting on other facilities, such as fiber-optic installations. The types of organizations that
will benefit from the advantages of the Cisco Aironet 1300 Series include education, enterprise, government,
healthcare, military, public safety, transportation, and WLAN service providers. These organizations have a variety of
possihle applications, as shown in Figure 2 and described in the following paragraphs.

Campus Networks

Whether the deployment is in a typical college campus or corporate offices with multiple buildings, IT professionals
are faced with interconnecting local area networks around and in between each of the buildings. These LANS require
cost-effective, high-bandwidth connections with seamless mobility throughout the WLAN. They also require the
flexibility and control that is unavailable through leased lines or that would otherwise require trenching for new cable
installations. The Cisco Alronet 1300 Series can be used as an outdoor access point, elther operating with the Cisco
wireless LAN controller and WCS or autonomously as an intelligent access point. It can also be used as an
autonomous wireless bridge to connect remote buildings to the LAN.

Nomadic Networks and Users

More and more, networks are “on the move.” Vehicles such as buses, trains, ambulances, and patrol cars are being
equipped with their own LAN-supported devices, including notebooks, personal digital assistants (PDAs), cameras,
and scanners. These mobile networks provide new passenger services, improved public service, and operational
efficiency but they need fo be interconnected to enable information-sharing and more informed decision-making. The
Cisco Aironet 1300 Series can operate in autonomous mode as a workgroup bridge connecting in-vehicle devices to
Cisco Aironet access points and bridges that are fixed throughout the service area.

Outdoor Public Access

The proliferation of WLAN hotspots has allowed users to stay connected while in hotels, airports, and even coffes
shops. As more users desire ubiguitous connectivity, outdoor hotspots are being added—and some include multiple
city blocks or even town centers. These outdoor hotspots can be cost-effectively deployed with the Cisco Aironet
1300 Series unified or autonomous access points.

Temporary Networks

The variety of temporary solutions is limitless, with applications such as remote military campaigns, shori-term office
leases, temporary buildings such as trailers, or even parking lot tent sales. These deployments require a temporary
network infrastructure that is rugged, portable, easy to install, and flexible. The Cisco Aironet 1300 Series can be
quickly deployed, with complete functionality packaged in the integrated antenna version, or with a selection of easy-
to-install remote antennas for the connectornized version.

2 2008 Cisco Systems, Inc. All nghts reserved. This document is Zisco Public Information. Page 2 of 14
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Figure 2. Cizco Aironet 1300 Series Applications Example

Cisco Alronet 1300 Series Outdoor Wireless Deployment
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Hotspots

Benefits

Industry-Leading Performance
» Data rates of 54 Mbps in the 2.4-GHz band
+ Bridge range of 20 miles (32 kilometers [km]) at 11 Mbps
« Aggregate throughput approaching 28 Mbps

+ Maximum transmit power of 100 milliwatts (mW) for 802.11b and 30 m\W for 802.11g. Maximum power setting
will vary according to individual country regulations.

« Forvehicle-installed deployments, over 100 km per hour speeds at 12 and 24 Mbps with 128-byte packets at
1 percent packet emor rate (PER) {workgroup bridge mode connected to a Cisco Aironet access point or
bridge)

+ Support for antenna diversity

Low Total Cost of Ownership
+ Compelling return on investment (ROI) compared to cable installation or ongoing leased-line fees
» Low bridging-system cost
+ Low outdoor access-point system cost
= Ability to reuse existing Cisco Aironet Series 350 Wireless Bridges for low upgrade costs
+ Investment profection with future Cisco 103 Software upgrades

Flexible and Easy to Install
+ The Cisco Unified Wireless Network simplifies wireless LAN deployment and management by providing clear
visibility and dynamic control of the RF environment.

+ Convenient LEDs provide bridge alignment feedback and diagnostics.

12 2000 Cisco Systems, Inc. All nghts reserved. This document is Cisco Public Information. Page 3 of 14
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« Quick-hang mounting bracket allows for an easy installation process; roof and wall mounting kits offer more
mounting options.

« Rapid deployment, redeployment, and recommissioning can be achieved with no reliance upon third-party
service providers or a lengthy license or trenching process.

+« Nultiple, configurable radio network roles enable point-to-point and peini-to-multipoint bridging.

+ Wide DC power-input range allows a variety of power supply options such as solar power or vehicle power
(+10 to +48 wvolts direct current [VDC]).

+ Supports a wide operating-temperature range of —22°F to 131F (-30°to +55T).
« Neets NEMA 4 and IP56 specifications for harsh environments.

+ Supports captured antennas for easy mounting and support for external antennas, including existing Cisco
Aironet 2 4-GHz antennas.

Award-Winning Security

The Cisco Aironet 1300 Series has achieved Mational Institute of Standards and Technology (NIST) FIPS 140-2 level
2 validation and is in process for Common Criteria validation under the National Information Assurance Parinership
(MIAP) program.

The Cisco Aironet 1300 Series supports 802.11i, Wi-Fi Protected Access 2 (WPAZ2), WPA, and numerous Extensible
Authentication Protocol (EAP) types. WPA and WPAZ are the Wi-Fi Alliance cerifications for interoperable,
standards-based WLAN securnity. These cerfifications support IEEE 802.1X for user-based authentication, Temporal
Key Integrity Protocol (TKIP) for WPA encryption, and Advanced Encryption Standard (AES) for WPAZ encrypftion.
These certifications help to ensure interoperability between Wi-Fi-certified WLAN devices from different
manufacturers.

The Cisco Aironet 1300 Series hardware-accelerated AES encryption supports enterprise-class, govemment-grade
secure encryption over the WLAN without compromising performance. IEEE 802.1X authentication helps to ensure
that only authorized users are allowed on the network. Backward compatibility and support for WPA client devices
running TKIP, the RC4 encryption algorithm, is also supported by the Cisco Aironet 1300 Series.

Cisco Aironet 1300 Series access points operating with LW APP support Cisco Unified Intrusion Detection System or
Intrusion Prevention System (IDS/PS), which is part of the Cisco Self-Defending Metwork and is the industry’s first
integrated wired and wireless network security solution. The Cisco Unified IDS/PS takes a comprehensive approach
to securnty—at the wireless edge, wired edge, W AN edge, and through the data center. When a trusted client acts
maliciously, the Cisco wired |DS detects the attack and sends shun requests to the Cisco wireless LAN controllers,
which will then disassociate the client device. Cisco Unified IDS goes beyond simple fire walling. If a user is allowed
to access a specific server, but is not allowed to access a particular directory on the server, the anomalous behavior
is detected and mitigated.

Autonomous or unified Cisco Aironet 1300 Series Access Points support management frame protection for the
authentication of 802.11 management frames by the wireless network infrastructure. This allows the network to
detect spoofed frames from access points or malicious users impersonating infrastructure access points. If an
access point detects a malicious attack, an incident will be generated by the access point and repaorts will be
gathered on the controller, Cisco WCS, or CiscoWorks WLSE.

Product Architecture

A flexible outdoor wireless-hridge or access-point solution is provided through the combination of the Cisco Aironet
1300 Senes, a power injector, and options for both antennas and mounting. Figure 3 shows how the units connect.

@ 2000 Cisco Systems, Inc. All ights reserved. This document is Cisco Public Information. Page 4 of 14
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Figure 3.  Network Diagram with Power Injector
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Cisco Aironet 1300 Series

The Cisco Aironet 1300 Series provides the 802.11q interface for access-point capability or bridge connections. By
placing the unit outdoors, close to the antenna, you can minimize the wireless cable losses—thereby maxmizing the
range of the network. The unit is available with either an integrated antenna, or with connectors for external antennas
(Figure 4). The high-gain, integrated antenna is designed for easy installations of poini-to-point links or non-root
nodes of point-to-multipoint networks as an autonomous bridge. The nonintegrated antenna version provides
professional installers with an RP-TMC connector that allows the deployment of omnidirectional, sector, or high-gain
dish antennas for specific application requirements.

Figure 4.  Cisco Aronet 1300 Senes Connector Oplions

_—' _ ST
OO ee [ )(ree

-1 o S —]

Power Injector

The Cisco Aironet Bridge Power Injector converts the standard 10/100BASE-T Ethemet interface that is suitable for
weather-protected areas to a dual F-Type connector interface for coaxial cables that are more suitable for harsh
outdoor environments. The power injector also provides power to the outdoor unit over the same cahles with a
power-discover feature and surge protection. To support longer cabling from your wired switch or router, the power
injector enables total cable runs up to 200 meters (Category 5 [Cat5] and coaxial). The Cisco Alronet 1300 Series
ships with the Cisco Aironet Power Injector LR2 (Figure 5) and an AC power supply.

© 2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. Page 5 of 14
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Figure 5.  Cisco Aironet Power Injector AIR-FWRINJ-BLRZIAIRPW RINJ-BLRZT

The optional Cisco Aironet Power Injector LR2T fakes power from any +12 to +40 VDC source not supplied by
Cisco. Typically, the DC source is a vehicle or solar-power source (Figure 6). This power injector provides the
flexibility needed when an AC power source is not available.

Figure 6.  Metwork Diagram with Optional Power Injector
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Mounting Hardware and Antennas

In addition to having a variety of antennas available from Cisco, the Cisco 1300 Series also has different mounting
opfions (Figure 7). These optional mounting kits are available for mounting to a roof, wall, or pole. The quick-hang
mounting bracket enables a simple, one-person installation. For more information on available antennas, please
refer to the Cisco Aironet Antennas and Accessories Data Sheet and Reference Guide:

+ [Dafta Sheet:
hitp:fiwww cisco. com/en/USiprod/collateraliwirgless/ps7183ipsd69product_data_sheet09186a008022b11b.h
tml

* Reference Guide:
hitp:fwww cisco. com/en/USiprod/collateraliwirgless/ps7 183/psd69/product_data_sheet09186a0080088830 h
tml

Figure 7.  Cisco Aironet 1300 Seres Mounting Hardware and Antennas

& 2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. Page Gof 14
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Features

The Cisco Aironet 1300 Series access point or bridge provides the following features.

Antenna Alignment Assistance

The autonomous Cisco Aironet 1300 Series provides an autoconfiguration and installation mode for quick
deployment of point-to-point links without the need for configuration through Telnet, FTP, or Simple Metwork
Management Protocol (SNMP). This mode provides LEDs with signal-strength information used in the installation
and alignment process. As a result, installers are free to perform their installation process and verify the link quality
without knowledge of Cisco 105 Software or data networking.

Automatic RF Configuration

Under the Cisco Unified Wireless Network, radio resource management provides automatic configuration of RF
parameters for access points such as the Cisco Aironet 1300 Series Access Points. The result is a coordinated RF
plan for access points under the span of the Cisco wireless LAN controller, which also recognizes the presence of
other RF emitting devices. This minimizes interference fo and from neighboring access points, ensuring optimal
network capacity.

Seamless Layer 2 and Layer 3 Roaming

The Cisco Aironet 1300 Series provides fast secure roaming of wireless clients and autonomaous non-root bridges
and workgroup bridges. In both the unified access point and the autonomous access point, the encryption keys for
maobile devices are cached locally, allowing the mobile device to roam between access points while remaining
authenticated to the network. This significantly reduces roaming time by eliminating the need to conduct the four-way
handshake with each roam. Autonomous non-root bridges and workgroup bridges also scan in the background to
search for alternative Cisco Alronet access points and bridges that mobile device may be roaming to, which also
reduces roaming time.

Support for Port Aggregation Protocol and Cisco Fast EtherChannel Technology
Bandwidth can be increased hetween bridged networks through the aggregation of multiple autonomous bridges at
each site via Cisco Fast EtherChannel® tech nology, Port Aggregation Protocol (PAgQP), or routing protocols.

Wireless Link-Distance Adjustment

For an autonomous Cisco Aironet 1300 Series device, the link-distance parameter allows the user to tune the
Carrier-Sense Multiple Access/Collision Avoidance (CSMA/CA) parameters for the particular range in use o
maximize performance.

Wireless Packet Concatenation

The concatenation of smaller packets into larger ones allows autonomous Cisco Aironet 1300 Series access point or
bridge to more efficiently use the wireless medium and provide higher overall data throughputs.

Wireless Programmable Clear-Channel Assessment

With a programmable clear-channel assessment, an autonomous Cisco Aironet 1300 Series access point or bridge
can be configured to the particular background-interference level found in your environment. This provides reduced
contention overhead with other wireless systems.

Summary

The Cisco Aironet 1300 Series is a flexible outdoor 802.11b and 802.11g access point or bridge that provides high-
speed and cost-effective wireless connectivity between multiple fixed or mobile networks and clients.

£ 2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. Page Tof 14



236

Data Sheet

]

Product Specifications
Link Roles and Product Compatibility

Table 1 outlines the link roles in which the Cisco Aironet 1300 Series can operate, and identifies the products that it
is compatible with in the particular role.

Table1.  Link Role and Product Compatibility

Role Applications Unified or Compatibility
Autonomous
Architecture
Access Point Engineered specifically for harsh outdoor Unified or * Compatible with any Wi-Fi certfied W PA or
envirenments, yet also capable in indoor deployments, | Autonomous WPAZ dlient device for basic capability
the C_:l_swﬁ.lrme‘t 1300 Senes is |d_ea| fur_WLANs * Compatible with Cisco Aironet clients and
requiring outdoor coverage. The Cisco Alronet 1300 Cisco Compatible clients for extended
Series is WiHFi certified as an access point and also capaility
supperts the innovative features available with Cisco
Aironet and Cisco Compatible client devices.
Bridge The Cisco Aironet 1300 Series supports either point-to- | Autonomous Compatible with Ciseo Aironet 1300 Series and
point or point-to-multipoint configurations to cost- 350 Series Wirsless Bridges
effectively interconnect remote, tempeorary, or mobile
networks. It can serve as an upgrade or replacement to
the Cisco Aironet 250 Wireless Bridge by providing
ower-the-air compatibility with existing Cisco Aronet
350 Series Wireless Bridges. While in bridge mode,
client associations are also accepted—effectively
providing simultanecus bridge and access-point
capabiity.
Workgroup There is no hard/soft Emit on the number of devices Autonomous Suppoerts operation with Cisco Aronet access
Bridge you can have, however we only recommend up to a points and Cisco bridges
maximum of 20 devices.
Protocols
Table 2 lists the protocols supported by the Cisco Aironet 1300 Sernes.
Table 2. Protocols
Protocols Description
Air Interface EEE 802.11b or IEEE 802.11g
Standard Hote: Autonomous bridge mode has enhancements to the standard to allow longer-range bridging communications.
Frequency Band * 241210 2,482 GHz (FCC)

* 241210 2472 GHz (ETSI)
* 2412 to 2472 GHz (TELEC)

Wireless 80211k
Modulation * Direct Sequence Spread Spectrum (DSSS):
= Differential Binary Phase Shift Keying (DBPSK)at 1 Mops
= [ifferential Quadrature Phase Shift Keying (DQPSK) at 2 Mbps
= Complementary Code Keying (CCK) at 5.5 and 11 Mbps
a02.11g
* Orthogonal Frequency Divisional Multiplexing {OFDM):
= BPSK at 8 and 2 Mops
= QPSKat 12 and 18 Mbps
= 18-quadrature amplitude modulation (2AM) at 24 and 38 Mbps
= G4-JAM at 43 and 54 Mops

Media Access Camier-Sense Multiple Access with Colision Avoidance (CSMACA)
Protocol

Lightweight Access | A network protocol for lightweight access points that also provides for centralized management.
Point Protocol

Operating Channels | 302.11blg

* ETSL: 13

* Amencas: 11

* TELEC ({Japanj: 13

& 2000 Cisco Systems, Inc. All nights reserved. This document is Cisco Public Information. Page 8 of 14
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Protocols Description
Nonoverlapping 3
Channels
Security—Bridge Cisco Wireless Security Suite, including:
Role* Authentication
302 1X support incheding LEAP to yield mutual suthentication and dynamic per-user, per session encryption keys
Encryption
* Cisco TKIP or WPA TEIP; key hashing (per-packet keying), Message Integrity Check (MIC) and broadcast key rotation
* AES (802.111)
Security—Access Cisco Wireless Security Suite supporting WPA and WPAZ, including:
Point Role Authentication
* Management frame protection provides for the authentication of 802_11 management frames by the wirsless network
infrastructure. This allows the network to detect spoofed frames from access points or maliciows users impersonating
infrastructure access points. If an access point detects 3 malicious attack, an incident will be generated by the access
points and reports will be gathered on the Cisco wireless LAN controller, Cisco WCSE, or CiscolWorks WLSE.
* 302.1X support including Cisco LEAP, Protected EAP-Generic Token Card (PEAP-GTC). PEAP-Microsoft Challenge
Authentication Protocol Version 2 (MSCHAPw2), EAP Message Digest 5 (EAP MD3), EAP-Transport Layer Security (EAP-
TLS), EAP-Tunneled TLS (EAP-TTLS). EAP-Subscriber Identity Medule (EAP-3IM), and EAP-Flexible Authentication via
Secure Tunneling (EAP-FAST) to yield mutual authentication and dynamic per user, per-session encryption keys
Encryption
* WPA: Cisco TKIP or WPA TEIP; key hashing (per-packet keying). MIC and broadcast key rotation
* WPA2- AES (302.11i)
Security— Cisco Wireless Security Suite, induding:
Wori:mup Bridge | authentication
Role * 302 1X support including Cisco LEAP to weld mutual authentication and dynamic per-user, per session encrypfion keys
Encryption
* Cisco TKIP or WPA TEIP; key hashing (per-packet keying), MIC and broadcast key rotation
* AES (802.111)
SNMP Compliance | Versions 1and 2

* Cisco Aironet 1300 Series can operate as a workgroup bridge or wireless bridge when it is an autonomous device. When the
Cisco Alronet 1300 Series is operaling under the Cisco Unified Wirsless Network architecture, it only cperates as an access point.

Components

Table 3 lists the components available for the Cisco Aironet 1300 Series.

Table 3. Components

Components Description

Power Injector LR2 The power injector converts the standard 1V100BASE-T Ethemet Cats RJ-45 interface that is suitable for weather-protected
areas to a dual F-Type connector interface for dual coaxial cables that are more suitable for harsh cutdoor environments.
While providing a 100BASE-T interface to the Cisco Aironet 1300 Series, the power injector also provides power fo the wnit
ower the same cables with a power discovery feature that protects other appliances from damage should they accidentallybe
connected. As an added benefit to the instaler, the automatic medium-dependent interface crossover (Autc-MDX) feature is
buitin, allowing the dual cables o be swapped while maintaining the same capability. To support konger cable runs from your
network switch or router, the power injector is designed to accommodate up to 3 100 meter coaxial cable run phes 100 meters
of indoor Cath cable—enabling fotal cable runs up to 200 meters. Lightning and surge protection is also mcuded at the F-
Type connecior interface to provide added protection to your network devices. The power injector requires a 48V DC souwnce
supplied by Cisco.

Power Injector LR2T | The Power Injector LR2T supports all the capabilities of LR2. It is designed for use in transportation applications and operates
with an input voltage range of +12 to 40V DC. The DC source is provided by the user. The LR2T can therefore be vehicle- or
solar-powered.

Power Supply * 48V DC supply for AIR-PWRINJ-BLR2=

* User-supplied 12 to 40V DC source for AIR-PWRINJ_BLR2T=. Could reguire an external koad-dump-module for
automotive and bas installations.

AIR-BRA1310G-x-K3 * Vertical polarization

or AIR LAP1310G-x- - L

KS Integrated 13-dBi gain . o

Antenna * 15°E-plane by 38°H-plane (3-dB beam width)

& 2008 Cisco Systems, Inc. All nghts reserved. This document is Cisco Public Information.
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Interfaces

Table 4 lists the Cisco Aironet 1200 Series interfaces.

Table 4. Interfaces
AR-BR1I0G-x-KI AIRPWRINJEBLR2
AR-BR1310G-x-K3-R AIRPWRINJEBLR2T
AR-LAP1I10G-x-KI
AR-LAP1310G-x-KIR
Status LEDs Four LEDs: Install, Radio, Status, and Ethemet Omne bicolor LED showing power status
F-Type Connectors | Dual coaxial cable carries full-duplex Ethemet, DC Dual coaxial cable camies full-duplex Ethemet, DC power, and full-

power, and full-duplex console port (R3-232 connection)

duplex console port (RS 232 connection)

Antenna Interface

* AIR-BR1210G-x-K0 or AIR-LAP1310G-x-K8: Air
interface (integrated directional antenna)

* AIR-BR1310G-x-KB-R or AIR-LAF1310G-x-KER:
Two RP-THC type connectors for extemnal antennas

DC Power — One two-pin Switcheraft connector (with threaded locking sleeve)
and matching connector

R.J-45 Interface — One RJ-45 connector for console-port access (2600 bps only). a
second R.J-45 connector for 10/100BASE-T LAN interface

Grounding Lugs Two grounding lugs for lightening protection. —

Memory Requirements

Table 5 lists the memory specifications for the Cisco Aironet 1300 Series.

Table 5.

Memory Requirements

8 MB of Flash Memaory

Memory space fior future firmware wpgrades to support new B02.11 standards and advanced features.

Performance

Table 6 lists the Cisco Aironet 1300 Series performance capabilities.

Table &.

Performance Capabilities

AIR-BR1210G-A-K2 or AIR-LAP1310G-AKI

AIRBR1310G-A-K3-R or AIR-LAP1210G-A-KSR

Available Transmit Power

S0Z11k:

20211k

Settings * 100 mW (20 dBm) * 100 mW (20 dBm)
* 50 mW (17 dBm) # 50 mW (17 dBm)
* 30 mW (15 dBm) * 30 mW (15 dBm)
* 20 mW (13 dBm) * 20 mW (13 dBm)
* 10 mW (10 dBm) ® 10 mW (10 dBm)
® 5mW (7 dBm) ® 5 mW (7 dBm)
* 1mW (0 dBm) * 1 mW (0 dBm)
B2 11g: 802 11g:
* 30 mW (15 dBm) * 30 mW (15 dBm)
* 20 mW (13 dBm) * 20 mW (13 dBm)
* 10 mW (10 dBm) * 10 mW (10 dBm)
® 5mW (7 dBm) ® 5 mW (7 dBm)
* 1mW (0 dBm) * 1 mW {0 dBm)
Note: Maximum power setting will vary according to individual country regulations.
Mazimum Operational —20 dBm —20 dBmi
Receive Level
Maximum Survivable 10 dBm 10 dBm

Receive Level

£ 2008 Cisco Systems,

Inc. All ights reserved. This document is Cisco Public Information.
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AIR-BR1310G-A-KS or AIR-LAP1210G-A-K3

AIR-BR1310G-A-KI-R or AIR-LAP1210G-A-KIR

Receive Sensitivity
{10 Percent with 3200 Byte
Packets)

* 1 Mbps: —24 dBm
* 2 Mbps: —21 dBm
* 5.5 Mbps: -89 dBm
* 11 Mbps: —35 dBm
* & Mops: —80 dBm
* 0 Mops: —E2 dBm
* 12 Mbps: 38 dBm
* 16 Mbps: <34 dBm
* 24 Mbps: 31 dBm
* 36 Mbps: —77 dBm
* 48 Mbps: —73 dBm
* 54 Mbps: —72 dBm

* | Mops: -94 dBm
* I Mbps: 281 dBm
* 5.5 Mbps: -89 dBm
= 11 Mops: -85 dBm
* & Mbps: 90 dBm
* @ Mbps: —98 dBm
* 12 Mbps: -5 dBm
* 1B Mops: -84 dBm
* 24 Mops: —-81 dBm
* 36 Mbps: —77 dBm
= 48 Mops: —73 dBm
* B4 Mops: —72 dBm

Maximum Bridge Relative
Velocity (Autonomous-
Mode Only)

Ower 100 km per hour at 12 and 24 Mbps with 128-byte packets at 1 percent PER

Access Point Role:
Outdoor Range

Americas

* BA5 feet (280 meters) at 54 Mbps

* 3465 feet (1055 meters) at 11 Mbps
ETSI

* 150 feet (45 meters) at 34 Mbps

* 775 feet (235 meters) at 11 Mbps
TELEC

* 485 feet (145 meters) at 54 Mbps

* 1005 feet (330 meters) at 11 Mbps

Mote: Access point with 13-dBi integrated antenna and
Cisco clents

Americas

* 350 feet (105 meters) at 54 Mbps

* 1410 feet (430 meters) at 11 Mbps
ETSI

* 105 feet (G0 meters) at 54 Mbps

* §30 feet (100 meters) at 11 Mbps
TELEC

* 1085 feet (60 meters) at 54 Mbps

* 445 feet (135 meters) at 11 Mbps

Mote: Access point with 5 2-dBi patch antenna and Cisco
clients

Bridge Role: Point to Point
Range*

Americas

* 1.3 miles (2 km) at 54 Mbps

* Omiles {15 km) at 11 Mbps
EMEA

* 0.2 miles (038 km) at 54 Mbps

* 23 miles (3.5 km) at 11 Mbps
TELEC

* 0.7 miles (1.1 km) at 54 Mbps

* 3.2 miles (5 km) at 11 Mbps

Note: 12-dBi integrated antenna at root and non root
bndpge

Americas
* 4 5 miles (7 km) at 54 Mops
® 14 mniles (23 km) at 11 Mbps
EMEA
* 5.5 miles (B km) at 11 Mops
TELEC
* 4.5 miles (T km) at 54 Mops
* 12 mniles {20 km) at 11 Mbps
Note: 21-dBi dish antenna at root and non root bridge

Bridge Role: Point to
Multipoint Range*

Americas
* 1.1 miles (1.8 km) at 54 Mbps
* Bmiles (13 km)at 11 Mbps
EMEA
* 0.25 miles (0.4 km) at 54 Mbps
* 1.1 miles (1.8 km) at 11 Mbps
TELEC
* 0.8 miles (1.3 km) at 54 Mbps
#® 3.8 miles (5.8 km) at 11 Mbps

Note: 14-dBi sector antenna at roct and 13-dBi integrated
antenna at non-root

Americas
#* 2.0 miles (3.2 km) at 54 Mbps
* 10 miles {18 km) at 11 Mbps
EMEA
* 2.5 miles (4 km)at 11 Mops
TELEC
* 7.0 miles (3.3 km) at 54 Mbps
* @0 miles (14 km) at 11 Mbps
Mote: 14-dBi sector at root and 21-dBi dish at non root

* Bridge role is only available for autonomous deployments. The distances referenced here are approsimations and should be used
for estimation purposes only.

& 2008 Cisco Systems, Inc. All ights reserved. This document is Cisco Public Information.
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Physical Specifications
Table 7 lists the physical specifications of the Cisco Alronet 1300 Series.

Table 7. Physical Specifications
AIR-BR1310G-x-K9 AIR BR1310G x K3 R AIR-PWRINJ-BLR2 AIR-PWRINJ-BLR2T
AIRLAP1210G-x- K9
AIRLAP1310G-x-KIR
Dimensions Bin.x8.1im x32.12m. (20.3 cm x 20.57 em x 7.87 cm) 4.82in. x4.76in. x 1.07 in. 482n. x4.T6in. x 1.07 in.
(MT2emx1208cmx271cm) | {11.73cm x 12.08 cm 2 2.71 cm)
Weight 25k ({125kg) 216 (1 kg) 216 (1 kg)
Operational -Z2*to +131°F (30" to +55°C) —22° 12 +131°F (<307 to +55°C) | -22° to+131°F (30" to +55°C)
Temperature
Storage 40" to +1B5°F (—40° to +B5°C) —40° to +185°F {<40° o +85°C) —-40° to +185°F (—40° to +85°C)
Temperature
Operational 10,000 ft (3048m) 10,000 ft {3048m) 10,000 f {3048m)
Altitude
Storage Altitude | 18,000 f (4877 m) 16,000 ft (4577 m) 16,000 f (4577 m)
Humidity 0to 100% at 100°F (38°C) {condensing) 0 to 90% at 100°F (38°C) 0 to 90% at 100°F (3B%C)
{noncondensing) {noncondensing)
Vibration SAEJ1455 section 4.8 SAEJ1455 section 4.2 SAEJ1455 section 4.9
Enclosure NEMA, 4: IP58: UL2083: environmentally sealed UL2083; metal case UL20&3; metal case

Power Requirements
Table 8 lists Cisco Aironet 1300 Series power reguirements.

Table 8. Power Reguirements
AIR-BRA310G-x-K3 AIR-PWRINJ-BLR2 AIR-PWRINJ-BLR2T
AIR BR130G x-K3-R
AIR-LAP1310G-x-K3
AIR-LAP1210G-x-K9R
AL Power Mot required—uses DC voltage from powerinjector | 100 to 240W AC, $10% (power Not required
supply provided by Cisco)
DT Power — * 4BV DC, +10% * 12 t0 40V DC, £10%
* Upo@W ® Upto11W

Approvals and Compliance
The Cisco Aironet 1300 Series meets the following approvals and compliance standards (Table 9).

Table 9. Approvals and Compliance
AIR-BR1310G-x-K3 AIR-PWRINJ-BLR2
AIR-BR1310G-x-K3-R AIR-PWRINJ-BLR2T
AIR-LAP1210G-x-K3
AIR-LAP1210G-x-K3R

Country Compliance | Customers are responsible for verifying approval for use in their country. Please visit

on the Glebal Price List.

hittpeiiwsne. cisco.comigo/ainenet'compliance to verify approval and to identify the regulatory domain that corresponds to a
particular country. Mot all regulatory domains have been approved. As they are approved, the part numbers will be available

Wi-Fi Certification

CERTIFIED

& 2008 Cisco Systems, Inc. All nghts reserved. This document is Cisco Public Information.
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RE5—138-1, RE5-210 (Canada)
EM 300.228 (Europe)

* Telec 23B (Japan)
ARIB-STD-TES w21

FCC Bulletin OET-85CRS5-102

AIR-BRIZ0G-x-K3 AIR-PWRINJ-BLR2
AIR-BRIZ0Gx-KI-R AIR-PWRINJ-BLR2T
AIR-LAP1310G-x-K3
AIR-LAP1210G-x-K2R
Safety * LIL B0B50 third edition * |JL 30950 third edition
* CSA C22.2 Mo, £DB50-00 * CSA €222 No. 60850-00
# |EC 50250 Sec Ed, amendments 1-4 * |EC 80850 Sec Ed. amendments 1-4
+ EN 60950; 1992, amendments 1-4 * BN 80850; 1202, amendments 1-£
* C5A 4ULS0—NEMA rated * L2043
* FIPS 140-2 prevalidation list
Radio Approvals * FCC Part 15.247 —

Designed to CISPR 25, IS0 11452-24,
EMSD121, ENB05Y1 and SAEJ1113

* Designed to ENSI245
EMI and Susceptibility |  FCC Part 15.107 and 15.100 Class B * FCC Part 15.107 and 15.109
{Class B) * |CES-003 Class B (Canada) * Class B
 EN 55022 Class B * |CES-D02 Class B (Canada)
* EN 55024 * EN 55022 Class B
® AS/NZS 354 Class B * EN 55024
* VCCI Class B * ASINZS 3548 Class B
® EN 301.488-1and 17 (Europe) * YOOI Class B

* EN 301.488-1 and 17 (Europe)

Additional Specifications
Warranty: One year

Ordering Information

To place an order, visit the Cisco Ordering Home Page. For assistance in determining the comect wireless bridge to
order, as well as appropriate accessories, please read the Cisco Aironet 1300 Series Ordering Guide.

To Download the Software

Cisco Aironet software can be downloaded at the Cisco Software Center.

Service and Support

Cisco Systems offers a wide range of service programs fo accelerate customer success. These innovative programs
are deliveraed through a unigue combination of people, processes, fools, and partners, resulting in high levels of
customer satisfaction. Cisco services help you to protect your network investment, optimize network operations, and
prepare the network for new applications to extend network intelligence and the power of your business. For more
information about Cisco Services, see Cisco Technical Support Services.

For More Information

For more information about the Cisco Aironet 1300 Series, visit hitp:/fwww cisco comfgo/aironet or contact your local
account representative.

& 2000 Cisco Systems, Inc. All nights reserved. This document is Cisco Public Information. Page 13 of 14
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ANEXO 2

CISCO AIRONET 1130AG SERIES ACCESS POINT DATA SHEET

o],
CISCO.

Drata Sheset

Cisco Aironet 1130AG Series IEEE 802.11A/B/G
Access Point

Low-profile enterprise-class access point with integrated antennas for easy deployment in
offices and similar RF environments.

® \

Product Overview

Cisco® Aironet® 1130AG Series IEEE 802.1 1afg access points provide high-capacity, high-
securty, enterprise-class features in an unobfrusive, office-class design, delivering WLAN access
with the lowest total cost of ownership. With high-performing dual IEEE 802.11a and 802 11g
radios, the Cisco Aironet 1130AG Series provides a combined capacity of up to 108 Mbps to meet
the needs of growing WLANs. Hardware-assisted Advanced Encryption Standard (AES) or
temporal key integrity protocol (TKIP) encryption provides uncompromised support for
interoperable IEEE 802.111, Wi-Fi Protected Access 2 (WPA2) or WPA security. The Cisco Aironet
1130AG Series uses radio and network management features for simplified deployment, along
with built-in omnidirectional antennas that provide robust and predictable WLAN coverage for
offices and similar RF environments. The competitively priced Cisco Aironet 1120AG Series is
ready to install and easy to manage, reducing the cost of deployment and ongoing maintenance.

The Cisco Aironet 1130AG Senes is available in two versions: unified or autonomous. Unified
access points operate with the Lightweight Access Point Protocol (LW APP) and work in
conjunction with Cisco wireless LAN controllers and the Cisco Wireless Control System (WCS).
When configured with LWAPP, the Cisco Aironet 1130AG Series can automatically detect the
best-available Cisco wireless LAN controller and download appropriate policies and configuration
information with no manual intervention. Autonomous access points are based on Cisco 10s®
Software and may optionally operate with the CiscoW orks Wireless LAN Solution Engine (WLSE).
Autonomous access points, along with the CiscoWorks WLSE, deliver a core set of features and
may be field-upgraded to take advantage of the full benefits of the Cisco Unified Wireless Network
as requirements evolve.

£ 2003 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. Page 1 of B
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The Cisco Aironet 1130AG Series delivers optimal value for offices and similar environments.
Buili-in antennas provide omnidirectional coverage specifically designed for today’s open
workspaces. A multipurpose mounting bracket easily secures Cisco Aironet 1130AG Series
access points to cellings and walls. With an unobtrusive design, Cisco Aironet 1130AG Series
access points are aesthetically pleasing and blend into their environments. For maximum
concealment, the access point may be placed above ceilings or suspended ceilings. The UL 2043
rating of the Cisco Aironet 1130AG Series allows the access point to be placed above ceillings in
plenum areas regulated by municipal fire codes. Offered at a compefifive price, and optimized for
easy installation and operation, the Cisco Aironet 1130AG Series helps organizations attain a
lower total cost of ownership.

Applications

In offices and similarly open environmenits, Cisco Alronet 1130AG Series access points may be
installed on the ceiling to provide users with continuous coverage as they roam throughout a
facility. In school buildings and similar facilities, the access points may be installed on the celling of
each room and hallway to provide users with full coverage and high network availability. In areas
where a ceiling installation may not be practical such as retail hotspots or similar small facilifies,
the access points can be mounted simply and securely on walls for complete coverage with
minimal installation cost.

Award-Winning Security

The Cisco Aironet 1130AG Series has achieved National Institute of Standards and Technology
(NIST) FIPS 140-2 level 2 validation and is in process for Information Assurance validation under
the National Information Assurance Partnership (NIAP) Commaon Criteria program. The Cisco
Aironet 1130AG Series supports 802,111, Wi-Fi Protected Access (WPA), WPAZ, and numerous
Extensihle Authentication Protocol (EAR) types. WPA and WPAZ are the Wi-Fi Alliance
cerifications for inferoperable, standards-based WLAN security. These cerifications support IEEE
802.1X for user-hased authentication, Temporal Key Integrity Protocol {TKIP) for WPA encryption,
and Advanced Encryption Standard (AES) for WPAZ encryption. These certifications help to
ensure interoperability between Wi-Fi-certified WLAN devices from different manufacturers.

The Cisco Aironet 1130AG Series hardware-accelerated AES encryption supports enterprise-
class, government-grade secure encryption over the WLAN without compromising performance.
|EEE 802 1X authentication helps to ensure that only authorized users are allowed on the network.
Backward compatibility and support for WPA client devices running TKIP, the RC4 encryption
algorithm, is also supported by the Cisco Alronet 1130AG Series.

Cisco Alronet 1130AG Series Access Points operating with LWAPP support Cisco Unified
Intrusion Detection System/Intrusion Prevention System (IDS/IPS), a software feature that is part
of the Cisco Self-Defending Metwork and is the industry's first infegrated wired and wireless
security solution. Cisco Unified IDS/IPS takes a comprehensive approach to security—at the
wireless edge, wired edge, WAN edge, and through the data center. When an associated client
sends malicious traffic through the Cisco Unified Wireless Network, a Cisco wired |DS device
detects the attack and sends shun requests to Cisco wireless LAN controllers, which will then
disassociate the client device.

Autonomous or unified Cisco Aironet 1130AG Series Access Points support management frame
protection for the authentication of 802.11 management frames by the wireless network
infrastructure. This allows the network to detect spoofed frames from access points or malicious

i@ 2004 Cisco Systems, inc_ All rights reserved. This decument is Cisco Public Information. Page 2of B
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users impersonating infrastructure access points. If an access point defects a malicious attack, an
incident will he generated hy the access point and reports will he gathered on the Cisco wirgless
LAN controller, Cisco WCS, or CiscoWorks WLSE.

Features and Benefits

Table 1 lists features and benefits of Cisco Aironet 1130AG Series access points.

Table 1.

Features and Benefits of Cisco Aironet 1130AG Series Access Points

Feature

Benefit

Dual 802.11a and 802.11g
Radios

* Provides up to 108 Mops of capacity in a single dewice for indusiryleading capacity
and backward compatibility with legacy 802,11k clients.

Supports 13 Nonoverlapping
Channels

* Lower potential interference with neighboring access points simplifies deployment
Fewsr transmission emors deliver greater throughput

Industry-Leading Radio Design

* Provides robust signals to long distances
Mitigates the effects of multipath signal propagation for more consistent coverage

Variable Transmit Power
Settings

Allows access point coverage fo be tuned for differing requirements
* Low—dBm sefting supports closer spacing of aceess points in high-density
deployments

Integrated Antennas * Complete system is deployable out of the box without extemal antennas
* Speciically designed to provide omnidirectional coverage for offices and simiar radio
frequency environments
Hardware-Assisted AES * Provides high security without performance degradation
Encryption

Cisco Unified IDS/IPS

This integrated software feature is part of the Cisco Seli-Defending Metwork and is the
industry's first integrated wired and wireless security solution. When a trested client
acts maliciously, the wired IDS detects the attack and sends shun requests to Cisco
WLAN controflers, which will then disassociate the chient device.

Management Frame Protection

This feature provides for the authentication of 202.11 management frames by the
wireless network infrastructure. This allows the network to detect spoofed frames from
access points or malicious users impersonating infrastructure access points. Fan
access point detects a malicious attack, an incident wil be generated by the access
pomits and reparts will be gathered on the Cisco wireless LAN controller, Cisca WS,
or CiscoWorks WLSE.

IEEE B02 11i-Compliant; WP A2-
Certified and WPA-Certified

Helps to ensure interoperable secunty with wireless LAN client devices from other
manufachurers

Low-Profile Design

* Unobirusie design blends in to environment
* “Ouiet” LED does not draw attention to it when operating normally and ne action is
required

Multipurpose and Lockable
Mounting Brackst

* |nstalls easily to walls, ceilings, and suspended ceiling railways
* Accommodates standard padlock to prevent theft

Inline Power Support (IEEE
802_3af and Cisco Inline Power)

* Provides an interoperable altemative to AC power
* Simplifies deployment by allowing power to be supplied over the Ethemet cable
* Compatible with 802_3af-compliant power sources

Ciseo Green Bulk Packaging

To reduce product packaging and preserve the envirenment, the Cisco Aironet 1130
Sefies may be ordered in a bulk package that includes 10 access points and 10 mounting
kits.

Summary/Conclusion

The Cisco Aironet 1130AG Series provides the ideal enterprise access point for offices and similar
environments. With two high-performance radios, these access points provide simultaneous
support for the 802.11a and 802.11g standards, offering 108 Mbps of capacity for your growing
WLAN. Incorporating AES encryption in hardware, the Cisco Aironet 1130AG Series complies with
the B02.11i security standard and is WPAZ2-certified, helping to assure that your network employs
the strongest security available while maintaining interoperability with products from other
manufacturers. Additional design features, including diversity antennas with omnidirectional

@ 2008 Cisco Systems, inc. Al rights reserved. This document is Cisco Public Information.
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coverage and an unobtrusive form factor, along with an attractive price, provide low total cost of
ownership.

Faor office environments, the Cisco Aironet 1130AG Series is a cost-compelling solution for a high-
capacity, high-security, enterprise-class WLAN.

Product Specifications
Tahle 2 lists the product specifications for Cisco Aironet 1130AG access points.

Table 2. Product Specifications for Cisco Aironet 1130AG Access Points

ltem Specification
Part Number for Individual | ® AIR-AP1131AG-+-K2 (Cisco 105 Software)
Access Foints * AIR-LAP1131AG-x-K8 [Cisco Unfied Wirsless Network Software)

MNote: The Cisco Aironet 1120AG Series may be ordered with Cisco 105 Software to operate
as an autonomous AP with Cisco Unified Wireless Network Software using LWAPP. When the
1130AG is operating as a lightweight AP a WLAN controller is required.

* Regulatory Domains: (x = Regulatory Domain)
* A=FCC
* C=China
* E=ETSI
* | =lsrael
* ) =TELEC {Japan)
® K =Korea
* N = Morth America (Excluding FCC)
#* P = Japan2
* 5 = Singapore
* T =Taiwan
Customers are responsible for verifying approval for use in their individual countries. To verify

approval and to identify the regulatory domain that comresponds to a particular country please
wisit: hitpcifwww. cisco com/gefaironeticompliance

Mot all regulatory domains have been approved. As they are approved, the part numbers will
be awailable on the Global Price List.

Part Number for Cisco * AIR-AP1131-%-K8-10 {Ciseo 105 Sofware)
Green Bulk Packaging * AIR-LAP1131-xK2-10 (Cisco Unfied Wireless Network Software)
HNote: The Cisco Airenet 1120AG Series may be ordered with Cisco 105 Software to operate

as an autonomous AP with Cisce Unified Wireless Network Software using LWAPP. When the
1130AG is operating 35 a lightweight AP 2 WLAN controller is required.

* Regulatory Domains: {x = Regulatory Domain)

* A =FCC

* E=ET3I

* Customers are responsible for verifying approval for use in their individual countries. To
werify approval and to identify the regulatory domain that comesponds to a particular
country please visit: hitp:/www cisco.com/golaironet' compliance

Software * Cisco 105 Software Release 12.3(3)JA or later (autonomous).
* Cisco 103 Software Release 12.3(11)JX or later (Lightweight Mode).
* Cisco Unified Wireless Network Software Release 4.0 or later.

Data Rates Supported * 302.11a:6, 0,12, 18, 24, 25, 48, and 54 Mbps
* 302.11g:1,2.55,6.0, 11,12, 18, 24, 36, 4B, and 54 Mbps

Metwork Standard EEEE 802.11a, 302.11b, and B02.11g

Uplink Autosensing 802.2 10/100BASE-T Ethemet

@ 2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. Paged4 of B
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Frequency Band and Americas (FCC)
Operating Channels * 2412 to 2462 GHz 11 channels

* 51510 5.35, 5.725 to 5.825 GHz; 12 channels
China
* 241210 2472 GHz 13 channels
* 5725 to 5.325 GHz 4 channels
ETSI
* 2412 t0 2472 GHz 13 channels
* 5.15t0 5.725 GHz 19 channels
Israel
* 2432 t0 2472 GHz 9 channels
* 5.15t0 5.35 GHz. 8 channels
Japan (TELEC)
* 2412 to 2.472 GHz 13 channels Crthogonal Frequency Division Multiplexing (OFDM)
* 2412 to 2.434 GHz 14 channels Complementary Code Keying (CCH)
® 5.15t0 5.25 GHz 4 channels
Japan—P (TELEC 2 {Japan2) Cnfg)
* 2412 to 2.472 GHz, 13 channels Orthogonal Frequency Division Multiplexing (OFDM)
* 5.15t0 5.35 GHz. 8 channels
HKorea
* 241210 2472 GHz 13 channels
* 5.15t05.35, 54810 5.72,5.725t0 5,825, 18 channels
Horth America
* 2412 to 2442 GHz 11 channels
* 5.15t05.35, 5.725 to 5.825 GHz; 12 channels
Singapore
* 241210 2472 GHz. 13 channels
* 5.15to 5.35 GHz. 8 channels and 5.725 10 5.825 GHz, 12 channels
Taiwan
* 241210 2482 GHz. 11 channels
® 525535 GHz, 5725 to 5.825, T channels

Nonowerlapping Channels 402 11a: Upto 19 802 11big 3
Receive Sensitivity {Typical) | 802.11a: 802 11g:
& Mbps: -87 dBm 1 Mbps: -93 dBm
9 Mbps: -86 dBm 2 Mbps: -81 dBm
12 Mbps: -85 dBm 5.5 Mbps: -88 dBm
13 Mbps: -B4 dBm & Mbps: -88 dBm
24 Mbps: -50 dBm 2 Mbps: -85 dBm
38 Mbps: -T8 dBm 11 Mbps: -85 dBm
43 Mbps: -73 dBm 12 Mbps: -34 dBm
54 Mbps: -71 dBm 18 Mbps: -33 dBm
24 Mbps: -79 dBm
35 Mbps: 77 dBm
45 Mbps: -72 dBm
54 Mbps: -70 dBm
Available Transmit Power a02.11a: 202 11b: 202 11g:
:m:gmﬁa:;";g; Power | orpy: CCK: OFDM: _
Channel and According to 17 dBm {50 mW ) 20 dBm {100 mW ) 17 dBm (50 mWY )
Individual Country 15 dBm (30 mW ) 17 dBmi (50 mW) 14 dBm (25 mW)
Regulations) 14 dBm (25 mW) 14 4Bm (25 mW} 116Bm (12 mW)
11 dBm {12 mW) 11 dBm {12 mW} B dBm (8 mW)
8.dBm (3 mW) 8 .dBm (8 mW) 5 dBm (3 mW )
5dBm (3mW) S5dBm (3mW) 2dBm (2 mW)
2mW (2 dBm) 2dBm (2 mW) -1 dBmi (1 m¥W)
-1 dBm (1 mW} -1 dBm {1 mW}
Range Indoor {Distance Across Outdoor:
Open Office Environment):

© 2003 Cisco Systems, Ilnc. All ights reserved. This document is Cisco Public Information.
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ltem Specification
202.11a: B02.11g: 802.11a: 202 11g:
a0 (24 m) @& 100/ (30m) & 100 f (30 m) & 120 # (37 m) @
54 Mbps 54 Mbps 54 Mops 54 Mbps
150 ft (45 m) @ 1IT5/R({53m) @ 300/ {281 m) @ 350 f (107 m) @
43 Mbps 48 Mbps 48 Mops 48 Mbps
200 f (80 m) & 250/ (TGm) @ 425/ {130 m) @ 550 f (188 m) @
38 Mbps 35 Mbps 35 Miops 36 Mbps
225 f (BB m) @ 275/ (B4 m) @ S0Df {152 m) @ 650 f (198 m) @
24 Mbps 24 Mbps 24 Mops 24 Mbps
250 f (7B m) @ J25/R{100mM) @ S50 f (168 m) @ TE0f (220 m) @
13 Mbps 18 Mbps 18 Mops 18 Mbps
75 f (B4 m) & IE0R(0Tm) @ S00R(1B3m) @ B0 f (244 m) @
12 Mbps 12 Mbps 12 Mops 12 Mbps
300 f (91 m) & I0R(1I0OM) @ G25f {100 m) @ B20f (250 m) @
2 Mbps 11 Mbps 2 Mbgs 11 Mbps
325/ (100 m) @ ITER(114m) @ G50 f {108 m) @ BF5f (267 m) @
& Mbps 2 Mbps & Mbps B Mbps
400/ {122m) @ B0O f (274 m) @
& Mbps 6 Mops
420/ (12Bm) @ P10 R (277 m) @
5.5 Mbps 5.5 Mbps
440/ {14 m) @ B40 f (287 m) @
2 Mbps 2 Mbps
450/ {137 m) @ B50 f (290 m) @
1 Mbps 1 Meps
Ranges and actual throughput vary based upon numerous environmental factors so individual
performance may differ.
Compliance Standards
Safety
* LJL 809501
* CAMICSA-C22 2 Mo. 60850-1
* L2043
* |EC 60950-1
* ENM 500501

* MNIST FIPS 140-2 level 2 validation

Radio Approvals

* FCC Part 15.247, 15407

* RS5-210 (Canada)

* EN 300.328, EN 301823 (Ewope)
* ARIB-STD 33 (Japan)
* ARIB-STD 86 (Japan)
* ARIB-STDT71 (Japan)
* ASINZS 42882003 (Australia and New Zeatand)
EMI and Susceptibdity (Class B)
* FGC Part 15.107 and 15.109

* ICES-003 (Canada)
* VGGl {Japan)

* EN 301.452-1 and -17 (Euwrope)

Security

* 302 11i, WPAZ, WPA

* 302.1X
* AES THIP

* FIPS 140-2 Pre-Vahdation List
* Common Criteria (when running Cisco 105 software)

Other

* IEEE 202.11g and IEEE 302.11a
* FCC Bulletin OET-85C

* RE3-102

@ 2003 Cisco Systems, Inc. Al rights reserved. This document is Cisco Public Information.
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Specification

Antennas

* 14 GHz

= (Gain 3.0 dBi

= Horizontal Beamwidth 360°
* 5GHz

= (Gain 4.5 dBi

= Horizontal Beamwidth 360°

Security

Authentication
Security Standards
* WPA
* WPA2 (B0Z.11)
* Cisco THIP
* Cisco message integrity check (MIC)
* |EEE 802.11 WEP keys of 40 bits and 128 bits
802.1X EAP types:
* EAP-Flexible Authentication via Secure Tunneling (EAP-FAST)
* Protected EAP-Generic Token Card (PEAP-GTC)
* PEAP-Microsoft Challenge Authentication Protocol Versien 2 (PEAP-MSCHAR)
* EAP-Transport Layer Security (EAP-TLS)
* EAP-Tunneled TLS (EAP-TTLS)
* EAP-Subscriber ldentity Module (EAP-SIM)
* CiscoLEAP
Encryption
* AES-CCMP encryption (W PAZ)
* TKEIP (WPA)
* Cisco THIP
* WPATHIP
* |EEE 802.11 WEP keys of 40 bits and 128 bits

Status LEDs

External:

* Status LED indicates operating state, associabion status, emorfwaming condition, boot
sequence, and mamtenance status

Internal:
* Ethemnet | ED indicates activity over the Ethemet, status
* Radic LED indicates activity over the radios, status

Dimensions (HxW x 0)

THIN278m x13in (1012181 x3.3 cm)

Weight

1.51b (0.67 kg)

Environmental

* 32-104F (0-407)
* {0-20 percent humidity (nencondensing)

System Memory

* 312 ME RAM
* 1§ MB FLASH

Input Power Requirements

* 100-240 VAC; 50-80Hz [power supply)
* 38-5TVDC (device)

Power Draw

12.2W maximum

Warranty

One year

Wi-Fi Certification

CURTIFILD

System Requirements

Tahle 3 lists the system reguirements for Cisco Aironet 1130AG access points.

Table 3. System Requirements for Cisco Aironet 1130AG Access Points

Description

IU=sing the Web browser management GLUI, requires a computer running Intemet Explorer
“ersion 5.0 or newer. or Netscape Navigator Version 7.0 or newer.

i@ 2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. Page 7 of B
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Power over Ethernet (PoE) | Power sowrcing equipment (PSE) compliant with Cisco Inline Power or IEEE 802 .3af, and
providing at least 12.2W at 43 VDC.

Service and Support

Cisco Systems” offers a wide range of sernvices programs to accelerate customer success. These
innovafive services programs are deliverad through a unique combination of people, processes,
fools, and partners, resulting in high levels of customer satisfaction. Cisco services help you
protect your network investment, optimize network operations, and prepare your network for new
applications to extend network intelligence and the power of your business. For more information
about Cisco services, visit Cisco Technical Support Services or Cisco Advanced Services.

For More Information

For more information about the Cisco Aironet 1130AG Series, visit
htip-/fwww cisco.com/goiwireless or contact your local account representative.
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ANEXO 3

CISCO AIRONET 1260 SERIES ACCESS POINT DATA SHEET

afear]n
CISCO.

Data Sheet

Cisco Aironet 1130AG Series IEEE 802.11A/B/G
Access Point

Low-profile enterprise-class access point with integrated antennas for easy deployment in
offices and similar RF environments.

@ \

Product Overview

Cisco® sironet® 1130AG Series IEEE 802.1 1a/fg access points provide high-capacity, high-
securty, enterprise-class features in an unobtrusive, office-class design, delivering WLAN access
with the lowest total cost of ownership. With high-performing dual IEEE 802.11a and 802 11g
radios, the Cisco Aironet 1130AG Series provides a combined capacity of up to 108 Mbps to meet
the needs of growing WLANs. Hardware-assisted Advanced Encryption Standard (AES) or
temporal key integrity protocol (TKIP) encryption provides uncompromised support for
interoperable |IEEE 802.11i, Wi-Fi Protected Access 2 (WPAZ) or W PA security. The Cisco Aironet
1130AG Series uses radio and network management features for simplified deployment, along
with buili-in cmnidirectional antennas that provide robust and predictable WLAN coverage for
offices and similar RF environments. The competitively priced Cisco Alronet 1130AG Series is
ready to install and easy to manage, reducing the cost of deployment and ongoing maintenance.

The Cisco Aironet 1130AG Series is available in two versions: unified or autonomous. Unified
access points operate with the Lightweight Access Point Protocol (LWAPP) and work in
conjunction with Cisco wireless LAN controllers and the Cisco Wireless Control System (WCS).
When configured with LWAPFP, the Cisco Aironet 1130AG Series can automatically detect the
best-available Cisco wireless LAN controller and download appropriate policies and configuration
information with no manual intervention. Autonomous access points are based on Cisco os®
Software and may optionally operate with the CiscoWorks Wireless LAN Solution Engine (WLSE).
Autonomous access points, along with the CiscoWorks WLSE, deliver a core set of features and
may be field-upgraded to take advantage of the full benefits of the Cisco Unified Wireless Network
as requirements evolve.

D 20003 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. Page 1 of B
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Data Sheet

Cisco Aironet 1260 Series Access Point

Fi)

CERTIFIED

Performance and Flexibility for Challenging RF Environments
* Min= times faster than 802.11a'g networks
* ClieniLink improves reliability and coverape for legacy clients

* BandSelsct improves 5-GHz chient connections in mixsd client
environments

* VideoStrearn uses multicast to improve rich-media
spplications

Rugged Metal Housing and Extended Operating Temperature

* |deal for factories, warshouses, and other industrial
environments

* Suppents extemal antennas for a variety of RF enviranments
and deployment scenarios

* L 2043 plenum-rated for above ceiling instaliation options or
suspended from drop cilings

Easy Installation and Power Efficient
* B02.11n performance with existing PoE switches
# ESleek design blends inta a vanety of indaor environments

Easy-to-Install. Multipurpose Mounting Bracket
* Designed for easy replacement of existing sceess points
* |ocks for theft protection

Simplified Network Management
* Contraller-bazed or standalone deployment options

Secure Connections
* Suppors rogue accass point detection and denial-of-service
attacks
* Wanagement frame protection detects malicious us=rs and
slerts network adminisirators

Greater Metwork Capacity

* Dynamic frequency selection 2 (DFS-2) compliant

. "
L]

-
e

=
)

Cisco® Aironef® 1260 Series wireless access points
provide reliable and predictable 802_11n wireless
coverage for indoor environmentis. These enterprise-class
access points deliver up to nine times the throughput of
802 11a/g networks for rich-media applications. Designed
specifically for challenging environments, the 1280 Series
supports external antennas and a broad operating-
temperature range.

RF Excellence

Building on the Cisco Aironet heritage of RF excellence,
the 1260 Series delivers industry-leading performance for
secure and reliable wireless connections. Enterprise-class
silicon and optimized radios deliver a robust mobility
experience using Cisco M-Drive technology, which
includes:

» ClientLink improves reliability and coverage for
legacy clients

» BandSelect improves 5-GHz client connections in
mixed client environments

+ \VideoSiream uses multicast to improve rich-media
applications

All of these features ensure the best possible end-user experience on the wireless network_

Cisco also offers the industny's broadest selection of 802.11n antennas, delivering optimal coverage for a variety

of deployment scenarios.

The Cisco Aironet 1260 Series is a component of the Cisco Unified Wireless Network, which can scale up to

18,000 access points with full Layer 3 mobility across central or remote locations on the enterprise campus, in
branch offices, and at remote sites. The Cisco Unified Wireless Network is the industrny's most flexible, resilient,
and scalable architecture, delivering secure access to mobility services and applications and offering the lowest

2 Gisco andlor its affilistes. All rights reserved. This document is Cisco Public Information

total cost of ownership and investment protection by integrating seamlessly with the existing wired netwaork.
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Product Specifications

Table 1 lists the product specifications for Cisco Aironet 1260 Series Access Poinis.

Table 1. Product Specifications for Cisco Aironet 1260 Series Access Points

T

Part Numbers

Software

802.11n Version 2.0
{and Related)
Capabilities

Data Rates Supported

Cisco Aironet 1260 Series Access Point
Controller-based access point
Indoar, challenging environments, with external antennas

* AIR-LAP1262M-¢-K8 - Dual-band Controller-based 302,11 alghn

* AIR-LAP1261M-2-K0- Single-band Controller-based 202.11 g/n

* A|R-AP1282M-¢-KB - Dual-band Standalonz 302.11 aig/in

* A|R-AP1261M-c-HB - Single-band Standalon=s 502.11 gin

* AIR-LAP1262M-2KB10- Eco-pack (dual-band 802.11alg/n} 10 quantity Controller-bazed access paints

* AlR-AP1262M-xKB-5 - Eco-psck (dual-band 802.11a'g/n) & quantity Standalone access points
SMARTnet Services

& COM-SNT-LAP1262x - SMARTnet BxExMBD 1280 Seres scoess point (duak-band 30211 a'gin)
COM-SNT-LAP1261x - SMARTnet BxBxNED 1280 Seres sccess point (single-band 802211 gin)
COM-SNT-LAP1262x - SMARTnet Bx5xMNED 10 quantity eco-pack 1280 Series access point (dual-band
BO2.11algin}
Cisco Wireless LAN Services

* AS-WLAN-CNSLT - Cisco Wireless LAN Network Planning and Design Senvice

* AS-WLAN-CNSLT - Cisco Wireless LAN 802 11n Migration Service

* AS-WLAN-CNSLT - Cisco Wireless LAN Performance and Security Assessment Service
Regulatory domains: (x = regulatory domain)

Customers are respensible for verifying approval for use in their individual countries. T werify approval and to identify
the regulatory domain that corresponds to 3 particular country, please visit: http: ey cisco com/gafaironsticompliance

Mot all reguiatory domains have been spproved. As they are spproved, the part numbsers will be svailsble on the Global
Price List.

* Cisco Unified Wireless Metwork Software Releass 7.0 or later
Cison IDS® Software Release 12.4(25d)14

* 23 multiple-input multiple-gutput (MIMO) with two spatial sireams
# Mazximal ratic combining (MRC)

Lepacy b=amforming

20- and 40-MHz channels

PHY data rates up to 300 Mbps

Packst spgregation: A-MPOU (Tx/Rx), A-MEDU T=Rx)

802.11 dynamic frequency selection (DFS)

* Cychic shift diversity (C50) support

802.11a: 6.9, 12, 18, 24, 35, 48, and 34 Mbps

802.11g: 1. 2. 5.5, 6. 9. 11. 12, 12, 24, 36. 48, and 54 Mbps
802.11n data rates (2.4 GHz and 5 GHz):
MC 5 Index" GI* =300 ns Gl =400 ns

20-MHz Rate (Mbps) | 40-MHz Rate (Mbps)  20-MHz Rate (Mbps)  40-MHz Rate (Mbps)

0 3.8 13.5 72 15
1 13 27 14.4 30
2 18.5 40.5 21.7 45
3 2a 54 24.0 a0
4 33 31 4313 30

" MCS Index The Modulation and Ceding Scheme (MCS) index determines the number of spatial streams, the modulation, the
coding rate, and data rate values.
* Gl A guard interval (G1) between symbels helps receivers overcome the effects of multipath delays.

2 Cisco andfor its affliates. All rights reserved. This document is Cisco Public Information
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Frequency Band and
20-MHz Operating
Channels

5 52
a 585
7 35
3 13
g 28
10 29
11 52
12 78
13 104
14 17
15 130

A (A Regulatory Domain):
* 2412 to 2.482 GHz: 11 channels
* 518010 5.320 GHz: 3 channels

* 5500 to 5.700 GHz. 8 channels
{excludes 5800 to 5.640 GHz)

* 5745 to 5.825 GHz: 5 channels
C (C Regulatory Domain):

* 241210 2.472 GHz: 13 channels

* 5745 to 5.825 GHz: 5 channels
E (E Reg Domain):

* 2417 1o 2.472 GHz: 13 channels

# 5180 to 5.320 GHz: 8 channels

* 5500 to 5.700 GHz. 8 channels
(exciudes 5800 to 5.040 GH2)

1 {I Regulatory Domain):
* 241210 2.472 GHz. 13 channels
* 5180 to 5.320 GHz: & channels
K (K Regulatory Domain):
* 241210 2.472 GHz: 13 channels
* 5180 to 5.320 GHz: & channels
* 5500 to 5.620 GHz. 7 channels
# £ 745 to 5.805 GHz. 4 channels

108
121.5
135
27
54
a1
108
182
216
243
270

57.8 120
il 135
2.2 150
14.4 30

28.9 a0

4313 a0

57.8 120
84.7 180
115.8 240
130 rji]
144.4 300

H (N Regulatory Domain):
* 7412 to 2.482 GHz: 11 channels
® 5180 to 5.320 GHz: 8 channels
® 5745 to 5.825 GHz: 5 channels
@ (@ Regulatory Domain):
® T412t0 2472 GHz: 13 channels
* 5180 to 5.320 GHz: 8 channels
® 5500 to 5.700 GHz: 11 channels
5 (5 Regulatory Domain):
® 241210 2472 GHz: 13 channels
® 5180 to 5.320 GHz: 8 channels
® 5.745 to 5.825 GHz: § channels
T (T Regulatory Domain):
® 7412 to 2.482 GHz: 11 channels
# 5280 to 5.320 GHz; 3 channels
® 5500 to 5.700 GHz, 11 channels
® £ 745 to 5.825 GHz: § channels

Hote: Customers are responsible for verifying approval for use in their individual countries. Ta verify approval and to identify the regulatory domain
that corresponds to 3 particular country, please visit: hitp:/fwenw cisco_ com/gafaironst'compliance.

Maximum Mumber of

Honoverlapping
Channels

2.4 GHz
* 802 11big:
= 20 MHz: 3
® B02.11n:
= 20 MHz 2

3 GHz
® B02 1A
= 20 MHz: 21
® E02. 91
= 20 MHz: 21
= 40MHz: B

Mote: This varies by regulatory domain. Refer ta the product documentation for specific details for each regulstory domain.

& 2012 Cisco andior its affliates. All rights reserved. This document is Cisco Public Information
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Receive Sensitivity

Maximum Transmit
Power

802.11b {Complementary | 302.11g (non HT20)
Code Keying [CCK]) 32 dBm @ & Mbis
-101 d8m @ 1Mhls 92 d8m @ 8 Mbis
-S8dBm @ 2 Mbis -2 dBm @ 12 Mhls
-2.dBm @ 5.5 Wbl -0 dBm @ 18 Mbis
-28.dBm @ 11Mbls <35 dBm @ 24 Mbis
-4 dBm @ 30 Mhis
78 dBm @ 45 Mhis
78 dBim @ 54 Mhis

24-GHz
S02.11n [HT20)
-32 dBm @ MCS0
-80 dBm @ MCS1
-85 dBm @ MC52
-85 dBm @ MCS3
-82 dBm (@ MCS4
77 dBm @ MC35
-78 dBm @ MC38
74 dBm @ MCST
32 dBm @ MC52
-30 dBm @ MC3g
-87 dBm @ MCS10
-85 dBm @ MCS11
-82 dBm @ MC512
77 dBm @ MCS13
75 dBm @ MCS14
74 dBm @ MCS15

2.4 GHz

* E02.11b
= 23 dBm with 2 antennas

* 5D2.11p
= 20 dBm with 2 antennas

#* E02.11n {non-HT duplicste mode)
= 20 dBm with 2 antennas

* E02.11n (HTZ0)
= 20 dBm with 2 antennas

802.11a {non HT20)
-32 dBm @ & Mhis

-33 dBm @ B Mhiz

32 dBm (@ 12 Mhbis
50 dBm (@ 12 Mhis
-37 dBm (@ 24 Mhis
-34 dBm (@ 36 Mhbis
-78 dBm (@ 45 Mhis
78 dBm (@ 54 Mhis

3-GHz

802 11n (HT20)
-§3 dBm @ MCS0
-41 dBm @ MCS1
-38 dBm @ MC52
-85 dBm @ MCS3
-33 dBm @ MCS4
-78 dBm @ MCS5
-77 dBm @ MCSa
-75 dBm @ MCS7
-37 dBm @ MCS3
-37 dBm @ MCS3
-85 dBm @ MCS10
-23 dBm @ MCS11
-78 dBm @ MCS512
-75 dBm @ MCS13
-73 dBm @ MCS514
-T2 dBm @ MCS15

3 GHz
B02.11a

J-GHz

B02.11n (HT40)

-81 dBm @ MCS0
-89 dBm @ MC51
-87 dBm @ MCS52
-83 dBm @ MCS3
-80 dBm i@ MCS54
-75 dBm @ MCS5
-T4 dBm @ MC5a
-T2 dBm @ MCS7
-8 dBm (@ MCS3
-85 dBm @ MC58
-84 dBm @ MCS10
-80 dBm @ MCS11
-17 dBm @ MC512
-T2 dBm @ MCS513
-71 dBm @ MCS514
-70 dBm @ MCS15

= 20 dBm with 2 antennas
202.11n nan-HT duplicate mode
= 20 dBm with 2 antennas
B02.11n (HT20)

= 20 dBm with 2 antennas
B02.11n (HT40)

= 20 dBm with 2 antennas

Haote: The madmum power s=tting will wary by channel and according to individual country regulations. Refer to the product documentation for

specific details.

Available Tramsmit
Power Settings

24 GHz
23 dBm (200 mW) GGK Only
20 dBm (100 W)

17 dBm (50 mwV)

14 dBm (25 m\W)

11 dBm (12.5 mW)

4 dBm (5.25 mW)

5 dBm {3.13 mW)

2 dBm {1.58 mW)

-1 dBm (0,78 mW)

5 GHz
20 dBm (100 mW)
17 dBm (50 m\W)
14.dBm (25 m\W)
11 dBm (12.5 mW)
4 dBm {5.25 mW)
5 dBm {2.13 mW)
2 dBm {1.56 mW)
-1 dBm {0.78 mW)

HNote: The madmum power setting will vary by channsl and according to indiidusl country regulations. Refer to the product documentation for

specific details.

8 2012 Cisco andfor its affiliates. All rights reserved. This decument is Cisco Public Information
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External Antenna (sold | Cisco offers the industry’s broadest selection of 202.11n antennas delivering optimal coverage for 3 varisty of

separately) deployment scenarios.
Interfaces = 10100/ 000BASE-T autosensing (RJ-45)
* Management cansole port (RLJ-45)
Indicators * Ststus LED indicates boot loader status, associstion status, operating status, boot loader warnings, and boot loader

EITOrs

Dimensions (W x L x H) = # Access point (without mounting bracket): .7 x 87 x1.84 n. (2212221 x 4.7 cm)

Weight ® 2.3 1bs (1.04 kg)

Environmental * Nonoperating (storage) temperature: -40 to 185F (-4 0 fo 85%C)
* Dperating termperature: -4 to #131F (<20 to +55T)
* Operating humidity: 10 to 80 percent (noncondsnsing)

System Mamaory = 128 ME DRAM
* 32 ME flash

Input Power * AP1280: 44 to STVDC

Requirements

Power Supply snd Power Injector: 100 to 240 VAC; 50 10 60 Hz

B02.3af Ethernet Switch
Cisco AP12680 Powsr Injectors (AIR-PYWRINJ4=)
Cisco AP12680 Local Power Supply (AIR-FWR-B=)

Powering Options

Power Draw = AP1280: 12.95W

HNote: When deployed using Power ower Ethemeat (PoE), the power drawn from the power sourcing eguipment will be
higher by some amount dependent an the length of the interconnecting cable. This additional power may be as high as
2 45W, bringing the total system power draw (3ccass point + cabling) to 15.4W.

Warranty * Limited Lifetime Hardware Warranty

Compliance Standards * Safety:
= UL 80B50-1
+ CAMICEA-CZ2.2 No. G0RE0-1
= UL 2043
= IEC 80850-1
= EM 60850-1
* Radio approvals:
= FCC Part 15.247, 15.407
= R55-210(Canada)
= EN 300.328, EN 301.883 (Europe)
= ARIB-STD 33 {Japan)
+ MRIB-STD 66 {Japan)
= ARIB-STD T71 {Japan)
= AE/NZE 4288.2002 (Australia and Mew Zealand)
= EMI and susceptibility (Class B)
= FCC Part 15.107 and 15.108
= ICEE-003 {Canada)
= WCC| (Japan)
= EN 301.488-1 and -17 (Europe)
= EM B0601-1-2 EMG requirements for the Medical Directive B3/42/EEC
* |EEE Standard:
= |EEE 802.11arbvg, [EEE 802.11n 2.0, IEEE &02.11h, IEEE 802.11d
* Security:
= 802.11i, Wi-Fi Protected Access 2 (WPAZ), WPA
= B021X
= Advanced Encryption Standards (AES), Tempaoral ey Integrity Protocol (TEIF)
* EAP Type(s):
= Extenzible Authentication Profocol-Transport Layer Security (EAP-TLS)
= EAP-Tunnel=d TLS (TTLS) or Microsoft Challenge Handshake Authentication Protocol Wersion 2 (MSCHAPVE)
= Protected EAP (PEAP) v or EAP-MSCHAPv2

& 2012 Cisco andior its afflliates_ All ights reserved. This decument is Cisco Public Information Page &5 of &
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= Extensible Authentication Pratocol-Flesable Authentication via Secure Tunnsling (EAP-FAST)
= PEAPwv1 or EAP-Generic Token Card (GTC)
= EAP-Subscriber Identity Module (SIM)
* Muliimedia:

= Wi-Fi Multimediz (WM )
= Other:

+ FCC Bulletin QET-B5C

= R55-102

Limited Lifetime Hardware Warranty

This Cisco Aironet 1260 Series Access Foint comes with a Limited Lifetime Warranty that provides full warranty
coverage of the hardware for as long as the original end user continues to own or use the product. The warranty
includes 10-day advance hardware replacement and ensures that sofiware media is defect-free for 90 days. For
more details, visit: hitp/f'www cisco.com/gofwarranty.

Service and Support

Cisco and Cisco Wireless LAN Specialized Partners offer a broad portfolio of end-to-end services based on
proven methodologies for planning, designing, implementing, operating, and optimizing the performance of a
variety of secure voice and data wireless network solutions, technologies, and strategies. Cisco Wireless LAN
Specialized Partners bring application experise to help deliver a secure enterprise mobility solufion with a low tofal
cost of ownership. For more information about Cisco 802.11n planning and deployment services, visit:

hitp: v cisco.com/golwirelesslanservices.

For More Information

For more information about the Cisco Aironet 1260 Series, visit hitp-/fwww.cisco.comi/go/wireless or contact your
local account representative.

NIIIE
CISCO.
Americas Headquarters Asia Pacific Headquarters Europe Headquarters
Cisco Systems. Ing, Cisgco Systerns (USA) Ple. Lid, Cisco Systemns International BV Amsterdam,
Ban Jose, CA Singapore The Netherlands

Cisco has more than 200 offices worldwide Addressas. phone numbers, and fax numbers are listed on the Cisco Website at www.cisco.com/galoffices.

ﬂCis&:{: and the Cisco logo are trademarks or registered trademarks of Cisco and/for its affiliates in the U.S. and other countries. To view alist of Cisco trademarks,
go to this URL: wewwcisco.com/go/trademarks. Third party trademarks mentioned are the property of their respective owners. The use of the word partner does
not imply a partnership relationship between Cisco and any other company. (1110R)
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ANEXO 4

CISCO 5500 SERIES WIRELESS CONTROLLERS DATA SHEET

Data Sheet

Cisco 5500 Series Wireless Controllers

Maximum Performance and Scalability
= Support for up to 500 access points and 7000 clients
= B02.11n opimized for up to nine tmes the performance of
302.11a'g networks

* Enhanced uptime with the ability to simultaneously configure
and manage 500 access points per controller

Improved Mobility and Services

#* Larger mobility domain for more simultaneous client
associations

= Faster radio resource management {RRM) updates for
uninternepted network access when roaming

= [ntelligent RF contrel plans for self-configuration, seff-
healng, and seff-optimization

= Efficient roaming improves application performance such as
toll quality, voice, and consistent streaming of video and data
backup

Licensing Flexibility and Investment Protection

= Additional access point capacity licenses may be added over
me

Ciseo OfficeExtend Solution
* Secure, simple, cost-effective mobile teleworker solution
= Lp to 500 remote access points per controller
= Supports Cisco™ Unified IP Phones for reduced cell phone
charges

Comprehensive Wired'Wireless Security
= Full Control and Provisioning of Wireless Access Points
(CAPW AP access-point-to-controller encryption
= Supports rogue access point detecton and denial-of-service
attacks

* Management frame protection detects malicious users and
alerts network administrators

Enterprise Wireless Mesh

= Dynamic wireless mesh networks support indoor and
outdoor connectivity for areas that are difficult to wire

Environmentally Responsible

= Support for adaptive power management to turn off access
point radios during off-peak hours to reduce power
consumption

* OfficeExtend solution reduces costs and supports green best
practices by reducing commuting fime and saving on gas.
wehicle mileage, and nswrance costs

The Cisco® 5500 Series Wircless Controller, shown in
Figure 1, is a highly scalable and flexible platform that
enables systemwide services for mission-critical wireless
networking in medium-sized to large enterprises and
campus envincnments. Designed for 802.11n performance
and maximum scalability, the 5500 Series offers enhanced
uptime with:

+ RF visibility and protection

= The ability to simultanecusly manage up to 500
Access points

« Superior performance for reliable streaming video
and toll quality voice

« Sub-second stateful failover of all Access Points
from Pnimary to Standby controller

Figure 1. Cisco 5500 Series Wireless LAN Controller

Features

Optimized for high-performance wireless networking, the
5600 Senes offers improved mobility and prepares the
business for the next wave of mobile devices and
applications. The 5500 Series supports a higher density of
clients and delivers more efficient roaming, with at least
nine times the throughput of existing 802.11a'g networks.

The 5500 Seres automates wireless configuration and
managemeant functions and allows network managers to
have the visihility and control needed to cost-effectively

manage, secure, and optimize the performance of their wireless networks. With integrated Cisco CleanAir™
technology, the 5500 Series protects 802.11n perfformance by providing cross-network access to real-time and
historic RF interference information for quick, troubleshooting and resolution. As a component of the Cisco Unified
‘Wireless Network, this controller provides real-time communications between Cisco Aironet® access points, the
Cisco Wireless Control System (WCS), and the Cisco Mobility Services Engine to deliver centralized security

policies, wireless intrusion prevention system (IPS) capabilities, award-winning RF management, and guality of

service (JoS).

@ 2012 Cisco andlor its affiliates. AN rights reserved. This document is Cisco Public Information.
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Software Licensing Flexibility

Base access point licensing offers flexibility to add up to 500 additional access points as business needs grow. The
licensing structure supports a variety of business mobhility needs as part of the basic feature set, including the Cisco
OfficeExtend solution for secure, mobile teleworking and Cisco Enterprise Wireless Mesh, which allows access
points to dynamically establish wireless connections in locations where it may be difficult or impossible to physically
connect o the wired network.

Table 1 lists the features of the Cisco 5500 Series Wirsless LAN Controllers.

Table 1. Cizco 5500 Series Wireless LAN Controller Features

e et

Scalability = Supports 12, 25, 50,100, 250, or 500 access points for business-crtical wireless senvices at locations of
all sizes

High Performance * Wired speed, nonblocking performance for B02.11n networks

RF Management * Provides both real-time and historical information about RF interference impacting network performance

across controllers, via systemwide Cisco CleanAir technology integration

OfficeExtend * Supports corporate wireless service for mobile and remote workers with secure wired tunnels to the
Ciseo Aironet™ 1130 or 1140 Series Access Points

* Extends the corperate network 1o remote locations with minimal setup and maintenance requirements
{zero-touch deployment)

* Improves productivity and collaboration at remote site locations

* Separate S50 tunnels allow both corporate and personal Internet access
* Reduced CO2 emissions from decrease in commuting

* Higher employee job satisfaction from ability to work at heme

® business resili by providing continuous, secure connectivity in the event of disasters,
pandemics, or inclement weather
Comprehensive End-to-End * Oiffers Control and Provisioning of Wireless Access Points (CAPW AP) comgpliant DTLS encrypfion to
Security ensure fulldine-rate encryption between access points and controllers across remote WAN/LAN links
Enterprise Wireless Mesh * Allows access points to dynamically establish wireless connections without the need for a physical

connection to the wired network

* Ayailable on select Cisco Aironet access points, Enterprise Wireless Mesh is ideal for warehouses,
manufacturing floors, shopping centers and any other location where extending a wired connection may
prove difficult or aesthetically unappealing

High Performance Video * Integrates Cisco VideoStream technology as part of the medianet framewark to optimize the delivery of
video applications across the WLAN

End-to-end Voice * Supports Unified Communications for improved collaboration threugh messaging, presence, and
conferencing

* Supports all Cisco Unified Communications Wireless IP Phones for cost-effective, real-ime voice

senices

High Availability * An pptional redundant power supply that helps to ensure maximum avalability

Environmentally Responsible * Organizations may choose to tum off aceess point radios to reduce power consumption during off peak
hours

Mability, security and * Secure, reliable wirsless connectivity and consistent end-user experience

;:xﬁi‘::gfw IFvE & dual- * Increased network avalability through proactive blocking of known threats.

* Equips administrators for IPvd troubleshooting, planning, and client traceability from a common wired
and wireless management system

i 2012 Cisco and'or its affiliates. All ights reserved. This document is Cisco Public Information. Pape 2 of B
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Table 2 lists the product specifications for Cisco 5500 Series Wireless Controllers.

Table 2. Product Specifications for Cisco 5500 Senes Wirsless Controllers

N
Wireless IEEE 802.11a, 802.11b, B02.11g, 802.11d, WMM/B02.11e, B02.11h, 802.11n, B02.11u
WirediSwitching/Routing IEEE 802.3 1DBASE-T, IEEE 802.3u 100BASE-TX specification, 1000BASE-T. 1000BASE-SX, 1000-BASE-
LH. [EEE 802.1Q Vtapging. and IEEE B02.1AX Link Aggregation.
Data Request For Comments * RFC 768 UDP
[RFC) = RFC 721 1P
* RFC 2460 IPvE (pass through Bridging mode only)
* RFC 782 ICMP
* RFC 783 TCP
* RFC 328 ARP
= RFC 1122 Requirements for Intemeat Haosts
* RFC 1518 CIDR
* RFC 1542 BOOTP
* RFC 2131 DHCP
* RFC 5415 CAPW AP Protocol Specification
* RFC 5416 CAPW AP Binding for 802.11

Security Standards = WPA
* [EEE BO2.11i (WPAZ2, RSN}
= RFC 1321 MDS Message-Digest Algorithm
* RFC 1851 The ESP Triple DES Transform
* RFC 2104 HMAC: Keyed Hashing for Message Authentication
* RFC 2246 TLS Protocol Version 1.0
* RFC 2401 Security Architecture for the Intemet Protocol
* RFC 2403 HMAC-MD5-06 within ESP and AH
* RFC 2404 HMAC-5HA-1-88 within ESP and AH
= RFC 2405 ESP DES-CBC Cipher Algorithm with Explicit IV
* RFC 2406 IPsec
= RFC 2407 Interpretation for ISAKMP
= RFC 2408 ISAKMP
= RFC 2408 IKE
* RFC 2451 ESP CBC-Mode Cipher Algorithms
* RFC 3280 Intemnet X 502 PK| Certificate and CRL Profile
* RFC 3502 The AES-CBC Cipher Algorithm and Its Use with IPsec
* RFC 35686 Using AES Counter Mode with IPsec ESP
» RFC 4347 Datagram Transport Layer Security
* RFC 4348 TLS Protocol Version 1.1

Encryption * WEP and TEIP-MIC: RC4 40, 104 and 128 bits (both static and shared keys)
* AES: CBC, CCM, CCMP
= DES: DES-CBC, 3DES
* 551 and TLS: RC4 128-bit and RSA 1024- and 2048-bit
= DTLS: AES-CBC
* PSec: DES-CBC, 3DES, AES-CBC

Authentication, Authorization, » [EEE B02.1X
and Azcounting (ARA] * RFC 2548 Microsoft Vendor-Specific RADILS Attributes
* RFC 27168 PPP EAP-TLS
* RFC 2885 RADIUS Authentication
* RFC 2866 RADIUS Accounting
* RFC 2857 RADIUS Tunnel Accounting
= RFC 2850 RADIUS Extensions
= RFC 35768 Dynamic Authorization Extensions to RADIUS
= RFC 3570 RADIUS Support for EAP

12 2012 Cisco andlor its affiliates. AN rights reserved. This document is Cisco Public Information. Page 3 of 8
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hem ] speiston
= RFC 3580 IEEE 802.1X RADIUS Guidelines
= RFC 3748 Extensible Authentication Protocol
* Web-based authentication
* TACACS support for management users

SHMP v1, v2c, w3

RFC 854 Telnat

RFC 1155 Management Information for TCPP-Based Internets
RFC 1156 MIB

RFC 1157 SNMP

RFC 1213 SNMP MIE 1l

RFC 1350 TFTP

RFC 1643 Ethemet MIB

RFC 2030 SNTP

RFC 2616 HTTP

RFC 26465 Ethemet-Like Interface types MIB

RFC 2674 Definitions of Managed Objects for Bridges with Traffic Classes, Multicast Fitering, and
Virtual Extensions

RFC 2810 RMON MIB

RFC 2853 Interfaces Group MIB

RFC 3184 Syslog

RFC 3414 User-Based Security Maodel (USM) for SNMPv3

RFC 3418 MIB for SNMP

RFC 3636 Definitions of Managed Objects for IEEE B02.3 MAUs
* Cisco private MIBs

Management

Management Interfaces * Web-based: HTTRHTTPS
* Command-line interface: Telnet, Secure Shell (55H) Protocol, senial port
* Cisco Wireless Control System (WCS)
Uglink: B {5508) 1000BaseT, 1000Bas=-5X and 1000Base-LH transceiver slots
Small Form-Factor Pluggable (3FP) options (only Cisco SFPs supported): GLC-T, GLC-3X-MM, GLC-
LH-5M
LED indicaters: link
Service Port 10/1100/1000 Mbps Ethemet (R45)
Service Port 10/100/1000 Mbps Ethemet (R.J45) For High Avalability for future use
LED! indicators: link,
Utility Port: 10/100/1000 Mbps Ethernet (RJ45)
LED indicaters: link
Expansion Slots: 1 {5503
Console Port: R3232 (DB-9 male/RJ-45 connector ncluded), mini-USB
* Other Indicators: Sys, ACT, Power Supply 1. Power Supply 2

Physical and Envircnmental * Dimensions (WxDxHE 17.30 x 2120 x 1.75 in_ {440 x 539 x 44 5 mm)

Weight: 20 Ibs (8.1 kg) with 2 power supplies

* Temperature: Operating temperatwrs: 32 to 104°F (0 to 40°C); Storage temperature: —13 to 158°F (25
o 7O°C)

* Humidity: Operating humidity: 10 85%, noncondensing. Storage hamidity: up to B5%

* Input power- 100 to 240 VAC; 50/60 Hz; 1.05 A at 110 VAC, 115 W Maximum; 0.523 A at 220 VAC, 115
W Maximum; Test Conditions: Redundant Power Supplies, 40C. Full Traffic.

* Heat Dissipation: 392 BTWhour at 1100220 VAC Maximum

Regulatory Compliance CE Mark
Safety:
* UL 50850-1:2003
= EMN 30850:2000
* EMI and susceptbility (Class A)
® |5 FCC Part 15.107 and 15.108
= Canada: ICES-003
* Japan: WCCI
* Europe: EN 55022, EN 55024

Interfaces and Indicators
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Tables 3 and Table 4 list the ordering and accessories information for Cisco 5500 Series Wireless Controllers.

Table 3. Ordering Information for Cisco 5500 Series Wireless Confrollers

Part Number Product Name Cisco SMARTnet® Service
Bx3xNBD

AIR-CT3508-12-K9 5500 Senes Wireless Controller for up to 12 Cisco access points COM-SNT-CTOE12
AIR-CT3508-25-K9 5500 Senes Wireless Controller for up to 25 Cisco access points COM-SNT-CTDB2S
AIR-CT3308-50-K3 5500 Series Wireless Controller for up to 50 Cisco access points CON-SNT-CTDES0
AIR-CT3508-100-K3 5500 Senes Wireless Controller for up to 100 Cisco access points COMN-SNT-CTDB100
AIR-CT3508-250-K3 5500 Senes Wireless Controller for up to 250 Cisco access points COM-SNT-CTDB250
AIR-CT3308-300-K3 5500 Senes Wireless Controller for up to 500 Cisco access points CON-SNT-CTDBS00
AIR-CT3508-300-2FK 2 Pack 5500 Series Wireless Controller for up to 500 Cisco access points | CON-SNT-AIRCES2ZP
each (1000 access points total)
AIR-CT3508-HA-K3 Cisco 5503 Series Wireless Controller for High Availability COM-SNT-CTES08HA

Table 4. Accessories for Cisco 5500 Series Wireless Condrollers

Part Number Product Name

AIR-PWR-3500-AC= 5500 Series Wireless Confroller Redundant AC Power Supply
AIR-FAN-3500= 5500 Series Wireless Confroller Fan Tray
AIR-CT3500-RE-MNT 5500 Series Wireless Confroller Spare mounting kit

Additive Capacity Upgrade Licenses
Tables 5 and 6 list additive capacity upgrade licenses for the Cisco 5500 Series.

Table 5. Ordering Information for Cisco 5500 Series Wireless Controllers Additive Capacity Licenses (e-Defivery Product

Authorization Keys [PAKs])
Part Number Product Description Cisco SMARTnet
Service BxSxNBD
e-License L-LIC-CT5508-UPG | Primary upgrade SKL: Pick any number or combination of the fiollowing CON-SNT-LCTUPG
opftions wnder this SKU to upgrade one or many controllers under one
product authorization key
L-LIC-CT5508-25A | 25 AP Adder License for the 5508 Controller (eDelivery) CON-SNT-LCT25A
L-LIC-CT5508-50A | 50 AP Adder License for the 5508 Controller {eDelivery) CON-SNT-LCTS0A
L-LIC-CT5508-100A | 100 AP Adder License for the 5508 Controller (eDelivery) CON-SNT-LCT100A
L-LIC-CT5508-250A | 250 AP Adder License for the 5508 Controller (eDelivery) CON-SNT-LCT250A

Table 6. Ordering Information for Cisco 3500 Seres Wireless Confrollers Additive Capacity Licenses (Paper PAKs)

Part Number Product Description Cisco SMARTnet
Service BxSxNBD

Paper LIC-CTS508-UPG Primary upgrade SKL: Pick any number or combination of the following CON-SNT-LCTUPG
License opfions wnder this SKU, to upgrade ene or many controllers under one
product authorization key.
LIC-CTE508-25A 25 AP Adder License for the 5508 Controller CON-SNT-LCT25A
LIC-CTH508-50A 50 AP Adder License for the 5508 Controller CON-SNT-LCTS0A
LIC-CT5508-100A 100 AP Adder License for the 5508 Controller CON-SNT-LCT100A
LIC-CTE508-250A 250 AP Adder License for the 5508 Controller CON-SNT-LCT250A

2 2012 Cisco andlor its affiliates. Al ights reserved. This document is Cisco Public Information. Pape Sof &
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The additive capacity licenses allow for the increase in access point capacity supported by the controllerup fo a
maximum of 500 access poinis. As an example, if a controller was initially ordered with the 250 access point
support, that capacity could be |ater increased to up to 500 access points by purchasing a 250 access point
additive capacity license (1x-LIC-CT5508-2504).

A cerificate with a PAK is required to add additional access point capacity on the Cisco 5500 Seres Wireless
Controller.

The ceriificate may be expedited via email. If a paper certificate is required for customs, it should he ordered to
ship via U.S. mail. Each additive capacity license and PAK must be registered prior to installation.

Crdering and installing the Cisco 5500 Series Wireless Controller additive capacity licenses is a three-step
process:

1. 3Select the correct SKU for email or paper delivery.
2. Reqgister the PAK certificate (see Reqistering PAK Certificate).

3. Install the license on the Cisco 5500 Series Wireless Conftroller (see Installing License).

Please review the Cisco Wireless LAN Controller Configuration Guide, Release 6.0, for detailed ordering,
registration, and installation information for the 5500 Series additive capacity licenses.

Electronic delivery of the same PAKs is availahle by ordering the e-License SkKUs as listed in Table 4. If a paper
certificate is required, please use the SKUs listed in Tahle 5.

PAK Certificate Registration

Cusiomers are required to register a PAK certificate for all upgrade licenses for the Cisco 5500 Series Wireless
Controllers. Customer email address and host name are required to register the PAK certificate at:
hitp-ifwww.cisco.com/goflicense.

Installing License on Cisco WCS Server
Follow these steps to install a license file. If you need additional help, contact Cisco Technical Assistance Center
(TAC) at 800 553-2447 or lac@cisco.com.

1. Install Cisco WCS software if not already completed.

2. Save the license file (lic) to a temporary directory on your hard drive. (You will receive an email from Cisco
with an attached license file.)

3. Open a supported version of the Intemnet Explorer browser.

4. Inthe location or address field, enter the following URL, replacing IP address with the |P address or host name
of the Cisco WCS server: https: /V <IP address>.

5. Login to the Cisco WCS server as system administrator. (Be aware that usemames and passwords are case-
sensitive.)

From the Help menu, select Licensing.
(On the Licensing page, from the Command menu, select Add License.
On the Add License page, click Browse o navigate to the location where you saved the lic file.

oom oNeom

Click Download. The Cisco WCS server imports the license.

2 2012 Cisco andlor its affiliates. Al rights reserved. This documentis Cisco Public Infermation. Page i of 8
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Table 7 shows the optional DTLS license for Cisco 5500 Series Wireless Controllers.

Datagram Transport Layer Security (DTLS) is required for all OfficeExiend deployments to encrypt the Data Plane
traffic. Customers planning to install this device physically in Russia must order the controller with DTLS
disabled and then obtain a physical PAK in order to enable a DTLS license and should not download the
license from Cisco.com. Please consult your local govemment regulations to ensure that Data DTLS encryption
is permitied.

If a customer chooses SWCH500K9-60, SWCE500K9-70 or SWCS500K9-72, DTLS Data Encryption is enabled by
default. When a customer orders the 5500 and chooses either SWCAS00LPE-KS-70 or SWCAA00LPE-KS-72 in the
Optional Licenses TAB, data DTLS Encryption is disabled.

The DTLS Paper PAK license is designated for customers who purchase a controller with DTLS disahled due o
import restrictions but get permission to add DTLS support after initial purchase. This optional DTLS license is
required for Cisco OfficeExtend deployment.

Table 7. Optional Licensing for Cisco 5500 Series Wireless Confrollers (PAKs)

oo

LIC-CT3508-LPE-K3 5508 Wireless Controller DTLS License (Paper PAK)

L-LIC-CT5508-LPE-KS Cisco 5508 Controller DTLS License (electronic Certificate — must not be ordered by Russian Customers)
Other customers can simply use the procedure outlined below in order to download the DTLS license from CCO.
To Obtain a Data DTLS License:

Step 1. Browse to hitp-ficisco.comigollicense

Step 2. On the Product License Regisiration page, choose Licenses Not Requiring a PAK.

Step 3. Choose Cisco Wireless Controllers DTLS License under Wireless.

Step 4. Complete the remaining steps to generate the license file. The license will he provided online or via email.
Step 5. Copy the license file to your TFTP server.

Step 6. Install the license by browsing to the WILC Web Administration Page:

Management = Software Activation —= Commands —= Acfion: Install License
Step 7. Browse to: Cisco 5508 Wireless Controller Software Download Page

hitp:/fwww_cisco.comiciscolsoftware/release html?mdfid=282600534&release=7.0.230.0&relind=AVAILAB
LE&softwareid=280926587 &rellifecycle=ED&reltype=latest
Step 8. Choose the release that comesponds to the SW running on your WLC

Step 9. Choose the NON LDPE software release: AIR-CTS500-K9-X-X-XX aes
Step 10. Complete the remaining steps to download the software
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Service and Support

Realize the full business value of your wirgless network and mobility services investments faster with intelligent,
customized services from Cisco and our partners. Backed by deep networking expertise and a broad ecosysiem of
pariners, Cisco professional and technical services enable you to successfully plan, build, and run your network as
a powerful business platform. Our services can help you successfully deploy the Cisco 6500 Seres Wireless
Services Module 2 Controller and integrate maobility solutions effecfively to lower the total cost of ownership and
secure your wireless network.

To leam more about Cisco wireless LAN service offers, visit: hitp:/fwww.cisco.comigo/wirelesslanservices.

Summary

The Cisco 5500 Series Wireless Controller is designed for 802.11n performance and offers maximum scalability for
enterprise and service provider wireless deployments. It simplifies deployment and operation of wireless networks,
helping to ensure smooth performance, enhance security, and maxmize network availability. The Cisco 5500
Series Wireless Controller manages all the Cisco access points within campus environments and branch locations,
eliminating complexity and providing network administrators with visibility and control of their wireless LANS.

For Mare Information

For more information about Cisco wireless controllers, contact your local account representative or visit:
hitp:fwww. cisco.com/en/USiproducts/psG366/index himl.

For more information about the Cisco Unified Wireless Network framework, visit:
hitp-/fwww cisco.com/golunifiedwireless.

]

Armericas Headguarters Asia Pacific Headquarters Europe Headaquarters

Cieco Systems, Inc Cisco Systermns (USA) Pte. Ltd. Cisco Systemns nternational BV Amsterdam,
SanJose, CA Singapore Thi Matharlands

Cigeo has more than 200 offices worldwide. Addresses, phone numbers, and fax numbers are listed on the Cisco Website at www.ecisco.com/goloffices.

ﬁCiBDD and the Ciacao logo are frademarks or registered trademarks of Cisco and/for its affiliates in the LLE. and ather countries. To view a list of Cisco trademarks,
go ta this URL: wwwciscocom/gosrademarnks, Third party trademarks mentioned are the property of thair respective owners The use of the word partner does
reot imply & partnership relationship between Cisco and any ather compary. (1110R)
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ANEXO 5

HOW TO USE THE BACKUP IMAGE ON WIRELESS LAN CONTROLLERS (WLCS)

How to Use the Backup Image on Wireless LAN
Controllers (WLCs)

Document ID: 107530

Contents

Introduction
Prerequisites
Requirements
Components Used
Conventions
Primary and Backup Images on WLCs
Related Information

Introduction

This document explams how to use the backup image on a Wireless LAN Controller (WLC).

Prerequisites

Requirements
Cisco recommends that you have knowledge of these topics:

* Knowledge of how to configure the WLC and Lightweight Access Pomt (LAP) for basic operation
* Basic knowledge of Lightweight Access Point Protocol (LWAPP)

Components Used

The information in this document 15 based on these software and hardware versions:

e Cisco 2000/ 2100 / 4400 Senies WLC that runs firmware 5.0
L WAPP—based access points, Series 1230, 1240, 1130, 1250, 1140 and 1500

The information 1n thus document was created from the devices 1n a specific lab environment. All of the

devices used in this document started with a cleared (default) configuration. If your network 1s live, make sure
that you understand the potential impact of any command.

Conventions

Refer to Cisco Technical Tips Conventions for more information on document conventions.

Primary and Backup Images on WLCs

The WLC, by default. maintains two images. These images are the primary image and the backup image. The
primary image is the active image used by the WLC while the backup image is used as a backup for the active
image.
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The controller bootloader {ppcboot) stores a copy of the active primary image and the backup image. If the
primary image becomes corrupted. you can use the bootloader to boot with the backup image.

You can change the active image in two ways.

Assunung that the WLC has a valid backup image, reboot the controller. During the boot process on the
WLC, press the Esc key in order to see the additional options.

This output shows an example:

Initializing memory. Please wait. 256 MB SDRAM detected
BIGOS Versicn: SM 02.00

BIOS Build date: 09/17/02

System Now Booting ...

Booting from disk..., please wait.
Cisco Bootloader Loading stage2. ..

Cisco Bootloader (Version 3.2.116.21)

.088b. 4883838b .dBBB8B. .oBBb. .d88Db.
dap Y8 T8’ 88" YP dBP Y8 .8P Ya.
BP a8 “8bo. ap B3 88
Bb a8 “¥8b. &b B3 88
Y8b da .88. db 8D YBb d8 “8b da°’

“YBAP" YBBABABP THBBBY' CTYBBP' TYBAP'

Booting Primary Image...
Press <ESC> now for additional boot coptions. ..

Boot Options
Please chocse an cption from below:

Fun primary image (Version 3.2.116.21) ({(actiwve)
Run backup image (Version 3.2.116.21)
Manually upgrade primary image

Change active boot image

Clear Configuration

o Ll B

Choose Option 4: Change Active Boot Image from the boot menu to set the backup image as the active boot
image. Now, when the controller resets. 1t boots with the new active image.

You can also change the active booting image of the WLC manually with the config boot <primarn/backup=
command.

Syntax Description

config hoot C otfiguare boot option.

[ {primary |backup } |Set the prim ary ithoage or backup ithage as active.

Each Cisco WLC can boot off the primary, last—loaded OS image or boot off the backup, earlier—loaded OS
image. In order to change a Cisco WLC boot option, 1ssue the config boot command. By default, the primary
image on the controller will be chosen as the active image.

Examples
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> conflg boot primary
> conflg boot backup

In order to configure the boot order using the WLC GUIL, complete these steps:

1. From the WLC GUL navigate to the Commands page.
2. From the Commands on the left. click Config Boot.

The Config Boot Image page appears.

CISCO MOMITOR WLANs CONTROWER WIRELESS SECURITY  MAMAGEMENT
Commands Config Boot Image

Download File

upload File General
Reboot Primary Image Code 7.0.116.0 [dafault) (activa)
Config Boat Backup Image Coda 5.1.163.0
» Scheduled Reboot
Reset to Factory Conflg Boot Image
Default
2 Image Erimary =
Set Time

Login Banner

This page displays the Primary and Backup images presently available on the controller. and also
indicates the Active image.

3. In order to change the Active image, select the desired image from the image drop—down menu and
click Apply.

N IRE

CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY  MANAGEMENT

Commands Config Boot Image

Download File

Upload File General
Reboot Primar_!,r Image Code 7.0.116.0 {default) (active)
Config Boot Backup Image Code 5.1.163.0
¢ Scheduled Rehoot
Reset to Factory Config Boot image
Default [
Image Erima
Set Time 9 LA

Prima
Login Banner

In this example, Backup 1s selected.
4. Save the configuration and reboot.

When the WLC reboots and comes back up, 1t will boot with the backup image.

When vou upgrade the WLC with a new mmage, the WLC automatically writes the new umage as the primary
image and the previously existing primary image 1s written over the backup image.

Note: The previously existing backup mmage will be lost.
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In order to see the active image that your controller is currently runming. click on Monitor from the WLC
GUI and look at the Software Version field under Controller Summary on the controller GUIL From the CLIL
vou can issue the show boot command to view the primary and backup image present on the WLC. Here is an
example:

(Cisco Controller) =show boot
Primary Boob IMage. ... ..o ecuouesnesansnanansnns 4.0
Backup Boot IMa3ge....ctciiuienaninscnansssaaninna 4.0.

{active)
In order to remove or overwrite an image on the WLC. boot up the WLC with the image that vou want to keep
and perform an upgrade. This way, the new image replaces the primary image.

Related Information

® Password Recovery Procedure for the Wireless LAN Controller Module (WLCM) and Wireless
Services Module (WiSh)

® Cisco Wireless LAN Controller Configuration Guide, Release 5.2

* Wireless LAN Controller and Lightweight Access Point Basic Configuration Example

& Wireless Support Page

® Technical Support & Documentation — Cisco Systems

Contacts & Feedback | Help | Site Map
© 2012 — 2013 Cisco Systems, Ine. All rights reserved. Terms & Conditions | Privacy Statement | Cookie Policy | Trademarks of
Cisco Systems, Inc.

Updated: Nov 17, 2011 Document ID: 107530
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ANEXO 6

INSTALACION DEL SISTEMA OPERATIVO DEBIAN 7.4.0

ROCEDIMIENTO DE INSTALACION DEL SISTEMA OPERATIVO DEBIAN 7.4.0

Descargue la imagen ISO del DVD de Debian 7.4.0 para arquitectura i386 o bien

arquitectura amd64 (s6lo es necesario el DVD 1 el cual encontrara en el siguiente URL:
> https://www.debian.org/CD/

Inserte el disco DVD de instalacion de Debian 7.4.0 (recuerde que para ejecutar el DVD
hay que configurar el BIOS) y espere 60 segundos para el inicio automatico o bien pulse
la tecla “ENTER” para iniciar de manera inmediata o la tecla “TAB” e ingrese a las opciones
de instalacién deseadas. Seleccionamos “Install” para instalar o actualizar el sistema

operativo Linux Debian.

Debian G Imi=Sinstaller buot menu

Graphica el
Advanced Pt > e l a n

Help

Install with speech sumthesis B NI

Press ENTER to boot or TAB to edit a menu entry

FIGURA 128 Opciones de instalacion del sistema operativo

Fuente: Instalacién del sistema operativo Debian 7.4.0

Luego de algunos segundos, debe seleccionar el idioma de instalacion, que sera también
el idioma utlizado por el sistema. Para efectos de compatibilidad, se recomienda
seleccionar el idioma en inglés (English).
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FIGURA 129 Seleccién del idioma de instalacién y del sistema base

Fuente: Instalacién del sistema operativo Debian 7.4.0

Después, debera indicar la localizacion geografica del servidor. Basado en el idioma
seleccionado, aparecera una lista con diversos paises. Si no encuentra un pais, puede

seleccionar “other”.

FIGURA 130 Localizacién geogréfica del servidor

Fuente: Instalacion del sistema operativo Debian 7.4.0
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Si ha seleccionado “other”, después debe indicar la region.

FIGURA 131 Seleccion del continente o region

Fuente: Instalacion del sistema operativo Debian 7.4.0

Después de haber seleccionado la regién procedemos a escoger el pais.

FIGURA 132 Seleccion del pais de acuerdo a la regién escogida

Fuente: Instalacién del sistema operativo Debian 7.4.0
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En el siguiente paso, vamos a escoger otra vez el idioma Inglés para evitar conflictos de

compatibilidad.

FIGURA 133 Definimos las configure locales
Fuente: Instalacion del sistema operativo Debian 7.4.0

Después puede escoger el mapa de teclado. Si usted necesita escribir en espafiol, puede
seleccionar “Spanish” o “Latin American”.

FIGURA 134 Configuracion del idioma del teclado
Fuente: Instalacion del sistema operativo Debian 7.4.0
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Luego el instalador cargara algunos componentes antes de pasar a la configuracion de red.
Para conectarse a Internet se requiere basicamente la configuracion de una direccion IP y
de un nombre al sistema. La direccion IP y los demas parametros de la red pueden
obtenerse de forma automatica, a partir de un servidor DHCP o configurarse manualmente.

Si el instalador no puede obtener de forma automatica la direccion IP o si el proceso se

interrumpe, serd necesario configurar la conexion a Internet manualmente.

FIGURA 135 Fallo de autoconfiguracion de la red
Fuente: Instalacion del sistema operativo Debian 7.4.0

En este caso, seleccione la opcidn de no configurar la red en este tiempo “Do not

configure the network at this time”.

FIGURA 136 Opciones de configuracion de la red

Fuente: Instalacion del sistema operativo Debian 7.4.0
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Indique el nombre por el cual el sistema sera reconocido en la red. Tal como la direccion

IP, este nombre debe ser Unico en la red local.

FIGURA 137 Configuracion del Hostname del sistema
Fuente: Instalacién del sistema operativo Debian 7.4.0

El instalador requiere la configuracién de dos cuentas de sistema. La primera es el root que
se trata de una cuenta especial con privilegios de administrador y con plenos poderes de

accioén sobre el sistema. La segunda es la de un usuario normal, con privilegios limitados

por seguridad.

FIGURA 138 Configuracion de la contrasefia de root

Fuente: Instalacion del sistema operativo Debian 7.4.0
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Para la cuenta del stper usuario o root se necesita una contrasefia o password. Recuerde
que el nombre predefinido de esta cuenta es root. También es clave repetir que el root tiene
el privilegio de modificar el sistema, por lo tanto, siempre es buena idea escoger una
contrasefia que sea dificil de adivinar o romper.

A continuacion confirmaremos la contrasefia de la cuenta de root. Es necesario escribir dos

veces la misma contrasefia para verificar que no tenga errores.

FIGURA 139 Verificacion de la contrasefia de root
Fuente: Instalacion del sistema operativo Debian 7.4.0

Un usuario normal sin privilegios también debe ser creado. Para completar este paso, debe

indicar el nombre completo de este usuario.

FIGURA 140 Configuracion del nombre completo del usuario

Fuente: Instalacion del sistema operativo Debian 7.4.0
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Luego indicar el login del usuario, el cual se trata del nombre con que se identificara la

cuenta del usuario.

FIGURA 141 Configuracion de la cuenta de usuario
Fuente: Instalacion del sistema operativo Debian 7.4.0

Una vez creado el usuario debemos escoger una contrasefia.

FIGURA 142 Configuracion de la contrasefia del usuario
Fuente: Instalacion del sistema operativo Debian 7.4.0

Ingresamos nuevamente la contrasefia para verificar que no tenga errores.

Figura 143 Verificacion de la contrasefia del usuario

Fuente: Instalacion del sistema operativo Debian 7.4.0
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Para seleccionar de manera adecuada el reloj del sistema, aparecera una lista con husos

horarios o zonas de tiempo valido para el pais que se escogio previamente.

FIGURA 144 Configuracion de la zona de tiempo
Fuente: Instalacién del sistema operativo Debian 7.4.0

El particionamiento consiste en organizar el disco en varias areas o particiones, cada una
con un objetivo o un tipo de archivos especificos. El instalador Debian ofrece diversas
opciones y estrategias de particionamiento del disco duro.

En este caso optamos por dividir el disco en tres partes, una para la instalacién del sistema
(“I" o “root”), otra para almacenar los datos (“/home”) y una tercera particibn de memoria
virtual (“swap”) también seréa creada.

La opcidén “Particionamiento manual” nos permite crear de una manera sencilla y rapida las

particiones de acuerdo a nuestros requerimientos.

FIGURA 145 Eleccion del método de Particionamiento Manual

Fuente: Instalacion del sistema operativo Debian 7.4.0


http://www.servidordebian.org/es/wheezy/install/guide%23localizacion
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En este paso, debe escoger el disco donde se crearan las particiones. En Linux, los discos
con interfaz SCSI o SATA son nombrados sda, sdb, etc., mientras que los discos con

interfaz IDE o PATA son nombrados como hda, hdb, etc.

FIGURA 146 Seleccion del disco a particionar

Fuente: Instalacion del sistema operativo Debian 7.4.0

Confirmacién de que deseamos crear una tabla de particiones en este dispositivo.

Figura 147 Pregunta de confirmacién para crear una nueva particion

Fuente: Instalacion del sistema operativo Debian 7.4.0

Se selecciona el espacio libre de la primera particion que se va a modificar con las opciones
de formato del sistema de archivos y el punto de montaje.

FIGURA 148 Seleccion del espacio libre de la primera particibn a modificar

Fuente: Instalacion del sistema operativo Debian 7.4.0
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De qué manera utilizaremos el espacio libre de la nueva particion.

FIGURA 149 Pregunta de como utilizaremos el espacio libre
Fuente: Instalacion del sistema operativo Debian 7.4.0

El tamafio maximo de la particion en este caso es de 21.5 GB, por ello se ha considerado
asignarle a la primera particion 12 GB.

Figura 150 Tamafio de asignacioén a la primera particion
Fuente: Instalacion del sistema operativo Debian 7.4.0

Seleccion del tipo de la primera particion.

FIGURA 151 Tipo de la primera particion

Fuente: Instalacion del sistema operativo Debian 7.4.0
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La ubicacion de la primera particion sera creada al inicio.

FIGURA 152 Ubicacion de la primera particién
Fuente: Instalacién del sistema operativo Debian 7.4.0

La primera particion sera utilizada como punto de montaje “/” con sistema de archivos
“Ext4”. Para finalizar la creacion de la primera particion nos dirigimos a la opcién “Done

setting up the partition”.

FIGURA 153 Finalizacion de la primera particién /
Fuente: Instalacién del sistema operativo Debian 7.4.0

Se selecciona el espacio libre de la segunda particion que se va a modificar con las
opciones de formato del sistema de archivos y el punto de montaje.

FIGURA 154 Seleccion del espacio libre de la segunda particion a modificar

Fuente: Instalacion del sistema operativo Debian 7.4.0
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De qué manera utilizaremos el espacio libre de la nueva particion.

FIGURA 155 Pregunta de como utilizaremos el espacio libre

Fuente: Instalacion del sistema operativo Debian 7.4.0

El tamafio maximo de la particion en este caso es de 9.5 GB, por ello se ha considerado

asignarle a la segunda particion 5.5 GB.

FIGURA 156 Tamafio de asignacion a la segunda particion

Fuente: Instalacion del sistema operativo Debian 7.4.0

Seleccion del tipo de la segunda particion.

FIGURA 157 Tipo de la segunda particion

Fuente: Instalacion del sistema operativo Debian 7.4.0
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La ubicacion de la segunda particion sera creada al final.

FIGURA 158 Ubicacion de la segunda particion
Fuente: Instalacion del sistema operativo Debian 7.4.0

La segunda particion sera utilizada como punto de montaje “/home” con sistema de
archivos “Ext4”. Para finalizar la creacion de la segunda particién nos dirigimos a la opcion
“Done setting up the partition”.

FIGURA 159 Finalizacién de la segunda particién /home

Fuente: Instalacion del sistema operativo Debian 7.4.0
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Se selecciona el espacio libre de la tercera particion que se va a modificar con las opciones
de formato del sistema de archivos que para esta particion no sera necesario y el punto de

montaje.

FIGURA 160 Seleccién del espacio libre de la tercera particion a modificar
Fuente: Instalacion del sistema operativo Debian 7.4.0

De qué manera utilizaremos el espacio libre de la nueva particion.

FIGURA 161 Pregunta de cédmo utilizaremos el espacio libre

Fuente: Instalacion del sistema operativo Debian 7.4.0

El tamafio maximo de la particién en este caso es de 4 GB, por ello se ha considerado

asignarle a la tecera particion todo el tamafio restante que seria de 4 GB.

FIGURA 162 Tamafio de asignacién a la tercera particion

Fuente: Instalacion del sistema operativo Debian 7.4.0
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Seleccion del tipo de la tercera particion.

FIGURA 163 Tipo de la tercera particion
Fuente: Instalacion del sistema operativo Debian 7.4.0

La tercera particion sera utilizada como area de intercambio o “swap area”. Para finalizar
la creacion de la tercera y ultima particion nos dirigimos a la opcion “Done setting up the

partition”.

FIGURA 164 Finalizacién de la tercera particion swap area

Fuente: Instalacion del sistema operativo Debian 7.4.0

La siguiente pantalla resume nuestra configuracion, donde seran creadas 3 particiones:

PARTICION CONTENIDO

swap area  Se trata de la memoria virtual.
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Para finalizar el particionamiento y las configuraciones seleccionamos la opcion “Finish

partitioning and write changes to disk”.

FIGURA 165 Finalizacién de la tabla de particionamiento del disco
Fuente: Instalacién del sistema operativo Debian 7.4.0

Las particiones seran formateadas, por tanto todos los datos existentes en el disco seran

eliminados.

FIGURA 166 Escribir cambios en el disco
Fuente: Instalacion del sistema operativo Debian 7.4.0

Formatear las particiones puede requerir un poco de tiempo dependiendo del tamafio del
disco y del tipo de hardware.

FIGURA 167 Las particiones seran formateadas

Fuente: Instalacion del sistema operativo Debian 7.4.0
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En este paso, el instalador comenzard la instalacion de los paquetes necesarios para crear
un sistema base. Este proceso puede demorar algun tiempo.

En la primera fase, seran descargados los paquetes necesarios.

Installing the hase system

Retrieving Packages...

FIGURA 168 Descarga de paquetes del sistema base

Fuente: Instalacion del sistema operativo Debian 7.4.0

En la segunda fase, los paquetes del sistema base seran instalados.

*

| Installing the base system |

Installing core packages...

FIGURA 169 Instalacion de paquetes del sistema base

Fuente: Instalacion del sistema operativo Debian 7.4.0

Finalmente se instalara el kernel de Linux.

Installing the base system

Installing the kernel - retrieving and installing
linux-1mage-686-pae. ..

FIGURA 170 Instalaciéon del kernel

Fuente: Instalacion del sistema operativo Debian 7.4.0
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En el caso que tengamos CDs o DVDs adicionales, en este paso de la instalacion
deberiamos insertarlos para que relice el sistema un scaneo de los paquetes. Si no desea

scanear nada tan solo podemos saltar este paso escogiendo la opcion “No”.

FIGURA 171 Configuracion de administrador de paquetes con CDs o DVDs adicionales
Fuente: Instalacién del sistema operativo Debian 7.4.0

No queremos utilizar ninguna réplica de red por lo tanto seleccionamos “No”.

FIGURA 172 Configuracion de réplica de red
Fuente: Instalacion del sistema operativo Debian 7.4.0
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La comunidad Debian mantiene un concurso de popularidad interno, con el fin de obtener
estadisticas sobre los sistemas instalados. Por lo tanto, la instalacion de este paquete

depende de la instalacion de otros paquetes.

Esta situacion no es recomendable por lo que se sugiere seleccionar “No”

FIGURA 173 Configuracion de concurso de popularidad
Fuente: Instalacion del sistema operativo Debian 7.4.0

El instalador permite la instalacion automatica de diversas configuraciones del sistema.
Como queremos personalizar totalmente nuestro sistema, escogeremos dos software para
instalacion existente: “Debian desktop environment” y “SSH server”. Con esto se instalara

un sistema con las funcionalidades necesarias.

FIGURA 174 Seleccién del software de instalacion

Fuente: Instalacion del sistema operativo Debian 7.4.0
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Al llegar a este paso, el sistema se encuentra practicamente instalado. Sin embargo, para
que éste pueda arrancar debe instalarse el gestor de arranque “GRUB” en el master boot

record (mbr) del disco.

[11 Install the GRUB boot loader on a hard disk f

It seems that this new installation is the only operating system on this computer. If so,
it should be safe to install the GRUB hoot loader to the master boot record of your first
hard drive.

Warning: If the installer failed to detect another operating system that is present on
your computer, modifying the master boot record will make that operating system
temporarily unbootable, though GRUB can be manually configured later to boot it.

Install the GRUB hoot loader to the master boot record?

<G0 Back> <Naoz

FIGURA 175 Instalacion del gestor de arranque GRUB

Fuente: Instalacion del sistema operativo Debian 7.4.0

La instalacion esta terminada. Debe retirar el CD o DVD de instalacién de la unidad

y seleccionar “Continue”. Con esto finaliza la instalacion y arranca el nuevo sistema.

| [11] Finish the installation |

Installation complete
Installation is complete, so it is time to boot into your new system. Make sure to remove
the installation media (CD-ROM, floppies), so thet you boot into the new system rather
than restarting the installation.

<Go Back:

FIGURA 176 Finalizacién de la instalacion

Fuente: Instalacion del sistema operativo Debian 7.4.0

Si usted puede ver la siguiente pantalla, esto indica que la instalacion terminé muy bien.

FIGURA 177 Arranque del GRUB con el sistema Linux Debian instalado

Fuente: Instalacion del sistema operativo Debian 7.4.0
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Una vez que hemos iniciado el sistema operativo nos desplegara la siguiente pantalla de
login, donde ingresaremos la contrasefia del usuario que fue creada en el momento de la

instalacion.

G

debian
Vinicio Guerra

Password: eeessesse

System Default Cancel Log In

FIGURA 178 Ingreso de login y password del usuario

Fuente: Instalacion del sistema operativo Debian 7.4.0
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ANEXO 7

INSTALACION DEL PORTAL CAUTIVO WIFIDOG EN DEBIAN 7.4.0

Wifidog Auth-Server bajo Debian

Comenzamos la instalacion abriendo la consola de Linux en la siguiente ubicacion
Aplicaciones/Accesorios/Terminal. Ingrese su nombre de usuario y contrasefia en el
GUI*6,

La sesion se iniciara como usuario estandar (permisos de configuracion restringidos), asi
que tenemos que afiadir “sudo” frente a cada comando que requiera privilegios de

administrador (root), o simplemente pasarnos al modo root con el siguiente comando:

sudo su (luego solicitara usuario y contrasefia)

A continuacion detallamos los pasos de la instalacion:

Actualizacion de los paquetes del sistema operativo

Antes de instalar cualquier aplicacion se debe asegurar tener acceso a Internet y
actualizar los repositorios de Debian. El “Software Manager” de Debian es aptitude o apt,

el cual permite redactar esta guia de instalacion:

sudo apt-get update
sudo apt-get upgrade

Instalacion de apache2y php5

El servidor de autenticacion Wifidog Auth-Server requiere que se instale un servidor WEB
y PHP (apache2 y php5), a continuacion el comando el cual se muestra en la FIGURA 179.

sudo apt-get install apache2 php5

1% GUI Graphical User Interface (Interfaz Gréfica de Usuario)
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vinicio@debian7: ~ - | O

Archivoe Editar Ver Buscar Terminal Ayuda

root@debian’:~# sudo apt-get install apacheZ phpb

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo 1a informacién de estado... Hecho

Los paquetes indicados a continuacién se instalaron de forma automatica y ya no

son necesarios.
aisleriot argyll browser-plugin-gnash cheese crda dnsmasq-base file-roller
finger gdebi gedit gedit-common gedit-plugins girl.2-gdata-0.0
girl.2-gnomekeyring-1.0 girl.2-goa-1.0 girl.2-gtop-2.0 girl.2-gucharmap-2.90
girl.2-javascriptcoregtk-3.0 girl.2-rb-3.0 girl.2-tracker-0.14
girl.2-webkit-3.0 glchess glines gnash gnash-common gnect gnibbles gnobots?Z
gnome-color-manager gnome-documents gnome-games gnome-games-data
gnome-games-extra-data gnome-nettool gnome-shell-extensions gnome-sudoku
gnome -tweak -tool gnome-video-effects gnomine gnotravex gnotski gnuchess
gnuchess-book grilo-plugins-0.1 gtali guile-2.0-1ibs hamster-applet iagno
inkscape iputils-tracepath iw libblas3gf libboost-program-optionsl.49.0
libboost -threadl.49.0 1ibdee-1.0-4 1ibdiscid® libdmapsharing-3.0-2
libgexivZ-1 libgpod-common 1ibgpod4 1ibgrilo-0.1-0 libgtkmm-2.4-1cZa
Libgupnp-av-1.0-2 libgupnp-dlna-1.0-2 libicc2 Tibimdi® 1ibjim@debianZ
liblinear-tools 1iblinearl libminiupnpcS libmtp-common libmtp-runtime
1ibmtp9 libnatpmpl Tibretfilter-conntrack3 libnl-route-3-200 Tibraw5
librhythmbox-core6 libsofia-sip-ua-glib3 1ibsofia-sip-ua® libsvm-tools
Libwnck-common libwnck22 1ibxssl lightsoff mahjongg media-player-info
minissdpd mobile-broadband-provider-info modemmanager nmap p7zip-full

FIGURA 179 Instalacion del servidor WEP y PHP

Fuente: Sistema Operativo Debian 7.4.0

Instalacién de PostgresSQL

Se necesita de un servidor de Base de Datos, asi que instalaremos PostgreSQL. Este ya
viene configurado y lo activaremos con los siguientes comandos agregando el repositorio
para poder instalar la version de PostgreSQL 8.4:

Ingresamos al directorio “/etc/apt/sources.list” y afiadimos el siguiente repositorio:

deb http://apt.postgresqgl.org/pub/repos/apt/ wheezy-pgdg main

Ejecutamos estos comandos para la instalacion de PostgreSQL (FIGURA 180):
wget --quiet —O - http://apt.postgresql.org/pub/repos/apt/ACCC4CF8.asc | sudo apt-
key add —

root@debian? :~# wget --quiet -0 - http://apt.postgresql.org/pub/repos
fapt/ACCCACFE .asc | sudo apt-key add -
0K

FIGURA 180 Comando de preinstalacion de PostgreSQL
Fuente: Sistema Operativo Debian 7.4.0
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sudo apt-get update
sudo apt-get install postgresql-8.4 postgresql-doc-8.4 postgresql-client-8.4

postgresql-client-common postgresqgl-contrib-8.4

vinicio@debian7: ~ -

Archivo Editar Ver Buscar Terminal Ayuda

root@debian’:~# apt-get install postgresql-8.4 postgresql-doc-8.4 pos
tgresgl-client-8.4 postgresgl-client-common postgresgl-contrib-8.4
Leyendo 1ista de paquetes... Hecho
Creando arbol de dependencias
Leyendo 1a informacidn de estado... Hecho
Se instalaran los siguientes paquetes extras:
1ibossp-uuidl6 1ibpgb pgdg-keyring postgresqgl-common
Paguetes sugeridos:
uuid oidentd ident-server locales-all 1ibdbd-pg-perl
Se instalaran los siguientes paquetes NUEVOS:
libossp-uuidl6 1ibpg5 pgdg-keyring postgresql-8.4
postgresql-client-8.4 postgresgl-client-common postgresgl -common
postgresql-contrib-8.4 postgresql-doc-8.4
O actualizados, 9 se instalarédn, 0 para eliminar y 3 no actualizados.
Se necesita descargar 12,0 MB/12,1 MB de archivos.
Se utilizardn 35,1 ME de espacio de disco adicional después de esta o
peracidn.
¢Desea continuar [S/n]7 S

FIGURA 181 Instalacion del servidor de Base de Datos PostgreSQL
Fuente: Sistema Operativo Debian 7.4.0
Ahora vamos a editar el siguiente archivo:

nano /etc/postgresql/8.4/main/pg_hba.conf

Y agregaremos una direccién o un rango de direcciones que tendran acceso al
servidor de base de datos desde otros equipos y reemplazaremos el método de
autenticacién ident por md>5.

# Database administrative Login by Unix domain socket

local all postgres md5

# TYPE DATABASE USER CIDR-ADDRESS METHOD

# “local” is for Unix domain socket connections only

local all all ident

# IPv4 local connections:

host all all 127.0.0.1/32 md5

host all all 0.0.0.0/0 md5 #(Todas las conexiones)
# IPv6 local connections:

host all all ::1/128 md>5

)
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# Database administrative Login by Unix domain socket

local all postgres md5

# TYPE DATABASE USER CIDR-ADDRESS METHOD

# “local” is for Unix domain socket connections only

local all all ident

# IPv4 local connections:

host all all 127.0.0.1/32 md5

host all all 172.16.1.0/24 md5 #(Rango permitido)
# IPv6 local connections:

host all all 1:1/128 md5

Si queremos permitir que puedan acceder remotamente al servicio tenemos que realizar una
configuracién para que el motor atienda las peticiones de todas las interfaces de red del

servidor o solo algunas de ellas. Para ello editamos el archivo:

nano /etc/postgresql/8.4/main/postgresqgl.conf

En el cual buscamos la directiva (#listen_addresses = ‘localhost’), descomentamos y

modificamos su valor dentro del archivo:

listen_addresses = '*'

En el mismo fichero postgresql.conf en la seccion “Error Reporting and Logging”, debemos

asegurarnos gque los mensajes de error o los logs se visualicen donde se pueda ubicarlos.

log_destination = ‘syslog’
Ahora iniciamos el servicio de postgresql:

letc/init.d/postgresq| start
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Instalacion de Librerias Importantes

También necesitaremos algunas librerias especificas (FIGURA 182 y FIGURA 183):
sudo apt-get install xml-core gettext libapache2-mod-php5 php5-cgi

vinicio@debian7: ~ - | o

Archivo Editar Ver Buscar Terminal Ayuda

root@debian7:~# sudo apt-get install xml-core gettext libapacheZ-mod-php5 php5-c

gi

Leyendo lista de paguetes... Hecho

Creando &rbol de dependencias

Leyendo la informacién de estado... Hecho

xml-core ya estd en su versidn més reciente.

fijado xml-core como instalado manualmente.

Se instalaran los siguientes paguetes extras:
apacheZ-mpm-prefork apacheZ-utils apacheZ.2-common autopoint git git-man
liberror-perl libgettextpol libonigZ libgdbml4 php5-cli phpS5-common rsync

Paquetes sugeridos:
apacheZ-doc apacheZ-suexec apacheZ-suexec-custom gettext-doc git-dasmon-run
git-daemon-sysvinit git-doc git-el git-arch git-cvs git-svn git-email
git-gui gitk gitweb php-pear

Se instalaran los siguientes paguetes NUEVOS:
apacheZ-mpm-prefork apacheZ-utils apacheZ.Z-common autopoint gettext git
git-man libapacheZ-mod-php5 liberror-perl Libgettextpol libonigZ libgdbml4
php5-cgi php5-cli php5-common rsync

O actualizados, 16 se instalarén, 0 para eliminar vy © no actualizados.

Se necesita descargar 11,0 MB/22,4 MB de archivos.

Se utilizaran 57,6 MB de espacio de disco adicional después de esta operacidn.

iDesea continuar [S/n]? 9

FIGURA 182 Instalacién de Librerias

Fuente: Sistema Operativo Debian 7.4.0

sudo apt-get install php5-mcrypt php5-mhash php5-pgsql php-pear php5-xmirpc
php5-curl php5-gd

vinicio@debian7: ~ =

Archivo Editar  Ver Buscar Terminal Ayuda
root@debian’:~# sudo apt-get install php5-mcrypt phpS-mhash phpS-pgsql php-pear
php5-xmlrpc php5-curl phpS-gd
Leyendo lista de paguetes... Hecho
Creando &rbol de dependencias
Layendo 1a informacién de estado... Hecho
Nota, seleccionando «php5-common» en lugar de «php5-mhashs
php5-common ya estd en su version mas reciente.
fijado php5-common como instalado manualmente.
Se instalaran los siguientes paguetes extras:
libcurl3 Libmcryptd
Pagquetes sugeridos:
libmecrypt-dev mcrypt php5-dev
Se instalaran los siguientes paquetes NUEVOS:
libcurl3 libmcryptd php-pear php5-curl phpS-gd phpS-merypt php5-pgsal
php5-xmlrpc
0 actualizados, 8 se instalaran, O para eliminar y 0 no actualizados.
Se necesita descargar 880 kB/957 kB de archivos.
Se utilizaran 3.529 kB de espacio de disceo adicional después de esta operacidn.
¢Desea continuar [S/n]7 S

FIGURA 183 Instalacién de Librerias

Fuente: Sistema Operativo Debian 7.4.0
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Instalacion del soporte de Idiomas

Si se desea soporte multi idiomas (multi-locales), se tendra que instalar el siguiente

paquete o configurar cada uno de ellos FIGURA 184.

sudo apt-get install locales-all

(0

sudo dpkg-reconfigure locales

vinicio@debian7: ~ - (=]

Archive Editar Wer Buscar Terminal Awyuda

root@debian? :~# sudo apt-get install locales-all

Leyendo lista de paquetes... Hecho

Creando Arbol de dependencias

Leyendo la informacidén de estado... Hecho

Los paguetes indicados a continuacidn se instalaron de forma autom&tica y ya no

son Necesarios.
aisleriot argyll browser-plugin-gnash cheese crda dnsmasg-base file-roller
finger gdebi gedit gedit-common gedit-plugins girl.Z-gdata-0.0
girl.2-gnomekeyring-1.0 girl.2-goa-1.0 girl.2-gtop-2.0 girl.Z2-gucharmap-2.20
girl.2-javascriptcoregtk-3.0 girl.Z2-rb-2.0 girl.Z2-tracker-0.14
girl.2-webkit-32.0 glchess glines gnash gnash-common gnect gnibbles gnobotsZ
gnome -color-manager gnome-documents gnome-games gnome-games-data
grome -games -extra-data gnome-nettool gnome-shell-extensions gnome-sudoku
grome -tweak -tool gnome-wvideo-aeffects gnomine gnotravex grnotski gnuchess
gnuchess-book grile-plugins-@.1 gtali guile-2.8-1libs hamster-applet iagno
inkscape iputils-tracepath iw libblas3gf libboost-program-coptionsl.49.0
TLlibboost-threadl.49.0 Llibdee-1.0-4 libdiscid® libdmapsharing-3.0-2
libgexivZ-1 libgpod-common libgpod4 1ibgrilo-0.1-0 libgtkmm-2.4-1lc2a
libgupnp-av-1.0-2 libgupnp-dlna-1.0-2 libicc2 1libimdi® 1libkjimGdebianz
liblinear-teools liblinearl libminiupnpcS libmtp-common Libmtp-runtime
libmtp2 libnatpmpl libnetfilter-conntrack2 libnl-route-2-200 librawS
Librhythmbox-core6 Llibsofia-sip-ua-glib3 libsofia-sip-ua® libswvm-tools
libwnck -common lTibwnck22 libxssl lightsoff mahjongg media-player-info
minissdpd mobile-breoadband-provider-info modemmanager nmap p7zip-full

FIGURA 184 Instalacion de locales-all
Fuente: Sistema Operativo Debian 7.4.0

Instalacidon de Subversion

Para obtener la Ultima version de Wifidog-auth vamos a necesitar el paquete de
subversion (FIGURA 185):

sudo apt-get install subversion

vinicio@debian7: ~ - | O

Archivo Editar Ver Buscar Terminal Ayuda

root@debian?:~# sudo apt-get install subversion
Leyendo lista de paguetes... Hecho
Creando &rbol de dependencias
Leyendo la informacidn de estado... Hecho
Se instalardn los siguientes paguetes extras:
Tlibsvnl
Paguetes sugeridos:
subversion-tools
Se instalardn los siguientes paguetes NUEVOS:
Tlibsvnl subversion
0 actualizados, 2 se instalaran, 0 para eliminar y 0 no actualizados.
Se necesita descargar 0 B/2.257 kB de archivos.
Se utilizaran 6.112 kB de espacio de disco adicional después de esta operacién.
iDesea continuar [S/n]? S

FIGURA 185 Instalacion de Subversion
Fuente: Sistema Operativo Debian 7.4.0
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Instalacion del paguete Phlickr-0.2.5.tgz

Para instalar estas librerias debemos escribir los siguientes comandos:
sudo pear install XML_RPC

root@debian/:~# sudo pear install XML _RPC

WARNING: "pear/XML RPC" is deprecated in favor of "pear/XML_RPC2"
downloading XML RPC-1.5.5.tgz ...

Starting to download XML RPC-1.5.5.tgz (31,862 bytes)

......... done: 31,862 bytes

install ok: channel://pear.php.net/XML RPC-1.5.5

FIGURA 186 Resultado de Instalacion de XML_RPC
Fuente: Sistema Operativo Debian 7.4.0

cd /tmp
wget http://sourceforge.net/projects/phlickr/files/Phlickr/0.2.5/Phlickr-0.2.5.tgz

root@debian7:~# cd /tmp
root@debian?:/tmp# wget http://sourceforge.net/projects/phlickr/files/Phlickr/0.

2.5/Phlickr-0.2.5.tgz

FIGURA 187 Descarga del paquete Phlickr
Fuente: Sistema Operativo Debian 7.4.0

sudo pear install Phlickr-0.2.5.tgz

root@debian’:/tmp# sudo pear install Phlickr-0.2.5.tgz

WARNING: "pear/PHPUnit2" is deprecated in favor of "channel://pear.phpunit.de/PH
PUnit"

0id not download optional dependencies: pear/PHPUnitZ, use --alldeps to download
automatically

pear/Phlickr can optionally use package "pear/PHPUnit2" (version == 2.2.0)
install ok: channel://pear.php.net/Phlickr-8.2.5

FIGURA 188 Instalacion del paquete Phlickr-0.2.5.tgz
Fuente: Sistema Operativo Debian 7.4.0
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Por Gltimo removemos:
rm Phlickr-0.2.5.tgz

Instalacion del servidor de autenticacién Wifidog Auth-Server

svn checkout https://dev.wifidog.org/svn/trunk/wifidog-auth

vinicio@debian7: ~ - | O

Archivo Editar Ver Buscar Terminal Ayuda

root@debian? :/tmp# svn checkout https://dev.wifidog.org/svn/trunk/wifidog-auth
Error validando el certificado del servidor de 'https://dev.wifidog.org:443':

- EL certificado no fue emitido por una autoridad marcada como

confiable. ilUse 1la "huella" para validar el certificado manualmente!

Informacién del certificado:

- Nombre de maquina: dev.wifidog.org

- Valido desde Thu, 21 Dec 2006 14:13:17 GMT hasta Sun, 18 Dec 2016 14:13:17 GM
T

- Emisor: Ile sans Fil, Montreal, Quebec, CA

- "Huella": £85:0a:36:35:fb:eB:ab:73:f0:0e:87:67:44:a8:0a:ch:fd:25:e2:e2
{(R)echazar, aceptar (t)emporariamente o aceptar (p)ermanentementeﬂ

FIGURA 189 Validacion del certificado Wifidog Auth-Server

Fuente: Sistema Operativo Debian 7.4.0

Si después de haber aceptado permanentemente escribiendo la letra “p” nos genera lo

siguiente:

{(R)echazar, aceptar (t)emporariamente o aceptar (p)ermanentemente?p
svn: OPTIONS de 'https://dev.wifidog.org/svn/trunk/wifidog-auth': Could not read
status line: connection was closed by server (https://dev.wifidog.org)

FIGURA 190 Error de validacién del certificado

Fuente: Sistema Operativo Debian 7.4.0

Se debe teclear nuevamente el comando de instalacién que se indica a continuacion:

svn checkout https://dev.wifidog.org/svn/trunk/wifidog-auth

[
viniclo@deblan?: ~
Archiva Editar Ver Buscar Terminal Ayuda
roct@debian? svn checkout https://dev.wifidog.org/svn/trunk/wifidog-auth
" A Fi 2 pipi
A
A
A wifidog :
A wifidog 2l dump_s
A wifid ump_irn
A A acuum database .sh
A :
a
A
A
A
A og-auth/dec/m Variable.png
A wi fidog-auth/doc/m onstant . prg
A feraataboc
A ftutorials
A /WiFiDogAuthServer.pkg.ini
A wifidog-aut doc/tutorials/WiFiDogAuthSarvar
A wifidog-¢ joc /tutorials/WiFiDogAuthS var/WiFiDogAuthSarver . .pkg
A witidog-:
A wifi
A ] 1th =11
A wifidog-auth/wifidog/media

FIGURA 191 Instalacion de Wifidog Auth-Server

Fuente: Sistema Operativo Debian 7.4.0
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Y luego movemos al directorio:

sudo mv wifidog-auth/ /var/www/

Configuracién del Servidor Apache2

Como este servidor no brindara otro uso “WEB” necesitamos cambiar la raiz del
documento (caso contrario se deberia de considerar instruirse en Apache2) para ello se
ejecuta el siguiente comando:

sudo nano /etc/apache?2/sites-available/default

Y cambiamos:
DocumentRoot "/var/www/html"
Por:

DocumentRoot "/var/www/wifidog-auth/wifidog"

Como se observa en la FIGURA 192:

vinicio@debian7: ~ - (O

Archivo Editar Ver Buscar Terminal Ayuda

Fichero: /etc/apacheZ/sites-available/default Modificado

<VirtualHost *:80=
ServerAdmin webmaster@localhost

<Directory /=
Options FollowSymLinks
MTlowOverride None
=/Directory=
<Directory /var/www/=
Options Indexes FollowSymLinks MultiViews
AMTlowOverride None
Order allow,deny
allow from all
=/Directory=

ScriptAlias /cgi-bin/ /usr/1lib/cgi-bin/
<Directory "/usr/lib/cgi-bin"=
AMTlowOverride None
Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch

Wt Ver ayuda @ Guardar S Leer Fich g Pag Ant Wy CortarTxt g8 Pos actual
gl Salir W Justifica Buscar Ml Pag Sig WY PegarTxt |l Ortografia

FIGURA 192 Configuracion del servidor Apache2

Fuente: Sistema Operativo Debian 7.4.0

Se tiene que reiniciar o iniciar el servicio de apache con los comandos:
sudo /etc/init.d/apache?2 restart

sudo /etc/init.d/apache?2 start



301

Configuracion del Timezone y el Lenguaje

Cambie el Timezone y el lenguaje para la pagina del portal en el archivo config.php.
sudo nano /var/www/wifidog-auth/wifidog/config.php
define(‘'DATE_TIMEZONE’, ‘Canada/Eastern’);
por
define(‘'DATE_TIMEZONE’, ‘America/Guayaquil’);

define('DEFAULT_LANG','fr_CA);
por
define('DEFAULT_LANG','es_EC");

Configuracion del DNS

Cuando se cuenta con un servidor DNS local en Windows o Linux no debemos
instalar nuevamente un servidor DNS. Es por ello que deberian solicitar al administrador o
al encargado de la resolucién de nombres la creacién de las zonas directa e inversa junto

con su dominio hacia la direccion IP de su equipo o servidor.

a) Para comprobar que el dominio esta creado debemos ejecutar en el terminal
“nslookup” e ingresar la direccién IP o el dominio, de esta manera verificaremaos que
esté funcionando el DNS (FIGURA 193).

b)

= Simbolo del sistema - nslookup - O

icrosoft Windows [Uersion 6.3.960081
(c)» 2813 Microszoft Corporation. Todoz los derechos reservados.

ssllzerssE.UinicioXnslookup
Servidor predeterminado: svrwin.utn.edu.ec
Address: 172.16.1.158

Beprvidor: svrwin.utn.edu.ec
fiddress: 172.16.1.158

ombre: autenticacion.utn.edu.ec
Address: 172.16..2.8

» autenticacion.utn.edu.ec
Bervidor: svrwin.utn.edu.ec
Address: 172.16.1.158

ombre: autenticacion.utn.edu.ec
Address: 172.16.2.8

FIGURA 193 Resolucion del dominio y la direccion IP

Fuente: Terminal de Windows
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c) Editar el archivo /etc/resolv.conf para que nuestro servidor resuelva las peticiones
DNS.

nano /etc/resolv.conf

Cambiar el nombre del servidor DNS por la IP del equipo:

vinicio@debianT: =

Archivo Editar Ver Buscar Terminal Ayuda

GNU namp 2.2.8 Fichero; fetc/resglv.conf
# Ganerated by ‘r'mllﬂan Qar
nameserver 17216 .1.158

Var aygll Guarda L’r' F F'-‘u' Ang Cortargd Pos actus
Salir Justif Ag SIgl FeqgarT Ortografi

FIGURA 194 Contenido del fichero resolv.conf

Fuente: Sistema Operativo Debian 7.4.0

Instalacién y Configuraciéon del Servidor de Correo Electronico Postfix

Wifidog utiliza un sistema de registro para los nuevos usuarios, el cual envia un correo
electrénico solicitando la confirmacion de la cuenta de correo, para lo cual es necesaria la
instalacion de un servidor de Correo Electronico. Para este proyecto se ha seleccionado

como servidor de Correo Electronico al Agente de Transporte de Correo (MTA) Postfix.

Postfix es un Servidor de Correos Electronicos de software libre el cual en los ultimos afios
se ha convertido en una alternativa mas rapida, facil de administrar y segura en
comparacion al ampliamente utilizado Sendmail.

Para instalar ciertos paquetes que necesitamos debemos afiadir el siguiente repositorio a

“letc/apt/sources.list”.

deb http://ftp.de.debian.org/debian wheezy main

Actualizamos los repositorios con un:

sudo apt-get update
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Para ello vamos a instalar los servicios a utilizar ejecutando el siguiente comando:sudo

apt-get install postfix libsas|2-modules mailutils

vinicio@debian7: ~ - (O

Archivo Editar Ver Buscar Terminal Ayuda

root@debian? :~# sudo apt-get install postfix
Leyendo lista de paguetes... Hecho
Creando &rbol de dependencias
Leyendo 1la informacidn de estado... Hecho
Paquetes sugeridos:
postfix-mysql postfix-pgsql postfix-ldap postfix-pcre saslZ2-bin
dovecot-common resolvconf postfix-cdb ufw postfix-doc
Los siguientes paquetes se ELIMINARAN:
eximd eximd-base eximd-config eximd-daemon-Tlight
Se instalarédn los siguientes paguetes NUEVOS:
postfix
0 actualizados, 1 se instalaran, 4 para eliminar y @ no actualizados.
Se necesita descargar 0 B/1.546 kB de archivos.
Se liberarén 605 kB después de esta operacion.
¢Desea continuar [S/n]? 9

FIGURA 195 Instalacion de Postfix y paquetes adicionales
Fuente: Sistema Operativo Debian 7.4.0

Apareceran cuadros de dialogo, seleccione la opcién de “Internet con smarthost” y deje

las configuraciones por defecto de las proximas preguntas que se muestran a continuacion:

vinicio@debian7: ~ - | O

Archivo Editar Ver Buscar Terminal Ayuda
Configuracién de paguetes

1 Postfix Configuration |

Escoja el tipo de configuracién del servidor de correo que se ajusta
mejor a sus necesidades.

Sin configuracion:

Mantiene la configuracién actual intacta.
Sitio de Internet:

El correo se envia y recibe directamente utilizando SMTP.
Internet con «smarthosts»:

El correo se recibe directamente utilizando SMTP o ejecutando una
herramienta como «fetchmail». El correo de salida se envia utilizando
un «smarthost».

Sélo correo local:

El Unico correo gue se entrega es para los usuarios locales. No
hay red.

FIGURA 196 Explicacion de los tipos de configuraciéon del servidor de correo

Fuente: Sistema Operativo Debian 7.4.0
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Archivo Editar Ver Buscar Terminal Ayuda

Postfix Configuration
Tipo genérico de configuracién de correo:

Sin configuracion
Sitio de Internet

Sistema satélite
Sélo correo local

<Cancelar>

FIGURA 197 Seleccionamos Internet con smarthost
Fuente: Sistema Operativo Debian 7.4.0

vinicio@debian7: ~ - | O

Archivo Editar Ver Buscar Terminal Ayuda
Configuracidn de paqu

| Postfix Configuration |
El «nombre de sistema de correo» es el nombre del dominio que se utiliza
para «cualificar» _TODAS_ las direcciones de correo sin un nombre de
dominio. Esto incluye el correo hacia y desde «root»: por favor, no haga
gque su maguina envie los correo electrénicos desde root@example.org a
menos que root@example.org se lo haya pedido.

Otros programas utilizarén este nombre. Deberd ser un Unico nombre de
dominio cualificado (FQDN) .

Por consiguiente, si una direccién de correo en la méquina local es
algo@example.org, el valor correcto para esta opcidn serd example.org.

Nombre del sistema de correo:

<Aceptar= =<Cancelar=

FIGURA 198 Parametro por defecto (Nombre del sistema de correo)

Fuente: Sistema Operativo Debian 7.4.0

304
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vinicio@debian7: ~ - (O

Archivo Editar Wer Buscar Terminal Ayuda
Configuracién de paguetes

Postfix Configuration |
Especifique un dominio, méaquina, méquina:puerto, [direccién] o
[direccién:puerto]. Use la forma [destino] para desactivar las blsguedas
de MX. Deje en blanco para no utilizar un sistema de reenvio.

Mo especifigue més de una maguina.

El parémetro «relayhost» especifica la maquina predeterminada a donde se
debe enviar correo cuando ninguna entrada coincide en la tabla opcional
transport(5). Cuando no se especifica la maguina de reenvio, el correo
se enruta directamente a su destino.

Maguina de reenvio SMTP (en blanco para ninguna) :

smtp.localdomain |

=Aceptar= =Cancelar=

FIGURA 199 Parametro por defecto (Maquina de reenvio SMTP)

Fuente: Sistema Operativo Debian 7.4.0

Y ahora si, se procede a instalar “sasl2-bin” de la siguiente manera:
sudo apt-get install sasl|2-bin

Nos dirigimos a editar al siguiente fichero “/etc/default/saslauthd”:
START=no

Por

START=yes

Por altimo se reinicia el servicio:

/etc/init.d/saslauthd restart

En los ultimos afios la publicidad y el correo no deseado en internet se han convertido en
un gran problema para las compafias Proveedoras de Servicios de Internet (ISP), por lo
cual en la mayoria de servidores de correo las politicas de seguridad impiden establecer
conexiones sin autentificacion. Una alternativa para esto es el reenvio SMTP, con lo cual
se puede establecer una conexion entre dos servidores que reenvien correos. Para lo cual
se configurara una cuenta de correo gratuito para que acepte conexiones de reenvio de
SMTP.
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El servicio de correo electrénico gratuito GMAIL, es una alternativa viable para reenvi6 de
SMTP, debido a que GMAIL admite conexiones SMTP seguras. En esta ocasion
utilizaremos la plataforma de correo de Office365 para reenvio de SMTP, el funcionamiento

de esta configuracion se explica en la siguiente ilustracion (FIGURA 200).

SERVIDOR DE SERVIDOR DE SERVIDOR DE
CORREO CORREO CORREO

= = =

POSTFIX LOCAL SMTP OFFICE365 DE DESTINO

FIGURA 200 Reenvié SMTP del servidor de correo GMAIL

Fuente: E. Vinicio Guerra Morales

Para la configuracion del reenvié de SMTP es necesario contar con una cuenta del correo
electrénico de Office365, en este caso “wifidog@utn.edu.”. Esta cuenta sera la que enviara

el correo electrénico a todos los destinatarios para validar su cuenta de acceso a Internet.

El primer paso de la configuraciéon de reenvio de SMTP es modificar el archivo
“letc/postfix/main.cf” en el servidor local Postfix y agregar las siguientes lineas de

configuracion:

sudo nano /etc/postfix/main.cf
HHHHH R R
## PARAMETROS POR DEFECTO
HHHHH R R
biff = no
append_dot_mydomain = no

readme_directory = no

AHAHAHAHAHAHAHHHHAHHA
## PARAMETROS TLS
HHHHAHAHAHAHAHAHAHAH

smtpd_tls_cert_file = /etc/ssl/certs/ssl-cert-snakeoil.pem
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smtpd_tls_key file = /etc/ssl/private/ssl-cert-snakeoil.key

smtp_use _tls = yes

smtpd_use_tls = yes

smtpd_tls_session_cache_database = btree:${data_directory}/smtpd_scache
smtp_tls_session_cache_database = btree:${data_directory}/smtp_scache
smtp_tls_note_starttls_offer = yes

smtp_sasl_auth_enable = yes

smtp_sasl_password_maps = hash:/etc/postfix/sasl/passwd
smtp_sasl_security_options = noanonymous
smtp_sasl_tls_security_options = hoanonymous
smtp_send_dummy_mail_auth = yes

smtp_always_send_ehlo = yes

smtp_tls_security level = may

smtp_tls_loglevel = 1

smtp_tls_CAfile = /etc/ssl/certs/ca-certificates.crt

HHHHH R R

## PARAMETROS DE CONFIGURACION DE SMTP

HHH AR AR R R A

myhostname = debian7

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

myorigin = /etc/mailname

mydestination = autenticacion.utn.edu.ec, autenticacion, debian7.utn.edu.ec, debian?,
localhost.localdomain, localhost

relayhost = [utn-edu-ec.mail.protection.outlook.com]:25

mynetworks = 172.16.0.0/16 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128
mailbox_command = procmail -a "SEXTENSION"

mailbox_size_limit =0

recipient_delimiter = +

inet_interfaces = all
Se ingresa al siguiente fichero “/etc/hosthname”, del cual nos basamos para indicar nuestro
nombre de host que se establecera en el parametro “myhostname” del archivo de

configuracién de postfix “/etc/postfix/main.cf”:

myhostname = debian7
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Si se quiere utilizar el servidor como relay de otros dispositivos, se tiene que declarar las
redes donde estan dichos equipos en el parametro “mynetworks” como se indica a
continuacion:

mynetworks = 172.16.0.0/16 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128

Ahora hay que ingresar al siguiente fichero “/etc/hosts” a configurar el dominio de nuestro
host:

172.16.2.8 debian7.utn.edu.ec debian7

172.16.2.8 autenticacion.utn.edu.ec autenticacion

El mismo que se establecerd en el parametro “mydestination” como se indica a

continuacion:

mydestination = autenticacion.utn.edu.ec, autenticacion, debian7.utn.edu.ec,

debian7, localhost.localdomain, localhost

A continuacién generaremos el fichero “passwd”:

nano /etc/postfix/sasl/passwd

Con nuestra configuracion de seguridad:

[utn-edu-ec.mail.protection.outlook.com]:25 wifidog@utn.edu.ec:contrasefna

Se asignan los permisos adecuados:

chmod 600 /etc/postfix/sasl/passwd

Se transforma el fichero “passwd” a un fichero indexado hash:

postmap /etc/postfix/sasl/passwd

Haciendo esto se tiene un nuevo fichero llamado “passwd.db”.

Se instala los certificados:

sudo apt-get install ca-certificates
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Se aflade la autoridad certificadora:

cat /etc/ssl/certs/Equifax_Secure_CA.pem >> /etc/postfix/cacert.pem

Luego se reinicia o inicia el servicio de postfix con los comandos:
sudo /etc/init.d/postfix restart
sudo /etc/init.d/postfix start

Se verifica que esté funcionando el envio de correo:

echo “Texto del mensaje de correo” | mail -s “Asunto” Correo de Destino

echo “Prueba de envio de correo” | mail -s “Prueba” wifidog@utn.edu.ec

Finalmente, si se quiere analizar los logs del correo para ver si ha existido algun error se lo
hace de la siguiente manera:
tail —f /var/log/mail.log

tail —f /var/log/mail.err

Configuracién del Auth-Server
Abra su browser y vaya a “http://sudominio.com/install.php” y siga las instrucciones que se
le desplegaran. Si no ha configurado la redireccién de DNS, puede obtener su direccion de
IP con el comando “ifconfig”. También puede conectarse desde el servidor a instalar el
software con:
http://localhost/install.php
Antes de empezar con la instalacion via web:
a) Primero es necesario crear un usuario wifidog en postgres, para ello los siguientes
comandos:
sudo su — postgres

createuser wifidog --pwprompt

b) En PostgreSQL: Ingresamos el password que en este caso es “wifidogtest” y

respondemos “No” a las siguientes 3 preguntas:

c) Cree una base de datos para este nuevo usuario.
createdb wifidog --encoding=UTF-8 --owner=wifidog

La pantalla a continuacion muestra el proceso descrito anteriormente:


http://localhost/

Enter it again:

Shall the new role be
Shall the new role be
Shall the new role be
postgres@debian7:~%

postgres@debian7 :~%

root@debian?:~# sudo su - postgres
postgres@debian?:~$ createuser wifidog --pwprompt
Enter password for new role:

a superuser? (y/n) n
allowed to create databases? (y/n] n
allowed to create more new roles? (y/n) n

postgres@debian7:~% createdb wifidog --encoding=UTF-8 --owner=wifidog

FIGURA 201 Creacion de usuario y la Base de datos de Wifidog

Fuente: Sistema Operativo Debian 7.4.0

d) Para Ingresar a la instalacion via web tecleamos en el navegador lo siguiente

http://localhost/install.php v~ &
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Entonces, para obtener la clave que solicita al ingresar a: http://localhost/install.php, se

utiliza el siguiente comando:

cat /tmp/dog_cookie.txt

postgres@debian?:~$ cat /tmp/dog _cookie.txt

3YCWIpSG

FIGURA 202 Solicitud de clave de ingreso

Fuente: Sistema Operativo Debian 7.4.0

e) Pantalla de inicio

Installation
status

Welcome
Prerequisites
Permissions
Dependencies
Database Access
Database Connection
Database Initialisation
Global Options
Language Locale
User Creation

Review

Finish

Change Log
Known issues

Wifidog

A captive portal suite

Welcome to the WifiDog Auth-Server installation and
configuration script.

WiFiDog Authentication Server Version: (Development].

This Seftware is free. You can redistribute it andjor medify it in any way, under the terms of the
GNU General Public Licence V2 or later, as published by the Free Software Foundation. This
program is provided without any warranty (either implied or express) of any kind, as such, it is
installed entirely at your own risk. Mare information can be found in the GNU General Public
Licence.

THIS PROGRAM IS STILL IN A BETA STAGE, PLEASE REPORT ANY BUGS AT
http://dev.wifidog.org

To Continue this installation you will need to enter the passwerd found in the file:
Jtmp/dog_cookie.txt on your server's filesystemn. Please enter it when prompted. This is to stop

accidental or malicious activity from users gaining access to the install.php file if you dont move it
frem the base directery. PLEASE LEAVE THE USERNAME FIELD BLANK

Next

FIGURA 203 Inicio de instalacion de Wifidog

Fuente: Sistema Operativo Debian 7.4.0
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f) Clic en “next” en su navegador (se le preguntara por la contrasefia de dog_cookie.txt)

Installation
status

Welcome
Prerequisites
Permissions
Dependencies
Database Access

Wilidog

Inicio de sesién requerido

Usuario y contrasefia son solicitados por http://localhost. EL sitio dice: "Private”

Database Connection n and

Database Initialisatior ;

Global Options Usuario: I wifidog ‘

Language Locale :

User Creation Contrasefia: |*esesees

Review ‘ ms of the

Finish Cancelar Aceptar | [ This
— } Juch, it is

S ———

Licence.

B Bk LA B e T

THIS PROGRAM IS STILL IN A BETA STAGE, PLEASE REPORT ANY BUGS AT
http://dev. wifidog.org

Change Log
Known issues

To Continue this installation you will need to enter the password found in the file:
Jtmp/dog_cookie.txt on your server's filesystem, Please enter it when prompted. This is to stop
accidental or malicious activity from users gaining access to the install php file if you dont move it
from the base diractory, PLEASE LEAVE THE USERNAME FIELD BLANK

[hex]

FIGURA 204 Ingreso de usuario y contrasefia

Esperando a localhost...

Fuente: Sistema Operativo Debian 7.4.0

g) Una vez ingresado la contrasefia obtenida de dog_cookie.txt se nos despliega la

pantalla siguiente y hacemos clic en “next”:

Installation status

Welcome Wifidog
Prerequisites . .
Permissions A Captlve pol’tal suite

Dependencies
Database Access
Database Connection
Database Initialisation
Global Options
Language Locale
User Creation

Review

Finish

Before Continuing with the installation, please make sure the following has
been completed:

Here is an example of creating these through the command line:

Create the PostgreSQL database user for WifiDog (createuser and createdb need to be in you PATH) :

postgres@yourserver §> createuser wifidog
Enter password for new user

Enter it again:

Shall the new user be sllowed to create databases? (y/n) n
shall the new user be sllowed to create more new users? (y/n) n
CREATE USER

--pwprompt

Change Log
Known issues

Create the WifiDog database

postgres@yourserver 5> createdb wifidog --encoding=UTF-8 --owner=wifidog
CREATE DATABASE
Absolute path to the jwifidog directory (WIFIDOG_ABS_FILE_PATH): varfwwwiwifidog-authjwifidogf
URL path to reach the jwifidog directory with a web browser (SYSTEM_PATH): !
Please verify the two values above. They should be autodetected correctly by wifidog using include/path_defines_base.php. If there is a bug
and they are not, you will need to override them manually in config.php (or find the bug), or your auth server will net work properly,

Back Next

FIGURA 205 Anuncio de seguridad de que ciertos comandos han sido completados

Fuente: Sistema Operativo Debian 7.4.0
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h) A continuaciéon se despliega la siguiente pantalla en la que se muestran los
prerrequisitos para completar la instalacién. Para ello es necesario realizar un
“Copy & Paste” de la linea de comandos (indicados en ROJO), copie la serie de
comandos y ejecute en la ventana terminal. Posteriormente en el navegador clic en

“refresh” y luego en “next”.

Installation status

Wifidog
e e A captive portal suite

Dependencies
Database Access
Database Connection

Database Initialisation Folder Permissions

Global Options

Language Locals HTTP daemon UNIX username/group: www-datawww-data
User Creation

Review Directory

Finish oot
tmp root
ltmp/simplepie_cache
lib/ root
Change Log trmp/smartyftemplates_croot
Known issues ltmp/smarty/cache root
ltrnp/openidserver
lib/simplepie

libffeedpressreview
config.php

Refresh

Back
UNIX user www-data must be able to write to these directories (mkdir, chown or chmod)

For instance, you may want te use the following commands :

kdir jvarfwwwiwifidog-authwifidogitmp/simplepie_cache farjwwwiwifidog-authfwifidogftmp/openidserver frarfwwwwifidog-authjwifidog
lib/simplepie fvar) ifidog-authwifidog/lib/feedpressrevi

charp -R www-data Nar}\/wmi\mﬁdug-auth[:.tlﬁdugf,lvar, ifid uthywifidogftmp fvary fwifidog-authjwifidog/tmp/simplepie_cache
arpwwwwifidog-auth/wifidog/lib/ pvarpwwwiwifidog-authjwifidogftrp/smarty/templates_c prarjwwwwifidog-authjwifidog/tmp/smartyfcache
arpwwwjwifidog-authjwifidogtmp/openidserver jvarjwwwiwifidog-authpwifidog/libfsimplepie pvarpwuwwiwifidog-authpwifidog/libfeedpressreview
arpwww/wifidog-auth/wifidog/config.php

chmod g+wx farfwwwjwifidog-authjwifidogf fvarwwwiwifidog-authjwifidogtmp jvar ifid uthjwifidogftmp/simplepie_cache jvarfwww
bwifidog-authjwifidog/libf pvar/ ifid uthjwifidogftmp/smartyftemplates_c fvar) ifid uth dogftmpfsmarty/cache fvarfwww
pwifidog-authjwifidogftmpfopenidserver jvar; d uthwifidog/libfsimplepie pvar, ifid. uthjwifidoglib, dpressreview jvarfwww

wifidog-auth/wifidogfconfig php ;

After permission modifications have been preformed, click the REFRESH button to check they have been completed successfully. The NEXT
button will then appear to continue with the installation.

FIGURA 206 Prerrequisitos de Instalacién
Fuente: Sistema Operativo Debian 7.4.0

root@debian?:~# mkdir /var/www/wifidog-auth/wifidog/tmp/simplepie cache /var/www
/wifidog-auth/wifidog/tmp/openidserver /var/www/wifidog-auth/wifidog/1ib/simplep
ie fvar/www/wifidog-auth/wifidog/11ib/feedpressreview

root@debian? :~# chgrp -R www-data /var/www/wifidog-auth/wifidog/ /var/www/wifido
g-auth/wifidog/tmp /var/www/wifidog-auth/wifidog/tmp/simplepie cache /var/www/wi
fidog-auth/wifidog/1ib/ /var/www/wifidog-auth/wifidog/tmp/smarty/templates c /va
r/www/wifidog-auth/wifidog/tmp/smarty/cache /var/www/wifidog-auth/wifidog/tmp/op
enidserver /var/www/wifidog-auth/wifidog/1ib/simplepie /var/www/wifidog-auth/wif
idog/lib/feedpressreview /var/www/wifidog-auth/wifidog/config.php ;
root@debian? :~# chmod g+wx /var/www/wifidog-auth/wifidog/ /var/www/wifidog-auth/
wifidog/tmp /var/www/wifidog-auth/wifidog/tmp/simplepie cache /var/www/wifidog-a
uth/wifidog/1ib/ /var/www/wifidog-auth/wifidog/tmp/smarty/templates c /var/www/w
ifidog-auth/wifidog/tmp/smarty/cache /var/www/wifidog-auth/wifidog/tmp/openidser
ver /var/www/wifidog-auth/wifidog/1ib/simplepie /var/www/wifidog-auth/wifidog/11
b/feedpressreview /var/www/wifidog-auth/wifidog/config.php ;

root@debian? :~#

FIGURA 207 Solucién de errores de prerrequisitos de instalacion

Fuente: Sistema Operativo Debian 7.4.0
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i) Luego de actualizar los directorios hacer clic en “Refresh”, y enseguida se

despliega la siguiente pantalla.

Installation status

welcame Wifidog

Prerequisites - -
Permissions A captive portal suite
Dependencies

Database Access

Database Connection

Database Initialisation Folder Permissions
Global Options
Language Locale HTTP daemon UNIX username,/group: www-datajwww-data
User Creation
Review Directory Owner|Writable
Finish root  |VES
tmp root  |YES
tmpjsimplepie_cache  |rcot  [YES
libf root  |YES
Change Log trnp/smartyfternplates_clroot  [¥ES
Known issues tmp/smartyjcache root  |YES
tmpjopenidserver root  |YES
lib/simplepie root  [YES
Uibffeedpressrewew root  [VES:
‘conﬁg.php root  [VES.

Back Next

FIGURA 208 Actualizacion de directorios

Fuente: Sistema Operativo Debian 7.4.0

i) Haciendo clic en “next” de la pantalla anterior nos permite obtener la verificaciéon del
software instalado (Si ha seguido esta guia paso a paso, debe tener los requisitos

basicos para la instalacion).

Installation status

Wifidog

Prerequisites . .
Parmissions A captive portal suite
Dependencies

Database Access

Database Connection

Database Inttialisation

Global Options Checking Dependencies
Language Locale
User Creation FHP[BR]5.4.4-14-+deb7u7]
Review Component
Finish Click for the Type (Status Information
website
mbstring oK iption. Required for core auth-server and RSS support
session OK |Description: Required for core auth-server
pazal QK Description: Required for auth-server to connect to Postgresql database
[Description: Required for all parts of widog
Sman localLib |Detection message:. File marty-2.6.11 ! php net found

7o install: | INstall Smarty

[Description: Required for sending mal
localLib |Detection message: File ller_w5. Liclass.phpr php not found

o install: | Install PHPMailer

EHPMailer

Description: SimplePie is a dependency that provides an RSS parser in PHP. It is recuired for RssPressRevien. It is is recommended
. . toinstall i, if you do not, RSS feed options will be disabled.

localLib |Warning Detection message: File net found

To install: | Install simplepie

Description: |pGraph is a Object-Orierted Graph creating lbrary for PHP. JpGraph is not currently used by Wiidag (it will be use for
statistic graphs in a later version). You can skip this installation if your nt 3 developper.

parsph localLib [Warning Detection message: Fila ¥ ¥ i 1.277sr php not found

7o install: | Install jpgraph

Description: Feed Press Review allows your athertication server to produce RSS Feeds. It is recommended that ft is installed. 111t is
not installed, the RSS feed options wil be disabled.
feedpressrevien localLib Warning Detection message: Fila i i is igwine not found

7 instail: | Install feedpressraview

FIGURA 209 Informacién de dependencias por instalar

Fuente: Sistema Operativo Debian 7.4.0
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Es necesario solucionar todos los errores que se presentan (los mensajes de warning no

es obligatorio solucionarlos) para que se nos permita acceder a la siguiente etapa de
instalacion.

k) Clic para instalar “simplepie”, luego “next”. Clic para instalar “feedpressreview”, luego

“next”. Clic para instalar “Phlickr” (aunque esté instalado pero el sistema no lo detecta).

I) Descargar el paquete “Smarty-2.6.18.tar.gz” y moverlo al siguiente directorio:
Ivariwww/wifidog-auth/wifidog/tmp

m) Editar el fichero “Dependency.php” localizado en el directorio:

nano /var/www/wifidog-auth/wifidog/clases/Dependency.php
Esta parte es muy importante para poder instalar “Smarty-2.6.18.tar.gz” via web debido a
que lo que hacemos es cambiar el nombre de la descarga tal como se muestra a

continuacion de:

“http://smarty.net/do_download.php?download_file=Smarty-2.6.18.tar.gz",

"Smarty" == array (

‘mandatory' => true,

"type" => "locallib",

"detectFiles" => "lib/Smarty-2.6.18/1ibs/Smarty.class.php",

'description' => "Required for all parts of wifidog",

'website' =» "http://smarty.net/",

‘installSourcelrl' == "http://smarty.net/do_download.php?download_file=Smarty-2.6.18.tar.gz",
'installMethod' => "tarball",

'installDestination' => "/"

),

FIGURA 210 Configuracién por defecto de Smarty en el fichero Dependency.php

Fuente: Sistema Operativo Debian 7.4.0

Por:

"http://smarty.net/Smarty-2.6.18.tar.gz",

"Smarty" == array (

‘mandatory ' == true,

"type" == "locallLib",

"detectFiles" == "lib/Smarty-2.6.18/1ibs/Smarty.class.php",
'description' == "Required for all parts of wifidog",

'website' == "http://smarty.net/",

"installSourceldrl' == "http://smarty.net/Smarty-2.6.18.tar.gz",
'installMethod' == "tarball",

'installlestination' == "/"

),

FIGURA 211 Configuracién de instalacion de Smarty en el fichero Dependency.php

Fuente: Sistema Operativo Debian 7.4.0



n) Con las dependencias editadas instalamos desde el navegador “Smarty” y

“PHPMailer”, para luego hacer clic en “next”
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Installation status

e Wifidog

Prerequisites

Permissions A captive portal suite
Dependencies

Database Access

Database Connection

Database Initialisation Checking Dependencies

Global Options

Language Locale PHPORJS 4.4-14+deb7u7
Use_r Creation Companent
Review .
Finish Click for th‘e Type |Status Information
component's
website
mbstring nhpExtension | 0K |Description: Required for core auth-server and RSS support
session phpExtension| 0K |Description: Required for core auth-server
Change Log pasel nhpExtension | 0K |Description: Required for auth-server to connect to Postgresql database
Knonn ssues Smarty localLib OK |Description: Required for all parts of wifidog
Description; Required for sending mail
Instzll message: Downloading tarball (http:/fiweb dl.sourceforge.net/sourceforge/phpmailer
[PHPMailer v5.1 tar.gz) : OK
Archive s in gzip format
bl ocallib ok |Uncompressing ; Executing: tar -2xf fvarfwwwjwifidog-authiwfidog/tmp/PHPMaller v3.1targz
Command completed successfully (returned 0):
0K

FIGURA 212 Informacién de dependencias instaladas

Fuente: Sistema Operativo Debian 7.4.0

0) Luego de corregir los errores accedemos a la siguiente pantalla

Installation status

T Wifidog

Prerequisites - .
permissions A captive portal suite
Dependencies

Database Access

Database Connection

Database Initialisation Database Access Configuration

Global Options
Language Locale
User Creation
Fadliam Host localhost

Finish

Port 5432

DB Name |wifidog

Username wifidog

Change Log
Known issues

Password |wifidogtest

By clicking Mext, your configuration will be automatically saved.

Back Next

FIGURA 213 Configuracion de Acceso a la Base de Datos

Fuente: Sistema Operativo Debian 7.4.0
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p) Se ingresa a la informacion de la Conexion de su Base de datos y también en la
inicializacién de la misma, como se indica en las figuras mostradas a continuacion:

La versién del servidor PostgreSQL es de vital importancia a la hora de crear la cuenta de

administrador, de acuerdo a las pruebas realizadas con la versibn 9 no fueron

satisfactorias, por ello se recomienda trabajar en las versiones de 8.4.

Installation status

Welcome Wifidog

Prerequisites

permissions A captive portal suite
Dependencies

Database Access

Database Connection

Database Initialisation Database connection
Global Options
Language |_-°C3|9 s Trying to open a Postgresql database connection : Success!
User Creation + PostgreSQL server version: 8.4,19
Review
Finish Refresh
Back Next

Change Log
Known issuss

FIGURA 214 Conexiéon de la Base de Datos

Fuente: Sistema Operativo Debian 7.4.0

Installation status

e Wifidog

Prerequisites . .
permissions A captive portal suite
Dependencies

Database Access

Database Connection

Database Initialisation Database Initialisation

Global Options

Language |_-°C3‘9 + Database did not exist, creating wifidog database schema : OK

User Creation + Adding wifidog initial data to database: OK

Review

Finish 0n localhost:5432, Database wifidog exists and is at schema version 62, The required schema version is 71, Triggering database schema
upgrade

Trying to update the database schema.

Change Log
Known issues execSqlUpdate(): SQL Query :

BEGIN;

UPDATE schena_info SET value='63' WHERE tace'schema_version';

ALTER TABLE networks ADD column allow_original_url_redirect bool;

ALTER TABLE networks ALTER COLUMN allow_original_url_redirect SET DEFAULT FALSE;
ALTER TABLE rodes ADD colunn allow_original_URL_redirect bool;

ALTER TABLE nodes ALTER COLUMN allow_original URL_redirect SET DEFAULT FALSE;

FIGURA 215 Inicializacién de la Base de Datos

Fuente: Sistema Operativo Debian 7.4.0
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g) Parametros de Opciones Globales, se deja por defecto.

Installation status

Veliame Wifidog

Prerequisites . .
permissions A captive portal suite
Dependencies

Database Access

Database Connection

Database Initialisation Available Options
Global Options

Language Locale ; | e

User Creation Use cron for DB cleanup false J

Review

! Google Maps Support true ¥

Finish d s =tPP o J
Log what content is displayed to users|false ~

Change Log Back Ne}(t

Known issues

FIGURA 216 Parametros de opciones globales

Fuente: Sistema Operativo Debian 7.4.0

r) Eleccién del lenguaje local.

Installation status

wiars Wifidog

Prerequisites . .
semisans A captive portal suite
Dependencies

Database Access

Database Connection

Database Initialisation Languages Conﬁguration

Global Options

Language Locale Please select the Authentication Servers default language and locale
User Creation
Review

Finish

Default Server Locale:

— Common Error message:
nange Log

Knoun sses This is an example of message you may see in the top of your working auth-server IF the languagepacks on your server have not been
installed. In most Unix/Linux system, you could use locale -ato list all available locales on the server and run "apt-get instal locales-all" for ful
lanquage support

[Waming: languiage.php: Unable to setlocale() to f, retum value: , current locale: LC CTYPE=en US UTF-8,LC NUMERIC=C:..]

Back Next

FIGURA 217 Configuracion de Lenguajes

Fuente: Sistema Operativo Debian 7.4.0
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FIGURA 218 Seleccion del Lenguaje

Fuente: Sistema Operativo Debian 7.4.0

s) Creacion de la cuenta de administrador del portal cautivo.

Welcome
Prerequisites
Permissions
Dependencies
Database Access
Database Connection
Database Initialisation
Global Options
Language Locale
User Creation
Review

Finish

Changs Log

Known issues

Installation status

Wifidog

A captive portal suite

Administration accounts
Mo current administrators exist, please create at least one...
Username admin
Password
Password again

Email webmaster@localhost

Create User

FIGURA 219 Paradmetros por defecto para crear la cuenta de Administrador

Fuente: Sistema Operativo Debian 7.4.0

Welcome
Prerequisites
Permissions
Dependencies
Database Access
Database Connection
Database Initialisation
Global options
Language Locale
User Creation
Rewview

Finish

Change Log
Enown issues

Installation status

Wifidog

A captive portal suite

Administration accounts

Mo current administrators exist, please create at least one...

Username admin
Password ssssssns

Password againsssssssse

Email evguerram@utn.edu.ec

Create User

318

FIGURA 220 Ingreso de username, password y correo de la cuenta de Administrador

Fuente: Sistema Operativo Debian 7.4.0
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Installation status

Welcome
Prerequisites
Permissions
Dependancies
Database Access
Database Connaction
Database Initialisation
Global Options
Language Locale
User Creation
Review

Finish

Wifidog

A captive portal suite

Administration accounts

Your current administrator accounts are:

email username
evguerram@utn edu ac admin
Back  Next

FIGURA 221 Cuenta de Administrador creada

Fuente: Sistema Operativo Debian 7.4.0

t) Finalizacion de la instalaciéon

Installation status

Welcome
Prerequisites
Permissions
Dependencies
Database Access
Database Connection
Database Initialisation
Global Options
Language Locale
User Creation

Review

Finish

Change Loc
Known issues

Wifidog

A captive portal suite

Thank you for choosing Wifidog
Redirecting you to your new WifiDog Authentification Server in 10 seconds

For Help and documentation please visit http:jwww wifidog. oro

|

|

\ |
| |
| WIFIDOG |
| Captive Portal |
o
| |
| |
| |
|

|

FIGURA 222 Verificacion y finalizacion de Wifidog

Fuente: Sistema Operativo Debian 7.4.0
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Remover archivos de instalacion

El Unico que debe tener acceso al archivo “install.php” es usted. Necesitara mover este

archivo fuera del lugar publico, como se indica:

a) Ingresar al directorio de WifiDog (/var/www/wifidog-auth/wifidog).

cd /var/www/wifidog-auth/wifidog

b) Mover “install.php” al parent directory el cual no esta visible al publico:
myv install.php ../install.php
0

sudo mv /var/wwwi/wifidog-auth/wifidog/install.php /var/www/wifidog-auth

Configuracion de las Tarjetas de Red

Cuando el sistema operativo Debian 7 fue instalado, automaticamente se configuré para
tener conexion a Internet, entonces ahora se configura las dos tarjetas de red tanto para la
WAN (Acceso a Internet) como para la LAN (conexién de clientes). Mientras se necesita
realizar un “bridge” entre las dos tarjetas de red para pasar a los clientes de una red a otra

y que de esta manera puedan salir a Internet.

» Abrir el archivo “/etc/network/interfaces”

» Editar las opciones en el archivo de las interfaces ubicadas en el path:
nano /etc/network/interfaces

auto lo

iface lo inet loopback

auto ethO

iface ethO inet static
address 172.16.2.8
netmask 255.255.255.0
gateway 172.16.2.5
network 172.16.2.0
broadcast 172.16.2.255

dns-nameservers 172.16.1.158

auto ethl
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iface ethl inet static
address 172.16.128.8
netmask 255.255.224.0
gateway 172.16.2.8
network 172.16.128.0
broadcast 172.16.159.255

» Reiniciar la tarjetas de red con “/etc/init.d/networking restart”

» Escribir “ifconfig” para ver si ambas tarjetas estan incluidas.

Debera tener ethO (red externa, conectada a Internet) y ethl (red interna, conectada hacia
el Access Point), ahora necesitamos hacer que las tarjetas se comuniquen entre si. Esto
es para que el trafico de los clientes en la LAN (WLC y APs) pase hacia Internet. Esto se

logra creando un “Proxy”.
€ Copiar el archivo que se encuentra en el ANEXO 8.
€ Copiar a “/etc/init.d”
© Asegurarse de nombrarlo “proxy.sh”
€ Hacer ejecutable con el comando “chmod a+x proxy.sh”
€ Editarlo a su gusto, dirigirse a la SECTION B y cambiar el EXTIP por la IP del

servidor.

A 4

Guardar el Archivo

A 4

Realizar un enlace simbdlico a rc2.d para asegurarnos que las reglas del proxy
comiencen automaticamente cuando se reinicie la PC. Para ello digite el siguiente

comando:

In -s /etc/init.d/proxy.sh /etc/rc2.d/S95proxy

Instalacion y Configuracion de DHCP

A los usuarios de la LAN (del lado Wireless si se trata de una red en produccion) se les
esté asignando la configuracion IP y DNS cuando se conecten, el servidor Linux necesitara
un Servidor DHCP corriendo en ethl para asignarles IPs automaticamente a los clientes

del Access Point.
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a) Instalar DHCP server “sudo apt-get install isc-dhcp-server”

vinicio@debian7: ~ - | O

Archive Editar Ver Buscar Terminal Ayuda

root@debian7:~# sudo apt-get install isc-dhcp-server
Leyendo lista de paquetes... Hecho
Creando &rbol de dependencias
Leyendo la informacidn de estado... Hecho
Paguetes sugeridos:
isc-dhcp-server-ldap
Se instalarédn los siguientes paguetes NUEVOS:
isc-dhcp-server
0 actualizados, 1 se instalarédn, 0 para eliminar y 0 no actualizados.
Se necesita descargar 0 B/936 kB de archivos.
Se utilizarén 2.225 kB de espacic de disco adicional después de esta operacidn.
Preconfigurando paguetes ...
Seleccionando el paquete isc-dhcp-server previamente no seleccionado.
(Leyendo la base de datos ... 134883 ficheros o directorios instalados actualmen
te.)
Desempaquetando isc-dhcp-server (de .../isc-dhcp-server 4.2.2.dfsg.l-5+deb70ub 1
386 .deb)
Procesando disparadores para man-db ...
Configurando isc-dhcp-server (4.2.2.dfsg.l-5+deb70uB)
insserv: warning: script 'proxy.sh' missing LSE tags and overrides
[FAIL] Starting ISC DHCP server: dhcpd[....] check syslog for diagnostics. ... f
ailed!
failed!
invoke-rc.d: initscript isc-dhcp-server, action "start" failed.

FIGURA 223 Instalaciéon del Servidor DHCP

Fuente: Sistema Operativo Debian 7.4.0

b) Que el servidor DHCP falle en iniciar el servicio, eso esta bien. Dicho error se debe

a la no asignacion de la interfaz que usara el servicio DHCP por defecto.

c) Escribir “/etc/init.d/isc-dhcp-server stop” para detener el servidor DHCP mientras se

configura.

d) Obtener un respaldo del archivo “dhcpd.conf” y guardelo en el mismo fichero:

cp /etc/dhcp/dhepd.conf /etc/dhcp/dhepd.conf-respaldo

e) Editar los valores en “dhcpd.conf” con las IPs que se le asignaran a los clientes:

nano /etc/dhcp/dhcpd.conf
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GNU nano 2.2 Fichero: fetc/dhcp/dhcpd.conf Modificado

# Configuracién del Servidor DHCP

ddns-update-style interim;
ignore client-updates;
authoritative;
default-lease-time 9006;
max -lease-time 7200;
option ip-forwarding off;

AR DHCP PORTAL CAUTIVO WIFIDOG

shared-network UTM {
subnet 172.16.128.0 netmask 255.255.224.0 {
option routers 172.16.128.8;
option subnet-mask 255.255.224.0;
option breoadcast-address 172.16.159.255;
option domain-name "utn.edu.ec";
option domain-name-servers 172.16.1.158;
option netbios-name-servers 172.16.128.8;
range 172.16.128.100 172.16.158.254;

}

host WINICIO {
option host-name "JOGAWINI-PC";
hardware ethernet Oc:ee:e6:d8:86:2e;
fixed-address 172.16.128.10;

}

H Ver ayuda@l Guardar RE Leer Fichf@d PEig Ant [H CortarTxt@® Pos actual
@4 Salir W8 Justifica@l Buscar @l Plig Sig @l PegarTxt @l Ortograf@a

FIGURA 224 Configuracion del fichero dhcpd.conf

Fuente: Sistema Operativo Debian 7.4.0

## DHCP Server Configuration file

ddns-update-style interim;
ignore client-updates;
authoritative;
default-lease-time 900;
max-lease-time 7200;

option ip-forwarding off;

RHAH R R R R R AR AR AR AR AR AR R AR AR AR
#ep#aA### DHPC PORTAL CAUTIVO WIFIDOG #H##HHHHHHHHHHHHHHHHHHHAHH
HHAH R AR AR R AR AR AR AR AR AR AR AR AR AR AHAR AR

shared-network UTN {

subnet 172.16.128.0 netmask 255.255.224.0 {
option routers 172.16.128.8;
option subnet-mask 255.255.224.0;
option broadcast-address 172.16.159.255;
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option domain-name “utn.edu.ec”;
option domain-name-servers 172.16.1.158;
option netbios-name-servers 172.16.128.8;

range 172.16.128.100 172.16.159.254,

}

host VINICIO {
option host-name "JOGAVINI-PC";
hardware ethernet Oc:ee:e6:d8:86:2¢;
fixed-address 172.16.128.10;

}

f) Reiniciar el servicio “/etc/init.d/isc-dhcp-server restart”

root@debian’/:~# /etc/init.d/isc-dhcp-server restart
[FAIL] Stopping ISC DHCP server: dhcpd failed!
[ ok ] Starting ISC DHCP server: dhcpd.

FIGURA 225 Reinicio del servidor DHCP

Fuente: Sistema Operativo Debian 7.4.0

g) Para cambiar la tarjeta donde se quiere que arranque el DHCP se necesita
editar “/etc/default/isc-dhcp-server” e ingresar su nueva designacion (wlanO, ethO,
ethl, etc).
nano /etc/default/isc-dhcp-server
INTERFACES="eth1”

En este momento la tarjeta de red para nuestra LAN (un Access Point para una red en
produccién) esta configurada para asignar IPs e informacion de DNS a los clientes.

En esta etapa deberia de probar que el Servidor Linux esta operando propiamente. Reinicie
el servidor y cuando suba asegurese que esta asignando direcciones IP y que el “bridge”
entre las dos tarjetas de red esté funcionando.

Asumiendo que todo esté trabajando estamos listos para configurar el router o una PC con

el Gateway de Wifidog.
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Instalacion del Portal Cautivo de Wifidog en PC Linux

El Gateway puede ser instalado en un router comun y corriente. Tenga en cuenta que el
modificar un dispositivo electrénico con cualquiera de estos firmwares anulara la garantia
del equipo. Debe de estar atento al fabricante del equipo y el firmware a instalar ya que son
especificos por cada fabricante y modelo: DD-WRT, Coova, OpenWRT. En nuestro caso
hemos decidido instalarlo en el mismo servidor donde esta el Auth-server.
El Gateway de Wifidog es la base del “Portal Cautivo”, es el componente que captura la
pagina WEB del usuario inalambrico, y lo redirecciona a la pagina de registro. Esta es la
Ultima pieza del rompecabezas que requiere la instalacion para crear un servidor router.
Para ello debemos seguir el siguiente procedimiento:
a) Dirigirse a la carpeta a “/usr/src”
b) Buscar en internet y descargarse el archivo “wifidog-20090925.tar.gz” y guardarlo en
“usr/src”
¢) Escribir “gunzip wifidog-20090925.tar.gz” para descomprimir el archivo.
d) Y ejecutar “tar -xvf wifidog-20090925.tar”
e) Ahora cambiarse de directorio con “cd wifidog-20090925” para moverse hacia la
carpeta donde residen los archivos de Wifidog.
Antes de instalar los componentes de Wifidog debemos instalar los siguientes paquetes
“gcc” y “make” con el siguiente comando “apt-get install gcc make”.
Al completar este proceso hemos descomprimido los archivos de Wifidog en una carpeta
separada localizada en “/usr/src/wifidog-20090925/”. Ahora necesitamos instalar los
componentes de Wifidog para hacerlo trabajar:
€ Escribir “./configure”
© Ejecutar “make”
€ Escribir “make install”
Se podra observar algin texto en su pantalla mientras realiza los pasos para instalar. Ahora
se necesita afiadir el archivo de configuracion.
€ Tome el archivo “wifidog.conf’ de este directorio “/usr/src/wifidog-20090925/" que
también se encuentra en el ANEXO 9y copiar el archivo a la carpeta “/usr/local/etc/”.
€ Cambiar el nombre del Gateway dentro del archivo al nombre que se le asignara.
(default).
GatewaylD default
¢ Editar la seccion del Auth-Server para apuntar al servidor correcto.
AuthServer {
Hostname 172.16.2.8
SSLAuvailable no
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Path /

0,

AuthServer {
Hostname autenticacion.utn.edu.ec
SSLAvailable no
Path /

Nodo de Pruebas del Gateway

Finalmente se necesita estar seguros que Wifidog funcione automaticamente cuando el
servidor inicie, asi que tenemos que afadir un archivo:

€ Tomar el archivo nombrado wifidog que se encuentra en “/usr/local/bin/wifidog” y
muévalo a la carpeta ‘“/etc/init.d/”; este es un archivo tipo binario que ejecutara el

Gateway.

€ Escribir “In -s /etc/init.d/wifidog /etc/rc2.d/S96wifidog” para decirle al sistema que

comience Wifidog automaticamente.

© Si se recibe el siguiente error:

wifidog: error while loading shared libraries: libhttpd.so.0:

cannot open shared object file: No such file or directory

Debemos ejecutar el siguiente comando: Idconfig

© Crear una carpeta de nombre “wifidog” en el directorio siguiente:
cd /usr/local/

mkdir wifidog

€ Copiar el archivo “wifidog-msg.html” a la carpeta “/usr/local/wifidog/”

cp /usr/srciwifidog-20090925/wifidog-msg.html /usr/local/wifidog/

€ Escribir “In -s /usr/src/wifidog-20090925/wifidog-msg.html” para decirle al sistema

que comience “wifidog-msg.html” automaticamente y reiniciamos.

€ Ejecutar el demonio de Wifidog de la siguiente manera:
letc/init.d/wifidog —f —d 7
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v’ -fpara ejecutar en primer plano y no se convierta en un demonio de segundo plano.
v d7 aumenta el nivel de salida de depuracién (debug) al maximo.

€ Cuando se ejecuta el demonio de Wifidog y se realizan pruebas en muchas ocasiones
se queda inicializado el demonio, para ello se necesitan matar los procesos en lugar de

reiniciar la PC. Esto se logra con dos comandos:

netstat -anutp Informacion de las conexiones activas

kill -9 PID Matar los procesos

Ahora configuramos en la interfaz del WLC la puerta de enlace hacia la tarjeta de red
interna (ethl), apagamos el DHCP del WLC o Switch de Core que el servidor DHCP de
nuestro servidor se encargara de ello. Luego de reiniciar el servidor podra observar la

pagina del “Portal Cautivo” cuando se conecte por medio de un AP.

Pruebas locales del Auth Server

Una vez realizada la instalacion, configuracion y ejecucion del demonio de Wifidog se
ingresa a cualquier navegador y se escribe la direccion IP de la tarjeta de red que se

encuentra conectada a Internet o el dominio si se tiene.

| WUTN-WIFIDOG servidor de autenticaci... | +

-

1722028 ¢ B Google P B ¥ &
Find A
No he iniciado sesion. s
Iniciar Sesion:

La red WUTN-WIFIDOG actulamente tiene 5 usuarios validos. 0 usuarios
actualmente en linea,

LenQuale: <t red tiene 0 hotspots en produccion 0 hotspots are currently operational.

Espariol v

v

X 1722028~

FIGURA 226 Pantalla de inicio del Auth-server
Fuente: Menu de opciones de configuracion de Wifidog
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El tema de fondo se puede cambiar una vez logueado con la cuenta de administrador

creada previamente. Para ello haciendo click en “Iniciar Sesién” nos desplegara otra

ventana para poder ingresar el usuario y password de administrador, de esa manera

podremos acceder a las opciones de administracion de Wifidog.

Unnamed network

. Find
Lenguaje: Hotspots
Espafiol w
Inicie Sesion o Inscribase Aqui:

Red: Unnamed network
Email Completo:

Contrasefia:

Iniciar Sesidn:

Crea un usuario gratis
Problemas comunes:
® Olvide mi usuario

® Olvide mi contrasefia
® Reenviar el email de validacion

eSS | — u
J ("} Pagina de Inicio de Sesién Fuera de Sitio | + |
% 172.20.2.8/login/Ylogout=true & |[B- coogle 5 o- & #

172.20.2.8~

FIGURA 227 Pantalla para ingresar como usuario registrado o para crear nueva cuenta

Fuente: Menu de opciones de configuracién de Wifidog

| Firetox |

J " Pagina de Inicio de Sesién Fuera de Sitio | + |

L2 172.20.2.8/login/ ?logout=true & | |B) - Google

Unnamed network

- Find
Lenguaje: Hotspots
Espaiiol W
Inicie Sesion o Inscribase Aqui:

Red: Unnamed network
Email Completo:
wifidog@utn_edu_ec
Contrasefia:
LIl 11

Crea un usuario gratis

Problemas comunes:

172.20.2.8~

FIGURA 228 Ingreso de email y contrasefia de administrador

Fuente: Menu de opciones de configuracion de Wifidog



329

Ingresando como administrador nos permite editar las distintas opciones de
configuraciones que brinda Wifidog, como son el tema de fondo del portal cautivo, el tiempo
que se le permite a un usuario no registrado salir a internet sin necesidad de registrar la
cuenta creada, la pagina por defecto a la cual se le quiere redireccionar una vez que tenga

salida a internet.

R —
‘ Firefox ~ |

"} Unnamed network servidor de autentica...

€ @1722028 77 v ¢ | B - Google P B ¥+ #

Administracié cién inistraci Administracié Find s
Se Inicio sesion como: N de N Hotspots
Usuarios

admin

- La red Unnamed network actulamente tiene 5 usuarios validos. 0 usuarios actualmente en linea.
EI—‘I—“‘—DW e/ Ssttings Esta red tiene D hotspots en produccién 0 hotspots are currently operational.

Terminar Sesion

Lenguaje:
[Espaiiol  [v]

FIGURA 229 Opciones de Configuracién de Administrador
Fuente: Menu de opciones de configuracion de Wifidog

Una vez que se ha iniciado sesion como Administrador se puede editar las opciones de
perfil admin (Profile/Settings) o ir configurando ciertos parametros importantes para nuestro
portal cautivo, los mismos que se despliegan en el mena de opciones y son los siguientes
(Tabla 73).
Tabla 73 Menu de configuracién de Wifidog
MENU MENU SECUNDARIO DESCRIPCION
PRINCIPAL

Administracion  Add a new network on  Agrega y edita las redes del servidor y sus
de Redes this server. configuraciones personalizadas.
Edit network.
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Administracion  Estadisticas.
de Usuarios Importar base de datos Control de usuarios, estadisticas de acceso y
de NoCat. ademas puede importar usuarios desde el
User manager. software del portal cautivo NoCat.

Usuarios en linea.

Fuente: Menu de opciones de configuracién de Wifidog

Se selecciona el menud de “Administracion de Nodos” y se hace clic en “Edit nodes”.

| Fretox = |

{ "} Editor Generico de Objetos (Node: none)

| € ) @ 172.20.2.8/admin/generic_object_admin.php?object_class=MNode&action=list v e |- Google

Se inicio sesién como: n de Nodos de Redes d de
Usuarios

admin
El = Node List
—lerminar Sesion F\Itro:|

Lenguaje: Node Name

Espariol v

My first node default En Planificacion

Add a new node for the gateway ID| | en Red: Unnamed network

Agregar una nueva Node

Figura 230 Creacién de My first node

Fuente: Menu de opciones de configuracién de Wifidog
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Se hace clic en “My first node” y luego se rellena el formulario. El Gateway ID debe coincidir
con el ID configurado en el archivo “/usr/local/etc/wifidog.conf”. Una vez que hemos llenado
los parametros importantes nos vamos a la parte inferior y hacemos clic en “Guardar Node”.

Dentro de este parametro tenemos los siguientes campos:

Estadisticas

Contenido del Nodo
Informacion acerca del nodo
Data de GIS

Configuracién del nodo

® & & & & o

Derechos de acceso

Administracién Administracién Administracién Administracién Find
de Nodos de Redes de de Hotspots
Servidores Usuarios

Editar un nodo
Estadisticas

Clallow public access to some node statistics.
Obtener estadisticas de acceso
Contenido del Nodo
Pagina de

Area Orden Contenido Acciones
mostrar
- - Select from reusable content library:
portal v main_area_middle |+ |1
. . Agregar un nuevo tipo de contenido:
portal s main_area_middle |v |1 TrivialLangstring v | Agregar

Informacion acerca del nodo
Gateway ID
default

Nombre
UNIVERSIDAD TECNI

Fecha de Creacion
2013-12-30

Figura 231 Editar un nodo parte 1

Fuente: Menu de opciones de configuracién de Wifidog



Descripcion

MNodo de pruebas para la Red Inalambrica de la Universidad Técnica del Norte en
la ciudad de Ibarra-Ecuador.

Numero civico
521
Nombre de calle

Avenida 17 de Julio

Ciudad
Ibarra
Provincia / Estado

Imbabura

Codigo Postal
100150

Pais

Ecuador

MNumero publico de telefono
062997300

Email publico
info@utn.edu.ec

-~

Figura 232 Editar un nodo parte 2

Fuente: Menu de opciones de configuracién de Wifidog

URL de Pagina Personal

www.utn.edu ec

Informacion de transito en masa

Data de GIS
Latitud

Longitud

Geocode the address or postal code above  Revisar usando Google Maps
(Utilice un servicio de geocode, despues utilice Google Maps para eligir la direccion exacta.)

URL de Mapa

Show node on map

VIsi
Should this node be visible on the map when deployed?

Figura 233 Editar un nodo parte 3

Fuente: Menu de opciones de configuracién de Wifidog
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Configuracion del Nodo
Estado del nodo en produccion

EnPlanificacifoacuten  |v

Node Network

Red: Unnamed network

Original URL redirection
si

Are nodes allowed to redirect users to the web page they originally requested instead of the portal?
this will overide the custom portal URL

Derechos de acceso

Sorry: No available roles in the database for stakeholder type: Node! Red: Unnamed network
Usuario: Add stakeholder

GuardarNode  BomarNode  Vista Preeliminar del Node

Figura 234 Editar un nodo parte 4

Fuente: Menu de opciones de configuracién de Wifidog

Ahora se selecciona del menu de opciones “Administracién de redes” y luego se hace clic

en “Editar Unnamed network”. Dentro de este parametro se tiene los siguientes campos:

¢
A 4
A 4
A 4
A 4
©
L 4
A 4
A 4

Contenido del Nodo

Informacion acerca de la red

Propiedades de red (Tema seleccionado para esta red)
Autenticacion de red

Propiedades de nodo de la red

Verificacion de usuario de red

Dynamic Abuse Control

Derechos de Acceso

Data de GIS



Administracién Administracién Administracién Administracién Find
de Nodos de Redes de de Hotspots
Servidores Usuarios
Administracion de Red
Contenido del Nodo
Pagi d = =
agina de Area Orden Contenido Acciones
mostrar
Select from reusable content library:
portal v main_area_middle | v ||1
Agregar un nuevo tipo de contenido:
portal A main_area_middle | v ||1 TrivialLangstring ~| Agregar

Informacion acerca de la red
Id de la RED
default-network
Nombre de la Red
WUTN-WIFIDOG]|
Fecha de Creacion de la Red
2014-01-10
Sitio web de la Red
autenticacion.utn.edu.e
Email de soporte tecnico

evguerram@utn.edu.e

Figura 235 Editar una red parte 1

Fuente: Menu de opciones de configuracién de Wifidog

Autenticacion de Red
Clase para el autenticador de la Red
AuthenticatorLocalUser v | La subclase del Authenticador que sera usuario para
autenticacion. Por Ejemplo: AuthenticatorRadius
Parametros del Autenticador

'defaultnetwork’ The explicit parameters to be passed to the authenticator. You MUST read
the constructor documentation of your desired authenticator class (in wifidog/classes
JAuthenticators/) BEFORE you start playing with this. Example: 'my_network_id', '192.168.0.11",
1812, 1813, 'secret_key', 'CHAP_MDS'

Propiedas de red
Tema selecionado para esta red

Temas: |--- v

Propiedas de nodo de la red
Nodo Splash-only
[si

Are nodes allowed to be set as splash-only (no login)?

Pagina del portal de redireccién
[si

Se les permite a los nodos redirigir a los usuarios a caulquiera otra paginas web en vez del
portal?

Original URL redirection

M si
Are nodes allowed to redirect users to the web page they originally requested instead of the
portal?

Figura 236 Editar una red parte 2

Fuente: Menu de opciones de configuracién de Wifidog
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Verificacion de usuario de red

Tiempo de gracia para validacién

1200 The length of the validation grace period in seconds. A new user is granted

Internet access for this period check his email and validate his account.

This will be the from address of the validation email
evgm3119@gmail.com

Conexiones Multiples

[Osi

Puede una cuenta conectarse mas de una vez al mismo tiempo?

Case sensitivity
M si

Are usernames case sensitive?

Dynamic abuse control

You do not have access to edit these options
Derechos de acceso

n admin (NETWORK_OWNER) Remove stakeholder

Role: NETWORK_OWMER Red: WUTN-WIFIDOG
Usuario: Add stakeholder

Figura 237 Editar una red parte 3

Fuente: Menu de opciones de configuracion de Wifidog

Data de GIS

Note that to be valid, all 3 values must be present.
Latitud
Center latitude for the area covered by your wireless network
Longitud
Center longitude for the area covered by your wireless network

Nivel de Zoom

Zoomlevel of the Google Map. 12 is a typical value.

Tipo de mapa

Mapa |v| Tipo por defecto del Mapa de Google para el area de su red inahalambrica

Network profile templates

Profile template label Acciones

Guardar Network ~ Borrar Network

Figura 238 Editar una red parte 4

Fuente: Menu de opciones de configuracién de Wifidog
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En el campo “Propiedades de red” podemos seleccionar un tema para esta red de dos

opciones:
¢ Tle Sans Fil
€ NetworkFusion (Tema seleccionado que se muestra en la siguiente Figura 239).
T ==
J i ! Editor Generico de Objetos (Network: de... |T|
& 172.20.2.8/admin/generic_object_admin.ph e ||B - Google Al A~ ¥+ #

admin [

E Profile / Settings oy
Terminar Sesién
Lenguaje: Select from reusable
- = - content library:
Espafiol X portal ~ | main_area_middle ~ oot
Agregar un nuevo tipo de
contenido:
portal | main_area_middle| v TrivialLangstring -
default-network
v
x 172.202.8-

Figura 239 Tema seleccionado NetworkFusion

Fuente: Menu de opciones de configuracién de Wifidog

Configuracién de un Cliente

En la maquina que hemos establecido como cliente, podremos notar que el servidor DHCP
esta funcionando y que nos ha dado una IP para trabajar en la red, como se muestra en la
Figura 240 y Figura 241.

daptador de LAN inalambrica Wi-Fi:

Sufijo DMS especifico para la conexidn. . © utn.edu.ec
Descripcidn : Adaptador WiFi Qualcomm Atheros A

: BC-EE-Eo-D8-86-2E
DHCP hahilitado H-S 1
Configuracidén automatica habilitada . . . = si
Direccidn IPu4d 2 172.16.1.18(Preferido)

Miscara de subred : 255.255.255.0

Concesidn obtenida : martes, 14 de enero de 2814 15:84
147

La concesidn expira : martes, 14 de enero de 2814 15:19
147

Puerta de enlace predeterminada

Servidor DHCP

Servidores DHNE

Servidor WINS principal 1?2 1e11

NetBIOS zobre TCE/IP : habilitado

Figura 240 Informacién de Red

Fuente: Terminal de Windows del Cliente


http://www.volkanrivera.com/esp/?goto=http%3A%2F%2Fen.wikipedia.org%2Fwiki%2F%25C3%258Ele_Sans_Fil

Detalles de la conexion de red H
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Detalles de la conexion de red:

Propiedad

Sufijo DNS especificop..
Dezcripcion

Direccion fisica
Habilitado para DHCP
Direccidn 1Pv4

Mascara de subred IPvd
Concesién obtenida

La concesidn expira
Puerta de enlace predet...
Servidor DHCP [Pv4
Servidor DNS 1Pv4
Servidor WINS [Pv4
Habilitado para MetBios ...

Valor

utn.edu ec
Adaptador WiF Qualcomm Atheros ARSZ
0C-EE-E&-D8-86-2E
Si
7216.1.10
255.255.255.0
martes, 14 de enero de 2074 15:04:47
martes, 14 de enero de 2014 15:15:47
172.16.11
1721611
172.16.1.158
721611
Si

Cemar

Figura 241 Detalles de la conexién de red

Fuente: Estado de la Tarjeta de red del Cliente

Una vez que tenemos direccionamiento IP, abrimos un navegador como Internet Explorer,

Mozilla, Opera o Chrome e ingresamos a cualquier pagina web, como por ejemplo

“www.google.com”. Una vez hecho esto se nos desplegara la pagina del portal cautivo

Wifidog, como se indica en la Figura 242

(i WUTN-WIFIDOG para de inicio de sesién..‘l + |

Lenguaje: | Espafiol v

autenticacion.utn.edu.ec/login/fgw_address=172.16.1.18qw_port=20608qw_id=defaultBurl=http%a3A//www.google.com & m' Google P n e ; ﬁ

UNIVERSIDAD TECNICA DEL NORTE

Find
Hotspots

Inicie Sesion o Inscribase Aqui:

Red: WUTN-WIFIDOG

Email Completo: * Olvide mi usuario
‘ #* Olvide mi contrasefia
T # Reenviar el email de validacion
Iniciar Sesion:

Crea un usuario gratis

Problemas comunes:

172.20.2.8~

Figura 242 Proceso de autenticacion ofrecido por el servidor para el cliente

Fuente: Navegador web del cliente
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En las opciones del portal cautivo nos permite ingresar nuestro nombre de usuario 6 cuenta
de email y la contrasefia (Figura 243), en caso de ser clientes ya registrados. Caso contrario
el portal cautivo nos brinda la oportunidad de crear una nueva cuenta para los usuarios
nuevos. Debemos tener en cuenta algo importante que mientras no se ingrese usuario y

contrasefia no permitira navegar a Internet.

H WUTN-WIFIDOG para de inicio de seswén‘..l + ‘

autenticacion.wutn.edu.ec/login/?gw_address=172.16.1.18gw_port=20608qw_id=defaultBiurl=http%3A goagle.com B- Google P EB- ¥+ @

UNIVERSIDAD TECNICA DEL NORTE

) - Find
Lenguaje: | Espafiol v Hotspots

Inicie Sesion o Inscribase Aqui:
Problemas comunes:

Red: WUTN-WIFIDOG

Email Completo: ¢ Olvide mi usuzrio
vinicio ¢ Olvide mi contrasefia
= q ; e
Contrasefia: Feenviar el email de validscion

Crea un usuario gratis

x none -

Figura 243 Proceso de Autenticacién del Portal Cautivo

Fuente: Navegador web del cliente

Una vez ingresado correctamente el nombre y contrasefia podemos navegar normalmente.
Si es un nuevo usuario hacemos clic en “Crea un usuario gratis” e ingresamos los datos

gue nos solicita el portal cautivo, como se indica en la Figura 244.

Registre una cuenta gratis con WUTN-WIFIDOG

Red: WUTN-WIFIDOG
Usuario Deseado: |

Su correo electronico:
Contrasefia:
Contrasefia(de nuevo):

Registrarse

Por favor tome en cuenta: Las cuentas son gratis, le recomendamos que utilice una cuenta previamente
creada, si tiene alguna

Su correo electronico debe ser valido para poder activar la cuenta un email de validacion sera enviado a
su correo. Para activar su cuenta, debe hacer click en el link enviado.

Nota a usuarios que utilizan emails de web gratis: Algunas veces nuestro email de validacion termina en
la carpeta 'spam' de los proveedores. Si no esta recibiendo ningun correo con el URL de validacion en 5
minutos despues de enviar |a solicitud por favor revise el directorio spam o correo no deseado

Puede utilizar el siguiente link si necesita ayuda:

® Olvide mi usuario

Olvide mi contrasefia

Figura 244 Creacion de nueva cuenta

Fuente: Navegador web del cliente
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Haciendo clic en “Registrarse”, nos indica que se tiene que validar la cuenta para un acceso

permanente, mientras tanto la red le concede 20 minutos de navegacion gratis.

Un email con instrucciones para la confirmacion de su cuenta fue enviado a su direccion de
correo electronico .Su cuenta tiene 20 minutos para obtener el mensaje enviado y activar su

cuenta.Ya puede abrir una ventana de navegador, ingresar cliente de email o ir a cualquier
direccion remota de internet para obtener el email de validaciéon

Registre una cuenta gratis con WUTN-WIFIDOG
Usuario Deseado:

Su correo electronico:

Contrasefia:

Contrasefia(de nuevo):

Registrarse

Por favor tome en cuenta: Las cuentas son gratis, le recomendamos que utilice una cuenta previamente creada, si tiene alguna

Su correo electronico debe ser valido para poder activar la cuenta un email de validacién sera enviado a su correo. Para activar
su cuenta, debe hacer click en el link enviado.

Nota a usuarios que utilizan emails de web gratis: Algunas veces nuestro email de validacion termina en la carpeta 'spam' de los
proveedores. Sino esta recibiendo ningun correo con el URL de validacion en 5 minutos despues de enviar |a solicitud por favor
revise el directorio spam o correo no deseado

Puede utilizar el siguiente link si necesita ayuda:

* Olvide mi usuario

* Olvide mi contraseiia

Figura 245 Aviso de validacion y periodo de gracia
Fuente: Navegador web del cliente

Validacion de una Cuenta como Administrador

Para poder validar una cuenta de usuario debemaos ingresar con la cuenta de administrador
que se configuro en la instalacion. Posterior a ello nos dirigimos al mena de “Administracion
de usuarios” y damos clic en “User manager”. Claramente la Figura 246 nos indica que el
estado de la cuenta del usuario “vinicio” que pertenece a la red “default-network” esta por

ser validado por el administrador.

[ = =
J&) WUTMN-WIFIDOG servidor de autenticaci... | + |
€& | @ autenticacion.utn.edu.ec/admin/user_log.php ¢ | | B~ Google Pl R 3 #
s - s - e - = = == -
Er T SIS T ETITER de Nodos de Redes e de Hotspots
Servidores Usuarios
admin
El Profile / Settings Encontrar un usuario :
Terminar Sesién Red: WUTN-WIFIDOG
Lenguaje: Search for Username or Email Address:
Espafiol w

Enviar consulta

Lista de usuario

Ordenar por: |usermame v | Direccion: |asc |v Qrdenar
Usuario Red Registrado desde Estado de la Cuenta
=dmin default-network 2014/01/10 Allowed
SPLASH OMNLY USER default- network 2014/01/10 Allowed
totito default-network 2014/01/14 Allowed
default-network 2014/01/14 Allowed
default-network 2014/01/14 Walidation
Page: 1
~
x 172.20.2.8 =1~

Figura 246 Administracion de usuarios

Fuente: Menu de opciones de configuracién de Wifidog
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Haciendo clic en la cuenta de usuario que queremos validar nos despliega una ventana

con varias opciones para el Estado de la cuenta, de todas ellas, que se indican a

continuacién seleccionaremos “Allowed” y “Guardar user”.

Error
Denied
Allowed

Validation

® & & 6 O O

Locked

Validation Failed

&«

admin

on.utn.edu.ec/admin/generic_o

Se inicio sesién como: n

i} Editor Generico de Objetos (User: f7c7e2... | + |

= |

dAdmlmstra(nin

Administracién
de Redes

Administracién
de Nodos

e
Servidores Usuarios

Administrative options
Get us ics
Estado de la Cuenta: Allowed

Lenguaje: ~ | Note that Error is for internal use only

Espaiiol W

User preferences

Usuario: vinicio

Be careful whe

Email: |svgm3

If you wish to change this address, please Email Support!
Cambiar mi clave

hanging this: it's the username you use to log in!

Su clave nueva:
Your new password (again):

Guardar User

Al @-

Administracién Find
de Hotspots

¥+ @

-~

v

1722028 +1~

Figura 247 Validacion de la cuenta al cliente vinicio

Fuente: Menu de opciones de configuracién de Wifidog

La Figura 248 a continuacion muestra la conectividad con el Gateway, lo que permite

acceder a Internet.
» ping 192.168.1.1

iempo de
espuesta

espuesta
espuesta
espuesta
espuesta
espuesta
espuesta

Simbolo del sistema

desde -
desde -
desde - 1.
desde 1601, Puerto de destino
desde 172.16.1.1: Puerto de destino
espera agotado para esta solicitud.
espera agotado para esta solicitud.
espera agotado para esta solicitud.
desde 192_.168.1.1: bytes=32
desde 192_.168.1.1: hytes=32 ms
desde 192.168.1.1: hytes=32 i ms
desde 122.168.1.1: bhytes=32 i ms
desde 192_168.1.1: bytes=32 i ms
desde 192.168.1 1 hytes=32 ti ms

1

i

inaccesible.
inaccesible.
inaccesible.
inaccesible.
inaccesible.

destino
destino
destino

Puerto de
Puerto de

1:
1:
1: Puerto de
1=

desde 192.168.1. bhytes=32 i ms
desde bytes=32 i ms
desde bytes=32 i ms
desde bytes=32 i ms
desde bytes=32 i ms
desde bytes=32 i ms
desde bytes=32 i ms
desde bhytes=32 i ms
desde bytes=32 i ms
desde hytes=32 i mz TT 53
desde hytes=32 tiempo=3ms TTL=2%3

Figura 248 Conectividad a la Direccion IP del Gateway

Fuente: Terminal de Windows del Cliente
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Validacién de una Cuenta por Correo Electronico

Una vez que se ha llenado los datos de la Figura 244 y se ha hecho clic en “Registrarse”
automaticamente nuestro relay del servidor de correo Postfix enviara a la direccion de
correo del cliente un enlace de confirmacién de la cuenta tal como se indica en la Figura
249.

Hala,

Por favor haga el clic en el siguiente link para validar su cuenta.
http://autenticacion.utn.edu.ec/validate.php?

user id=ed6b3ef593bb7c277485%ef6dbc263552&token=c78a2383897fa53c1efb81db25545¢cda2

Gracias,
El equipo.

Figura 249 Link de validacion de la cuenta del cliente que se ha registrado

Fuente: Correo Electrénico del cliente

Wifidog interacttia con un servidor de correos y envia al mail de registro un link para validar
la nueva cuenta. Si en caso de no validar la cuenta dentro del periodo de gracia que es de
20 minutos, no podra navegar a Internet porque la validacion del correo y la cuenta han
expirado como se indica en la Figura 250

{1 WUTN-WIFIDOG para de inicio de sesin’n...l + |
(— i autenticacion.utn.edu.ec/login/index.php & B- Google L B & #
UNIVERSIDAD TECNICA DEL NORTE
. Find
Lenguaje: Hotspots
Espafiol ~
Inicie Sesion o Inscribase Aqui:
Red: WUTN-WIFIDOG
Email Completo:
Contrasefia:
Sorry, your 20 minutes grace period to retrieve your email and validate
your account has now expired. You will have to connect to the internet
and validate your account from another location.
Iniciar Sesidn
Crea un usuario gratis

Problemas comunes:

® Olvide mi usuario

# Olvide mi contrasefia

#® Reenviar el email de validacion
x 172.20.2.8 +1~

Figura 250 Proceso de validacion expirado

Fuente: Navegador web del cliente
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Control de Ancho de Banda

Después de editar el primer nodo en el servidor, es necesario modificar el perfil del
administrador en el menu “Administracion de servidores - User Roles — Editar Roles” y
habilitar la opcion “NETWORK_PERM_EDIT_DYNAMIC_ABUSE_CONTROL”" para que

pueda modificar las configuraciones de control de abuso y saturacion de red.

Aot ™| —E'

! Editor Generico de Objetos (Role: NETW... |

Se inicio sesi6n como: de Nodos de Redes de
Servidores

admin

Brofil s
e User roles management
LT X Stakeholder type: Netwark
= Lenguaje: Role ID: NETWORK_OWNER
Esparicl 4 Descripcion

ca ‘
FrEl o
£

g

Agregar un nuevo tipo de contenido: | TrivialLangsiring v | Agregar

Fecha de Creacidn: 2014-01-10 20:29:34.226671
Permissions:

[V neTwork pERM viEw onlIne users

PERM EDIT ANY USER
PERM EDIT HETV

PERM DELETE NETWOI

PERM VIEW STATISTICS

GuardarRole  BorrarRole  Vista Preeliminar del Role .

1722028 +1+

Figura 251 Configuracion de roles de usuario

Fuente: Menu de opciones de configuracién de Wifidog

Wifidog provee algunas formas de establecer una autenticacién del usuario. Para este
proyecto se ha utilizado la autenticacién interna, que utiliza informacion guardada en la
base de datos PostgreSQL para registrar nuevos usuarios o para identificar usuarios
existentes. Ademas de este tipo de autenticacion, Wifidog permite establecer comunicacion
con servidores LDAP y RADIUS que pueden estar configurados en el mismo servidor o en
uno externo. Con la configuracion basica se puede denegar el registro de nuevos usuarios,
permitiendo asi solamente el uso de usuarios internos o simplemente manejar el ancho de

banda de los usuarios sin necesidad de que inicien sesioén en el servidor.

El control de ancho de banda y el tiempo de navegacién es una de las caracteristicas mas
importantes del sistema de Portal Cautivo Wifidog, ya que con esta caracteristica se puede
controlar la cantidad de ancho de banda que un usuario puede utilizar en un nodo y en una
red en general, ademas permite definir el tempo maximo de duracién de una conexién. Si
un usuario sobrepasa el limite de alguna de estas caracteristicas se le denegara el uso de
la red automaticamente. Otra caracteristica es que pasado el tiempo definido por el
administrador los contadores volveran a estar en cero y el usuario podra volver a trabajar
con la red. Esta caracteristica se llama “Abuse Control” y se configura de la siguiente

manera.



343

Tabla 74 Control de conexiones con Dynamic Abuse Control

TIPO DE CONTRO PARAMETRO ESCRIPCION

Abuse control window 1 day Lapso de tiempo para que los contadores se
reinicien en 0.

Network max 08:00:00 Duracion maxima permitida de una conexién
connection Duration en la red, hasta que los contadores se
reinicien en 0 (8 horas).

Node max connection 02:00:00 Duracion méaxima permitida de una conexién
duration en un nodo, hasta que los contadores se

reinicien en 0 (2 horas).

Fuente: MenU de opciones de configuracién de Wifidog

Cada vez que un usuario se conecte a la red tendra un maximo de 100 MB disponibles de
ancho de banda en el nodo que se conecte, y de ser el caso si el usuario cambia de nodos
tendra 500 MB en toda la red. Ademés tendrd un maximo de conexién de 2 horas en cada

nodo y 8 horas en toda la red. Estos contadores se reiniciaran diariamente.

Dynamic abuse control
Abuse control window

1day The length of the window during which the user must not have
exceeded the limits below. Any valid postgresqgl interval expression is acceptable,
typically 'l month' '1 week'. A user who exceeds the limits will be denied access
until his usage falls below the limits.

Network max total bytes transfered

500000000 Maximum data transfer during the abuse control window

Network max connection duration

08:00:00 Maximum connection duration during the abuse control window.
Any valid postgresql interval expression is acceptable, such as hh:mm:ss

Node max total bytes transfered

100000000 Maximum data transfer during the abuse control window

Node max connection duration

|{]2:{}(]:{}ﬂ| |Maximum connection duration during the abuse control window.

Any valid postgresqgl interval expression is acceptable, such as hh:mm:ss

Figura 252 Configuracién de Dynamic abuse control para control de ancho de banda y
tiempo de conexion de cada usuario

Fuente: Menu de opciones de configuracién de Wifidog
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Para finalizar la configuracién de “Dynamic Abuse Control” es necesario insertar un aviso
para que cuando el usuario se conecte a la red sea informado del ancho de banda
disponible y el utilizado asi como el tiempo que lleva conectado en la red. Para esto se
debe agregar el tipo de contenido “UlAllowedBandwidth” en la pagina de configuracion de

la red.

. | Agregar un nuevo tipo de contenido:
potal |v| |[main_area_midcle |¥|1 | |UiAlowecBandidth |v| Agregar

Figura 253 Agregar un nuevo tipo de contenido de Dynamic Abuse Control

Fuente: Menu de opciones de configuracion de Wifidog

Al igual que la ventana de “Abuse Control” es posible agregar diferentes tipos de contenido
y publicarlos en la pagina principal del portal cautivo o en la pagina que aparece después

de haber iniciado sesion.

UIAllowedBandwidth MetaData
Titulo

Agregar un nuevo tipo de contenido: | TrivialLangstring v | Agregar

Descripcion
Agregar un nuevo tipo de contenido: | TrivialLangstring v | Agregar

Descripcion Larga

Agregar un nuevo tipo de contenido: | TrivialLangstring v |  Agregar

Informacion de este proyecto:

Agregar un nuevo tipo de contenido: | TrivialLangstring v | Agregar

UTAllowedBandwidth control de acceso

Esta parte de la libreria de contenido reusable (protegido de eliminacion)?:
Lista de Dueno de Contenido

n admin Is content author? [  Quitar Dueno

Red: WUTN-WIFIDOG
Usuario: Agregar Dueno

Guardar UlAllowedBandwidth ~ Borrar UlAllowedBandwidth ~ Vista Preeliminar del UlAllowedBandwidth

Figura 254 Edicion de contenido de publicacion a los clientes

Fuente: Menu de opciones de configuracion de Wifidog

Al finalizar las configuraciones anteriormente descritas, el Servidor de Autenticacion del

Portal Cautivo Wifidog estara listo para ser utilizado.
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ANEXO 8
IPTABLES PROXY PORTAL CAUTIVO WIFIDOG

#!/bin/sh

# IPTABLES PROXY script for the Linux 2.4 kernel.

# This script is a derivitive of the script presented in

# the IP Masquerade HOWTO page at:

# www.tldp.org/HOWTO/IP-Masquerade-HOWT Offirewall-examples.html
# It was simplified to coincide with the configuration of

# the sample system presented in the Guides section of

# www.aboutdebian.com

# This script is presented as an example for testing ONLY

# and should not be used on a production proxy server.

# PLEASE SET THE USER VARIABLES
#IN SECTIONSAANDBORC
echo -e "\n\nSETTING UP IPTABLES PROXY..."

# === SECTION A ===

# FOR EVERYONE SET THE INTERFACE DESIGNATION FOR THE NIC CONNECTED
TO YOUR INTERNAL NETWORK

# The default value below is for "eth0". This value

# could also be "eth1" if you have TWO NICs in your system.
# You can use the ifconfig command to list the interfaces

# on your system. The internal interface will likely have

# have an address that is in one of the private IP address

# ranges.

# Note that this is an interface DESIGNATION - not

# the IP address of the interface.

# Enter the internal interfaces designation for the INTIF variable

INTIF="eth1"

# SET THE INTERFACE DESIGNATION FOR YOUR "EXTERNAL" (INTERNET)
CONNECTION

# The default value below is "ppp0" which is appropriate

# for a MODEM connection.

# If you have two NICs in your system change this value
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# to "eth0" or "eth1" (whichever is opposite of the value

# set for INTIF above). This would be the NIC connected

# to your cable or DSL modem (WITHOUT a cable/DSL router).

# Note that this is an interface DESIGNATION - not

# the IP address of the interface.

# Enter the external interfaces designation for the EXTIF variable:

EXTIF="eth0"

# 11111 Use ONLY Section B *OR* Section C depending on

# 1 111the type of Internet connection you have.

# === SECTION B

#ommmmmeeee- FOR THOSE WITH STATIC PUBLIC IP ADDRESSES

# SET YOUR EXTERNAL IP ADDRESS

# If you specified a NIC (i.e. "eth0" or "eth1" for

# the external interface (EXTIF) variable above,

# AND if that external NIC is configured with a

# static, public IP address (assigned by your ISP),

# UNCOMMENT the following EXTIP line and enter the
# IP address for the EXTIP variable:

EXTIP="172.16.2.8"

# === SECTION C

H - DIAL-UP MODEM, AND RESIDENTIAL CABLE-MODEM/DSL (Dynamic IP)
USERS

# SET YOUR EXTERNAL INTERFACE FOR DYNAMIC IP ADDRESSING

# If you get your IP address dynamically from SLIP, PPP,

# BOOTP, or DHCP, UNCOMMENT the command below.

# (No values have to be entered.)

# Note that if you are uncommenting these lines then

# the EXTIP line in Section B must be commented out.

#EXTIP=""/sbin/ifconfig ppp0 | grep 'inet addr' | awk ‘{print $2}' | sed -e 's/.*:/[""

R No more variable setting beyond this point --------

echo "Loading required stateful/NAT kernel modules..."
/sbin/depmod -a
/sbin/modprobe ip_tables

/sbin/modprobe ip_conntrack



/sbin/modprobe ip_conntrack_ftp
/sbin/modprobe ip_conntrack_irc
/sbin/modprobe iptable_nat

/sbin/modprobe ip_nat_ftp

/sbin/modprobe ip_nat_irc

echo " Enabling IP forwarding..."

echo "1" > /proc/sys/net/ipv4/ip_forward

echo "1" > /proc/sys/net/ipv4/ip_dynaddr

echo " External interface: $EXTIF"

echo " External interface IP address is: $SEXTIP"

echo " Loading proxy server rules..."

# Clearing any existing rules and setting default policy

iptables -P INPUT ACCEPT
iptables -F INPUT

iptables -P OUTPUT ACCEPT
iptables -F OUTPUT

iptables -P FORWARD DROP
iptables -F FORWARD
iptables -t nat -F
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#This is where you would probably want to put rules banning MAC addresses of naughty

users

HHAHH R R R R R R
## Permitir todas las conexiones de salida que existen ##

#HHHHE Y se relacionan con la conexiones de entrada #HHHHH

HH R R R R

iptables -A FORWARD -i $EXTIF -0 $INTIF -m state --state ESTABLISHED,RELATED -

ACCEPT
iptables -A FORWARD -i $INTIF -0 $EXTIF -j ACCEPT

HUH BT R R R T R R R R R R T R R
## Denegacion del Puerto 22 (SSH) a los clientes Wireless ##
HIH BT R R R T R T R R T T R

iptables -A INPUT -p tcp -i $INTIF --dport 22 -j DROP



HEH R R T T T R T R R
#Enmascaramiento de la red local para que puedan salir hacia la WAN#

#H#HH# Enabling SNAT (Masquerade) funcionality on SEXTIF ###H#HHiH##HH

HHHHH R R R R R R
iptables -t nat -A POSTROUTING -0 $EXTIF -] MASQUERADE

echo -e " Proxy server rule loading complete\n\n"

echo -e " We are now starting the DHCP server on eth1 \n\n"

348



349

ANEXO 9
ARCHIVO DE CONFIGURACION PARA EL GATEWAY DE WIFIDOG

# $Id: wifidog.conf 1375M 2009-09-25 14:56:55Z (local) $
# WiFiDog Configuration file

# Parameter: GatewaylID

# Default: default

# Optional

#

# Set this to the node ID on the auth server

# This is used to give a customized login page to the clients and for

# monitoring/statistics purpose. If you run multiple gateways on the same

# machine each gateway needs to have a different gateway id.

# If none is supplied, the mac address of the Gatewaylnterface interface will be used,

# without the : separators

GatewayID default

# Parameter: Externalinterface

# Default: NONE

# Optional

#

# Set this to the external interface (the one going out to the Inernet or your larger LAN).
# Typically vlanl for OpenWrt, and ethO or pppO otherwise,

# Normally autodetected

Externalinterface ethO

# Parameter: Gatewaylnterface

# Default: NONE

# Mandatory

#

# Set this to the internal interface (typically your wifi interface).

# Typically brO for whiterussian, br-lan for kamikaze (by default the wifi interface is bridged
with wired lan in openwrt)

# and ethl, wlan0, athO, etc. otherwise

# You can get this interface with the ifconfig command and finding your wifi interface
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Gatewaylnterface ethl

# Parameter: GatewayAddress

# Default: Find it from GatewaylInterface

# Optional

#

# Set this to the internal IP address of the gateway. Not normally required.

#GatewayAddress 172.16.2.8

# Parameter: HtmIMessageFile

# Default: wifidog-msg.html

# Optional

#

# This allows you to specify a custome HTML file which will be used for

# system errors by the gateway. Any $title, $message and $node variables
# used inside the file will be replaced.

#

# HtmIMessageFile /opt/wifidog/etc/wifidog-.html

HtmIMessageFile /usr/local/wifidog/wifidog-msg.html

# Parameter: AuthServer

# Default: NONE

# Mandatory, repeatable

#

# This allows you to configure your auth server(s). Each one will be tried in order, untill
one responds.

# Set this to the hostname or IP of your auth server(s), the path where

# WiFiDog-auth resides in and the port it listens on.

#AuthServer {

# Hostname (Mandatory; Default: NONE)

# SSLAvailable (Optional; Default: no; Possible values: yes, no)

# SSLPort (Optional; Default: 443)

# HTTPPort (Optional; Default: 80)

# Path (Optional; Default: /wifidog/ Note: The path must be both prefixed

and suffixed by /. Use a sin$
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# LoginScriptPathFragment (Optional; Default: login/? Note: This is the script the user
will be sent to for login.)

# PortalScriptPathFragment (Optional; Default: portal/? Note: This is the script the user
will be sent to after a successfull I$

# MsgScriptPathFragment (Optional; Default: gw_message.php? Note: This is the
script the user will be sent to upon error to $

# PingScriptPathFragment (Optional; Default: ping/? Note: This is the script the user
will be sent to upon error to read a r$

# AuthScriptPathFragment (Optional; Default: auth/? Note: This is the script the user
will be sent to upon error to read a r$

#}

AuthServer {
Hostname autenticacion.utn.edu.ec
SSLAuvailable no
Path /

#AuthServer {

# Hostname auth2.ilesansfil.org
# SSLAvailable yes

# Path/

#}

# Parameter: Daemon

# Default: 1

# Optional

#

# Set this to true if you want to run as a daemon

# Daemon 1

# Parameter. GatewayPort
# Default: 2060

# Optional

#

# Listen on this port
#GatewayPort 2060
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# Parameter: HTTPDName

# Default: WiFiDog

# Optional

#

# Define what name the HTTPD server will respond
#HTTPDName default

# Parameter: HTTPDMaxConn
# Default: 10

# Optional

#

# How many sockets to listen to
# HTTPDMaxConn 10

# Parameter: HTTPDRealm

# Default: WiFiDog

# Optional

#

# The name of the HTTP authentication realm. This only used when a user
# tries to access a protected WiFiDog internal page. See HTTPUserName.
# HTTPDRealm WiFiDog

# Parameter: HTTPDUserName / HTTPDPassword

# Default: unset

# Optional

#

# The gateway exposes some information such as the status page through its web

# interface. This information can be protected with a username and password,

# which can be set through the HTTPDUserName and HTTPDPassword parameters.
# HTTPDUserName admin

# HTTPDPassword secret

# Parameter: Checkinterval
# Default: 60

# Optional

#
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# How many seconds should we wait between timeout checks. This is also
# how often the gateway will ping the auth server and how often it will

# update the traffic counters on the auth server. Setting this too low

# wastes bandwidth, setting this too high will cause the gateway to take

# a long time to switch to it's backup auth server(s).

Checklnterval 60

# Parameter: ClientTimeout

# Default: 5

# Optional

#

# Set this to the desired of number of Checklinterval of inactivity before a client is logged
out

# The timeout will be INTERVAL * TIMEOUT

ClientTimeout 100

# Parameter: TrustedMACList

# Default: none

# Optional

#

# Comma separated list of MAC addresses who are allowed to pass
# through without authentication

#TrustedMACList 00:00:DE:AD:BE:AF,00:00:C0:1D:F0:0D

# Parameter: FirewallRuleSet
# Default: none

# Mandatory

#

# Groups a number of FirewallRule statements together.

# Parameter: FirewallRule
# Default: none
#

# Define one firewall rule in a rule set.

# Rule Set: global
#



# Used for rules to be applied to all other rulesets except locked.
FirewallRuleSet global {
## To block SMTP out, as it's a tech support nightmare, and a legal liability
#FirewallRule block tcp port 25

## Use the following if you don't want clients to be able to access machines on
## the private LAN that gives internet access to wifidog. Note that this is not
## client isolation; The laptops will still be able to talk to one another, as

## well as to any machine bridged to the wifi of the router.

# FirewallRule block to 192.168.0.0/16

# FirewallRule block to 172.16.0.0/12

# FirewallRule block to 10.0.0.0/8

## This is an example ruleset for the Teliphone service.
#FirewallRule allow udp to 69.90.89.192/27
#FirewallRule allow udp to 69.90.85.0/27

#FirewallRule allow tcp port 80 to 69.90.89.205

# Rule Set: validating-users

#

# Used for new users validating their account

FirewallRuleSet validating-users {
FirewallRule allow to 0.0.0.0/0

# Rule Set: known-users

#

# Used for normal validated users.

FirewallRuleSet known-users {
FirewallRule allow to 0.0.0.0/0

# Rule Set: unknown-users

#

# Used for unvalidated users, this is the ruleset that gets redirected.
#
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# XXX The redirect code adds the Default DROP clause.

FirewallRuleSet unknown-users {
FirewallRule allow udp port 53
FirewallRule allow tcp port 53
FirewallRule allow udp port 67
FirewallRule allow tcp port 67

# Rule Set: locked-users

#

# Not currently used

FirewallRuleSet locked-users {
FirewallRule block to 0.0.0.0/0
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ANEXO 10
INSTALACION DEL SISTEMA OPERATIVO CENTOS 6

PROCEDIMIENTO DE INSTALACION DEL SISTEMA OPERATIVO CENTOS 6.5

Antes de comenzar, determine primero los siguientes puntos:

>

Finalidad productiva: ¢ Va ser un servidor, estacion de trabajo o escritorio? ¢ Qué uso
va tener el equipo? ¢ Qué servicios va a requerir? ldealmente lo que se establezca en
este punto debe prevalecer sin modificaciones a lo largo de su ciclo productivo.

Ciclo de produccidn. ¢Cuanto tiempo considera que estara en operacion el equipo?

¢, Seis meses, un afo, dos afios, cinco afios?

Capacidad del equipo. ¢ A cuantos usuarios simultdneos se brindara servicio? ¢ Tiene

el equipo la cantidad suficiente de RAM y poder de procesamiento suficiente?

» Particiones del disco duro. Determine como administrara el espacio disponible de

almacenamiento.

Limitaciones. Tenga claro que CentOS al igual que sucede con Red Hat Enterprise
Linux es un sistema operativo disefiado y enfocado especificamente para ser utilizado
como sistema operativo en servidores, desarrollo de programas y estaciones de
trabajo. Salvo que posteriormente se afiada algun almacén YUM como EPEL, Remi,
AL Server o RPMFusion.

Descargue laimagen ISO del DVD de CentOS 6.5 para arquitectura i386 o bien arquitectura

x86_64 (s6lo es necesario el DVD 1 el cual encontrara en el siguiente URL:

» http://mirror.centos.org/centos/6/isos/

Inserte el disco DVD de instalacion de CentOS 6.5 (recuerde que para ejecutar el DVD hay

que configurar el BIOS) y espere 60 segundos para el inicio automatico o bien pulse la

tecla “ENTER” para iniciar de manera inmediata o la tecla “TAB” e ingrese a las opciones

de instalacion deseadas. Seleccionamos “Install or upgrade an existing system” para

instalar o actualizar el sistema operativo Linux CentOS.
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Welcome to CentO3S 6.5°%

[hstall or upgrade an existing system
Install system with basic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

CentOS 6

Community ENTerprise Operating System

Figura 255 Opciones de instalacion del sistema operativo

Fuente: Instalacion del sistema operativo CentOS 6.5

Esperamos a que cargue el modo gréfico de instalacion

¢ Initializing

domain hash size = 128

protocols = UNLABELED CIPS0w4

unlabeled traffic allowed by default
witching to clocksource jiffies
np: PnP ACPI init
CPI: bus type pnp registered
np: PnP ACPI: found 5 devices
CPI: ACPI bus type pnp unregistered
witching to clocksource acpi_pm
ET: Registered protocol family 2
IP route cache hash table entries: 32768 (order: 6, 262144 bytes)

established hash table entries: 131072 (order: 9, 2097152 bytes)

bind hash table entries: 65536 (order: 8, 1048576 bytes)
: Hash tables configured (established 131072 bind 65536)
reno registered

: Registered protocol family 1

i OOO0:00:00.0
i GEE0:00:01.0: Activating ISA DMA hang workarounds

i 0000:00:06.0: PCI INT A -» GSI 22 (level, low) -> IRQ 22
i O000:00:06.0: PCI INT A disabled
¢]
2]
k

Limiting direct PCI-PCI transfers

i 00EE:00:0b.0: PCI INT A -> GSI 19 (level, low) -> IRQ 19
i 0000:00:0b.0: PCI INT A disabled
rying to unpack rootfs image as initramfs...

Figura 256 Cargando modo grafico de instalacién

Fuente: Instalacion del sistema operativo CentOS 6.5

La primera pantalla que aparecera le preguntara si desea verificar la integridad del medio
de instalacién. Si descarg6 una imagen ISO desde Internet y la grab6 en un disco compacto
o DVD, es buena idea verificar medios de instalacion. Si esta haciendo la instalacion desde
una magquina virtual con una imagen ISO y la suma MD5 coincide, descarte verificar.

Si desea verificar la integridad del medio de instalacion (DVD o conjunto de discos
compactos), a partir del cual se realizard la instalacion, seleccione “OK” y pulse la
tecla ENTER, considere que esto puede demorar varios minutos. Si esta seguro de que el
disco estd en buen estado, pulse la tecla “TAB” para seleccionar “Skip” y pulse la
tecla ENTER.



Welcome to Cent0S for xB86_64

Disc Found

To begin testing the media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

{Tab>/<Alt-Tab> between elements | (Space> selects i <F12> next screen

Figura 257 Verificacion del medio de instalacién

Fuente: Instalacion del sistema operativo CentOS 6.5
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Haga clic sobre el botén “Next”, en cuanto aparezca la pantalla de bienvenida de CentOS.

k

CentOS 6 %

Community ENTerprise Operating Sustem

‘ B Next ‘

Figura 258 Pantalla de bienvenida de CentOS

Fuente: Instalacion del sistema operativo CentOS 6.5



Seleccione “Spanish” o bien “Espafiol”’, como

instalacion.

idioma para
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ser utilizado durante la

":ﬂ What language would you like to use during the
‘Pi"* installation process?

Northemn Sotho (Northern Sotho)
Norwegian{Bokmal) (Norwegian{Bokmal})
Oriya (G

Persian { s}

Polish (palski)

Partuguese (Portugués)
Portuguese{Brazilian) (Portugués (Brasil))
Punjabi (it

Aomanian (Romand)

Russian (Pyccrmi)

Serbian (cpncwm)

SerbianiLatin} (srpskillatinica))

sinhala (FIEIEIEIED

slovak (Slovendina)

slovenian {slovensdina)

Swedish (Svenska)
Tajik (Tajik)

Tamil (suij)

Telugl (Boars)

Turkish (Tirkge)
Ukrainian [YrpaiHcara)
Vietnamese (tiéng Vigt)
welsh (Cymraeg)

Zulu [Zulu)

m Back B Mext

Figura 259 Idioma a utilizar durante el proceso de instalacion

Fuente: Instalacion del sistema operativo CentOS 6.5

A partir de este punto, todos los textos deberan aparecer en espafiol. Seleccione el idioma

de teclado. Elija el teclado en “Espafiol” o bien el teclado “Latinoamericano”, de acuerdo a

lo que corresponda. Al terminar, haga clic sobre el boton denominado “Siguiente”.

= "'-E Seleccione el teclade apropiado para
S el sistema.

Aleman

Alemadn {latinl sin teclas muertas)
Alemdn {latinl)

Alemian suizo

Aleman suizo (latinl)

Belga (be-latinl)

Brasileflo (ABNT2)

Bilgaro

Billgaro {Fonético)

Checo

Checo (qwerty)

Coreano

Croata

Danés

Danés (latinl)

Dworak

Eslovaco (qwerty)

Esloveno

Estonio

Finlandés

Finlandés {latinl)
Francés

Frances (latinl)
Francés {lating)
Francés (pc)
Francés Canadiense

4| atras

| m siquiente

Figura 260 Seleccion del teclado apropiado para el sistema

Fuente: Instalacion del sistema operativo CentOS 6.5
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CentOS 6.5 incluye soporte para realizar una instalacion sobre dispositivos de
almacenamiento especializados, como Redes de Area de Almacenamiento (SAN), como
FCoE, iSCSI y zFCP. Obviamente requiere disponer de un SAN en la red de area local
para poder hacer uso de este tipo de dispositivos de almacenamiento. Si s6lo dispone de
discos duros en el equipo donde se realizara la instalacion, elija la opcién predeterminada,
es decir “Dispositivos de almacenamiento basicos” y haga clic sobre el boton
denominado “Siguiente”.

LQué tipo de dispositivos involucra su instalacion?

_ Dispositivos de almacenamiento basicos
'® Instalaciones o actualizaciones para tipos comunes de dispositivos de almacenamiento. Sl usted no esta
seguro de la opcion apropiada para usted, ésta es probablemente la correcta.

Dispositivos de almacenamiento especializados
~ Instala o actualiza dispositivos de empresa tales como Redes de area de almacenamiento (SAN). Esta

~ opcion le permitira afadir discos FCoE [ iSCSI f zFCP y filtrar los dispositivos gue el instalador debe
ignorar.

e

Figura 261 Eleccion de tipo de dispositivos de almacenamiento

Fuente: Instalacion del sistema operativo CentOS 6.5

Mensaje de advertencia sobre el dispositivo de almacenamiento que puede

contener datos, en el cual seleccionamos la opcion “Si, descarte todos los datos”.

Advertencia del dispositivo de almacenamiento

. El dispositivo de almacenamiento puede contener datos.

ATA VBOX HARDDISK
s 20480.0 MB pci-0000:00:0d.0-scsi-0:0:0:0

Mo pudimos detectar particiones o sistemas de archivos en este dispositivo.
Esto pudo deberse a que el dispositivo esta en blanco, no particionado,
o virtual. Si no, puede haber datos en el dispositivo que no pueden
recuperarse si lo utiliza en esta instalacion. Podemos retirar el dispositivo
de esta instalacion para proteger los datos.

LEsta seguro de que este dispositivo no contiene datos valiosos?

Aplicar mi eleccién a todos los dispositivos con particiones no detectadas o sistemas de archivos

[ Si, descarte todos los datos l No, mantenga todos los datos

Figura 262 Advertencia del dispositivo de almacenamiento

Fuente: Instalacion del sistema operativo CentOS 6.5

Defina el nombre de anfitrion en el siguiente formato: “nombre.dominio.tld”. Procure
gue el nombre de anfitribn sea corto, de hasta a 12 caracteres mas el dominio y que esté
resuelto en un servidor DNS. Si esta indeciso al respecto, deje el valor predeterminado

como “localhost.localdomain” y haga clic sobre el botdon denominado “Siguiente”.
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= Por favor, de un nombre a esta computadora. El
e — nombre de host identifica al computador en una red.

Nombre del host: [

Configure la red

4a Atras | B Siguiente

Figura 263 Nombre del host

Fuente: Instalacion del sistema operativo CentOS 6.5

Seleccione la zona horaria que corresponda a su localidad, haciendo clic sobre
cualquier punto en el mapamundi. Se recomienda dejar seleccionada la casilla “El reloj del
sistema utiliza UTC”. Esto ultimo significa que el reloj del sistema
utilizara UTC  (Tiempo  Universal Coordinado), que es el sucesor
de GMT (Greenwich Mean Time, que significa Tiempo Promedio de Greenwich) y es la
zona horaria de referencia respecto a la cual se calculan todas las otras zonas horarias del
mundo. Al terminar, haga clic sobre el botdn “Siguiente”.

Por favor, seleccione la ciudad mas cercana a su huso horario:

Ciudad seleccionada: Guayaquil, América (area principal)

América/Guayaquil =

El reloj del sistema utiliza UTC

€@ Atras B Siguiente

Figura 264 Seleccion de la zona horaria

Fuente: Instalacion del sistema operativo CentOS 6.5
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Defina y confirme la contrasefia para el usuario root, cuenta que sera utilizada para la

administracion del sistema. Al terminar, haga clic sobre el botdn “Siguiente”.

b + ] frE o aE
La cuenta root se utiliza para la administracion del
sistema. Introduzca una contrasefia para el usuario root.

Contrasefa de root:

Confirmar: loooooooo l

€@ Atrs | B Siguiente

Figura 265 Definicion de la contrasefia root para la administracion del sistema

Fuente: Instalacion del sistema operativo CentOS 6.5

La siguiente pantalla le dara a elegir las opciones para crear las particiones en el disco
duro. Salvo que elija “Crear un disefio personalizado”, invariablemente se aplicara

un disefio predeterminado, el cual consistira en:

» Una particién estandar de 200 MB para /boot

» Un volumen légico para /, que utilizara la mayor parte del espacio disponible y que
posteriormente permitira hacer crecer el sistema afadiendo otro disco duro, con
unidades fisicas que se afiadiran al volumen légico.

» Un volumen légico para la particion de memoria de intercambio (swap), que en equipos
con menos de 1 GB en RAM, utilizara un espacio equivalente al doble de RAM fisico del
sistema o bien en equipos con mas de 1 GB en RAM, utilizara un espacio equivalente a

la suma del RAM fisico del sistema, mas 2 GB.



Seleccionaremos “Crear un disefio personalizado” que permitird elegir

estandar o voliumenes légicos de acuerdo a los requerimientos del usuario.
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las particiones

{Qué tipo de instalacion desea?
Usar todo el espacio
otros sistemas operativos.
de seguridad
Remplazar sistema(s) Linux existente(s)

particiones que tenga en sus dispositivos de almacenamiento (tales como VFAT o FAT32).

de seguridad

Achicar el sistema Actual
Achica las particiones existentes para dar campo al disefo predeterminado.

Usar el espacio libre
Mantiene sus datos actuales y particiones, y usa solamente el espacio no particionado en los
dispositivos seleccionados, asumiendo que hay espacio libre suficiente.

Crear un disefio personalizado.

particionamiento.

4a Atras

Elimina todas las particiones en los dispositivos seleccionados. Esto incluye las particiones creadas por

Consejo: Esta opcidn eliminara los datos de los dispositivos seleccionados. Aseglrese de hacer copias

Elimina sélo las particiones Linux {creadas desde una instalacién previa de Linux). Esto no elimina otras

Consejo: Esta opcidn eliminara los datos de los dispositivos seleccionados. Aseglrese de hacer copias

Crear manualmente su propio disefio en los dispositivos seleccionados usando nuestra herramienta de

| B Siguiente

Figura 266 Tipo de instalacién

Fuente: Instalacion del sistema operativo CentOS 6.5

Se mostrara la tabla de particiones actual, mostrando el espacio libre disponible para crear

nuevas particiones. Haga clic sobre el botén “Crear”.

Por favor seleccione un dispositivo

. - Tamafo Punto de Montaje/
Dispositivo (M8) RAIG Valumen Tipo Formato
o
- ada
Libre 20473
L3

Crear

4 Atras

Re:

up Siguiente

staLrar

Figura 267 Lista de particionamiento por defecto

Fuente: Instalacion del sistema operativo CentOS 6.5
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Se abrira una ventana donde podra definir el tipo de particibn a crear. Elija crear

una “Particién estandar”. Al terminar, haga clic sobre el boton “Crear”.

Crear Particion
@ |Particion estandar

Crear RAID de software Informacion
) Particion RAID

Crear LVM Informacion

) Volimenes Fisicos LVM

Cancelar Crear

Figura 268 Tipo de particion estandar a crear

Fuente: Instalacion del sistema operativo CentOS 6.5

En la ventana que aparece sobre la tabla de particiones, defina /boot como punto de
montaje, mantenga el formato ext4, mantenga el tamafio de 200 MB y active la casilla de
opcion denominada “Forzar a particion primaria”. Al terminar, haga clic sobre el
boton “Aceptar”.

Afadir particién

Punto de montaje: /boot v

Tipo de sistema de archivos: | ext4

<»

Unidades admisibles:

Tamafio (MB) (200 |:|

Opciones de tamafio adicionales

@ Tamafio fijo

) Completar todo el espacio hasta (MB):

) Completar hasta el tamafio maximo aceptable
Forzar a particion primarial

[ Encriptar

Cancelar Aceptar

Figura 269 Definicién de /boot como punto de montaje

Fuente: Instalacion del sistema operativo CentOS 6.5
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En la ventana que aparece sobre la tabla de particiones, defina / como punto de montaje,
mantenga el formato ext4, defina su tamafio y active la casilla de opcion “Forzar a particion
primaria”. Al terminar, haga clic sobre el botén “Aceptar”.

Anadir particion

Punto de montaje: / ~

Tipo de sistema de archivos: | extd S

Unidades admisibles:

Tamario (MB) (16183 |:|

Opciones de tamafio adicionales

@ Tamario fijo

() Completar todo el espacio hasta (MB):

() Completar hasta el tamafio maximo aceptable
Forzar a particidn primaria

[] Encriptar

Cancelar

Figura 270 Definicién de / como punto de montaje
Fuente: Instalacion del sistema operativo CentOS 6.5

Para el tamafio de la particion de memoria de intercambio (swap), siga las siguientes

reglas:

» Si el sistema tiene menos de 1 GB en RAM: Defina una cantidad equivalente a dos
veces la cantidad de memoria RAM fisica. Ejemplos:

» Si el sistema tiene mas de 1 GB en RAM: Defina una cantidad equivalente a la suma

de la cantidad de memoria RAM fisica, mas 2 GB. Ejemplos:

Editar Particion: /dev/sda2

Punto de montaje:

'I.kpo de sistema de archivos: | swap

<»

Unidades admisibles:

Tamafio (MB) (4096 k£

Opciones de tamafrio adicionales

@ Tamario fijo

O Completar todo el espacio hasta (MB):

(O Completar hasta el tamafio maximo aceptable
[ Forzar a particion primaria

[C] Encriptar

Cancelar

Figura 271 Definicién del area de intercambio swap

Fuente: Instalacion del sistema operativo CentOS 6.5
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Se mostrard la tabla de particiones y si esta conforme con el disefio haga clic en el botén

“Siguiente”.

Tamafio Punto de Montaje/ Tipo Formato

Dispositivo (MB) RAID/Voldinen

< Discos duros

= sda
sdal 200 /boot extd
sda2 16183 / extd
sda3 4096 swap

Figura 272 Tabla de particiones

Fuente: Instalacion del sistema operativo CentOS 6.5

Se solicitara que confirme de manera explicita que se procedera a eliminar o dar formato
a particiones existentes en el medio de almacenamiento. Si desea proceder, haga clic

sobre el botén “Formato”.

Avisos de Formateo

/i Las siguientes particiones pre-existentes han sido
£58 seleccionadas para ser formateadas, destruyendo todos sus
datas.

/dev/sda partition table (MSDOS)

Cancelar Formato

Figura 273 Avisos de formateo

Fuente: Instalacion del sistema operativo CentOS 6.5
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Se solicitara confirme que desea escribir los cambios al disco duro. Si desea proceder,

haga clic sobre el botdén “Escribir cambios al disco”.

Escribiendo la configuracion de almacenamiento en el

:‘ Las opciones de particionamiento que ha seleccionado,
£55  se escribiran ahora en el disco. Cualquier dato en
particiones borradas o reformateadas se perderan.

Volver Atras Escribir cambios al disco

Figura 274 Configuracién de cambios en el disco
Fuente: Instalacion del sistema operativo CentOS 6.5

Espere algunos minutos mientras se guarda la tabla de particiones y se da formato a todas

las particiones definidas en los pasos anteriores.

Formateo

Creando sistema de archivos ext4 en /dev/sdal

| | | |

Figura 275 Procesando cambios de la tabla de particiones

Fuente: Instalacion del sistema operativo CentOS 6.5

Por seguridad, conviene asignar una contrasefia al gestor de arranque. Esto tiene como
finalidad el de evitar que cualquiera que tenga acceso fisico al sistema, pueda modificar
los pardmetros de arranque del gestor de arranque e iniciar en modo mono-usuario (nivel
de ejecucion 1). Si desea proceder, haga clic sobre la opcidn “Usar la contrasefia del gestor

de arranque”.

Instalar el gestor de arranque en /dev/sda | Cambiar dispositivo

[ Usar la contrasefia del gestor de arranque

Lista de sistemas operativos del gestor de arranque
Por defecto | Etiqueta | Dispositiva Afiadir

(O] Cent0os /dev/sdaz
* Editar

Bormrar

e

Figura 276 Parametros del gestor de arranque

Fuente: Instalacion del sistema operativo CentOS 6.5
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Asigne y confirme una contrasefia para el gestor de arranque. A continuacién hacemos clic

en “Siguiente”.

' Introduzca la contrasefa del gestor de arranque .

Teclee una contrasena para el gestor de arranque y luego
confirmelo. (Tenga en cuenta que el mapa de teclado
(keymap) del BIOS puede ser distinto al que estd utilizando.)

Contrasefa: [........ ]

Confirmar: [oooooooo ]

| Cancelar |[ Aceptar

Figura 277 Contrasefia del gestor de arranque

Fuente: Instalacion del sistema operativo CentOS 6.5

Elija el tipo de instalacion requerido por el usuario. Como la instalacién se encuentra
enfocada para uso de servidor escogeremos la opcion “Minimal” que es la instalacion
predeterminada de CentOS. Para elegir grupos especificos de paquetes, haga clic sobre
la casilla de opcion “Personalizar ahora”. Al terminar, haga clic sobre el boton

denominado “Siguiente”.

La instalacién predeterminada de CentOS es una instalacion minima. También puede
seleccionar un conjunto diferente de software ahora.

O Desktop
© Minimal Desktop

(Q Minimal

O Basic Server

O Database Server

O Web Server

O Virtual Host

O Software Development Workstation

Por favor, seleccione cualquier repositorio adicional que quiera usar para |a instalacion de

software.
CentOS
L3
‘ =k Agregar repositorios de software adicional | | =#Modificar repositorio

Puede personalizar la seleccion de software ahora o después de la instalacion a través de
la aplicacién de administracion de software.

) Personalizar mas adelante @ Personalizar ahora

l 4aAras ] |’Siguieﬂte|

Figura 278 Tipo de instalacién Minimal

Fuente: Instalacion del sistema operativo CentOS 6.5
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Podré seleccionar cualquier grupo de paguetes que sirva a necesidades particulares.
Prefiera conservar el disefio de instalacion minima y afiadir el grupo de paquetes para
ciertos parametros.

- zZa
Almacenamiento resistente & [ Administracion de sistemas
Alta disponibilidad é [] Soporte para SNMP

Aplicaciones
Base de datos

[J Soporte para cliente de mensajes

Desarrollo

Equilibrador de carga

Escritorios

Idiomas

Servidor de Web

Servidores

Sistema Base

Sop&rte escalable de sistema de archivos
Virtualizacion

Figura 279 Administracion de sistemas

Fuente: Instalacion del sistema operativo CentOS 6.5
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Figura 280 Almacenamiento resistente

Fuente: Instalacion del sistema operativo CentOS 6.5
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Figura 281 Alta disponibilidad

Fuente: Instalacion del sistema operativo CentOS 6.5
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LA Soporte para TeX

Figura 282 Aplicaciones

Fuente: Instalacion del sistema operativo CentOS 6.5
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Figura 283 Base de datos

Fuente: Instalacion del sistema operativo CentOS 6.5
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Figura 284 Desarrollo

Fuente: Instalacion del sistema operativo CentOS 6.5
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Figura 285 Equilibrador de carga

Fuente: Instalacion del sistema operativo CentOS 6.5
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Figura 286 Escritorios

Fuente: Instalacion del sistema operativo CentOS 6.5
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Figura 287 Idiomas

Fuente: Instalacion del sistema operativo CentOS 6.5
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Figura 288 Servidor de Web

Fuente: Instalacion del sistema operativo CentOS 6.5
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Figura 289 Servidores

Fuente: Instalacion del sistema operativo CentOS 6.5
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Figura 290 Sistema Base
Fuente: Instalacion del sistema operativo CentOS 6.5
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Figura 291 Sistema Base

Fuente: Instalacion del sistema operativo CentOS 6.5
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Figura 292 Soporte escalable de sistema de archivos

Fuente: Instalacion del sistema operativo CentOS 6.5
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Figura 293 Virtualizacién

Fuente: Instalacion del sistema operativo CentOS 6.5

Si esta conforme y considera que ha terminado de seleccionar los grupos de paquetes,
haga clic sobre el boton “Siguiente” y posterior a ello el sistema empezara a realizar una
comprobacion de las dependencias.

Comprobacion de las dependencias

Comprobando dependencias de los
paquetes seleccionados para la instalacion

Figura 294 Comprobacion de las dependencias
Fuente: Instalacion del sistema operativo CentOS 6.5

Iniciard el proceso de instalacion de paquetes. El tiempo que demore el proceso dependera

de la cantidad de grupos y paquetes que se hayan seleccionado.

CentOS 6

Community ENTerprise Operating System

| \ Paguetes completados: 21 de 1153

Instalando glibc-2.12-1.132.el6.x86_64 (12 MB)
The GNU libc libraries

Figura 295 Proceso de instalacion de paquetes

Fuente: Instalacion del sistema operativo CentOS 6.5
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Una vez completada la instalacion, haga clic sobre el botén “Reiniciar”, y retire el DVD o

disco compacto de la unidad optica.

Felicitaciones, la instalacion de su CentOS esta completa.

E Por favor, reinicie para usar el sistema instalado. Note que las actualizaciones pueden estar disponibles para
asegurar el funcionamiento apropiado de su sistema y su instalacion es recomendada luego de reiniciar.

] Reiniciar

Figura 296 Finalizacion de la instalacién de CentOS

Fuente: Instalacion del sistema operativo CentOS 6.5

Una vez que se ha reiniciado el sistema operativo podemos verificar que se haya instalado

en el equipo.

Figura 297 Cargando paquetes instalados

Fuente: Instalacion del sistema operativo CentOS 6.5



Pantalla de bienvenida:

* Bienvenido

Informacion de Bienvenido

Licencia

Hay algunos pases mas que debe realizar antes de que su sistema esté
listo para ser utilizado. El Agente del configuracién lo guiara a través de
Fecha y Hora una configuracién basica. Pulse "Adelante” en la esquina inferior derecha
Kdump para continuar

Crear Usuario

CentOS 6 &%

Community ENTerprise Operating Sustem

Adelante

Figura 298 Pantalla de Bienvenida

Fuente: Instalacion del sistema operativo CentOS 6.5

Aceptamos el acuerdo de la Licencia:

Bienvenido . . .
e Informacion de Licencia

Licencia

[ -ETRTHTENT Cent05-6 EULA k

Fecha y Hora

Kdump Cent0s-6 comes with no guarantees or warranties of any sorts,

either written or implied.

[The Distribution is released as GPLv2. Individual packages in the
distribution come with their own licences. A copy of the GPLv2 license
Is included with the distribution media.

@ Si, Estoy de acuerdo con el Acuerdo de Licencia

) No, no estoy de acuerdo

Atrés Adelante

Figura 299 Informacion de Licencia

Fuente: Instalacion del sistema operativo CentOS 6.5
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Como la instalaciéon esta basada para uso de servidores, no creamos ningudn usuarioy lo

anico que hacemos es poner “Adelante”.

Bienvenido

R ramm Crear Usuario

Licencia

Se recomienda crear un 'nombre_de_usuario' para uso normal (no
h administrativo) de su sistema. Para crear un sistema 'nombre_de_usuario',
EecheiviHEES por favor, provea la informacién que se pide mas abajo.

Kdum
- Nombre de Usuario: [:]
| ]
Contrasefia: [ |
|

* Crear Usuario

Nombre Completo:

Confirme la Contrasefia:

Si necesita usar autenticacion de red, tal como Kerberos o NIS, por favor
haga clic en el botén Usar Ingreso por Red.

Usar el Ingreso por Red...

Si necesita mas control en la creacion de usuario (especificando el
directorio principal y o el UID), por favor haga clic en el botén Avanzado.

Avanzado...

Atras Adelante

Figura 300 Creacion de usuario

Fuente: Instalacion del sistema operativo CentOS 6.5

Sincronizacion de la Fecha y hora del sistema.

Bienvenido

Informacion de FeCha y Hora

Licencia

Crear Usuario

Por favor, ingrese la fecha y hora del sistema.
*+ Fecha y Hora

Kdum rpr—
b Fecha y Hora

Fechay Hora Actual: sab 15 fsb 2014 08:11:52 ECT

[ Sincronizar fecha y hora por la red

Poner manualmente la fecha y hora de su sistema:

Fecha Hora
< febrero > <2014 » Hora: |7 2
Minuto : |57 |2
1 A
3 4 5 6 7 8 9 Sequndo: |48 |2
10 11 12 13 14 16
17 18 19 20 21 22 23 A
24 25 26 27 28
Atrés Adelante

Figura 301 Sincronizacién de fecha y hora

Fuente: Instalacion del sistema operativo CentOS 6.5



e No hay suficiente memoria para autoactivar kdump.

Utilice system-config-kdump para configurar de forma
manual.

Figura 302 Error de la memoria Kdump

Fuente: Instalacion del sistema operativo CentOS 6.5
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Finalmente nos despliega el mecanismo de volcado de fallos del kernel donde Kdump

capturara la informacion del sistema que puede ser invaluable para la determinacién de la

causa del fallo. Hacemos clic en “Finalizar”.

Bienvenido

Informacion de

Licencia
Crear Usuario

Fecha y Hora
* Kdump

Kdump

Kdumgp es un mecamnsmo de volcado de fallos del kermel. En ef evento de
una falla del sisterna, kdurmp capturara la miormacion de su sistema gue

puede ser nvaluable para la deterrminacion de la causa del fallo. Observe
que kdurmnp no requeens reservar una porcion de mermona del sisterna que
no estard dispenible para olros usos,

Configuraciin avanzada de Kdump
# Configures where to put the kdump fprocjvmcore files
"

# This file contains a series of commands to perform (in order) when a

# kemel crash has happened and the kdump kemel has been loaded. Dj
# this file are anly applicable to the kdump initramfs, and have no effec]
# the root filesystem is mounted and the normal init scripts are proces.
*

# Currently anly ane dump target and path may be configured ar a timé
# to configured dump target fails, the default action will be preformed
‘# Default action may be configured with the "default® directive below.

#

# DBasics commands supported are:

# path <path> - Append path to the filesystem device which y,
# dumping te. Ignored for raw device dumps.

It unset, will default to var/crash,

bW

Alras

| Fnalzar

Figura 303 Configuracion de Kdump

Fuente: Instalacion del sistema operativo CentOS 6.5
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ANEXO 11
MANUAL TECNICO LDAP

SERVIDOR DE DIRECTORIO LDAP

A continuacion se detalla todo el proceso necesario para la instalacion, configuracion y

funcionamiento de un servidor LDAP institucional:

INSTALACION

La sesion se iniciard como usuario estandar con permisos de configuracion restringidos,
asi que se debe afiadir “sudo” frente a cada comando que requiera privilegios de
administrador (root) o simplemente pasamos al modo root con el siguiente comando:

sudo su (luego solicitara usuario y contrasefia)

Actualizacion de los paquetes del Sistema Operativo
Antes de instalar cualquier aplicacion debemos tener acceso a Internet y actualizar los
repositorios de Debian. El Software Manager de Debian es aptitude o apt tal como se indica
a continuacion:

sudo apt-get update

sudo apt-get upgrade

Instalacion de Paquetes
Para iniciar con la instalacion debemos abrir un terminal y loguearnos como root donde
ejecutamos una orden de instalacion de los siguientes paquetes:

apt-get install apache2 slapd Idap-utils phpldapadmin libapache2-mod-php5

root@debian:~# apt-get install apache? slapd ldap-utils phpldapadmin 1ibapache2-mod-php5

Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informacicdn de estado... Hecho

Se instalardn los siguientes paquetes extras:
apache?-mpm-prefork apache?-utils apache2.2-bin apache2.2-common libaprl libaprutill
Tibaprutili-dbd-=sqlite3 Tibaprutilli-ldap 1ib1td17 Tibonig2 Tibper15.10 Tibgdbmil4
Tibsas12-modules 1ibslpl odbcinst odbcinstldebian? openss1 php5-cli php5-common
php5-ldap php5-zuhosin =s1-cert unixodbc

Paquetes sugeridos:
apache2-doc apache2-suexec apache2-suexec-custom php-pear libsas]2-modules-otp
Tibsas12-modules-ldap libsasl2-modules-sqgl Tibsas12-modules-gssapi-mit
Tibsas12-modules-gssapi-heimdal slpd openslp-doc ca-certificates openssl-blacklist
Tibmyodbc odbc-postgresql tdsodbc unixodbc-bin

Se instalaran los siguientes paquetes NUEVOS:
apache? apacheZ-mpm-prefork apache2-utils apache2.2-bin apacheZ.2-common Tdap-utils
Tibapache2-mod-php5 libaprl Tibaprutill libaprutill-dbd-sqlite3 libaprutill-ldap
Tib1td17 Tibonig2 Tibper15.10 Tibgdbml4 libsas12-modules Tibslpl odbcinst
odbcinstldebian? openss1 phpS-cli php5-common php5-ldap php5-suhosin phpldapadmin
=lapd s=sT1-cert unixodbc

0 actualizados, 28 se instalaran, 0 para eliminar vy 0 no actualizados.

Necesito descargar 14,3 ME de archivos.

Se utilizaran 41,1 MB de espacio de disco adicional después de esta operacion.

iDesea continuar [S/n]? 5_

Figura 304 Instalacion de los paquetes

Fuente: Sistema Operativo Debian 6.0.7
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Ingresar Contrasefa

Durante el proceso de instalaciéon nos solicitara la contrasefia de administrador para la

configuracién de nuestro directorio LDAP como se indica en la Figura 305. Por defecto el

nombre del administrador es admin.

| Configuracion de slapd |}
Por favor introduzca la contrasefia para la entrada de administrador de su

directorio LDAP.

Contrasena del administrador:

<Aceptars

Figura 305 Contrasefia del Administrador

Fuente: Sistema Operativo Debian 6.0.7

Verificar Contrasefia

A continuacion debemos ingresar nuevamente la contrasefia para verificar que se ingreso

correctamente por motivos de seguridad como se indica en la Figura 306.

| Cnn¥1gurac1un de 5|apa I

Por favor, introduzca de nuevo la misma contrasena de administrador para
su directorio LDAP para verificar que Ta introdujo correctamente.

Verificacion de contrasefa:

<Aceptar:s

Figura 306 Verificacion de la contrasefia de Administrador

Fuente: Sistema Operativo Debian 6.0.7
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Proceso de Instalacion

Con la configuracién de administracion ingresada se empiezan a terminar de instalar los
paquetes necesarios para el funcionamiento del servidor LDAP tal como se muestra en la
Figura 307 y Figura 308.

Seleccionando el paguete openss] previamente no seleccionado.
Desempaquetando openss1 (de .../ openss1_0.9.80-4squeezeld_amded.deb) ...
seleccionando el paguete phps-cli previamente no seleccionado.
Desempaquetando phps-cli (de ... /php5-cli_5.3.3-7+squeezeld_amded. debh) ...
seleccionando el paquete php5-ldap previamente no seleccionado.
Desempaquetando phpi-ldap (de .../ php5-l1dap_5.3.3-7+squeezeld_amdsd.deb) ...
Seleccionando el paquete phpSi-suhosin previamente no seleccionado.
Desempaquetando phps-suhosin (de ... /php5-suhosin_0.9.32.1-1 amdé&d.deb) ...
seleccionando el paguete ssl-cert previamente no seleccionado.
Desempaquetando ssl-cert (de .../ ssl-cert_1.0.28_all.deb) ...

Seleccionando el paquete phpldapadmin previamente no seleccionado.
Desempaquetando phpldapadmin (de .../ phpldapadmin_1.2.0.5-Z+squeezel_all.deb) ...
Procesando disparadores para man-db ...

Configurando 1ib1td17 (2.2.6b-2) ...

Configurando Tibper15.10 (5.10.1-17squeezed)

Configurando libslpl (1.2.1-7.8) ...

Configurando Tibaprl (1.4.2-6+squeezed)

Configurando Tibaprutill (1. 3.9+dfsg-5) ...

Configurando Tibaprutill-dbd-sqlite3d (1.3.9%+dfsg-5) ...

Configurando Tibaprutill-ldap (1.3.39%+df=sg-5) .

Configurando apachez.2-bin (2.2.16-6+squeezel?) ...

Configurando apachez-utils (2.2.16-6+squeezel?) ...

Configurando apachez.Z-common (2.2.16-6+squeezell?)

Figura 307 Inicio del Proceso de Instalacion

Fuente: Sistema Operativo Debian 6.0.7

Creating config file /etc/php5/cli/php.in1 with new version : :
update-alternatives: utilizando fusr/bin/phps para proveer fusr/bin/php (php) en modo automitico

Configurando php5-Tdap (5.3.3-7+squeezelq) ...
Configurando php5-suhosin (0.9.32.1-1) ...
Configurando ssl-cert (1.0.28) ...

Configurando phpldapadmin (1.2.0.5-2+squeezel) ...

Creating config file fetc/phpldapadmin/config. php with new version
Restarting web server: apache2apacheZ?: Could not reliably determine the server's fully qualified
domain name, using 127.0.1.1 for ServerName
... waiting apache?: Could not reliably determine the server's fully gualified domain name, usi
ng 127.0.1.1 for ServerName

Configurando odbcinst (2.Z.14p2-1) ...
Configurando odbcinstldebianz (2.2.14p2-1) ...
Configurando unixodbc (2.2.14p2-1) ...
Configurando slapd (2.4.23-7.3) ...
Creating new user openldap... done.
Creating initial configuration... done.
Creating LDAP directory... done.
Starting OpenlLDAP: sTapd.

Figura 308 Finalizacién del Proceso de Instalacion

Fuente: Sistema Operativo Debian 6.0.7
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CONFIGURACION

Configuracién inicial del asistente de slapd

Los archivos de configuracion del servidor LDAP se almacenan en la carpeta /etc/ldap/. En
lugar de editar manualmente dichos archivos, es mejor lanzar el asistente de configuracion
de slapd. Para ello debemos ejecutar el siguiente comando:

dpkg-reconfigure slapd

Lo primero que nos pregunta el asistente es si deseamos omitir la configuracion del servidor
LDAP (Figura 309). Obviamente responderemos que no, porque lo que queremos es

configurar el servicio.

, Contiguracion de sapq ,

Mo se creara la configuracidn ni la base de datos inicial s1 habilita esta opcion.

iDesea omitir la configuracidn del servidor OpenlLDAP?

<5ix <No

Figura 309 Inicio de configuracion de slapd
Fuente: Sistema Operativo Debian 6.0.7

Nombre de Dominio DNS

Ahora el asistente nos pide que ingresemos el nombre de dominio DNS para construir el
DN base del directorio LDAP (Figura 310).

Contiguracion de slapd |
El nombre de dominio DN5S se utiliza para construir e] DN base del directorio LDAP. Por
ejemplo, 51 introduce «mi.dominio.orgs el directorio se crearda con un DN base de «dc=mi,
dc=dominio, dc=orgs.

Introduzca su nombre de dominio DNS:

utn. edu. ec

<Aceptar:s

Figura 310 Nombre de dominio DNS

Fuente: Sistema Operativo Debian 6.0.7
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Nombre de la Organizacién

Ingresamos el Nombre de la Organizaciéon a utilizar en el directorio LDAP a utn.edu.ec

como se muestra en la Figura 311.

| Cun¥1gurac1un ae 5|apa - -
i DM base del directorio LDAP.

Introduzca el nombre de la organizacion a utilizar en e

Mombre de la organizacion:

utn. edu.ec

<Aceptar:

Figura 311 Nombre de la Organizacion

Fuente: Sistema Operativo Debian 6.0.7

Contrasefa del Administrador

Para validar los cambios realizados procedemos a ingresar la contrasefia del administrador

(Figura 312).

| Configuracion de slapd |

Por favor introduzca la contrasena para la entrada de administrador de su directorio
LDAP.

Contrasefia del administrador:

<Aceptar>

Figura 312 Contrasefia del Administrador

Fuente: Sistema Operativo Debian 6.0.7

Verificacion de Contrasefia

Una vez ingresada la contrasefia nos solicita la verificacion de la misma para corroborar

gue se ha escrito correctamente (Figura 313).

| Configuracion de slapd |
Por fawor, introduzca de nuevo la misma contrasefia de administrador para su directorio

LDAP para werificar gue la introdujo correctamente.

Verificacion de contrasefia:

<Aceptarx

Figura 313 Verificacion de contrasefia

Fuente: Sistema Operativo Debian 6.0.7
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Seleccién del Motor de la Base de Datos

Nos pregunta por el motor de la base de datos a utilizar, entre las opciones tenemos HDB
y BDB. Se recomienda el uso de HDB (Figura 314).

| Contiguracion de slapd |
Se recomienda el motor HDE. Lus motores HDE w BDB ut1'|1zar1 formatos de almacenamiento
semejantes, pero HDE permite realizar cambios de nombre de subarboles («subtree
renames=). Ambos tienen las mismas opciones de configuracidn.

En cualquier caso, debe rewvisar la configuracidn de la base de datos. Vea en
«fusr‘/shar‘e/ducfs'lapd,"REAEX-'IE DE_COMFIG.gz» para mas detalles.

Motor de base de datos a wtilizar:
EDB
HDE |

[<Aceptar>]

Figura 314 Motor de Base de Datos

Fuente: Sistema Operativo Debian 6.0.7

Purgue del paquete slapd

Una vez que hemos seleccionado el motor de la base de datos nos mostrara una ventana

de configuracion en modo pregunta a la cual responderemos que No (Figura 315).

| ContTiguracion de slapd |

;Desea que se borre la base de datos cuando se purgue el paquete slapd?

<51= <Nox|

Figura 315 Purgue del paquete slapd

Fuente: Sistema Operativo Debian 6.0.7

Borrar la Base de Datos Antigua

En la siguiente ventana de configuracién se elimina la base de datos creada por defecto al
inicio de la instalacién, para la cual seleccionamos Si para poder crear la hueva base de

datos.

| Configuracion de slapd |

Existen ficheros en «/var/1ib/1dap® que probablemente interrumpan el proceso de
configuracidn. 51 activa esta opcidn, se moverda los ficheros de las bases de datos
antiguas antes de crear una nueva base de datos.

;iDesea mover la base de datos antigua?

<Moo=

Figura 316 Borrar la Base de Datos Antigua

Fuente: Sistema Operativo Debian 6.0.7
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Actualizacién del Protocolo LDAP
Nos pregunta si deseamos habilitar el soporte para la versién 2 del protocolo LDAP,

seleccionamos No (Figura 317) debido a que la versién 2 esta obsoleta y practicamente no

Se usa.

| Contiguracion de slapd |

E1l protocolo obsoleto LDAPw2 se ha desactivado de manera predeterminada en slapd. Los
programas v los usuarios deberian actualizarse a LDAPv3. Debe seleccionar esta opcion =1
aln tiene programas antiguos que no utilicen LDAPv3. 51 lo hace, se afiadird la opcion
«allow bind_v2= al fichero de configuracion =slapd.conf=.

iDezea permitir el protocolo LDAPw2?

<Si= <No|

Figura 317 Habilitar o Deshabilitar el protocolo LDAPv2

Fuente: Sistema Operativo Debian 6.0.7

Finalizaciéon de la Configuracion

Finalmente terminamos con la reconfiguracion de slapd con los parametros previamente

ingresados (Figura 318).

Moving old database directory to /var/backups:
- directory unknown... done.
Creating initial configuration... done.
Creating LDAP directory... done.

Starting OpenLDAP: =slapd.

root@debian :~#

Figura 318 Finalizacion de la Configuracion

Fuente: Sistema Operativo Debian 6.0.7

SCHEMA PARA USUARIOS UTN

Copiar openldap.schema

El esquema se lo puede obtener por medio de Internet o directamente del servidor
freeradius que lo incluye por defecto en la instalacion, para lo cual copiamos el archivo
ubicado en  /usr/share/doc/freeradius/examples/openldap.schema al directorio

letc/ldap/schema del servidor OpenLDAP.

cp /usr/share/doc/freeradius/examples/openldap.schema

letc/ldap/schema/UsuariosLdapUtn.schema
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Creacion de un archivo temporal
A continuacién creamos un archivo temporal UsuariosLdapUtn.conf dentro del directorio

/tmp/ con el siguiente contenido:

include /etc/ldap/schema/core.schema

include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/nis.schema

include /etc/ldap/schemal/inetorgperson.schema

include /etc/ldap/schema/UsuariosLdapUtn.schema

Creacion de un directorio temporal
Crear un directorio temporal que almacene toda la estructura de ficheros LDIF generados
a partir del esquema radius:

mkdir /tmp/UsuariosLdap.d

Conversion al formato LDIF
El comando utilizado para la conversion es slaptest que se encarga de crear toda la
estructura necesaria de ficheros LDIF con el siguiente comando:

slaptest -f /tmp/UsuariosLdapUtn.conf -F /tmp/UsuariosLdap.d/

root@debian:~# slaptest - /tmp/UsuariosLdapUtn. conf -F /tmp/UsuariosLdap.d/
config file testing succeeded

Figura 319 Conversion finalizada satisfactoriamente

Fuente: Sistema Operativo Debian 6.0.7

Modificaciones del fichero LDIF

Como resultado se obtiene el esquema radius en formato LDIF, el cual requiere un par de

modificaciones en sus lineas para evitar posibles errores al momento de agregarlo al

directorio. El fichero que se debe modificar es el siguiente:
/tmp/UsuariosLdap.d/cn\=config/cn\=schema/cn\=\{4\}UsuariosLdapUtn.Idif

Reemplazamos la siguiente configuracién por defecto:
dn: cn={4}UsuariosLdapUtn
objectClass: olcSchemaConfig

cn: {4}UsuariosLdapUtn

Por la nueva configuracion:
dn: cn=UsuariosLdapUtn,cn=schema,cn=config
objectClass: olcSchemaConfig

cn: UsuariosLdapUtn
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Las lineas finales del archivo, que incluyen los atributos de creacién del objeto deben ser

eliminadas:

structuralObjectClass: olcSchemaConfig

entryUUID: f48cf81e-ce38-1033-849a-bbdb76b78c0c
creatorsName: cn=config

createTimestamp: 20140911195250Z

entryCSN: 20140911195250.359816Z#000000#000#000000
modifiersName: cn=config

modifyTimestamp: 20140911195250Z2

Anadir Esquema al Directorio LDAP

Finalmente, una vez que se han realizada los cambios pertinentes indicados en los pasos

anteriores se afiade el esquema al directorio principal LDAP usando el siguiente comando:

ldapadd -Q -Y EXTERNAL -H Idapi:/l/ -f
ltmp/UsuariosLdap.d/cn\=config/cn\=schema/cn\=\{4\}UsuariosLdapUtn.|dif

root@debian:~¢ Tdapadd -Q -Y EXTERNAL -H Tdam:/// - /tmp/UsuariosLdap.d/cn\=config/cn\=schema/cn'\=\ {4 }UsuariosLdapltn, Tdif
adding new entry "cn=UsuariosLdapltn,cn=schema,cn=config"

Figura 320 Comando para afiadir el esquema al Directorio LDAP

Fuente: Sistema Operativo Debian 6.0.7

Verificaciéon del Esquema Radius

Para verificar que el esquema radius se agreg6 correctamente al directorio se puede usar
los siguientes comandos que se indican en la Figura 321 y Figura 322:

Idapsearch -x -b "dc=utn,dc=edu,dc=ec"
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Figura 321 Verificacion con Idapsearch -x -b "dc=utn,dc=edu,dc=ec"
Fuente: Sistema Operativo Debian 6.0.7

Idapsearch -Q -LLL -Y EXTERNAL -H Idapi:/// -b cn=schema,cn=config

Figura 322 Verificacion con Idapsearch -Q -LLL -Y EXTERNAL -H Idapi:/// -b
cn=schema,cn=config

Fuente: Sistema Operativo Debian 6.0.7
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INTEGRACION DE LDAP CON EL SERVIDOR RADIUS

Configuracion Modulo LDAP

Para que el servidor Radius local de la UTN consulte las credenciales de los usuarios
admitidos para utilizar la red Eduroam se configura la direccion IP del servidor LDAP y los
pardmetros de autenticacién de un usuario habilitado como administrador, por medio del
cual se accedera al directorio para realizar las consultas y verificacién de usuarios. El
archivo de configuracion es el siguiente:

letc/freeradius/modules/Idap

Idap {

server ="172.20.1.4"

identity = "cn=admin,dc=utn,dc=edu,dc=ec"

PASSWOrd = **tiikiirek

basedn = "dc=utn,dc=edu,dc=ec"

filter = "(uid=%{%{Stripped-User-Name}:-%{User-Name}})"

base_filter = "(objectclass=radiusprofile)"

Ademas en el modulo de autenticacion LDAP se va a utilizar como nombre de usuario el
correo, es por ello que para no tener problemas en el acceso de cada usuario debemos

cambiar la siguiente linea dentro del archivo LDAP:
filter = "(uid=%{%{Stripped-User-Name}:-%{User-Name}})"
por,

filter = "(mail=%{User-Name})"

Configuracién de LDAP en Freeradius

Para que el servidor freeradius realice la autenticacion y autorizacion de usuarios mediante
el servidor LDAP se debe habilitar algunos parametros en los archivos de configuracion de
freeradius default e inner-tunnel ubicados dentro de /etc/freeradius/sites-available/, a

continuacion se muestra las respectivas configuraciones:

/etc/freeradius/sites-enabled/default

authorize {
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Idap

}

authenticate {

Auth-Type LDAP {
Idap
}

/etc/freeradius/sites-enabled/inner-tunnel
authorize {

Idap

}

authenticate {

Auth-Type LDAP {
Idap

}

Reiniciar el Servicio

Una vez que hemos realizado todos los cambios necesarios debemos iniciar, reiniciar o

parar el servicio de LDAP de la siguiente manera:

invoke-rc.d slapd start
invoke-rc.d slapd restart

invoke-rc.d slapd stop
o]
[etc/init.d/slapd start

[etc/init.d/slapd restart
fetc/init.d/slapd stop
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INTERFAZ DE ADMINISTRACION PHPLDAPADMIN

PhpLDAPadmin es una herramienta basado en una interfaz WEB escrita en PHP, que
permite administrar de una forma sencilla un servidor LDAP desde cualquier lugar, a través
de un sencillo navegador WEB. Este cliente es phpLDAPadmin, aunque también se conoce

de forma abreviada como PLA.

PhpLDAPadmin dispone de una vista con forma de &rbol jerdrquico que permite recorrer
toda la estructura del directorio. Ademas, incorpora funciones de blusqueda avanzadas que
lo convierten en una herramienta intuitiva para consultar y administrar el directorio LDAP.

Al inicio del manual se procedio a instalar phpLDAPadmin, por lo que nos resta realizar las

configuraciones respectivas para establecer la conexion con el directorio LDAP.

Establecimiento de conexion de phpLDAPadmin con LDAP

Para establecer la conexion de phpLDAPadmin con el servidor LDAP debemos realizar

unos cambios de configuracién en el archivo config.php ubicado en el siguiente fichero:

letc/phpLDAPadmin/config.php

Realizamos los cambios que nos permita evaluar el directorio
“dc=utn,dc=edu,dc=ec”, tal como se indica en la Figura 323.
$servers->setValue('server','base’,array(‘'dc=example,dc=com));

$servers->setValue('login','bind_id','cn=admin,dc=example,dc=com’);

por,
$servers->setValue('server','base’,array('dc=utn,dc=edu,dc=ec");

$servers->setValue('login','bind_id','cn=admin,dc=utn,dc=edu,dc=ec");
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/* A conwvenient name that will appear in the tree wiewer and throughout
phpLDAPadmin to identify this LDAP server to users. =/
$servers-»setValue('server’, "'name’, 'My LDAP Server’);

/* Examples:
"ldap. example. com’,
‘ldaps://1dap. example. com/ ",
"1dapi: //%2fu5r%]uca]%2fuar%2fwun%2f1da i’
(Unix socket at /usr/]uca]/var/run/1dap) =y
$servers-s>setValue( 'server’, "host’, "127.0.0.1%);

/* The port your LDAP serwver listens on (no quotes). 389 is standard. =/
S/ Sservers-=setValue("server ', 'port',389);

/* Array of base DNs of your LDAP serwver. Leave this blank to have phpLDAPadmin
auto-detect it for you. =/
$servers->setValue( server', "base’, ‘de=utn,dc=edu,dc=ec’));

/* Four uptiuns for auth_type:

1. 'cookie': you will login via a web form, and a client-side cookie will
store yuur Togin dn and password.

2. 'session same as cookie but your login dn and password are stored on the
web server in a persistent session wvariable.

3. 'http': same as =session but your login dn and password are retrieved wia
HTTP authentication.

4. 'config': specify your login dn and password here in this config file. No
Togin will be required to use phpLDAPadmin for this server.

Choose wisely to protect your authentication information appropriately fTor
yvour situation. If wou choose 'cookie’, wour cookie contents will be
encrypted using blowfish and the secret wour specifty above as

session[ "blowfish']. =

jservers-»zetValue('login', "auth_type', 'ses=sion’);

/= The DN of the user for phpLDAFPadmin to bind with. For anonymous binds or
"cookie' or 'session' auth_twpes, LEAVE THE LOGIN_DN AND LOGIN_PAS5 BLANK. If
vou specify a login_attr in conjunction with a cookie or session auth_type,
then wou can also specify the bind_id/bind_pass here for searching the
directory for users (1e, it wour LDﬁP server does not allow anonymous binds. =/

sservers-»zetValue('login', "bind_id", 'cn=admin,dc=utn,dc=edu,dc=ec"

# Szervers-»setvValuel(’ log1n b1nd.1d’, cn=Manager dc—examp1e dc—cam );:

Figura 323 Conexion phpLDAPadmin - Servidor LDAP
Fuente: Sistema Operativo Debian 6.0.7
Login de Acceso
Una vez que hemos terminado de realizar las configuraciones respectivas podemos
acceder a la interfaz WEB desde cualquier navegador ingresando la siguiente direccion:
http://172.20.1.4/phpldapadmin
Y automaticamente nos aparece la interfaz grafica de phpLDAPadmin como se muestra en
la Figura 324.

“2Foap
Sadmin P ¥0@
Home | Purge caches | Show Cache

M My LDAP Server

- .
r login

=

P AP
=admin

Use the menu to the left to navigate

Credits | Documentation | Donate

1.2.0.5

sourceforge|

Figura 324 Interfaz principal phpLDAPadmin

Fuente: Sistema Operativo Debian 6.0.7
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En la parte izquierda de la pagina principal hacemos clic en el icono de “login” donde
ingresaremos la contrasefia de administrador configurada en el fichero
letc/freeradius/modules/Idap (Figura 325).

=P AP
 =admin 2 2 ¥#¥Q@

Home | Purge caches | Show Cache

& My LDAP Server Authenticate to server My LDAP Server
T login

Warning: This web connection is unencrypted.

Login DN:

I':' cn=admin,dc=utn,dc=edu.dc=ec

Password:

Anonymous I:‘

Authenticate

1.2.0.5

Figura 325 Ingreso de la contrasefia de Administrador

Fuente: Sistema Operativo Debian 6.0.7

Ahora que hemos ingresado la contrasefia de administrador, nos encontramos dentro de
la interfaz grafica donde se crearan algunos parametros (unidades organizativas, grupos)
que almacenaran todos los usuarios de la UTN a la red Eduroam.

=P AP
~ ®admin 2 2 ¥Q@

Home | Purge caches | Show Cache

g My LDAP Server @ @ Authenticate to server

Successfully logged into server.
@ 0B\ @ 4

schema search refresh info import export logout
Logged in as: cn=admin
# dc=utn, dc=edu,dc=ec (4) ‘_‘ p p

=admin

Use the menu to the left to navigate

Credits | Documentation | Donate

1.2.0.5

Figura 326 Login de Acceso realizado satisfactoriamente

Fuente: Sistema Operativo Debian 6.0.7
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Creacion de Unidades Organizativas
Para agregar una o varias Unidades Organizativas se debe crear un archivo con el formato
“Idif” con la informacién del nombre, el directorio raiz y los objetos principales de LDAP. A

continuacion se muestra el script de configuracion de las Unidades Organizativas creadas:

dn: ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
objectClass: top

objectClass: organizationalUnit

ou: ESTUDIANTES

dn: ou=DOCENTES,dc=utn,dc=edu,dc=ec
objectClass: top

objectClass: organizationalUnit

ou: DOCENTES

dn: ou=ADMINISTRATIVOS,dc=utn,dc=edu,dc=ec
objectClass: top
objectClass: organizationalUnit
ou: ADMINISTRATIVOS
Para agregar el grupo de Unidades Organizativas hacemos clic en el icono “import”
(Figura 327) que se encuentra en la parte superior izquierda que nos redirecciona a un

template para importar los ficheros .Idif o ingresarlos manualmente

M My LDAP Server ®
@ 0 H &

z=chema search refresh info import export logout

Logged in as: cn=admin

# dc=utn, dc=edu,dc=ec (4)

Figura 327 Seleccionamos el botén “import”

Fuente: Sistema Operativo Debian 6.0.7
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Una vez que se visualiza la siguiente pantalla, para importar podemos hacerlo de dos
maneras: la primera haciendo clic en “Examinar” donde seleccionamos el archivo .Idif y la
segunda es ingresando todo el archivo de configuracion en el espacio en blanco debajo de

la siguiente sentencia “Or paste your LDIF here” (Figura 328).

Import

Server: My LDAP Server

Select an LDIF file Examinar_ | Mo se ha seleccionado ningdn archiva.

Maximum file size 2M

Or paste your LDIF here

DDon't stop on errors

Proceed >»

Figura 328 Seleccion del fichero .Idif

Fuente: Sistema Operativo Debian 6.0.7
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Posteriormente luego de haber seleccionado el fichero, hacemos clic en el boton “Proceed

>>" como se puede ver en la Figura 329.

Import

: My LDAP Server

Select an LDIF file UnidadesOrganizativasUTN.Idif

Maximum file size 2M

Or paste your LDIF here

D Don't stop on errors

Proceed >>

Figura 329 Cargar el archivo .Idif de las Unidades Organizativas de la UTN
Fuente: Sistema Operativo Debian 6.0.7

Para finalizar nos muestra un mensaje indicando que se agregado correctamente las

Unidades Organizativas como se indica en la Figura 330.

Import

rver: My LDAP Server File: UnidadesOrganizativasUTN.ldif 228 bytes (LDIF Import)

Adding ou=ESTUDIANTES,dc=utn,dc=adu,dc=ac Success
Adding ou=DOCENTES,. dc=utn.dc=edu.dc=ec Success
Adding ou=ADMINISTRATIVOS, dc=utn,dc=adu,dc=ac Success

Figura 330 Carga exitosa de las Unidades Organizativas de la UTN

Fuente: Sistema Operativo Debian 6.0.7
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Para verificar que se ha agregado las Unidades Organizativas de Estudiantes, Docentes y
Administrativos, podemos fijarnos en el menu principal de phpLDAPadmin como se

muestra en la Figura 331.

M My LDAP Server @

E R @ 03 & &

schema search refresh info import export logout
Logged in as: cn=admin
= #® dc=utn, dc=edu, dc=ec (4)
= cn=admin

& ou=ADMINISTRATIVOS
& ou=DOCENTES
& ou=ESTUDIANTES

Create new entry here

Figura 331 Unidades Organizativas de la UTN creadas

Fuente: Sistema Operativo Debian 6.0.7

Creacion de Grupos por Facultades

Para agregar uno o varios grupos se debe crear un archivo con el formato “.Idif” con la
informacién del nombre, el directorio raiz y los objetos principales de LDAP. A continuacién

se muestra el script de configuracion de los Grupos por Facultades creados:

dn: cn=FICA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
objectclass: posixGroup

objectclass: top

cn: FICA

gidNumber: 100000

dn: cn=FACAE,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
objectclass: posixGroup

objectclass: top

cn: FACAE

gidNumber: 100001
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dn: cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
objectclass: posixGroup

objectclass: top

cn: FECYT

gidNumber: 100002

dn: cn=FICAYA,0u=ESTUDIANTES,dc=utn,dc=edu,dc=ec
objectclass: posixGroup

objectclass: top

cn: FICAYA

gidNumber: 100003

dn: cn=FCCSS,0u=ESTUDIANTES,dc=utn,dc=edu,dc=ec
objectclass: posixGroup

objectclass: top

cn: FCCSS

gidNumber: 100004

Para agregar los Grupos por Facultades hacemos clic en el icono “import” (Figura 332) que
se encuentra en la parte superior izquierda que nos redirecciona a un template para

importar los ficheros .Idif o ingresarlos manualmente.

% My LDAP Server ©

E Q@ @ o3 @ #

schema search refresh info import export logout

Logged in as: cn=admin

¥ dc=utn, dc=edu, dc=ec (4)

Figura 332 Seleccionamos el botdn “import”

Fuente: Sistema Operativo Debian 6.0.7
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Una vez que se visualiza la siguiente pantalla, para importar podemos hacerlo de dos
maneras: la primera haciendo clic en “Examinar” donde seleccionamos el archivo .Idif y la
segunda es ingresando todo el archivo de configuracion en el espacio en blanco debajo de

la siguiente sentencia “Or paste your LDIF here” (Figura 333).

Import

Server: My LDAP Server

Select an LDIF file Examinar_ | Mo se ha seleccionado ningiin archivo

Maximum fila siza 2M

Or paste your LDIF here

[ bon't stop on errors

Proceed >

Figura 333 Seleccion del fichero .ldif

Fuente: Sistema Operativo Debian 6.0.7

Posteriormente luego de haber seleccionado el fichero, hacemos clic en el botén “Proceed

>>" como se puede ver en la Figura 334.

Select an LDIF file Examinar_ | GruposFacultadesUTN.Idif

Masimum file size 2M

Or paste your LDIF here

[ pon't stop on arrers

Proceed »>

Figura 334 Cargar el archivo .Idif de los Grupos por Facultades

Fuente: Sistema Operativo Debian 6.0.7
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Para finalizar nos muestra un mensaje indicando que se agregado correctamente las

Unidades Organizativas como se indica en la Figura 335.

Import

Server: My LDAP Server File: GruposFacultadesUTN.Idif 616 bytes (LDIF Import)

Adding cn=FICA,ou=ESTUDIANTES.dc=utn,.dc=edu,.dc=ec Success
Adding cn=FACAE,ou=ESTUDIANTES, dc=utn,dc=edu,dc=ec Succes
Adding cn=FECY¥T,ou=ESTUDIANTES,dc=utn.dc=edu.dc=ec Succes
Adding en=FICAYA,cu=ESTUDIANTES.dc=utn.dc=edu.dc=ec Success
Adding cn=FCCS5,0u=ESTUDIANTES,.dc=utn,dc=edu,dc=ec Success

Figura 335 Carga exitosa de los Grupos por Facultades
Fuente: Sistema Operativo Debian 6.0.7

Para verificar que se han agregado los Grupos por Facultades, podemos fijarnos en el

menu principal de phpLDAPadmin como se muestra en la Figura 336.

g |
M My LDAP Server @

E @ @ 03 @ #

schema search refresh info import export logout
Logged in as: cn=admin

=# dc=utn, dc=edu, dc=ec (4)

 cn=admin
& ou=ADMINISTRATIVOS
& ou=DOCENTES

£ ou=ESTUDIANTES (5+)

cn=FACAE

cn=FCCS55

cn=FECYT

cn=FICA

cn=FICAYA

Create new entry here

Create new entry here

epPpER

Figura 336 Grupos por Facultades creados

Fuente: Sistema Operativo Debian 6.0.7
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Creacion de Grupos por Carreras

Para agregar uno o varios grupos se debe crear un archivo con el formato “.Idif” con la
informacién del nombre, el directorio raiz y los objetos principales de LDAP. A continuacién
se muestra el script de configuracion de los Grupos por Carreras creados:

HEH R T T R T R R

## FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS ##

HHHHH R R R R

dn: cn=CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE

COMUNICACION,cn=FICA,0u=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION

gidNumber: 100000

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE INGENIERIA EN
MECATRONICA,cn=FICA,0u=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE INGENIERIA EN MECATRONICA

gidNumber: 100000

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE INGENIERIA EN SISTEMAS
COMPUTACIONALES,cn=FICA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES
gidNumber: 100000

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE INGENIERIA
INDUSTRIAL,cn=FICA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE INGENIERIA INDUSTRIAL

gidNumber: 100000

objectclass: posixGroup

objectclass: top
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dn: cn=CARRERA DE INGENIERIA
TEXTIL,cn=FICA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE INGENIERIA TEXTIL

gidNumber: 100000

objectclass: posixGroup

objectclass: top

HHHHH R R R R
## FACULTAD DE CIENCIAS ADMINISTRATIVAS Y ECONOMICAS ##
HH A R R
dn: cn=CARRERA DE INGENIERIA
COMERCIAL,cn=FACAE,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE INGENIERIA COMERCIAL

gidNumber: 100001

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE INGENIERIA EN ADMINISTRACION PUBLICA DE
GOBIERNOS SECCIONALES,cn=FACAE,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE INGENIERIA EN ADMINISTRACION PUBLICA DE GOBIERNOS
SECCIONALES

gidNumber: 100001

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE INGENIERIA EN CONTABLIDAD Y AUDITORIA
CPA,cn=FACAE,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE INGENIERIA EN CONTABLIDAD Y AUDITORIA CPA
PRESENCIAL

gidNumber: 100001

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE INGENIERIA EN ECONOMIA MENCION
FINANZAS,cn=FACAE,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE INGENIERIA EN ECONOMIA MENCION FINANZAS
gidNumber: 100001

objectclass: posixGroup

objectclass: top
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dn: cn=CARRERA DE INGENIERIA EN
MERCADOTECNIA,cn=FACAE,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE INGENIERIA EN MERCADOTECNIA

gidNumber: 100001

objectclass: posixGroup

objectclass: top

HHHAHH R R R R R

## FACULTAD DE EDUCACION CIENCIA Y TECNOLOGIA ##

HH AR R R R R

dn: cn=CARRERA DE INGENIERIA GESTION Y DESARROLLO
SOCIAL,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE INGENIERIA GESTION Y DESARROLLO SOCIAL
gidNumber: 100002

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE INGENIERIA EN MANTENIMIENTO
AUTOMOTRIZ,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE INGENIERIA EN MANTENIMIENTO AUTOMOTRIZ
gidNumber: 100002

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE INGENIERIA EN MANTENIMIENTO
ELECTRICO,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE INGENIERIA EN MANTENIMIENTO ELECTRICO
gidNumber: 100002

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE LICENCIATURA EN ARTES
PLASTICAS,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE LICENCIATURA EN ARTES PLASTICAS
gidNumber: 100002

objectclass: posixGroup

objectclass: top
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dn: cn=CARRERA DE LICENCIATURA EN DISENO
GRAFICO,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE LICENCIATURA EN DISENO GRAFICO PRESENCIAL
gidNumber: 100002

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE LICENCIATURA EN DISENO Y
PUBLICIDAD,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE LICENCIATURA EN DISENO Y PUBLICIDAD PRESENCIAL
gidNumber: 100002

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE LICENCIATURA EN RELACIONES
PUBLICAS,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE LICENCIATURA EN RELACIONES PUBLICAS
gidNumber: 100002

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE
PSICOLOGIA,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE PSICOLOGIA

gidNumber: 100002

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE LICENCIATURA EN SECRETARIADO EJECUTIVO EN
ESPANOL,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE LICENCIATURA EN SECRETARIADO EJECUTIVO EN ESPANOL
gidNumber: 100002

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE INGENIERIA EN
TURISMO,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
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cn: CARRERA DE INGENIERIA EN TURISMO
gidNumber: 100002
objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE LICENCIATURA EN CONTABILIDAD Y
COMPUTACION,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE LICENCIATURA EN CONTABILIDAD Y COMPUTACION
gidNumber: 100002

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE LICENCIATURA EN EDUCACION
FISICA,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE LICENCIATURA EN EDUCACION FISICA
gidNumber: 100002

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE LICENCIATURA EN FISICO
MATEMATICO,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE LICENCIATURA EN FISICO MATEMATICO
gidNumber: 100002

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE LICENCIATURA EN
INGLES,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE LICENCIATURA EN INGLES

gidNumber: 100002

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE LICENCIATURA EN PSICOLOGIA EDUCATIVA Y O.
V.,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE LICENCIATURA EN PSICOLOGIA EDUCATIVAY O. V.
gidNumber: 100002
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objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE LICENCIATURA EN ENTRENAMIENTO
DEPORTIVO,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE LICENCIATURA EN ENTRENAMIENTO DEPORTIVO
gidNumber: 100002

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE LICENCIATURA EN
PARVULARIA,cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE LICENCIATURA EN PARVULARIA

gidNumber: 100002

objectclass: posixGroup

objectclass: top

B R R R T R R R R R R R R R
## FACULTAD DE INGENIERIA EN CIENCIAS AGROPECUARIAS Y AMBIENTALES
H#it

HHAHH B R R R R R R R R R R R R
dn: cn=CARRERA DE INGENIERIA
AGROINDUSTRIAL,cn=FICAYA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE INGENIERIA AGROINDUSTRIAL

gidNumber: 100003

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE INGENIERIA EN AGRONEGOCIOS AVALUOS Y
CATASTROS,cn=FICAYA,0u=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE INGENIERIA EN AGRONEGOCIOS AVALUOS Y CATASTROS
gidNumber: 100003

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE INGENIERIA EN
AGROPECUARIA,cn=FICAYA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec



cn: CARRERA DE INGENIERIA EN AGROPECUARIA
gidNumber: 100003
objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE INGENIERIA EN
BIOTECNOLOGIA,cn=FICAYA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE INGENIERIA EN BIOTECNOLOGIA

gidNumber: 100003

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE INGENIERIA EN ENERGIAS
RENOVABLES,cn=FICAYA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE INGENIERIA EN ENERGIAS RENOVABLES
gidNumber: 100003

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE INGENIERIA EN RECURSOS NATURALES
RENOVABLES,cn=FICAYA,0u=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE INGENIERIA EN RECURSOS NATURALES RENOVABLES
gidNumber: 100003

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE INGENIERIA
FORESTAL,cn=FICAYA,0u=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE INGENIERIA FORESTAL

gidNumber: 100003

objectclass: posixGroup

objectclass: top

ARARARARAHAAHAHHHHHHHHH A
## FACULTAD DE CIENCIAS DE LA SALUD ##
HHHHHHHHAHHHHHHHHHHHHHHHHHHAHHHAHAHAHHA

407
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dn: cn=CARRERA DE LICENCIATURA EN
ENFERMERIA,cn=FCCSS,0u=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE LICENCIATURA EN ENFERMERIA

gidNumber: 100004

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE LICENCIATURA EN TERAPIA FISICA
MEDICA,cn=FCCSS,o0u=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE LICENCIATURA EN TERAPIA FISICA MEDICA
gidNumber: 100004

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE
GASTRONOMIA,cn=FCCSS,o0u=ESTUDIANTES,dc=utn,dc=edu,dc=ec
cn: CARRERA DE GASTRONOMIA

gidNumber: 100004

objectclass: posixGroup

objectclass: top

dn: cn=CARRERA DE LICENCIATURA EN NUTRICION Y SALUD
COMUNITARIA,cn=FCCSS,0u=ESTUDIANTES,dc=utn,dc=edu,dc=ec

cn: CARRERA DE LICENCIATURA EN NUTRICION Y SALUD COMUNITARIA
gidNumber: 100004

objectclass: posixGroup

objectclass: top

Nota: El parametro “gidNumber” hace referencia a un codigo Unico con el que se crearon

los Grupos por Facultades; es decir, que cada carrera pertenece a su respectiva facultad.
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Para agregar los Grupos por Carreras hacemos clic en el icono “import” (Figura 337) que
se encuentra en la parte superior izquierda que nos redirecciona a un template para

importar los ficheros .Idif o ingresarlos manualmente.

® My LDAP Server ©
= @ 0H @ 4

schema search refresh info import export logout

Logged in as: cn=admin

¥ dc=utn,dc=edu, dc=ec (4)

Figura 337 Seleccionamos el botdn “import”

Fuente: Sistema Operativo Debian 6.0.7

Una vez que se visualiza la siguiente pantalla, para importar podemos hacerlo de dos
maneras: la primera haciendo clic en “Examinar” donde seleccionamos el archivo .Idif y la
segunda es ingresando todo el archivo de configuracion en el espacio en blanco debajo de

la siguiente sentencia “Or paste your LDIF here” (Figura 338).

Import

Server: My LDAP Server

Select an LDIF file Examinar. | No se ha seleccionado ninglin archivo.

Maximum file size 2M

Or paste your LDIF here

[Coont stap on errars

Proceed =>

Figura 338 Seleccion del fichero .Idif

Fuente: Sistema Operativo Debian 6.0.7



Posteriormente luego de haber seleccionado el fichero, hacemos clic en el botén “Proceed

>>" como se

puede ver en la Figura 339.

Import

My LDAP Server

Select an LDIF file GruposCarrerasU TN Idif

Maximum file size 2M

Or paste your LDIF here

Para finalizar nos muestra un mensaje indicando que se agregado correctamente las

[ pen't stop on =rrors

Proceed =>

Figura 339 Cargar el archivo .ldif de los Grupos por Carreras

Fuente: Sistema Operativo Debian 6.0.7

Unidades Organizativas como se indica en la Figura 340.

Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding
Adding

Import

My LDAP Server File: GruposCarrerasUTN.Idif 8,824 bytes (LDIF Import)

cn=CARRERA DE INGENIERIA EN ELECTRONICA ¥ REDES DE COMUNICACION,cn=FICA, ou=ESTUDIANTES, dc=utn,de=edu,dc=ec Su
cn=CARRERA DE INGENIERIA EN MECATRONICA,cn=FICA, ou=ESTUDIANTES, de=utn,dc==du,dc=ac Success

en=CARRERA DE INGEMIERIA EN SISTEMAS COMPUTACIONALES,cn=FICA,ou=ESTUDIANTES, de=utn,de=edu,de=sac S
en=CARRERA DE INGEMIERIA INDUSTRIAL,cn=FICA,ou=ESTUDIANTES, de=utn,de=edu,de=ac Su
en=CARRERA DE INGENIERTA TEXTIL,cn=FICA,ou=ESTUDIANTES, de=utn,de=adu, de=ac 5

en=CARRERA DE INGENIERIA COMERCIAL,cn=FACAE, ou=ESTUDIANTES, dc=utn,de=edu,dc=ec 5
en=CARRERA DE INGENIERIA EN ADMINISTRACION PUBLICA DE GOBIERNOS SECCIOMALES,cn=FACAE,ou=ESTUDIANTES,dc=utn,dc=ed
en=CARRERA DE INGENIERIA EN CONTABLIDAD ¥ AUDITORIA CPA PRESENCIAL,cn=FACAE, ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec Sux
cn=CARRERA DE INGENIERIA EN ECONOMIA MENCION FINANZAS,cn=FACAE.ou=ESTUDIANTES,dc=utn.dc=adu,dc=ec Su
cn=CARRERA DE INGENIERIA EN MERCADOTECNIA,cn=FACAE, ou=ESTUDIANTES de=utn,dc=edu,de=sc Succ

cn=CARRERA DE INGENIERIA GESTION ¥ DESARROLLO SOCIAL.cn=FECYT,0u=ESTUDIANTES,dc=utn,dc=adu,.dc=ac Su
en=CARRERA DE INGEMIERIA EN MANTENIMIENTO AUTOMOTRIZ,cn=FECYT,ou=ESTUDIANTES, dec=utn,de=edu,de=ac 5
cn=CARRERA DE INGENIERIA EN MANTENIMIENTO ELECTRICO,cn=FECYT,ou=ESTUDIANTES,dc=utn.dc=edu,dc=ec Success
en=CARRERA DE LICENCIATURA EN ARTES PLASTICAS,cn=FECYT,ou=ESTUDIANTES, de=utn,de=edu,de=ac Suc
en=CARRERA DE LICENCIATURA EN DISENG GRAFICO PRESENCIAL,cn=FECYT,0u=ESTUDIANTES,de=utn,dc=edu,dc=ec Sul
CARRERA DE LICENCIATURA EN DISENG ¥ PUBLICIDAD PRESENCIAL,cn=FECYT,ou=ESTUDIANTES, dc=utn,dc=edu,d
cn=CARRERA DE LICENCIATURA EN RELACIONES PUBLICAS,cn=FECYT,0u=ESTUDIANTES.dc=utn,dc=edu,dr=ec Su,
cn=CARRERA DE PSICOLOGIA, cn=FECYT,ou=ESTUDIANTES, de=utn,de=edu,dr==c Su;
cn=CARRERA DE LICENCIATURA EN SECRETARIADO EJECUTIVO EN ESPANOL.cn=FECYT,ou=ESTUDIANTES,dc=utn,dc=adu,dc=ec Suc
en=CARRERA DE INGENIERIA EN TURISMO,cn=FECYT,ou=ESTUDIANTES, de=utn,dc=edu,de=sc Succ
en=CARRERA DE LICENCIATURA EN CONTABILIDAD Y COMPUTACION,cn=FECYT,ou=ESTUDIANTES, de=utn,de=edu,de=ac Su,
en=CARRERA DE LICENCIATURA EN EDUCACION FISICA,cn=FECYT,0u=ESTUDIANTES, de=utn,de=edu,de=ac Suc

=

=

cn=CARRERA DE LICENCIATURA EN FISICO MATEMATICO,cn=FECYT,0u=ESTUDIANTES, dc=utn,dc=edu,dc=ec Su
en=CARRERA DE LICENCIATURA EN INGLES,cn=FECYT,0u=ESTUDIANTES,de=utn,dc=edu,de=ec Suc
CARRERA DE LICENCIATURA EN PSICOLOGIA EDUCATIVA ¥ O. V., cn=FECYT,0u=ESTUDIANTES, dc=utn,dc=edu,dc=ec S
€n=CARRERA DE LICENCIATURA EN ENTREMAMIENTO DEPORTIVO,cn=FECYT,ou=ESTUDIANTES, de=utn, de=edu,de=eac Suc
cn=CARRERA DE LICENCIATURA EN PARVULARIA, cn=FECYT,ou=ESTUDIANTES, de=utn,de==du,dec==c Su
en=CARRERA DE INGENIERIA AGROINDUSTRIAL, cn=FICAYA,ou=ESTUDIANTES, de=utn,de==du,de=ac Su
cn=CARRERA DE INGENIERIA EN AGRONEGOCIOS AVALUOS ¥ CATASTROS.cn=FICAYA,ou=ESTUDIANTES, d
en=CARRERA DE INGENIERTA EN AGROPECUARIA,cn=FICAYA, ou=ESTUDIANTES,de=utn,de=adu,de=ac Su

=

tn,dc=edu,dc=ac Succ:

cn=CARRERA DE INGENIERIA EN BIOTECNOLOGIA,cn=FICAYA,0u=ESTUDIANTES, dr=utn,dc=edu,dc=ec Suc

c S

cn=CARRERA DE INGENIERIA EN ENERGIAS RENOVABLES,cn=FICAYA,0u=ESTUDIANTES,dc=utn,dc=edu, dc:
en=CARRERA DE INGENIERIA EN RECURSOS NATURALES RENOVABLES,cn=FICAYA,0u=ESTUDIANTES,dc=utn,dc=edu,dc=ec Su
du, ds
cn=CARRERA DE LICENCIATURA EN ENFERMERLA,cn=FCCSS, cu=ESTUDIANTES, de=utn,dc==du,de==c Succe:

cn=CARRERA DE INGENIERIA FORESTAL.cn=FICAYA,cu=ESTUDIANTES,dc=utn,d; ec Su

=ac Su

€n=CARRERA DE LICENCIATURA EN TERAPIA FISICA MEDICA,cn=FCCSS, ou=ESTUDIANTES,de=utn, dc=adu,d;
en=CARRERA DE GASTRONOMIA,cn=FCCSS,ou=ESTUDIANTES, de=utn, de=edu, de=ac Succ
cn=CARRERA DE LICENCIATURA EN NUTRICION ¥ SALUD COMUNITARIA, cn=FCCSS, ou=ESTUDIANTES, de=utn, de=adu,de=sac Suc:

Figura 340 Carga exitosa de los Grupos por Carreras

Fuente: Sistema Operativo Debian 6.0.7
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Para verificar que se han agregado los Grupos por Facultades, podemos fijarnos en el

menu principal de phpLDAPadmin como se muestra en la Figura 336.

M My LDAP Server ©®
@ 0H @ 4

schema search refresh info import export logout
Logged in as: cn=admin

EH® de=utn, dc=edu, dc=ec (4)

= cn=admin

& ou=ADMINISTRATIVOS

& ou-DOCENTES
=@ ou=ESTUDIANTES (5)

28 cn=FACAE (5+)

& cn=CARRERA DE INGENIERIA COMERCIAL

& cn=CARRERA DE INGENIERIA EN CONTABLIDAD Y AUDITORIA CPA PRESENCIAL
& cn=CARRERA DE INGENIERIA EN ECONOMIA MENCION FINANZAS
& cn—CARRERA DE INGENIERIA EN MERCADOTECNIA

& cn=CARRERA DE INGENIERIA EN ADMINISTRACION PUBLICA DE GOBIERNOS SECCIONALES

Figura 341 Grupos por Carreras creados

Fuente: Sistema Operativo Debian 6.0.7

Creacién de Usuarios de la UTN

Para agregar uno o varios usuarios se debe crear un archivo con el formato “.Idif" con la

informacion de nombres, apellidos, carrera, facultad, mail institucional, cédula, el directorio

raiz y los objetos principales de LDAP. A continuacién se muestra como ejemplo el script

de configuracion de un usuario creado:

dn: cn=Edwin Vinicio Guerra Morales,cn=CARRERA DE INGENIERIA EN

ELECTRONICA Y REDES DE
COMUNICACION,cn=FICA,ou=Estudiantes,dc=utn,dc=edu,dc=ec
cn: Edwin Vinicio Guerra Morales

description: Ingenieria En Electronica Y Redes De Comunicacion
mail: evguerram@utn.edu.ec

objectClass: person

objectClass: uidObject

objectClass: top

objectClass: radiusprofile

objectClass: inetOrgPerson

radiusTunnelMediumType: IEEE-802
radiusTunnelPrivateGroupld: 128

radiusTunnelType: VLAN

sn: Guerra Morales

uid: prueba@utn.edu.ec

userPassword: 0123456789
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Para agregar uno o varios usuarios hacemos clic en el icono “import” (Figura 342) que se

encuentra en la parte superior izquierda que nos redirecciona a un template para importar

los ficheros .Idif o ingresarlos manualmente.

® My LDAP Server @

B @ @ 0@ &

schema search refresh info import export logout

Logged in as: cn=admin

¥ dc=utn,dc=edu, dc=ec (4)

Figura 342 Seleccionamos el botén “import”
Fuente: Sistema Operativo Debian 6.0.7

Una vez que se visualiza la siguiente pantalla, para importar podemos hacerlo de dos

maneras: la primera haciendo clic en “Examinar” donde seleccionamos el archivo .Idif y la

segunda es ingresando todo el archivo de configuracion en el espacio en blanco debajo de

la siguiente sentencia “Or paste your LDIF here”. Posteriormente luego de haber

ingresado el usuario, hacemos clic en el botén “Proceed >>" como se puede ver en la

Figura 343.

Import

Server: My LDAP Server

Select an LDIF file Seleccionar archive |No se eligié archivo

Maximum file size 2M

Or paste your LDIF here

dn: cn=Edwin Vinicioc Guerra Morales,cn=CARRERA DE INGENIERIA EM ELECTROMICA ¥ REDES DE
COMUNICACION, cn=FICA,cu=Estudiantes,dc=utn,dc=edu,dc=ec

cn: Edwin Vinicio Guerra Morales

description: Ingenieria En Electronica Y Redes De Comunicacion
mail: evguerram@utn.edu.ec

cbjectClass: person

objectClass: uidObject

cbjectClass: top

objectClass: radiusprofile

cbjectClass: inetOrgPerson

radiusTunnelMediumType: IEEE-882

radiusTunnelPrivateGroupId: 128

radiusTunnelType: VLAN

sn: Guerra Morales

uid: prueba@utn.edu.ec

userPassword: @123456789

Don't stop on errors

Proceed >>

Figura 343 Cargar el archivo .Idif de un Usuario UTN

Fuente: Sistema Operativo Debian 6.0.7
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Para finalizar nos muestra un mensaje indicando que se agregado correctamente el

Usuario UTN en la Unidad Organizativa Estudiantes como se indica en la Figura 344.

Import

Server: My LDAP Server File: STDIN 552 bytes (LDIF Import)

Adding cn=Edwin Vinicio Guerra Morales,cn=CARRERA DE INGEMIERIA EM ELECTROMNICA ¥ REDES DE
COMUNICACION,cn=FICA, cu=Estudiantes, dc=utn,dc=edu,de=ac Succ

Figura 344 Carga exitosa de un Usuario UTN

Fuente: Sistema Operativo Debian 6.0.7

Para verificar que el usuario se ha agregado, podemos fijarnos en el menu principal de

phpLDAPadmin como se muestra en la Figura 345.

M My LDAP Server @
@ 0 H @ 4

schema search refresh info import export logout
Logged in as: cn=admin

= # de=utn, dc=edu, dc=ec (5)
= cn=admin
& ou=ADMINISTRATIVOS
& ou=DOCENTES

58 ou=Estudiantes {1+)

=8 cn=FACAE (5)
=& cn=Fccss (4)
w & cn=FECYT (17)
=@ cn=FICA (1+)

=@ cn=CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION (1+)
g cn=Edwin Vinicio Guerra Morales
Create new entry here
@& cn=CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION {1+)
& cn=CARRERA DE INGENIERIA EN MECATRONICA
# cn=CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES
& cn=CARRERA DE INGENIERIA INDUSTRIAL
& cn=CARRERA DE INGENIERIA TEXTIL
Create new entry here
=& cn=FICA (1)
=@ cn=FICAYA (7)
Create new entry here
=& ou=Estudiantes {1+)
Create new entry here

Figura 345 Usuario UTN creado

Fuente: Sistema Operativo Debian 6.0.7
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Modificacion de Grupos
En primer lugar para la creacién de grupos debemos modificar el ID que se encuentra

dentro del archivo siguiente:

letc/phpldapadmin/templates/creation/posixGroup.xml

Una vez que hemos ingresado nos dirigimos a la siguiente linea:
<readonly>1</readonly>

En la cual reemplazamos el 1 por el 0 como se verifica a continuacion:

<readonly>0</readonly>

Para editar la informacion nos ingresamos haciendo un clic en el grupo que deseamos
modificar, donde nos visualizara la ventana que se indica en la Figura 346 en la cual

seleccionamos “Default”. A continuacién se presenta un ejemplo con el grupo “cn=FICA”".

cn=FICA

Server: My LDAP Server Distinguished Name:
cn=FICA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

Select a template to edit the entry

Templates: 0 % Generic: Address Book Entry

) & Default

@) 3 Generic: Posix Group

Figura 346 Ventana de Seleccion de un Template para editar o eliminar la entrada de un
Grupo

Fuente: Sistema Operativo Debian 6.0.7

De esta manera ingresamos a los parametros de configuracion del grupo “cn=FICA” donde
podemos realizar los cambios necesarios editando cada uno de los campos requeridos
(Figura 347) y actualizamos haciendo clic en el botén “Update Object” ubicado en la parte

inferior del mismo template.
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cn=FICA

Server: My LDAP Server Distinguished Name: en=FICA,cu=ESTUDIANTES,dc=utn,dc=adu,dc=ec
Template: Default

® Refresh # show internal attributes
% Switch Template @) Export
Copy or move this entry @ Delete this entry
& Rename o Compare with another entry
Create a child entry [& Add new attribute
¥ Hint: To delete an attribute, empty the text fie and Ccllc &
L view 5 children @ Export subtree
¥ Hint: To view the schema for an attnbute, chck the attnbute name

cn
FICA *
(add value)
(rename)
gidNumber required
100000
objectClass required
@ posiGroup (structural)
(4] |tup
(add value)
Update Object

Figura 347 Informacion del Grupo “cn=FICA”

Fuente: Sistema Operativo Debian 6.0.7

Modificacion de Usuarios
En primer lugar para la creacion de usuarios debemos modificar el ID que se encuentra

dentro del archivo siguiente:
letc/phpldapadmin/templates/creation/posixAccount.xml

Una vez que hemos ingresado nos dirigimos a la siguiente linea:
<readonly>1</readonly>

En la cual reemplazamos el 1 por el 0 como se verifica a continuacion:

<readonly>0</readonly>
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Para editar la informacion nos ingresamos haciendo un clic en el usuario que deseamos
modificar, donde nos visualizara la ventana que se indica en la Figura 348 en la cual
seleccionamos “Default”. A continuacion se presenta un ejemplo con el usuario “cn=Edwin

Vinicio Guerra Morales”.

cn=Edwin Vinicio Guerra Morales

Server: My LDAP Server Distinguished Name: cn=Edwin Vinicio Guerra
Morales,cn=CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE
COMUNICACION,cn=FICA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

Select a template to edit the entry

Templates: 0 % Generic: Address Book Entry

O LH. Default

O ﬁ Generic: Posix Group

Figura 348 Ventana de Seleccién de un Template para editar o eliminar la entrada de un
Usuario

Fuente: Sistema Operativo Debian 6.0.7

De esta manera ingresamos a los pardmetros de configuracién del usuario “cn=Edwin
Vinicio Guerra Morales” donde podemos realizar los cambios necesarios editando cada
uno de los campos requeridos (Figura 349) y actualizamos haciendo clic en el botén

“Update Object” ubicado en la parte inferior del mismo template.
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cn=Edwin Vinicio Guerra Morales

Server: My LDAP Server Distinguished Name: cn=Edwin Vinicio Guerra Morales,cn—CARRERA DE INGENIERIA EN ELECTRONICA Y
REDES DE COMUNICACION,cn=FICA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
Template: Default

& Refresh # Show internal attributes
‘% Switch Template @ Export
Copy or move this entry @ Delete this entry
& Rename & Compare with another entry
Create a child entry & Add new attribute
7 Hint: To de o - 4 ek save

cn rzauired: rdn
Edwin Vinicio Guerra Marales *
(add value)
(rename)

description

Ingenieria En Electronica Y Redes De
Comunicacion

(add value)

Email

evguerram@utn.edu.ec

(add value)

objeciClass requirsd

5] Iperson

JuidObject

@

@ |top

9 Iradiuspmﬁle
@

inetOrgPersan (structural)

(add value)

Password aliaz

clear v

Chack password...

(add value)

radiusTunnelMediumType

|IEEE-2802

(add value)

radiusTunnelPrivateGroupId

|12
(add value)

radiusTunnelType

[viLan
(add value)

sn raquirsd

|Guerra Morales

(add value)

User Name alizs. raquirsd

Ievguerram@utn,edu,ec
(add value)

Update Object

Figura 349 Informacién del Usuario “cn=Edwin Vinicio Guerra Morales”

Fuente: Sistema Operativo Debian 6.0.7
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Eliminacion de Grupos

Para eliminar un grupo hacemos clic sobre el mismo, donde nos visualizara la ventana que
se indica en la Figura 350 en la cual seleccionamos “Default”. A continuacidn se presenta
un ejemplo con el grupo “cn=CARRERA DE INGENIERIA EN ELECTRONICA Y REDES
DE COMUNICACION”.

cn=CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE
COMUNICACION

Server: My LDAP Server Distinguished Name: cn=CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE
COMUNICACION,cn=FICA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

Select a template to edit the entry

T @] % Generic: Address Book Entry

O & Default

O ﬁ Generic: Posix Group

Figura 350 Ventana de Seleccion de un Template para editar o eliminar la entrada de un
Grupo

Fuente: Sistema Operativo Debian 6.0.7

De esta manera ingresamos a los parametros de configuracion del grupo “cn= CARRERA
DE INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION”, donde podemos
realizar los cambios necesarios editando cada uno de los campos requeridos o para
eliminar el grupo si asi lo deseamos haciendo clic en “Delete this entry” como se muestra
en la FIGURA 351.

cn=CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE
COMUNICACION

Server: My LDAP Server Distinguished Name: en=CARRERA DE INGENIERIA EN ELECTRONICA ¥ REDES DE
COMUNICACION,cn=FICA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec
Template: Default

® Refresh # Show internal attributes

% Switch Template % Export

Copy or move this entry @ Delete this entry

E rRename & Compare with another entry
Create a child entry & Add new attribute

FIGURA 351 Eliminar el Grupo “cn=CARRERA DE INGENIERIA EN ELECTRONICA Y
REDES DE COMUNICACION”
Fuente: Sistema Operativo Debian 6.0.7
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En la siguiente ventana de informacién nos pregunta si estamos seguros de que queremos
eliminar el grupo “cn= CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE

COMUNICACION?", si es asi, hacemos clic en “Delete” como se indica en la Figura 352.

Delete cn=CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE
COMUNICACION

Server: My LDAP Server  Distinguished Name: cn=CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE
COMUNICACION,cn=FICA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

Are you sure you want to permanently delete this object?

Server: My LDAP Server

cn=CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE
--------- COMUNICACION,cn=FICA,0u=ESTUDIANTES,dc=utn,dc=edu,dc=ec

Delete Cancel

Figura 352 Confirmacién para la eliminacién de un Grupo

Fuente: Sistema Operativo Debian 6.0.7

Finalmente nos muestra un mensaje de confirmacibn de que se ha eliminado

satisfactoriamente el grupo del directorio LDAP (Figura 353).

O Delete DN

Successfully deleted DN en=CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE
COMUNICACION,cn=FICA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

Figura 353 Mensaje de confirmacion de que se ha eliminado el Grupo exitosamente

Fuente: Sistema Operativo Debian 6.0.7

Eliminaciéon de Usuarios
Para eliminar un usuario hacemos clic sobre el mismo, donde nos visualizara la ventana
gue se indica en la Figura 354 en la cual seleccionamos “Default”. A continuacién se

presenta un ejemplo con el usuario “cn=Edwin Vinicio Guerra Morales”

ch=Edwin Vinicio Guerra Morales

Server: My LDAP Server Distinguished Name: cn=Edwin Vinicio Guerra
Morales,cn=CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE
COMUNICACION,cn=FICA,ou=ESTUDIANTES, dc=utn,dc=edu, dc=ec

Select a template to edit the entry

ESrpiatess [ % Generic: Address Book Entry

) el Default

b ﬁ Generic: Posix Group

Figura 354 Ventana de Seleccién de un Template para editar o eliminar la entrada de un
Grupo

Fuente: Sistema Operativo Debian 6.0.7
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De esta manera ingresamos a los parametros de configuracion del usuario “cn=Edwin
Vinicio Guerra Morales”, donde podemos realizar los cambios necesarios editando cada
uno de los campos requeridos o para eliminar el usuario si asi lo deseamos haciendo clic

en “Delete this entry” como se muestra en la Figura 355.

cn=Edwin Vinicio Guerra Morales

Server: My LDAP Server Distinguished Name: en=Edwin Vinicio Guerra Morales,cn=CARRERA DE INGENIERIA
EN ELECTRONICA Y REDES DE COMUNICACION,cn=FICA,ou=ESTUDIANTES, dc=utn,dc=edu,dc=ec
Template: Default

® Refresh # show internal attributes

% Switch Template % Export

Copy or move this entry @ Delete this entry

E rRename @ Compare with another entry
Create a child entry L& Add new attribute

Figura 355 Eliminar el usuario “cn=Edwin Vinicio Guerra Morales”

Fuente: Sistema Operativo Debian 6.0.7

En la siguiente ventana de informacién nos pregunta si estamos seguros de que queremos
eliminar el usuario “cn=Edwin Vinicio Guerra Morales”, si es asi, hacemos clic en “Delete”

como se indica en la Figura 356.

Delete cn=Edwin Vinicio Guerra Morales

Server: My LDAP Server Distinguished Name: cn=Edwin Vinicio Guerra Morales,cn—CARRERA DE INGENIERIA EN
ELECTRONICA ¥ REDES DE COMUNICACION,cn=FICA,ou—ESTUDIANTES,dc=utn,dc—edu,dc=ec

Are you sure you want to permanently delete this object?

Server: My LDAP Server

cn=Edwin Vinicio Guerra Morales,cn=CARRERA DE INGENIERIA EN ELECTRONICA
--------- Y REDES DE COMUNICACION,cn=FICA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

Delete Cancel

Figura 356 Confirmacion para la eliminaciéon de un Usuario
Fuente: Sistema Operativo Debian 6.0.7
Finalmente nos muestra un mensaje de confirmacion de que se ha eliminado
satisfactoriamente el usuario del directorio LDAP (FIGURA 357).

O Delete DN

Successfully deleted DN cn=Edwin Vinicio Guerra Morales,cn=CARRERA DE INGENIERIA EN
ELECTRONICA Y REDES DE
COMUNICACION,cn=FICA,ou=ESTUDIANTES,dc=utn,dc=edu,dc=ec

FIGURA 357 Mensaje de confirmacion de que se ha eliminado el Usuario exitosamente

Fuente: Sistema Operativo Debian 6.0.7
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