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RESUMEN

El presente Informe Técnico plantea una propuesta para el disefio de un Sistema de
Puntos de Acceso Inalambricos de Acceso Publico (Hotspot), para las instalaciones de la
Direccién de Titulacion de Tierras y Catastro Rural, que al no contar con dicho sistema,
el personal sufre problemas a la hora de querer conectarse a la red y por ende la falta de
informacion oportuna, pérdida de tiempo e incomodidad en las personas. Dada la
problematica, es indispensable el uso de una alternativa tecnoldgica economica y
eficiente a fin de asegurar que el personal tenga acceso a Internet, cuente con la
informacion oportuna en tiempo real y sean mas eficientes incrementando la

productividad.

El objetivo principal del presente Informe Técnico es disefiar un Sistema de Puntos de
Acceso Inalambricos de Acceso Publico (Hotspot) para la Direccion de Titulacion de
Tierras y Catastro Rural, por tal motivo, se realizard un estudio de las principales
tecnologias y estandares de comunicaciones inaldmbricas en la actualidad como: IEEE
802.11 en sus especificaciones 802.11a, 802.11b y 802.11g, se describira los principales
métodos de seguridad inalambricos, se seleccionard la tecnologia y un estandar de

seguridad, teniendo en consideracion los requerimientos de la institucion.

Para el disefio de un Sistema de Puntos de Acceso Inalambricos de Acceso Publico

(Hotspot) el presente Proyecto tiene cuatro capitulos:

El primer capitulo define los aspectos generales del presente informe, y los objetivos
que se desea lograr. El segundo capitulo define el marco teorico y describe la tecnologia
a usar. El tercer capitulo describe la Institucion en estudio. El cuarto capitulo menciona
el analisis actual de la Red y describe su funcionamiento. El quinto capitulo define la

arquitectura y el disefio de la red a realizar.



INTRODUCCION

La gran aceptacion en el mercado y el rapido desarrollo de las tecnologias inaldmbricas
802.11 (Wi-Fi), 802.15. (Bluetooth), 802.16 (Wimax) etc, ha revolucionado las
comunicaciones a nivel mundial al brindar gran flexibilidad y movilidad a usuarios que
necesitan acceder a Internet, a su informacién en cualquier lugar, parte y a cualquier

hora.

Cualquier usuario legitimo puede conectarse a una red inaldmbrica facilmente y asi

puede transmitir y recibir datos, voz y video en tiempo real.

En la actualidad la Direccion de Titulacion de Tierras y Catastro Rural. Cuenta con una
red que estd conectada a la red LAN de la Direccion Regional de Agricultura Junin la
cual se encuentra de manera desordenada, esto impide el buen desempefio de las labores
de los trabajadores de la misma. Esta red genera dificultad para acceder a la
informacion de manera oportuna y en tiempo real, suméandole a esto la lentitud de la red
LAN. La Institucion no cuenta con puntos de acceso inalambricos y esto representa un
problema ya que la Direccion de Titulacion de Tierras y Catastro Rural al igual que
muchas de las entidades de la Region deben de estar a la vanguardia en lo que se refiere

a tecnologia.

Ante los posibles requerimientos de la Institucion y dada la necesidad de contar con un
Hotspot, éste debe brindar servicios como el acceso a Internet, seguridad, segmentacion
de usuarios, manejo centralizado, gran cobertura, versatilidad de infraestructura y
escalabilidad. Por otro lado el de mejorar la calidad del servicio a Internet. Entonces
resulta necesario el disefio de un Hotspot que permita brindar y satisfacer los servicios
antes mencionados para el personal de la Direccion de Titulacion de Tierras y Catastro

Rural
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1.1.

CAPITULO I

ASPECTOS GENERALES

IDENTIFICACION DEL PROBLEMA

La constante expansion de las redes de area local y el crecimiento que se viene
dando en el desarrollo de las comunicaciones moviles ha motivado la busqueda de
nuevas soluciones de conectividad. Este crecimiento continia a paso acelerado a

medida que se desarrollan mercados emergentes.

Una de las soluciones que comienza a tener auge importante son las Redes
Inalambricas 6 Wireless LAN (WLAN), basadas en el estandar IEEE 802.11, una de
las principales funciones de este tipo de redes es proporcionar conectividad y acceso a
las redes cableadas (Ethernet) proveyéndoles de la flexibilidad y de la movilidad que

ofrecen las comunicaciones inalambricas.

El reciente aumento en la implementacion de redes inaldmbricas nos obliga a
contemplar con més cuidado el aspecto de la seguridad en este tipo de redes. Asi como
en el caso de las tipicas redes de datos con cables, tiene que asegurarse que los
usuarios de una red inaldmbrica se encuentren conectados a ésta de una manera segura,
teniendo en cuenta que ahora el medi de transmision ya no se restringe a un cable, sino
que se encuentra en todo el ambiente que lo rodea. Debe de comprobarse que el

usuario sea quien dice ser (autenticacion), que solo tenga acceso a los recursos que le

16



1.2

1.3.

corresponda (autorizacidon) y también llevar a cabo un registro de las actividades que
haga dentro de la red (contabilidad); realizando todo esto de una manera segura y sin
que sujetos ajenos a la red puedan estar leyendo informacion confidencial ni mucho

menos tratar de modificarla.

En la Instituciéon existen servicios que requieren ser usados por el personal como
acceso a internet, correo electronico, descarga y trasferencia de archivos, etc. De igual
manera existen actividades propias de la institucion que necesitan de puntos de acceso
a la red alambrica pero solo se cuenta con puntos de acceso limitados con lo cual surge
incomodidad y malestar no solo por el personal sino también por las personas ajenas a
la institucion.

En la actualidad la Institucion en la cual se disefiara el Hotspot, no cuenta con una red
inaldmbrica de acceso a Internet, la problemdtica de disefio se extiende desde
implementar una topologia nueva y seleccionar los equipos necesarios para afiadir a la
red, porque es importante la confidencialidad de la informacion y debido a multiples
ataques de personas mal intencionadas a nivel mundial que buscan borrar, manipular,
espiar y dafiar archivos importantes asi como obtener contrasefias y usarlas a su
beneficio es necesario implementar un sistema de seguridad robusto que pueda eludir
de manera confiable los ataques de personas no autorizadas, asi el disefio sera eficiente

y confiable.

Por otro lado existe una consideracion importante que se debe tener presente con este
trabajo es que las redes inaldmbricas no pretenden sustituir a las redes tradicionales,
sino complementarlas. En este sentido, buscamos proporcionar facilidades no
disponibles en los sistemas cableados y permitir la coexistencia de ambos tipos de

red.

FORMULACION DEL PROBLEMA

(En qué medida el disefio de un Sistema de Puntos de Acceso Inalambricos de Acceso
Publico (Hotspot) contribuird en beneficio de la Direccion de Titulacion de Tierras y

Catastro Rural?

OBJETIVOS

17



1.3.1. OBJETIVO GENERAL

Disefiar un Sistema de Puntos de Acceso Inaldmbricos de acceso publico
(Hotspot) que garantice los niveles de cobertura, seguridad y rendimiento para

la Direccion de Titulacion de Tierras y Catastro Rural.
1.3.2. OBJETIVOS ESPECIFICOS

e Seleccionar la tecnologia adecuada: Es necesario la utilizacion de tecnologias
inalambricas especialmente disefiadas para redes de computadoras de area local
y buscar la adaptacion de éstas para una aplicacion en particular. La red de
computadoras debe tener como caracteristicas: la facil instalacion y adaptacion
de la red a nuevas infraestructuras, asi como modularidad, escalabilidad y

politicas de seguridad.
¢ Determinar la ubicacion de las estaciones (Access Point): Se debe elaborar

un plan de ubicacion que debe considerar la cobertura de sefial tanto como la
utilizacion minima de Access point; una vez definido el plan de ubicacion se
debe realizar el reconocimiento de la infraestructura para ver si es posible
ubicarlo en ese punto. La ubicacion de cada estacion dependerd de la

infraestructura.

e Establecer la viabilidad econémica: se debe buscar un disefio con
tecnologias adecuadas a bajo costo tomando en cuenta las necesidades, el

entorno y capacidades adquisitivas.
1.4. JUSTIFICACION

Es por eso que las instituciones publicas y privadas tanto como las empresas, han
optado por este sistema de red tan innovador que les permitira alcanzar un rendimiento
mas optimo en el desempefio de sus multiples labores que a diario realizan. Todo esto
con el fin de satisfacer sus necesidades y al mismo tiempo poder competir en el
mercado que hoy en dia busca soluciones mas rapidas y eficaces para sus demandas.
Ya que el disefio de un Hotspot permitira la mejora en cuanto a transmision y

comunicacion de datos entre sus areas, trayendo consigo un mejor servicio.

Hoy en dia las entidades en mencién se dan cuenta de que la manera mas facil de
ahorrar tiempo, dinero y esfuerzo en el manejo de informacion es haciéndolo mediante
el uso de una red y que mejor si ésta, utiliza dispositivos inaldmbricos, ya que es un

problema reestructurar su red mediante un tendido de cableado, por lo que en

18



ocasiones se tienen que perforar y ranurar paredes, techos y muchas veces la estructura

de los edificios.

Este disefio de un Hotspot permitira a la Direccion de Titulacion de Tierras y Catastro
Rural intercomunicarse con todas sus areas minimizando costos y mejorando el
desempefio de sus labores. Por ello es indispensable contar con una red inaldmbrica
que complemente el uso del cableado, para contar con un sistema moderno, seguro,

rapido y efectivo que le den la tan ansiada solucion a todos sus problemas.
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Por eso se propone instalar tres puntos de acceso (Access point) D-link DWL — 2100
AP, y a cada maquina que estara en la red se le colocara una tarjeta de red PCI D-Link
DGE-528T Gigabit Ethernet 10/100/1000 Mbps, las antenas se colocaran
estratégicamente, con esto se tendrd sefial en todo el espacio de la

institucidon y de esta manera las maquinas y el equipo inalambrico tendran conexion.

1.5. PLANTEAMIENTO DE LA SOLUCION TECNOLOGICA

La solucién para el presente trabajo de investigacion es realizar el disefio de un
Sistema de Puntos Acceso Inaldmbricos de Acceso Publico (Hotspot) que permita el

acceso a internet, la transferencia de informacion y de comunicacion en tiempo real.
L.6. METODOLOGIA

El presente Informe estd enmarcado dentro de una serie de pasos que guian el
desarrollo del Proyecto, después de la revision de algunas metodologias enfocadas en
el tema de redes se ha decidido aplicar la metodologia para el Analisis, Arquitectura y
Disefio de Redes de James McCabe Tercera Edicion, que consta de tres fases: Analisis,

Arquitectura y Disefio.

Fase de Analisis
» Recabar requerimientos.
» Definir las aplicaciones que se ejecutaran en forma distribuida.
» Caracterizar como usan los usuarios las aplicaciones, definir métricas para
medir el desempeiio.
» Distinguir entre requerimientos de servicio: Entradas y Salidas.
» Definir flujos, establecer las fronteras de flujo.

Fase de Arquitectura

Evaluar opciones de disefio del cableado

Seleccionar la ubicacion de los equipos

Realizar el diagrama fisico de la red

Incorporar las estrategias de enrutamiento con base en los flujos

Optimizar flujos de enrutamiento

Desarrollar una estrategia de asignacion de direcciones, asignar las direcciones
Desarrollar una estrategia detallada de enrutamiento

Entrada: algoritmos de enrutamiento disponibles

VVVVVVYVYY

Fase de Diseno
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VVVVVVVVVY

Establecer metas de disefo.- Desarrollar criterios para evaluacion de

tecnologias:

Costo, rapidez, confiabilidad, etc.

Realizar la seleccion de tecnologias.

Integrar mecanismos de interconexion.

Integrar aspectos de administracion y seguridad al disefio.
Incorporar analisis de riesgos y planificacion de contingencias.
Evaluar opciones de disefio del cableado.

Seleccionar la ubicacion de los equipos.

Realizar el diagrama fisico de la red.

Incorporar las estrategias de enrutamiento con base en los flujos.
Optimizar flujos de enrutamiento.

Desarrollar una estrategia detallada de enrutamiento.
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CAPITULO 11

MARCO TEORICO

2.1. CONCEPTO DE REDES

Las redes de computadoras no son mas que un conjunto de medios para proporcionar
servicios de telecomunicaciéon entre cierto numero de ubicaciones. Una ubicacion
(fija 0 movil) es conocida como punto de terminacion de red o simplemente "ptr". Asi
pues, podriamos ver una red como algo abstracto que ofrece un determinado servicio
en puntos de terminacion de red. También puede definirse como un conjunto de
equipos informadticos y software conectados entre si por medio de dispositivos
fisicos que envian y reciben impulsos eléctricos, ondas electromagnéticas o cualquier
otro medio para el transporte de datos, con la finalidad de compartir informacion,

recursos y ofrecer servicios. En la figura 2.1 se muestra el disefio de una Red. [1]

USUARIOS REMOTOS SEDE

GERENCIA

< e
ij}!

SIN ACCESO
SERVIDOR

HACKERS

ROUTER

FIREWALL

CONTRRLRRAS R0
b8 Bs B9
cHAT S & ‘3 T T
£ o > S

FINANCIERO

Figura 2.1 - Grifico de Red de computadoras.
Fuente: Cisco Redes
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2.2

ANTECEDENTES

En 1990 se form6 en EE.UU el grupo de trabajo IEEE 802.11, para el estudio y
desarrollo de estandares de redes WLAN. Su principal tarea fue el desarrollo de un
estindar mundial para equipos y redes inaldmbricas que trabajasen en la banda de
frecuencias ISM (Industry, Science and Medicine), alrededor de 2,4 GHz y con tasas
de transmision de 1 a 2 Mbits/s. En cierto modo, con este estandar se pretendia
unificar el mercado WLAN, bastante confuso y repleto de soluciones propietarias. La
especificacion original permitia tres tipos diferentes de técnicas de transmision:
espectro ensanchado por secuencia directa (DSSS), espectro ensanchado por salto de
frecuencia (FHSS), e infrarrojos, si bien el mayor desarrollo se ha realizado para

DSSS.

El estandar IEEE 802.11 fue adoptado finalmente en 1997. Todos los equipos que
implementan esta tecnologia (Tarjeta de red, puntos de acceso, etc.) se basan en una
estructura de capas de acuerdo con el modelo de referencia OSI. La primera capa es el
medio de transmisidon o nivel fisico. Por otro lado la siguiente capa (nivel de enlace)
define el control de acceso al medio (MAC) y el control de enlace 16gico (LLC). Este
ultimo estd definido por el estandar IEEE 802.2 por lo que para las capas superiores
una red 802.11 es equivalente a una red Ethernet, facilitindose de este modo la
interconexion entre redes heterogéneas basadas en distintos estandares IEEE. La tasa
de transmision que permite el estandar IEEE 802.11 son de 1 y hasta 8Mbits/s. EK
esquema de modulacion propuesto para velocidades de 1 hasta 11 Mbits/s es BPSK,

mientras que para 1 hasta 108 Mbits/s es QPSK. [13]

Desde 1985 hasta 1990 se consiguid trabajando ya mas en la fase de desarrollo, hasta
que en mayo de 1991 se publicaron varios trabajos referentes a WLAN operativas que
superaban la velocidad de 1 Mbits/s, el minimo establecido por el IEEE 802.2 para que

la red sea considerada realmente una LAN, con aplicacion empresarial.

Las redes WLAN se componen fundamentalmente de dos tipos de elementos, los
puntos de acceso y los dispositivos de cliente. Los puntos de acceso actiian como un
concentrador o hub que reciben y envian informacion via radio a los dispositivos de
clientes, que pueden ser de cualquier tipo, habitualmente una PC o un ordenador
portatil con una tarjeta de red inalambrica, con o sin antena que se instala en uno de

los slots libres o bien se enlazan a los puertos USB de los equipos.
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En la actualidad los puntos de conexidn son areas de alto uso de tecnologia de redes de
area local (LAN) inalambricas publicas. Con mas y mas personas que han aprendido a
disfrutar de esta tecnologia, los puntos de acceso estan proliferando frenéticamente en
el hogar, la oficina y en todo el mundo. La firma de analistas Gartner, predice que
habran mas de 600.000 puntos de conexién de LAN Inalambricas (WLAN) publicas y

mas de 90 millones de usuarios en dichos puntos de conexion para el afio 2012. [3]

2.3. REDES INALAMBRICAS

Las redes inaldmbricas (Wireless Network) son aquellas que se comunican por un
medio de transmision no guiado (sin cables) mediante ondas electromagnéticas. La

transmision y la recepcion se realizan a través de antenas.

En un principio las redes inaldmbricas se desarrollaron en base a radioenlaces, y
posteriormente desde el afio 1996 aparecieron las primeras redes propietarias
portatiles, estando el desarrollo actual normado para que la tecnologia pueda ser
utilizada independientemente de cudl es el fabricante de los equipos. Las normas han
surgido en base a estdndares regulados por la IEEE (Institute of Electrical and
Electronics Engineers), una entidad sin fines de lucro, que retine a mas de 360.000

miembros de 175 paises (base de datos de IEEE).

Las empresas telefonicas celulares por su parte también han ingresado al mercado de
redes de datos, pero su enfoque hasta ahora ha sido como adicional a su servicio
principal que es la comunicacion de voz. Es probable que las redes de telefonia celular
se dediquen cada vez mas a los datos, mejorando el ancho de banda disponible para
ello, para telefonia existe una dificultad el ancho de banda, es muy costoso; en el Pera
es regulado por el Ministerio de Transportes y Telecomunicaciones; en el documento
PNAF (Plan Nacional de Atribucion de Frecuencias). En redes de computadoras
inalambricas se usan las frecuencias libres estandarizadas conocidas como bandas ISM

2.4 GHZ. [4]

Ha habido varios intentos de desarrollo de redes inalambricas con diferentes
tecnologias. Una de ellas es basada en la denominada tecnologia infrarrojo, que se ha
utilizado exitosamente para comunicacion de dispositivos entre si, como
calculadoras portatiles o bien la comunicacion de una computadora (PC) con otros

equipos tal como una impresora, una agenda electronica (Palm o PDA), y no tanto
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para acceder a redes. Su alcance es limitado debido a que las ondas infrarrojas no

pueden atravesar objetos opacos.

Otra tecnologia inalambrica exitosa es Bluetooth, creada para comunicar una PC con
un teléfono celular o bien con micré6fonos, mouse u otros. Es también de corto alcance,
pero tienen la ventaja de requerir muy poca energia, razon por la cual es muy popular

en los audifonos inaldmbricos de los celulares.
Si bien, Wi-Fi se cred para acceder a redes LAN en forma inaldmbrica, hoy se utiliza

mayormente para acceder a internet. Recientemente han surgido los llamados
“Hot-Spots™ o redes publicas inaldmbricas, establecidas en determinados lugares para
conectarse a internet, basadas en Wi-Fi, que corresponde al estandar IEEE 802.11.
Dichos lugares son en general zonas de uso publico como aeropuertos,
restaurantes y cafeterias, universidades, etc., en donde es posible acceder a internet
en forma inalambrica. Hay lugares en que el acceso es compartido gratuitamente,
y solo es necesario acceder a la red inalambrica para tener acceso a Internet (Free Hot-

Spot).

También hay espacios en que se debe realizar un pago por el acceso. Pero
indudablemente una importante aplicacion del denominado Wi-Fi es en el hogar, en las
empresas, centros de esparcimiento, donde puede establecerse facilmente una red
inalambrica de bajo costo; mediante la cual se puede compartir la impresora o el
acceso a internet desde cualquier ubicacion de su casa o departamento y sin tener que
romper murallas o desplegar cables, esta tecnologia permite conectarse a una distancia

de 100 metros o mas.

Ya que todas estas tecnologias estan disponibles para el usuario final, debemos
advertir que para un mundo convulsionado como el actual, se deben tener

precauciones de seguridad para prevenirnos de un uso malintencionado.

Asi como una persona tiene acceso a una red en particular en forma inalambrica,
cualquiera que esté en las cercanias también lo tiene. Si no se implementan medidas de
seguridad adecuadas, al desplegar redes inaldmbricas como en cualquier red, es

factible que se vulnere la privacidad de la informacion.

De nada sirve que una empresa tenga cortafuegos y adopte medidas de seguridad
extremas para su red cableada, si alguno de sus empleados instala un acceso

inaldmbrico en su puesto de trabajo sin proteccion adecuada. Al instalar una red
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inalambrica, preocupese de activar las protecciones de acceso que la tecnologia

también le ofrece.

En la actualidad existen muchas maneras de implementar redes inalambricas y
distintos estandares, existen organizaciones internacionales que ya formalizaron
estandares para el uso de redes inaldmbricas la IEEE (INSTITUTO DE
INGENIEROS  ELECTRICOS 'Y  ELECTRONICOS), UIT (UNION
INTERNACIONAL DE TELECOMUNICACIONES) y la IETF (INTERNET
ENGINEERING TASK FORCE) y que dicta normas llamadas RFC que son las
normas que rigen el trafico de internet (red de redes), por recomendacion de la UIT en
la actualidad para redes inaldmbricas de corto alcance y de largo alcance todas estan

normalizadas. [2]

2.3.1. DEFINICION DE RED INALAMBRICA

Una Red Inalambrica es un sistema flexible de comunicaciones que puede
implementarse como una extensiéon o una alternativa a una red cableada. Este
tipo de redes utiliza tecnologia de radio frecuencia, minimizando asi la
necesidad de conexiones cableadas. Esto proporciona al usuario movilidad sin
perder conectividad de la red. El atractivo fundamental de este tipo de redes es la
facilidad de instalacion y el ahorro que supone la eliminacion del medio de
transmision cableado. Las WLAN son la alternativa ideal para hacer llegar una

red LAN cableada a lugares donde el cableado no lo permite. [5]

2.3.2. ;PORQUE UTILIZAR REDES INALAMBRICAS?

En la actualidad, practicamente todas las instituciones, entidades y empresas
necesitan de una red de comunicacion, por lo tanto parece sencillo comprender
que si esta comunicacion se realiza sin una conexion fisica, esto hara que
compartir informacion sea mucho mas comodo y ademas nos permita una mayor
movilidad de los equipos. Esta movilidad se observa claramente cuando se desea
cambiar la colocacién de los equipos en una oficina conectada a una red por
medio de cables. Este cambio provocaria tener que redistribuir la colocacién de
los cables en dicha oficina. Sin embargo con una red inalambrica este trabajo no

seria necesario realizarlo.

2.3.3. BENEFICIOS DE LAS REDES INALAMBRICAS
Respecto a la red tradicional la red sin cable ofrece los siguientes beneficios:
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Basada en estandares y con certificacion Wi-Fi. Es un robusto
estandar de redes, comprobado a nivel de la industria de transmision de
datos, que asegura que los productos inaldmbricos inter operaran con
otros productos certificados Wi-Fi de otros fabricantes de redes. Con un
sistema basado en Wi-Fi, los usuarios gozaran de compatibilidad con el
mayor nimero de productos inaldmbricos y evitaran los altos costos y la
seleccion limitada de las soluciones patentados por un sélo fabricante.
Ademas, la seleccion de una solucion inalambrica basada en estandares,
que sea totalmente inter operable con redes Ethernet y Fast Ethernet, le
permitira al usuario que su red inaldmbrica trabaje sin interrupciones con

su sistema existente de LAN tradicional.

Instalacion simple. La solucién inaldmbrica debe ser del tipo plug and
play; tomando solamente unos minutos para su instalacion. Al conectarla,
los usuarios empezaran a gozar de inmediato de los servicios en red. Para
obtener una instalaciéon ain mas fécil, su solucion debera soportar el
protocolo denominado Dynamic Host Configuration Protocol (DHCP), el

cual asignara automaticamente direcciones IP a los clientes inalambricos.
En lugar de instalar un servidor DHCP en algun aparato independiente

para obtener esta capacidad de ahorro de tiempo, los usuarios deben
seleccionar Hubs inaldmbricos que ofrezcan servidores DHCP

incorporados. Si un usuario estd agregando un sistema inalambrico a su
red Ethernet, seria una buena opcioén potenciar un punto de acceso a
través de cables estandares de Ethernet; esto le permitira hacer que el
punto de acceso funcione utilizando un voltaje bajo de corriente en el
mismo cable que es usado para transmitir datos: eliminando la necesidad
de tener una toma de poder local y un cable para cada dispositivo de
puntos de acceso. Una WLAN es rapida, facil y elimina la necesidad de
tirar cables a través de paredes y techos, permitiendo a la red llegar a

puntos de dificil acceso para una LAN cableada.

Robusta y confiable. Considera soluciones inaldmbricas robustas que
tienen alcances de por lo menos 100 metros. Estos sistemas les ofreceran
a los empleados de una institucion una considerable movilidad dentro de
sus instalaciones. Un usuario puede optar por un sistema superior que

automaticamente detecte el ambiente, para seleccionar la mejor sefial de
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frecuencia de radio disponible y obtener maximos niveles de
comunicaciones entre el punto de acceso y las PC cards. Para garantizar
una conectividad a las velocidades més répidas posibles incluyendo largo
alcance o ambientes ruidosos el usuario debe asegurarse que su nuevo
sistema pueda hacer cambios dinamicos de velocidades, basandose en las
diferentes intensidades de sefial y distancias del punto de acceso.
Ademas, el usuario debe seleccionar PC cards inalambricas para
computadoras portatiles que ofrezcan antenas retractables para prevenir

rupturas durante la movilizacion de los aparatos.

Escalabilidad. Un  buen  hub  inalambrico  deberd  soportar
aproximadamente 60 usuarios simultaneos, permitiéndole expandir su red

con efectividad de costos, con simplemente instalar tarjetas inalambricas
en computadoras adicionales e impresoras listas para ser conectadas a la

red. Las impresoras u otros dispositivos periféricos que no puedan
conectarse en red tradicional, se conectan a su red inalambrica con un

adaptador USB inaldmbrico o un Ethernet Client Bridge.

Facilidad de wuso. Si un usuario planea conectar multiples puntos de
acceso inalambricos a una red existente de cables, debe considerar una
solucion que ofrezca conexiones automaticas a la red. Cuando un usuario
se desplace fuera de los limites de un Hub al campo de otro, una
capacidad automatica de conexion a la red transferira sus comunicaciones
sin interrupciones al siguiente aparato, aun al cruzar limites de routers,
sin siquiera tener que reconfigurar la direccion IP manualmente. Esto
resulta ser especialmente util para aquellas compafiias con multiples
instalaciones que estan conectadas por medio de una red de area amplia
(WAN). Como resultado, los usuarios podran movilizarse libremente

dentro de sus instalaciones y mas alla y permanecer conectados a la red.

Servidor web para una administracion mas facil. Un usuario
simplificard la administracion de su red inalambrica si selecciona un
punto de acceso con un servidor web incorporado. Esto le permitird
acceder y definir pardmetros de configuracion, monitorear el rendimiento

y hacer diagnosticos desde un navegador web.
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e Seguridad. Si un usuario escoge una solucioén inaldmbrica que ofrezca
multiples niveles de seguridad, incluyendo encriptacidon y autenticacion
de usuarios. Una solucion segura es utilizar una encriptacion de por lo
menos 40 bits. Sin embargo, para su facilidad de uso y para una
proteccion mads fuerte, se debe seleccionar una solucién superior que
automaticamente genere una clave nueva de 128 bits para cada sesion de
red inalambrica, sin tener que ingresar la clave manualmente. Ademas, el
usuario debe considerar un sistema que ofrezca autenticacion del usuario,

requiriendo que el personal presente una contrasefia antes de acceder a la

red.

e Una aplicacion que detecte localidades. Una solucion de redes
inalambricas deberd incluir una aplicacion para la deteccion de
instalaciones. Esta aplicacion podra ayudar al usuario a determinar la
posicion Optima de los Hubs inaldmbricos y el nimero de Hubs que
necesita para soportar a sus usuarios. Ademads, ayudara a implementar

una solucion inaldmbrica en forma efectiva y eficiente.

e Costo de propiedad reducido. Mientras que la inversiéon inicial
requerida para una red inaldmbrica puede ser mas alta que el costo en
hardware de una LAN, la inversién de toda la instalacion y el costo
durante el ciclo de vida pueden ser significativamente inferiores, ya que
en ambientes dindmicos se requieren acciones y movimientos frecuentes,

lo cual abarata los costos debido a que no hay instalaciones fisicas.

e Facilidad de configuracion para el usuario. La persona que se va a
conectar a la red sdlo tiene que poner la llave de acceso en caso de que se
tenga alguna seguridad configurada, si la red est4 abierta no es necesario

configurar nada, pues la tarjeta detecta la red automaticamente. [2]

2.3.4. FUNCIONAMIENTO DE LAS REDES INALAMBRICAS

Para transformar la informacion de un punto a otro de la red sin necesidad de un medio
fisico, se utilizan ondas de radio, al hablar de ondas de radio nos referimos
normalmente a ondas portadoras de radio sobre las que se transporta la informacion

(trasladando la energia a un receptor remoto)
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La transmisién de datos entre dos computadoras se realiza por medio de un proceso
conocido como modulacion de la portadora, el aparato transmisor agrega datos a una
onda de radio (onda portadora) esta onda al llegar al receptor es analizada por este, el

cual separa los datos utiles de los inttiles. [16]

La frecuencia de radio es la parte del espectro electromagnético donde se generan
ondas electromagnéticas, mediante la aplicacion de corriente alterna a una antena, si
las ondas son transmitidas a distintas frecuencias de radio, varias ondas portadoras
pueden existir en igual tiempo y espacio sin inferir entre si, siempre que posean una
frecuencia distinta, para extraer los datos el receptor debe situarse en una determinada

frecuencia (frecuencia portadora) e ignorar el resto.

En una configuracién tipica de LAN sin cables, los puntos de acceso (transceiver)

conectan la red cableada de un lugar fijo mediante cableado normalizado.

El punto de acceso recibe la informacion, la almacena y la transmite entre la WLAN y
la LAN cableada. Un tnico punto de acceso puede soportar un pequefio grupo de
usuarios y puede funcionar en un rango de al menos treinta metros y hasta varios

cientos.

El punto de acceso (o la antena conectada al punto de acceso) es normalmente
colocado en alto pero podria colocarse en cualquier lugar en que se obtenga la

cobertura de radio deseada.

El usuario final accede a la red WLAN a través de adaptadores. Estos proporcionan
una interfaz entre el sistema de operacion de red del cliente (NOS: Network Operating

System) y las ondas, mediante una antena.

La naturaleza de la conexion sin cable es transparente a la capa del cliente. [5]

2.4. CLASIFICACION DE REDES INALAMBRICAS

Las redes inaldmbricas se pueden clasificar teniendo en cuenta como parametro
principal su rango de cobertura. El término inalambrico hace referencia a la tecnologia

sin cables que permite conectar varias maquinas entre si. Las redes inaldmbricas se

pueden clasificar teniendo en cuenta como parametro principal su rango de cobertura.

En la figura 2.2 se muestra la clasificacion de las principales tecnologias usadas en la

actualidad.
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24.1.

2.4.2.

2.4.3.

WAN
(Red de drea extensa)

MAN

(Red de area metropolitana)

/ —

— PAN )
."! / (Red de area personal) \ \",

Estandares Bluetooth 802.11 802.11 GSM, CDMA,
802.15.3 802.16 Satélite
802.20
Velocidad <1 Mbps de 11 a 54 Mbps 10-100+ Mbps 10 Kbps-2 Mbps
Intervalo Cortocircuito Medio Medio-Largo Largo
Aplicaciones Punto a punto Redes Acceso de ultima Datos maviles
Dispositivo a de empresas milla Dispositivos
dispositivo

Figura 2.2 — Clasificacion de las tecnologias inalambricas.

Fuente: CCNA 3 Cisco Networking Academy

RED DE AREA AMPLIA (WAN)

Es una red de comunicaciones de datos que cubre un darea geografica
relativamente amplia y que utiliza a menudo las instalaciones de transmision

proporcionadas por los portadores comunes, tales como compainias de teléfono.

Las tecnologias WAN funcionan generalmente en las tres capas mas bajas del
Modelo de referencia OSI: la capa fisica, la capa de transmision de datos, y la

capa de red.

RED DE AREA METROPOLITANA (MAN)

Es una red de alta velocidad (banda ancha) que da cobertura en un area
geografica extensa. Esta red puede ser publica o privada, puede soportar tanto
voz como datos, sobre medios de transmision tales como fibra oOptica y par
trenzado. Utiliza medios de difusion al igual que las Redes de Area Local. Las
redes de area metropolitana permiten alcanzar un didmetro en torno a los 50 km,
dependiendo el alcance entre nodos de red del tipo de cable utilizado, asi como
de la tecnologia empleada.

RED DE AREA LOCAL (LAN)

Una red que se limita a un area especial relativamente pequefia tal como un
cuarto, un solo edificio, una nave, o un avion. Las redes de area local a veces se
llaman una sola red de la localizacion.
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2.4.4.

2.5.

Nota: Para los propositos administrativos, la red LAN grande se divide
generalmente en segmentos 16gicos mas pequenos llamados los Workgroups. Un
Workgroups es un grupo de las computadoras que comparten un sistema comun

de recursos dentro de una LAN.
RED DE AREA PERSONAL (PAN)

Wireless Personal Area Networks (Red Inalambrica de Area Personal) es una red
de computadoras para la comunicacion entre distintos dispositivos (tanto
computadoras, puntos de acceso a Internet, teléfonos celulares, PDA,
dispositivos de audio, impresoras) cercanos al punto de acceso. Estas redes
normalmente son de unos pocos metros y para uso personal, asi como fuera de

ella. [5]

TOPOLOGIAS DE RED

Las redes inalambricas basadas en el estandar 802.11 pueden operar bajo tres

topologias de red distintas: Topologia Ad-Hoc, Topologia de Infraestructura,

Topologia Roaming.

Dentro de cada una encontramos el Conjunto de Servicio Basico (BSS, siglas en

inglés), que consiste de dos o mas nodos, también llamados estaciones. Cada nodo o

estacion es una plataforma individual, como un AP o una tarjeta de usuario (tarjetas

PCMCIA).

Un BSS cuenta con dispositivos que reconocen y trabajan en conjunto para minimizar

la cantidad de colisiones que existen dentro del dominio del BSS.

2.5.1.

LAS REDES AD-HOC

Es la configuracion mas sencilla, ya que en ella los Ginicos elementos necesarios
son terminales modviles equipados con los correspondientes adaptadores para
comunicaciones inalambricas. En este tipo de redes, el Uinico requisito deriva del
rango de cobertura de la sefal, ya que es necesario que los terminales moviles
estén dentro de este rango para que la comunicacion sea posible. Por otro lado,
estas configuraciones son muy sencillas de implementar y no es necesario
ningun tipo de gestion administrativa de la red. La figura 2.3 nos muestra un
ejemplo de una red Ad-Hoc.
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Las AP Ninguno

Topologia IBSS

Conexion Punto a punto

Modo Ad hoc

Cobertura Area de servicios basicos (BSA)

Figura 2.3 - Topologia de red Ad-Hoc.
Fuente: CCNA 3 Cisco Networking Academy

2.5.2. LAS REDES DE INFRAESTRUCTURA

Estas configuraciones utilizan el concepto de celda, ya utilizado en otras
comunicaciones inalambricas, como la telefonia moévil. Una celda podria
entenderse como el area en el que una sefial radioeléctrica es efectiva. A pesar de
que en el caso de las redes inaldmbricas esta celda suele tener un tamafio
reducido, mediante el uso de varias fuentes de emision es posible combinar las

celdas de estas sefiales para cubrir de forma casi total un drea mas extensa.

La estrategia empleada para aumentar el nimero de celdas, y por lo tanto el area
cubierta por la red, esla utilizacion de los llamados “puntos de acceso”,
que funcionan como repetidores, y por tanto son capaces de doblar el alcance de
una red inaldmbrica, ya que ahora la distancia maxima permitida no es entre

estaciones, sino entre una estacion y un punto de acceso.

Los puntos de acceso son colocados normalmente en alto, pero solo es necesario
que estén situados estratégicamente para que dispongan de la cobertura necesaria

para dar servicio a los terminales que soportan.

Un tnico punto de acceso puede soportar un pequefio grupo de usuarios y puede
funcionar en un rango de al menos treinta metros y hasta varios cientos de
metros. La figura 2.4 nos muestra un ejemplo de una red con topologia de

Infraestructura.
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Las AP Uno

Topologia BSS

Conexion Cliente a AP

Modo Infraestructura

Cobertura Area de servicios basicos
(BSA)

Figura 2.4 — Topologia de red Infraestructura.

Fuente: CCNA 3 Cisco Networking Academy

2.5.3. LAS REDES ROAMING

Es un concepto utilizado en comunicaciones inalambricas que esta relacionado
con la capacidad de un dispositivo para moverse de una zona de cobertura a otra.
El concepto de roaming o itinerancia, utilizado en las redes inalambricas,
significa que el dispositivo Wi-Fi cliente puede desplazarse e ir registrdndose en
diferentes bases o puntos de acceso.

Este concepto se extiende para telefonia movil, para que sea posible, tiene que
haber una pequefia superposicion (overlapping) en las coberturas de los puntos
de acceso (Access Points), de tal manera que los usuarios puedan desplazarse

por las instalaciones y siempre tengan cobertura.

Los puntos de acceso incorporan un algoritmo de decision que decide cuando

una estacion debe desconectarse de un punto de acceso y conectarse a otro.

Esto es muy visto en campus universitarios con facultades distintas que tienen

diferentes puntos de acceso y nombres, al caminar entre ellas se desconecta de
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una pero se conecta a otra red. La figura 2.5 nos muestra un ejemplo de una red

con topologia Roaming. [5]

Chente 2

BSS . i

Figura 2.5 — Topologia de red Roaming.
Fuente: CCNA Redes Cisco

2.6. TECNOLOGIAS CSMA (ACCESO ALEATORIO AL MEDIO)

En informatica, se entiende por Acceso Multiple por Deteccion de Portadora
(Carrier Sense Multiple Access) el escuchar el medio para saber si existe presencia de
portadora en los momentos en los que se ocupa el canal. La finalidad es evitar
colisiones, es decir que dos host hablen "al mismo tiempo". Por otro lado define el
procedimiento que estos dos host deben seguir si llegasen a usar el mismo medio de
forma simultanea.

Distintos tipos de CSMA que podemos encontrar:

e CSMA/CD.
e CSMA/CA.

2.6.1. CSMA/CD

Siglas que corresponden a "Acceso Multiple con escucha de Portadora y
Deteccion de Colisiones"”, es una técnica usada en redes Ethernet para
mejorar sus prestaciones. Anteriormente a esta técnica, se usaron las de Aloha
puro y Aloha ranurado, pero ambas presentaban muy bajas prestaciones. Por eso

aparecio en primer lugar la técnica CSMA, que fue posteriormente mejorada con
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2.6.2.

la aparicion de CSMA/CD. En el método de acceso CSMA/CD, los dispositivos
de red que tienen datos para transmitir funcionan en el modo "escuchar antes de
transmitir". Esto significa que cuando un nodo desea enviar datos, primero debe
determinar si los medios de red estan ocupados o no. En la figura 2.6 se muestra
la trama para la transmision de datos usado por protocolo Ethernet.

Preamble: 56 bits of alternating 1s and 0s.
SFD: Start frame delimiter, flag (10101011)

Destination | Source | Length -
ﬁ Preamble | SFD address address | or type Data and padding| CRC

‘ 7 bytes 1 byte 6 bytes 6 bytes 2 bytes 4 bytes

l Physical layer

header

CSMA/CA

En redes informaticas CSMA/CA “Acceso multiple por deteccion de portadora
con evasion de colisiones” es un protocolo de control de redes de bajo nivel que
permite que multiples estaciones utilicen un mismo medio de transmision. Cada
equipo anuncia opcionalmente su intencion de transmitir antes de hacerlo para
evitar colisiones entre los paquetes de datos (cominmente en redes
inaldmbricas, ya que estas no cuentan con un modo practico para transmitir

y recibir simultdneamente).

De esta forma, el resto de equipos de la red sabran cuando hay colisiones y en
lugar de transmitir la trama en cuanto el medio esta libre, se espera un tiempo
aleatorio adicional corto y solamente si, tras ese corto intervalo el medio
sigue libre, se procede a la transmision reduciendo la probabilidad de
colisiones en el canal. CSMA/CA es utilizada en canales en los que por su
naturaleza no se puede usar CSMA/CD. CSMA/CA se utiliza en 802.11 basada

en redes inalambricas.

Basicamente, este proceso se puede dividir en tres fases en las que el emisor
puede:
e Escuchar para ver si la red esta libre.

¢ Transmitir el dato.
e Esperar un reconocimiento por parte del receptor.

Este método asegura asi que el mensaje se recibe correctamente. Sin

embargo, debido a las dos transmisiones, la del mensaje original y la del
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2.7.

2.7.1.

reconocimiento del receptor, pierde un poco de eficiencia. Este sistema
incrementa el volumen de trafico en el cable y reduce las prestaciones de la red,
motivo por el que se usa poco. En redes inaldmbricas, no se puede escuchar a la
vez que se trasmite: no pueden detectarse colisiones. En la figura 2.7 se muestra

la trama para transmision en redes inalambricas. [6]

2bytes 2bytes 6 bytes 6 bytes 6bytes 2bytes 6bytes 0to 2312 bytes 4 bytes
FC D | Address1 | Address2 | Address3 | SC | Address 4 Frame body FCS
Protocol To [From|More Pwr | More
version Type Suktype DS | DS | flag Retry mgt | data WEF | Rsvd
2bits  2bits 4 hits Thit Thit 1bit 1hit 1bit 1bit 1bit 1 bit

Figura 2.7 — Trama usado por Wireless IEEE 802.11.
Fuente: Textos Cientificos Control de acceso al medio IEEE 802.3 CSMA/CA

MODULACION PARA ESTANDARES IEEE 802.11

MODULACION ESPECTRO ENSANCHADO

También llamado espectro esparcido, espectro disperso, spread spectrum o SS es
una técnica por la cual la sefial transmitida se ensancha a lo largo de una banda
muy ancha de frecuencias, La tecnologia de espectro ensanchado, utiliza todo el
ancho de banda disponible, en lugar de utilizar una portadora para concentrar la

energia a su alrededor.

Tiene muchas caracteristicas que le hacen sobresalir sobre otras tecnologias de
radiofrecuencias (como la de banda estrecha, que utiliza microondas), ya
que, por ejemplo, posee excelentes propiedades en cuanto a inmunidad a
interferencias y a sus posibilidades de encriptacion. En la tabla 2.1 se muestra

diferentes técnicas de modulacion por cada estdndar IEEE 802.11.

IEEE Technique Band Modulation Rate (Mbps)
802.11 FHSS 2.4 GHz FSK land 2
DSSS 2.4 GHz PSK land 2
Infrared PPM I and 2
802.11a OFDM 5.725 GHz PSK or QAM 61054
802.11b DSSS 2.4 GHz PSK 55and 11
802.11¢g OFDM 2.4 GHz Different 22 and 54

Tabla 2.1 — Diferentes técnicas de Modulacion.

Fuente: Estandar IEEE 802.11




Tanto DSSS como FHSS estan definidos por la IEEE en el estandar 802.11 para

redes de area local inalambricas WLAN.
2.7.1.1. MODULACION DSSS

El espectro ensanchado por secuencia directa es una técnica de modulacién que
utiliza un codigo de pseudo ruido para modular directamente una portadora, de
tal forma que aumente el ancho de banda de la transmision y reduzca la densidad
de potencia espectral (es decir, el nivel de potencia en cualquier frecuencia
dada). La sefial resultante tiene un espectro muy parecido al del ruido, de tal
forma que a todos los radiorreceptores les parecerd ruido, menos al que va

dirigida la sefal.

2.7.1.2. MODULACION FHSS

El espectro ensanchado por salto de frecuencia (del inglés Frequency Hopping
Spread Spectrum o FHSS) es una técnica de modulacion en espectro ensanchado
en el que la sefial se emite sobre una serie de radiofrecuencias aparentemente
aleatorias, saltando de frecuencia en frecuencia sincroénicamente con el
transmisor. Los receptores no autorizados escucharan una sefal ininteligible. Si
se intentara interceptar la sefial, sdlo se conseguiria para unos pocos bits. Una

transmision en espectro ensanchado ofrece 3 ventajas principales:

e Las sefiales en espectro ensanchado son altamente resistentes al ruido y a

la interferencia.

e Las senales en espectro ensanchado son dificiles de interceptar. Una
transmision de este tipo suena como un ruido de corta duracién, o como
un incremento en el ruido en cualquier receptor, excepto para el que esté

usando la secuencia que fue usada por el transmisor.

e Transmisiones en espectro ensanchado pueden compartir una banda de
frecuencia con muchos tipos de transmisiones convencionales con

minima interferencia.
2.7.1.3. MODULACION OFDM

La Multiplexacion por Division de Frecuencias Ortogonales, (OFDM),

también llamada modulacion por multitono discreto, en inglés Discrete

38



Multitone Modulation (DMT), es una modulacidon que consiste en enviar un
conjunto de portadoras de diferentes frecuencias donde cada una transporta

informacion la cual es modulada en QAM o PSK.

Normalmente se realiza la modulacion OFDM tras pasar la sefial por un
codificador de canal con el objetivo de corregir los errores producidos en
la transmision, entonces esta modulacion se denomina COFDM, del inglés

Coded OFDM.

Debido al problema técnico que supone la generacion y la deteccion en tiempo
continuo de los cientos, o incluso miles de portadoras equi espaciadas que
forman una modulacion OFDM, los procesos de modulacién y demodulacion se

realizan en tiempo discreto mediante la IDFT y la DFT respectivamente. [6]
Algunos sistemas donde es usado la modulacion OFDM:

e El protocolo de enlace ADSL.
e El protocolo de red de area local IEEE 802.11a/g/n, también conocido

como Wireless LAN.
e Fl sistema de transmision inalambrica de datos WiMAX.

e El sistema de transmision de datos basados en PLC.
2.8. ESTANDARES DE RED INALAMBRICA DE AREA LOCAL IEEE 802.11

El protocolo IEEE 802.11 es un estandar de protocolo de comunicaciones del IEEE
que define el uso de los dos niveles inferiores de la arquitectura OSI (capas fisica y de
enlace de datos), especificando sus normas de funcionamiento en una WLAN. En

general, los protocolos de la rama 802.x definen la tecnologia de redes de area local.

La familia 802.11 actualmente incluye seis técnicas de transmision por modulacion,

todas las cuales utilizan los mismos protocolos.

El estandar original de este protocolo data de 1997, era el IEEE 802.11, tenia
velocidades de 1 hasta 2 Mbps y trabajaba en la banda de frecuencia de 2,4 GHz. El
término IEEE 802.11 se utiliza también para referirse a este protocolo al que ahora se
conoce como "802.11 legacy". En la tabla 2.2 se muestran estdndares IEEE 802.11 y

su descripcion: [7]
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2.8.1.

2.8.2.

Revision

Boz.11g

Boz.mi

Titulo

IEEE Standard for Wireless LAN
Medium Access Control (MAC)
and Physical Layer (PHY)
specifications

Higher Speed Physical Layer WLAN, Wi-Fi.
PHY) Extension in the 2,4 GHz
an
Medium Access Method (MAC) Meljora de la capa MAC actual para soportar
Quality of Service Calidad de Servicio, con vistas a

Enhancements

Further Higher Data Rate
Extension in the 2,4 GHz Band

Medium Access Method (MAC)
Security Enhancements

Radio Resource Measurement
of Wireless LANs

Enhancements for Higher
Throughput

Descripcion

Estandar basico, define las capas MAC
ggontgol de acceso al medio) y PHY (capa
isica).

proporcionar aplicaciones como voz, audio
o video.

MNueva capa fisica como extension de
B8oz2.1b.Ya disponible comercialmente,
alcanza gq Mbit/s.

Mejoras de los mecanismos de seguridad
y autentificacion de la capa MAC Boz.11.

Esta revision definira las interfaces para
proporcionar medidas de gestion de
recursos radio a las capas superiores.

Mejoras de las capas PHY y MAC de 8o2.1
para alcanzar tasas de bit de mas de 100

Mbit/s. )

Tabla 2.2 — Estandares de IEEE 802.11.
Fuente: Estandar IEEE 802.11

IEEE 802.11a

El estandar 802.11a utiliza el mismo juego de protocolos de base que el estandar
original, opera en la banda de 5 Ghz y utiliza 52 sub portador orthogonal
frequency division multiplexing (OFDM) con una velocidad maxima de 54
Mbit/s, lo que lo hace un estandar practico para redes inaldmbricas con
velocidades reales de aproximadamente 20 Mbit/s. La velocidad de datos se
reduce a 48, 36, 24, 18, 12, 9 o 6 Mbit/s en caso necesario. 802.11a tiene 12
canales no solapados, 8 para red inalambrica y 4 para conexiones punto a punto.
No puede inter operar con equipos del estandar 802.11b, excepto si se dispone de

equipos que implementen ambos estandares.
IEEE 802.11b

La revision 802.11b del estandar original fue ratificada en 1999. 802.11b
tiene velocidad maxima de transmision de 11 Mbit/s y utiliza el mismo método
de acceso CSMA/CA definido en el estandar original. El estandar 802.11b
funciona en la banda de 2.4 GHz. Debido al espacio ocupado por la codificacion
del protocolo CSMA/CA, en la practica, la velocidad maxima de transmision

con este estindar es de aproximadamente 5.9 Mbit/s sobre TCP y 7.1 Mbit/s
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sobre UDP.
Aunque también utiliza una técnica de ensanchado de espectro basada en DSSS

en realidad la extension 802.11b introduce CCK (Complementary Code
Keying) para llegar a velocidades de 5,5 y 11 Mbps (tasa fisica de bit).

2.8.3. IEEE 802.11g

2.9.

En junio de 2003, se ratifico un tercer estindar de modulacion: 802.11g. que es
la evolucion del estandar 802.11b. Este utiliza la banda de 2.4 Ghz (al igual que
el estandar 802.11b) pero opera a una velocidad teérica maxima de 54 Mbit/s,
que en promedio es de 22.0 Mbit/s de velocidad real de transferencia, similar a
la del estandar 802.11a. Es compatible con el estindar b y utiliza las mismas
frecuencias. Buena parte del proceso de disefio del estdndar lo tomd el hacer
compatibles los dos estandares. Sin embargo, en redes bajo el estdndar g la
presencia de nodos bajo el estandar b reduce significativamente la velocidad de

transmision.
Los equipos que trabajan bajo el estdndar 802.11g llegaron al mercado

muy rapidamente, incluso antes de su ratificacion que fue dada
aproximadamente el 20 de junio del 2003. Esto se debio en parte a que para
construir equipos bajo este nuevo estandar se podian adaptar los ya disefiados
para el estandar b. Actualmente se venden equipos con esta especificacion, con
potencias de hasta medio vatio, que permite hacer comunicaciones de hasta

50 km con antenas parabdlicas apropiadas. [6]

BANDAS ISM

ISM (Industrial, Scientific and Medical) son bandas reservadas internacionalmente
para uso no comercial de radiofrecuencia electromagnética en 4reas industrial,
cientifica y médica. En la actualidad estas bandas han sido popularizadas por su uso en
comunicaciones WLAN (Wi-Fi) o WPAN (Bluetooth), cuando se usan estas bandas no
se paga el espectro radioeléctrico a ningiin ministerio, se sabe que el espectro radio

eléctrico es un recurso natural de cada pais y que si se usa se debe alquilar a este pais.
[6]

En el Peru la asignacion de bandas se da en el documento llamado PNAF (PLAN
NACIONAL DE ATRIBUCION DE FRECUENCIAS) con las bandas ISM, estas
frecuencias son gratuitas. La figura 2.8 muestra las bandas de frecuencias que son

asignadas para ISM de uso libre. [4]
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Figura 2.8 - Frecuencias usadas para ISM.

Fuente: PNAF Plan Nacional de Atribucion de frecuencias

2.10. CAPA FiSICA DE IEEE 802.11

La Capa Fisica de cualquier red define la modulacion y la sefalizacion
caracteristica de la transmision de datos. IEEE 802.11 define tres posibles opciones

para la eleccion de la capa fisica:

e Espectro expandido por secuencia directa o DSSS (Direct Sequence Spread

Spectrum),
e Espectro expandido por salto de frecuencias o FHSS (Frecuency Hopping

Spread Spectrum) ambas en la banda de frecuencia 2.4 GHz ISM
¢ Luz infrarroja en banda base o sea sin modular.

En cualquier caso, la definicion de tres capas fisicas distintas se debe a las
sugerencias realizadas por los distintos miembros del comité de normalizacion, que
han manifestado la necesidad de dar a los usuarios la posibilidad de elegir en funcion
de la relacion entre costes y complejidad de implementacion por un lado, y
prestaciones y fiabilidad, por otro. No obstante, es previsible que, al cabo de un cierto
tiempo, alguna de las opciones acabe obteniendo una clara preponderancia en el
mercado. Entretanto, los usuarios se veran obligados a examinar de forma
pormenorizada la capa fisica de cada producto hasta que sea el mercado el que actue

como arbitro final. [6]

2.11. CAPA DE ENLACE (MAC) DE IEEE 802.11

Disefiar un protocolo de acceso al medio para las redes inalambricas es mucho mas
complejo que hacerlo para redes cableadas. Ya que deben de tenerse en cuenta las dos

topologias de una red inaldmbrica:
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e Ad-hoc: redes peer-to-peer. Varios equipos forman una red de intercambio de
informacion sin necesidad de elementos auxiliares. Este tipo de redes se

utilizan en grupos de trabajo, reuniones, conferencias.
e Basadas en infraestructura: La red inalambrica se crea como una extension a la

red existente basada en cable. Los elementos inaldmbricos se conectan a la red
cableada por medio de un punto de acceso o un PC Bridge, siendo estos los que
controlan el trafico entre las estaciones inalambricas y las transmisiones entre

la red inaldmbrica y la red cableada.

Ademas de los dos tipos de topologia diferentes se tiene que tener en cuenta:

e Perturbaciones ambientales (interferencias)

e Variaciones en la potencia de la sefial

¢ Conexiones y desconexiones repentinas en la red

¢ Roaming: Nodos moviles que van pasando de celda en celda.

La capa de enlace de datos del estandar 802.11 se compone de dos subcapas: la capa
de control de enlace logico (LLC) y la capa de control de acceso al medio (MAC).En
la figura 2.9 se muestra las subcapas de la capa de enlace de datos para el estandar

IEEE 802.11. [6]

LLC IEEE 802.1
sublayer
l Contention-free
Data link SPERCNCIE Contention
layer service
Point coordination function (PCF)
MAC h 4
sublayer
Distributed coordination function (DCF)
Physical 802.11 802.11 802.11 s802.11a s02.11a 802.11g
layer FHSS Dsss Infrared Dsss OFDM Dsss

rigura 4.y = lviuesird 1as supcapas ue 1a capa ue eniace uc aawvs.

Fuente: Redes inalambricas 802.11 - Rogelio Montafiana

2.12. DEFINICION DE TAREAS 802.11

IEEE 802.11 es un grupo de trabajo perteneciente a IEEE que se encarga de
estandarizar todo lo referente a redes inalambricas. En 1997 802.11 se hizo realidad
como estandar, definiendo dos tipos de transmisiones posibles. (Transmision en la

banda IR y Transmision en RF). [14]

Destacar que todos los protocolos que se usan en 802.3 a partir de la capa MAC, es
43



decir, LLC, IP, TCP, UDP, BGP, OSPF, RIP, etc. son validos para una red WLAN
802.11. Es decir, lo tnico que va a cambiar en una red inaldmbrica frente a una
cableada es la capa fisica y la capa MAC. De hecho este es el objetivo del grupo de

trabajo 802.11, ya que se debe asegurar la inter operatividad de ambas redes.

El alcance de este proyecto incluye todos los estandares 802.11 para redes WLAN,
dejando al margen los demas estandares. El grupo de trabajo 802.11 cre6 varios grupos

de tareas para facilitar la labor de estandarizacidn, asi como un avance continuado. [8]

2.13. VELOCIDADES DE DATOS EN UNA RED INALAMBRICA

Comunmente se promociona una velocidad de datos maxima de 11Mbps, es
importante notar que el estandar 802.11b soporta en realidad cuatro velocidades de
datos: 1, 2, 5.5 y 11Mbps. Estas velocidades estan disponibles en el mismo medio
fisico, especificamente, en una porcion de 80MHz de amplitud del espectro de
frecuencia de radio, iniciando en la frecuencia de 2.400 GHz que luego se divide en
11, 13 y 14 canales, dependiendo de la cantidad exacta del espectro asignado por las
distintas agencias gubernamentales. En Ethernet, el medio fisico permanece igual
cuando las velocidades de datos aumentan o disminuyen, el mismo concepto se aplica
para Wi-Fi, aumentar o disminuir el desempefio de la red inaldmbrica no es una
funcion de incrementar o disminuir el tamafio de la capa fisica o cambiar el ancho de
banda, por el contrario, es una funcion del tipo de modulacion que se utilice.

Las bases para las cuatro velocidades de datos que proporciona el estandar 802.11 b

son tres técnicas de modulacion distintas: [6]

¢ Modulacion BPSK para proporcionar velocidades de hasta 1 Mbps.
e Modulacién QPSK para proporcionar velocidades de hasta 2 Mbps.
e Modulacion CCK para proporcionar velocidades de hasta 5.5 y 11

Mbps.

(Porque si la mayor velocidad siempre es mejor, la industria y los estdndares se
preocupan por proporcionar soporte para cualquier otro tipo de modulaciéon que no sea

CCK?, la respuesta se resume en una palabra: rango.

Para entender mejor esto, podemos observar la figura 2.10 donde se aprecia como

varia la velocidad y el rango dependiendo del tipo de modulacion que se utiliza. [8]
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I 11 Mbps
mediante
CCK de 8 bits

y modulacién
QPSK de 4 bits

5.5 Mbps mediante CCK
de 4 bits y modulacion QPSK
de 4 bits

Velocidad de datos -

2 Mbps con modulaciéon QFSK de 4 bits

1 Mbps con modulacion BPSK de 2 bits

< Rango —

Existe una relacion inversamente proporcional entre la velocidad de datos y el rango.
A medida que la velocidad de datos incrementa, el rango disminuye, y viceversa

Figura 2.10 — Relacion de velocidad de datos contra rango de alcance.

Fuente: Cisco CCNA

2.14. SEGURIDAD EN REDES INALAMBRICAS

La utilizacion del aire como medio de transmision de datos mediante la propagacion de
ondas de radio ha proporcionado nuevos riesgos de seguridad, la salida de estas
sefales fuera de los edificios donde estd ubicada la red permite que un pirata
informatico sin poseer un equipo sofisticado, se introduzca en una red empresarial. Y
una brecha de seguridad en una red es un grave problema para cualquier empresa. Una
vez dentro, el pirata informatico puede tener acceso a contrasefias, introducirse en los
servidores y robar informacion, cambiar la pagina Web de la empresa o hacer que la

red entera deje de funcionar.

,Qué es lo que hace que las redes inaldmbricas sean mas vulnerables que las redes
cableadas? La respuesta es sencilla: desconocimiento de las herramientas de seguridad
disponibles para las redes inaldmbricas. El término “seguridad inaldmbrica” no tiene
por qué ser una expresion contradictoria, de hecho son muchas las personas que
piensan que es mas dificil violar la seguridad en una red cableada que en una red
inalambrica. En el mercado podemos encontrar las herramientas de seguridad,

funciones y protocolos para proporcionar una adecuada proteccion a las WLAN.

Las redes inaldmbricas pueden tener un impacto positivo en una empresa cuando el

resultado de implementarlas produce mejoras en la eficiencia organizacional, en la
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toma de decisiones y en la productividad en general, pero pueden tener un impacto
negativo cuando pone en riesgo no solo la seguridad de la WLAN, sino de toda la red

(cableada e inalambrica).

Las redes basadas en el estdndar IEEE 802.11 presentan un crecimiento espectacular,
ello incide en ver cada vez mas necesaria la seguridad de este tipo de redes. IEEE,
consciente de esta necesidad, aprobo en junio de 2001 el estandar IEEE 802.1X-2001
que especifica el control de acceso a la red basada en puertos el cual utiliza las
caracteristicas fisicas de la infraestructura de las redes locales IEEE 8002.11 para
facilitar una forma de autentificacion y autorizacion de dispositivos conectados a un
puerto de la red en modo punto a punto y de impedir el acceso a dicho puerto si falla el

proceso de autenticacion y autorizacion.

El objetivo del estandar es especificar un método general de provision de control de
acceso a la red basado en puertos. Entre su contenido cabe destacar que: describe un
marco de referencia en el que se produce la autenticacion, define los principios de
funcionamiento de los mecanismos de control de acceso, los niveles de control de
acceso y el comportamiento asociado a ellos (en cuanto a transmisioén y recepcion de
tramas), los requisitos del protocolo entre Autenticador - Solicitante y entre
Autenticador y Servidor de Autenticacion.

También especifica los mecanismos y procedimientos que soportan control de acceso a
la red por medio de protocolos de autorizacion y autenticacion, la codificacion de las
unidades de datos del protocolo (PDU, siglas en inglés) utilizadas por dichos
protocolos, establece los requisitos de gestion del control de acceso basado en puerto y
el acceso remoto a las operaciones de administracion de la red mediante el protocolo

de administracion de red simple (SNMP, siglas en inglés).

Explicaremos un escenario tipico de autenticacion 802.1x. Existen tres actores
principales en la autenticacion 802.1x: El Solicitante (Usuario), el Autenticador (AP),
y el Servidor de Autenticacion, en la figura 2.11, se pueden apreciar estos tres actores

de acuerdo con una configuracion basica de red.
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Figura 2.11 — Actores de la autenticacién 802.1x.

Fuente: Seguridad en Redes Wireless

La comunicacién comienza con un solicitante no autenticado que desea conectarse con
un AP, el AP responde permitiendo al puerto pasar solamente paquetes del protocolo de
Autenticacion Extensible (EAP, siglas en inglés) desde el usuario hacia el servidor de
autenticacion situado en la red cableada, en ese momento pone al puerto en estado de
“No Autorizado”, el AP bloquea cualquier otro tipo de trafico como paquetes del

protocolo de transferencia de hipertexto (HTTP, siglas en inglés) o POP3.

El usuario envia un paquete EAP — inicio, el AP responde con EAP- solicitud de
identidad para obtener la identificacion del usuario, este contesta con su identidad y el
AP envia este mensaje al servidor de autenticacion, la autenticacion se realiza de
acuerdo con el algoritmo de autenticacion seleccionado y el resultado es enviado al AP.
Una vez autenticado el usuario, el AP abre el puerto del usuario para otro tipo de

trafico.

El estado del puerto pasa a “Autorizado”. Para desconectar, el usuario enviara un
mensaje EAP- desconexion, con lo que el AP pone el puerto en estado “No

Autorizado” nuevamente. Este procedimiento puede apreciarse en la figura 2.12. [17]
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Figura 2.12 — Procedimiento de autenticacion.

Fuente: Seguridad en Redes Inalimbricas Universitat de Valencia

A continuacién se resumen las funciones de las entidades que intervienen:

¢ Autenticador (AP): Equipo en el extremo de un segmento punto a
punto de una LAN que facilita la autentificacion de la entidad

conectada al otro extremo del enlace.
e Servidor de Autenticacion: Equipo que facilita servicio de

autenticacion al autenticador. Puede estar situada junto al autentificador

o remotamente en ¢l se implementa el mecanismo de autentificacion.
¢ Puerto de Acceso a la Red (Puerto): Es el punto de conexion de un

sistema a una LAN. Puede ser un puerto fisico MAC o un puerto logico
como una asociacion IEEE 802.11 entre un AP y una estacion

inalambrica.
e Extensible Authentication Protocol (EAP): Es el protocolo asociado

con un puerto. Puede incluir la funcionalidad de autenticador,

solicitante o ambas funcionalidades.
¢ Solicitante (Usuario): Es aquel en un extremo de un segmento LAN

punto a punto que esta siendo autenticado por un autenticador al otro
extremo del enlace.
Como hemos visto, cuando se discuten los sistemas de seguridad, las dos areas
principales son: Autenticacion y Cifrado, aunque estan interrelacionadas, la veremos
por separado ya que constituyen aspectos diferentes de una arquitectura general de

seguridad.

La autenticacion es el proceso en que se determina que un usuario es quien dice ser.
Un ejemplo sencillo de este proceso es cuando una persona que llega a una oficina,
primero muestra una tarjeta de identificacion con su foto, luego mira a través de un

visor que examina el patron de su retina y por ultimo tiene que teclear una secuencia
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numérica para poder acceder al edificio. [17]

Los AP pueden configurarse de manera que usen contrasefias, conocidas como SSID,
usualmente estan compuestos por una sola palabra, y ya vienen predeterminados por el
fabricante de los AP. Las herramientas administrativas, como por ejemplo
NetStumbler, proporcionan la capacidad de registrar todos los SSID que se pueden
recibir en el equipo del usuario y luego permitir que el usuario se asocie al AP

seleccionado.

Algunos fabricantes proporcionan la capacidad de deshabilitar los SSID de los AP, por
un lado esto resuelve un problema de seguridad, pero por el otro deshabilita la
capacidad de que un usuario pueda encontrar la red adecuada con la cual puede
conectarse. Un SSID debe considerarse mas como un nombre que como una
contrasefia, debe actuar como un medio de identificacion del AP o como la

identificacion de toda una WLAN.

La mayoria de los fabricantes proporcionan la capacidad de restringir el acceso a las
redes basandose en la tabla de direcciones MAC, la programacion de las direcciones
MAC son los unicos identificadores numéricos que usan los fabricantes para los
equipos de las redes. Mediante esta caracteristica se puede introducir un rango de
direcciones MAC dentro de los AP y solo permitir que los equipos que cuenten con
esas direcciones accedan a la red. A pesar de que este método proporciona cierto nivel

de seguridad presenta dos problemas importantes:

e Las direcciones MAC pueden ser falsificadas. Un pirata informatico
puede usar un analizador de protocolo inaldmbrico para revisar el
trafico y encontrar una direccion valida, luego solo debe copiarla en un

equipo de usuario y hacerse pasar por un usuario valido.

e Las bases de datos separadas crean problemas administrativos, cada
tabla de direcciones que se ubica en AP individuales representan una
base de datos separada. Algunos fabricantes proporcionan medios para
aplicar las tablas de direcciones a lo largo de un grupo de AP, pero esta

solucioén rompe la sincronizacion y crea problemas de actualizacion. [9]
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2.15. MECANISMO DE SEGURIDAD

En las redes Wireless los datos circulan a través del aire, con lo que pueden ser
facilmente interceptados sin necesidad de estar en el interior de las instalaciones de la
Institucion. Esto provoca un riesgo en la transmision de datos “sensibles” a través de
una red Wireless. Para ello existen diferentes soluciones para evitar la interceptacion
de los datos. Todas ellas, de una manera o de otra, se basan en la encriptacion de los
datos que circulan por la red, de manera que aunque sean interceptados, no puedan ser
descifrados, proporcionando ademads, de manera implicita, un control de acceso a la

red.

También hay que tener en cuenta los protocolos y aplicaciones que se usan a la hora de
transmitir datos. Muchas aplicaciones ya utilizan sus propios sistemas de cifrado, ya
que estan preparadas para que esos datos puedan circular por redes publicas sin
problemas de seguridad. El caso méas comun es el del protocolo (Secure Sokets Layer)
SSL utilizado en la Web. El protocolo SSL se encarga de cifrar los documentos que
circulan a través de la conexion Web. El uso de este tipo de protocolos evita la posible
interceptacion del contenido de los datos que circulan a través de la red,

independientemente del resto de medidas de seguridad que adoptemos.

e WEP (Wired Equivalent Privacy): Es una técnica de encriptacion de datos,
que se encarga de cifrar cada uno de los paquetes 802.11 antes de su
transmision, usando el algoritmo de cifrado RC4. Este algoritmo puede usar
claves de 40 a 128 bits, aumentando la seguridad usando claves de mayor

tamafno. WEP no provee mecanismos para el control de claves.
Todos los cambios deben hacerse de forma manual en cada dispositivo

wireless. Se ha demostrado que esta técnica tiene una serie de vulnerabilidades
que permite que dicha clave pueda ser descubierta. Por esta razon actualmente
se han disefiado nuevas técnicas (WPA, WPA2), que basadas en WEP,
solucionan sus problemas de seguridad. WEP es una manera sencilla de evitar
el acceso no controlado a nuestra red wireless, pero es inadecuada si se

requieren unas minimas medidas de seguridad.

e  WPA (Wi-Fi Protected Access): Aparece para solucionar las limitaciones de
la seguridad proporcionada por WEP, proporcionando una compatibilidad con
los dispositivos existentes. WPA es un subconjunto de la especificacion IEEE

802.111, el estandar de la seguridad en la redes Wi-Fi, y aparece como una
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medida intermedia hasta que el estandar 802.11i estuviera preparado (WPA
aparece en Abril del 2003 y mientras que el estindar completo 802.11i fue
ratificado en junio de 2004).

Las caracteristicas principales son:

e Uso del protocolo Temporal Key Integrity Protocol (TKIP) para evitar

la reutilizacion de claves (una de las vulnerabilidades de WEP).
e Testeo de la integridad de los paquetes enviados (Message Integrity

Check o MIC) para evitar errores de transmision o manipulado de

datos.

Tiene dos versiones: La personal que controla el acceso usando una contrasefia
denominada Pre Shared Key (PSK), y la empresarial que provee un nivel de
seguridad mayor, usando claves de sesion dindmicas y verificacion de usuarios
usando el protocolo 802.1X EAP. Al igual que su predecesor WEP utiliza el
algoritmo de cifrado RC4 usando claves de 128 bits.

WPA2 (Wi-Fi Protected Access 2): Se basa en su predecesor WPA, con las
mismas caracteristicas pero aumentando el nivel de seguridad, es la
implementacion completa de la especificacion IEEE 802.11i. Una de las

principales mejoras es el cambio del algoritmo de encriptado usado por WEP y

WPA (RC4) por otro mas avanzado, el Advanced Encryption Standard (AES).
Como su predecesor el WPA tiene dos versiones: la personal que controla el

acceso usando una contrasefia denominada Pre Shared Key (PSK), y la
empresarial que utiliza la verificacion de usuarios usando el protocolo 802.1X

EAP.
VPN (Virtual Private Network): Es una extension de una red privada que

pasa a través de enlaces compartidos de redes publicas como Internet o una red
wireless. Una VPN permite enviar datos entre dos puntos a través de una red
compartida o publica de tal manera que emula una conexién punto a punto.
Para emular un enlace privado los datos enviados estaran cifrados para evitar la

lectura de los paquetes que puedan ser interceptados.

La parte de la conexion en la que los datos circulan encapsulados es conocida
como tunel. Para la creacion de estos canales seguros se utilizan una serie de
protocolos como el IPsec o SSL. En la figura 2.13 se muestra una conexion

punto a punto de una VPN: [17]
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Figura 2.13 — Conexién punto a punto de una VPN.

Fuente: CCNA Cisco

Desde el punto de vista del usuario la conexiéon VPN es una conexiéon punto a
punto con un servidor corporativo, de manera que la naturaleza de las redes por
las que circulan los datos es irrelevante. El proceso que sigue el
establecimiento de una conexion wireless a través de una VPN suele ser el

siguiente:
» Al conectarse a la red wireless se obtiene automaticamente una

direccion IP restringida. Con esta direccion no tenemos ningun tipo

de acceso a la red local, solo al servidor VPN.
» Conecta con el Servidor VPN y se realiza la autentificacion con el

nombre de usuario y contrasena.
» El servidor crea el canal de datos seguro y le asigna una IP “virtual”

con acceso a la red local.

SEGURIDAD DE ACCESO.- Con la seguridad de acceso se trata de
controlar que dispositivos se conectan a nuestra red inalambrica, de manera
que evitemos posibles accesos externos no autorizados. Dependiendo del nivel
de seguridad que necesitemos para nuestra red, podremos utilizar algunos de

los diferentes métodos que explicaremos a continuacion.

FILTRADO DE MAC.- Cada tarjeta de red Wi-Fi tiene un identificador MAC
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unico asignado por el fabricante (al igual que las tarjetas de red Ethernet). Este
identificador puede ser utilizado por parte de los puntos de acceso, para aceptar

solo a un grupo de direcciones MAC e ignorar la sefial del resto.
Esta técnica puede ser un poco engorrosa para grandes empresas, con un

numero importante de computadores, ya que tendrian que dar de alta, una por
una, todas las direcciones MAC de los dispositivos wireless, pero es muy
efectiva para un grupo reducido de ordenadores, ya que permite tener
controlado en todo momento desde que dispositivos se accede a nuestra red

inalambrica.

Ademas tiene el inconveniente de que existen aplicaciones de dominio publico
que son capaces de cambiar la direccion MAC de los dispositivos de forma agil
y eficiente. De este modo, utilizando algun medio para obtener una direccion

que tenga el acceso permitido sera facil obtener acceso a la red.

EAP (Extensible Authentication Protocol): Es un protocolo de autenticacion
flexible, que es utilizado por el estandar IEEE 802.1X de control de acceso en
las LAN’s. El protocolo provee a las redes wireless de un entorno para elegir
un método especifico de autenticacion. Existen diferentes variantes del EAP:
» EAP-MDS5: Es la version menos segura del protocolo EAP, utiliza el
nombre de usuario y contrasefia para realizar la autenticacion, usando

la funcién hash MD5 de la contrasefia para la verificacion.
= Al no comprobar la identidad del servidor es muy vulnerable a

ataque del tipo Man-in-the-Middle.

» EAP-LEAP: Es un sistema EAP propietario de Cisco. Al igual que la
version MD35, utiliza el nombre de usuario y contrasefia para realizar la
autenticacion. Como servidor de autenticacion utiliza un servidor
RADIUS (explicado en apartados posteriores). Utiliza autenticacion

mutua pare evitar ataques Man-in-the-Middle como en el caso anterior.

» EAP-TLS: Usa certificados X.509 tanto para el usuario como para el
servidor para la autenticacion mutua y el cifrado de las
comunicaciones. Este sistema permite una autenticacién con un nivel
de seguridad muy alto, pero necesita la generacion de certificados para
todos los usuarios, lo cual puede ser un inconveniente para

organizaciones pequefias.
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» EAP-TTLS/PEAP: En estas versiones se elimina la necesidad del
certificado por parte del usuario necesario en el caso de la version
TTLS. La identidad del servidor se establece usando su certificado y la

del usuario mediante un nombre de usuario y contrasefa usando un

servidor RADIUS.

RADIUS (Remote Authentication Dial-In User Service): Es un sistema de
autenticacion y control de usuarios usado por muchos proveedores de acceso a
Internet. Actualmente RADIUS forma parte de los mecanismos de seguridad
del protocolo EAP (comentado anteriormente). El servidor RADIUS es el
encargado de validar el acceso de los usuarios de forma centralizada usando

nombres de usuario y contraseia.

El cliente que desea conectarse a la red wireless utiliza alguna de las variantes
para autentificarse. Dicha peticion EAP llega al punto de acceso el cual se
encargara de transmitir la peticion al servidor RADIUS, el cual se encarga de
validar al usuario, usando su nombre de usuario y contrasefa o su certificado.
El resultado de la validacion es devuelto al cliente wireless, aceptando o

denegando el acceso.

Servidor
Punlo de Acceso RADIUS

(i)
=

) {—)

Figura 2.14 — Autenticacién EAP con RADIUS.
Fuente: Autenticacion EAP con servidor RADIUS Cisco

Algunos puntos de acceso permiten realizar filtrados de MAC usando
servidores RADIUS, de manera que la MAC de la maquina que desea

conectarse a la red wireless debe pasar por el servidor para ser validada.

KERBEROS: Es un protocolo de seguridad desarrollado en el Instituto de
Tecnologia de Massachusetts (MIT), para autenticar usuarios y clientes en una

red, y distribuir claves de encriptacion, de forma segura. Permite que entidades
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que se comunican a través de una red, puedan probar su identidad, evitando

que puedan ser suplantadas.

También proporciona capacidades de integridad de datos (deteccion de
modificaciones) y seguridad de datos (para evitar lecturas no autorizadas)
usando sistemas criptograficos como DES. Kerberos funciona proporcionando
a los participantes (usuarios o servicios) “tickets” digitales, que pueden usar
para identificarse en la red y como clave criptografica para hacer las

comunicaciones de forma segura.

FIREWALLS: Los firewall o cortafuegos son dispositivos hardware o
software, que funcionan como barrera entre redes, permitiendo o denegando las
transmisiones de una red a la otra en funcidon de las caracteristicas de las
conexiones que se pretendan establecer y las politicas de seguridad

establecidas.
En este tipo de dispositivos se puede configurar el tipo de maquinas que

pueden entablar conexiones con las de la red a la cual protegen, el protocolo de
comunicacion que pueden utilizar para ello, etc. De forma reciproca se utilizan
para limitar el acceso al exterior por parte de los equipos de la red a la que
protegen. En ambos casos, se definen una serie de reglas que reflejan la
politica de seguridad de la red. En el caso de las redes wireless, los firewalls se
establecen como barrera de separacion entre los dispositivos wireless y el resto
de la red cableada, para evitar accesos no autorizados a zonas

comprometedoras de la red, como se muestra en la Figura 2.15.

Firewall

Figura 2.15 — Uso de Firewalls en una red Wireless.
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Fuente: Comunicacion y Ciencias digitales informatica

Algunos puntos de acceso y gateways incorporan capacidades de firewall,
permitiendo crear reglas basicas que pueden ser suficientes para un entorno de

red sencillo. [9]

2.16. METODOLOGIA DE ANALISIS, ARQUITECTURA Y DISENO DE
REDES
Analisis, Arquitectura y Disefio de Redes de james D. McCabe es la tercera edicion de
un enfoque disciplinado en la arquitectura y disefio de redes, James McCabe aborda
los elementos criticos necesarios para disefiar y desplegar redes en un entorno en

constante cambio y complejo.

Dia a dia se presentan nuevos requerimientos para nuevas funciones y servicios, al
mismo tiempo que aumenta la calidad de los servicios existentes y la seguridad de la
red. Asi mismo las fuerzas del mercado estan presionando a los operadores de red para
gestionar las nuevas infraestructuras y reducir los costos de operacion y

mantenimiento.
Desde la primera edicion de esta tecnologia el panorama ha cambiado radicalmente,

los servicios convergentes, servicios VoIP y los nuevos despliegues del IPv6 estan
obligando a los arquitectos de red para volver a los fundamentos de las mejores

practicas de Ingenieria.
James D. McCabe ha desarrollado una metodologia madura, repetible que cuando se

sigue correctamente produce redes bien disefiadas y escalables, es una guia practica
basada en la riqueza de la experiencia de James. Los conceptos descritos se han

demostrado con éxito en la implementacion de numerosas redes de datos

Esta edicion de la metodologia ayuda a definir y comprender la arquitectura y disefio
de la red. Analiza todo el sistema, los usuarios y sus aplicaciones, los dispositivos y las
redes que los apoyan. Esta metodologia esta siendo aplicada en la formacion en pre-
grado y post-grado en ingenieria de redes, también es utilizada por los ingenieros de TI

y de gestion en la implementacion profesional de redes.

Esté estructurado de manera que siguiendo la progresion ldgica de analisis, desarrollo
y validacion de los requisitos permite tomar decisiones para el diseno de la red. El
analisis, arquitectura y disefio de redes ayuda a identificar y aplicar los servicios de red

y los niveles de rendimiento necesarios para satisfacer a los usuarios.

A través de estos procesos se puede entender los problemas y determinar los objetivos
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de servicio y rendimiento necesarios para enfrentar los problemas de la red, la
arquitectura y disefio de la red proporciona los servicios deseados y los niveles de

rendimiento.
SECCION 1 C Analisis > REQUISITOS, FLUJOS, RIESGOS

SECCION 1 QFQUMCKDNBS DE TECJIOLOGIA RELACIONES DENTRO Y ENTRE FUNCIOINES DE RED

SECCION 1 < DiseA0cEQUIPO, OPC)JONES DE PROVEEDORES, INFORMACION [DE UBICACION

Tabla 2.3 — Flujo de informacién entre el analisis, arquitectura y diseiio de redes.

Fuente: analisis, arquitectura y disefio de redes, James Mccabe
2.17. PFSENSE
PFSense es una distribucién personalizada de FreeBSD adaptado para su uso
como Firewall y Router. Se caracteriza por ser de codigo abierto, puede ser
instalado en una gran variedad de computadores y ademas cuenta con una
interfaz web sencilla para su configuraciéon. El proyecto es sostenido

comercialmente por BSD Perimeter LLC.

2.17.1. HISTORIA

El proyecto pfSense se inicid en septiembre del 2004 por Chris Buechler Ullrich
Scott como un fork de monowall, enfocado a las instalaciones en PC y
Servidores (al contrario de monowall que se orientaba a ambientes embebidos y
ordenadores de bajos recursos). Se calcula que para diciembre del 2010,

PFSense contaba con mas de un millon de descargas.
De acuerdo a su pagina oficial, se ha instalado exitosamente en distintos

ambientes, que van desde redes domésticas hasta grandes corporaciones,

universidades y otros tipos de organizaciones.
2.17.2. INSTALACION Y USO

PFSense puede instalarse en cualquier ordenador o servidor que cuente con un
minimo de dos tarjetas de red, el proceso de instalacion es similar a FreeBSD.
Una vez copiados los archivos del sistema al disco duro se procede a configurar

las direcciones IP de las tarjetas de red. Una vez concluido lo anterior, se puede
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2.17.3.

2.17.4.

acceder al sistema desde un explorador web.

El portal de administracion estd basado en PHP y tedricamente todas las
configuraciones y administracion se pueden realizar desde alli, por lo tanto no es
indispensable contar con conocimientos avanzados sobre la linea de comandos

UNIX para su manejo.
CARACTERISTICAS

La siguiente lista muestra algunas funcionalidades que se incluyen por defecto

en el sistema:
e Firewall
e State Table
e Network Address Translation (NAT)
e Balance de carga
e VPN que puede ser desarrollado en [Psec, OpenVPN y en PPTP
e Servidor PPPoE
e Servidor DNS
e Portal Cautivo
e Servidor DHCP

PFSense cuenta con un gestor de paquetes para ampliar sus funcionalidades, al
elegir el paquete deseado el sistema automaticamente lo descarga e instala.
Existen alrededor de setenta mdodulos disponibles entre los que se encuentran el

proxy Squid, IMSpector, Snort, ClamAYV, entre otros.
SOPORTE Y DESARROLLO

Al poseer software de cddigo abierto la comunidad de desarrolladores y usuarios
puede dar soporte y asistencia. BSD Perimeter ofrece soporte y capacitacion a

cambio de un costo.

Cualquier persona es libre de modificar el sistema a sus necesidades e incluso
vender sus derivaciones de PFSense (bajo ciertas condiciones). Para el caso de
los componentes para el nuacleo, distribucion y switch los precios son
referenciales y variables segun los proveedores donde se adquieran. Los
servicios profesionales estan considerados en horas hombres (HH), un costo para
la elaboracion del estudio y el detalle de la infraestructura a implementar y el
otro costo para la supervision durante la implementaciéon con el fin que se
supervise el cumplimiento de los estdndares establecidos en el presente informe.

[10]
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CAPITULO 111

DESCRIPCION DE LA EMPRESA EN ESTUDIO “DIRECCION DE
TITULACION DE TIERRAS Y CATASTRO RURAL”

3.1. ANTECEDENTES Y CREACION

La Direccion de Titulacion de Tierras y Catastro Rural es la unidad organica
encargada de realizar el saneamiento fisico legal de la propiedad agraria, mantener
la informacion catastral rural actualizada, proporcionar la seguridad juridica a los
propietarios de predios rurales y generar las condiciones basicas para el desarrollo
agil y transparente del mercado de tierras de uso agrario, su acceso al crédito formal
y por ende el incremento de inversiones privadas del agro. Mantiene relacion de

dependencia jerarquica y administrativa de la Direccion Regional de Agricultura.

[11]

3.1.1. RESENA HISTORICA
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Mediante la Octava Disposicion Complementaria del Decreto Ley N° 25902,
Ley Orgénica del Ministerio de Agricultura, del 27 de noviembre de 1992, se
cred El Proyecto Especial Titulacion de Tierras y Catastro Rural - PETT.

El PETT es una institucion especializada del Ministerio de Agricultura, que
asumid dentro de sus responsabilidades las funciones de la ex Direccion de
Tenencia de Tierras y Estructura, el Programa Nacional de Catastro
(PROCNAC) e integro el Proyecto Especial de Desarrollo Cooperativo y
Comunal (PRODACC).

El PETT se cre6 como un proyecto dentro del marco de la reforma institucional
del Sector Publico Agrario, basicamente con el objeto de realizar las acciones
necesarias para impulsar y perfeccionar la titulacion y el registro de los predios
rurales expropiados y adjudicados durante la vigencia de las normas contenidas
en Texto Unico Concordado del Decreto Ley N° 17716, complementarias y
conexas; culminando los procedimientos de adjudicacion y titulacion que habian
quedado inconclusos. Ademas de realizar la titulacion de los predios de
propiedad del Estado y lo que adjudique o transfiera con posterioridad a la

vigencia del Decreto Legislativo N° 653.

La Constitucion Politica de 1993, sirvié de contexto a la dacién de la Ley N°
26505, Ley de Inversion Privada en el desarrollo de las actividades econdmicas
en las tierras del territorio nacional y de las Comunidades Campesinas y Nativas
promulgada con fecha 17 de julio de 1995, conocida mayoritariamente como
"Ley de Tierras". Esta ley marco un giro radical en la normatividad que rigio la
vida del agro nacional desde los afios de la reforma agraria, fundamentalmente
por la eliminacién de las restricciones que lo limitaban. Su objetivo fue alentar
la inversion privada en el sector agrario, eliminando las restricciones que
impedian a los inversionistas orientarse a la agricultura. Fue modificada por las

Leyes N° 26570, 26597, 26681.

Posteriormente, con fecha 15 de agosto de 1996, se expidid el Decreto
Legislativo N° 838, mediante el cual se faculté al Ministerio de Agricultura para
que adjudique en forma gratuita los predios rusticos de libre disponibilidad del
Estado, en zonas de economia deprimida, a partir de los 2000 metros sobre el
nivel del mar; su reglamento fue aprobado por Decreto Supremo N° 018-98-AG.
Esta norma estuvo vigente hasta el 31 de diciembre de 2000, actualmente se
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viene trabajando un proyecto de norma que regule el tratamiento legal de los

predios rusticos en general.

En este entorno, y con el propdsito de fortalecer y apoyar la culminacion del
proceso de Reforma Agraria - asignada al PETT mediante la titulacion-, el 08 de
mayo de 1996 el Estado Peruano suscribi6 el Contrato de Préstamo N° 906/0C-
PERU con el Banco Interamericano de Desarrollo - BID, para la ejecucion del
Proyecto Titulacion y Registro de Tierras - PTRT a cargo del Ministerio de
Agricultura a través de la Unidad de Ejecucion del Proyecto, con la
participacion del PETT, la SUNARP y el INRENA en calidad de organismos
subejecutores. El PETT tenia a su cargo los componentes de Regularizacion
Predial y Catastro; la SUNARP, el registro de los predios rurales y el Instituto
Nacional de Recursos Naturales - INRENA, la administracion y monitoreo de

los recursos naturales.

Mas adelante, a inicios de su etapa de implementacion, el PTRT amplié sus
objetivos hacia la generacion de las condiciones para el desarrollo de un
mercado de tierras rural, 4gil y transparente, mediante el saneamiento fisico-
legal de la propiedad de todos los predios rurales, la modernizacion del catastro

rural y el sistema Uinico y automatizado de registro de la propiedad rural.

Mediante el decreto legislativo 1089, que establece el régimen temporal
extraordinario de formalizacion y titulacion de predios rurales, se declara de
interés publico nacional la formalizacion y titulacion de predios rusticos y tierras
eriazas habilitados en el ambito nacional por un periodo de cuatro afios a partir
de junio del 2008. Se crea ademds el régimen temporal extraordinario de
formalizacion y titulacion de predios rasticos y eriazos habilitados, precisandose
que las acciones de formalizacion seran iniciadas de oficio sobre las
jurisdicciones que el Organismo de Formalizacion de la Propiedad Informal
(COFOPRI) determine. Se precisa ademas que esta entidad generard,
modernizara, consolidard, conservard y actualizard el catastro rural del pais,
creandose también el Tribunal Administrativo de la Propiedad del COFOPRI,

siendo las oficinas zonales de esta entidad la primera instancia.

Asimismo, de acuerdo a lo establecido en la ley 27867, ley orgédnica de
gobiernos regionales, articulo 51, literal n), los gobiernos regionales seran los
encargados de promover, gestionar y administrar el proceso de saneamiento
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fisicolegal de la propiedad agraria, con la participacion de los actores
involucrados, cautelando el caracter imprescriptible, inalienable e inembargable
de las tierras de las comunidades campesinas y nativas. Mediante el decreto
supremo 074-2007-PCM se prorroga el plazo para la transferencia a los
gobiernos regionales de esta funcion especifica y se modifica el decreto supremo
012-2007-VIVIENDA. El plazo se prorroga hasta el 31 de diciembre de 2008.
Posteriormente, a través del régimen excepcional establecido por el decreto
legislativo 1089, se establece que por el plazo de cuatro afios, COFOPRI sera
quien realizard las labores de formalizacion, suspendiendo el proceso de
transferencia de competencias hacia los gobiernos regionales. Se menciona, sin
embargo, que dichas competencias podran ser transferidas a los gobiernos
regionales, inclusive dentro de ese régimen cuando estos lo soliciten, y que
COFOPRI brindara asesoria técnica en materia de formalizacion rural a esos
gobiernos, siempre que la pidan. Respecto de esta norma, es necesario precisar
que se encuentra cuestionada por la poblacion indigena y sus organizaciones de

base, quienes solicitan su derogatoria.

Mediante decreto supremo 088-2008-PCM se prorrog6d hasta el 30 de junio
2009, el plazo para la transferencia a los gobiernos regionales de la funcion
prevista en el literal n) del articulo 51 de la ley orgénica de gobiernos regionales.
Asimismo, se precisO que COFOPRI era la institucion responsable de la

transferencia a los gobiernos regionales de dicha funcion.

Posteriormente, mediante resolucion de Secretaria de Descentralizacion 006-
2009-PCM-SD se conforma la comision intergubernamental para coordinar y
ejecutar las acciones derivadas del procedimiento establecido para la
transferencia a los gobiernos regionales de la funcion prevista en el literal n) del
articulo 51 de la ley organica de los gobiernos regionales, en el marco del

decreto supremo 088-2008-PCM.

Los ministerios de Agricultura y de Vivienda, Construcciéon y Saneamiento
determinardn los alcances y condiciones pertinentes para el ejercicio compartido
con los gobiernos regionales de la funcion establecida en el literal n) del articulo
51 de la ley orgénica de gobiernos regionales. Por ello, deberan establecerse los
mecanismos de articulacion con los gobiernos regionales en el marco del

proceso de transferencia que sean los més convenientes, para concluir dicho
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3.2

proceso dentro del plazo establecido por el decreto supremo 088-2008-PCM. En

funcion de ello, la Secretaria de Descentralizacion aprobd lo siguiente:

a. Resolucion de secretaria de descentralizacion 017-2009-PCM-SD, acreditan a
los gobiernos regionales de Ayacucho, Ica, Madre de Dios, Moquegua,

Cajamarca, Ucayali, Pasco, La Libertad, Apurimac y Huancavelica.

b. Resolucion de secretaria de descentralizacion 028-2009-PCM-SD, acreditan a
gobiernos regionales de Piura, Ancash, Callao, Cusco, Puno, Tumbes, Tacna,
Junin, Amazonas y Lima para transferencia de funcioén n) del articulo 51 de la

ley organica de gobiernos regionales.

c. Resolucion de secretaria de descentralizacion 031-2009-PCM-SD, acreditan a
COFOPRI y los gobiernos regionales de Arequipa, Lambayeque y Loreto para la
transferencia de la funcién n), articulo 51 de la ley orgdnica de gobiernos

regionales, en materia agraria.

d. Resolucion de secretaria de descentralizacion 038-2009-PCM-SD, acreditan a
los gobiernos regionales de Huanuco y San Martin para la transferencia de
funcién n), articulo 51 de la ley orgénica de gobiernos regionales en materia

agraria.

Asimismo, mediante decreto supremo 056-2010-PCM se transfieren a favor de
los gobiernos regionales la funcion de formalizacion y titulacion de predios
rusticos de tierras eriazas habilitadas al 31 de diciembre de 2004, asi como la
reversion de predios rasticos adjudicados a titulo oneroso por el Estado

ocupados por asentamientos humanos.

Resulta de suma importancia realizar las transferencias a los gobiernos
regionales, a fin de que estos apliquen de manera eficiente herramientas de
gestion, tales como la zonificacion ecologica econdmica, en sus procesos de

ordenamiento territorial. [12]

AMBITO DE RESPONSABILIDAD

La DIRECCION DE TITULACION DE TIERRAS Y CATASTRO RURAL, se
desarrolla geograficamente en el departamento de Junin, el cual se ubica en la zona
central del pais. La Institucion tiene domicilio legal en la Calle Real N° 507 EI Tambo

- Huancayo. La Institucién es la encargada de realizar el saneamiento fisico legal de la
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propiedad agraria, mantener la informacién catastral rural actualizada, proporcionar la
seguridad juridica a los propietarios de predios rurales y generar las condiciones
basicas para el desarrollo agil y transparente del mercado de tierras de uso agrario, su

acceso al crédito formal y por ende el incremento de inversiones privadas del agro.

[11]

3.3. PERSPECTIVAS DE DESARROLLO

MISION

Formalizar de manera definitiva la propiedad de la tierra de uso agrario, levantando un
catastro moderno y formando expedientes de saneamiento legal, que permitan registrar
la propiedad de los predios rurales, individuales, comunales y eriazos en desarrollo,
dando seguridad juridica a sus propietarios y propiciando el desarrollo de un mercado

de la tierra agil y transparente.

VISION
La Direccion de Titulacion de Tierras y Catastro Rural (DTT) tiene como vision ser
una institucion con tecnologia de avanzada, eficiente y de prestigio, que consolide la

formalizacion de la propiedad rural a nivel nacional.

OBJETIVOS

La DTT tiene como objetivo estratégico propiciar la seguridad juridica de los

propietarios de predios rurales, y generar las condiciones basicas para el desarrollo del
mercado de tierras de uso agrario, el incremento de la inversion privada en el agro y su
acceso al crédito formal

Son objetivos especificos de la DTT, los siguientes:

a) Efectuar el saneamiento fisico — legal de predios individuales, tanto de la
titulacion de todos los predios resultantes de la Ley de Reforma Agraria, como
de la regularizacion en forma definitiva de la propiedad y posesion de los
predios individuales del area no reformada y de los que provengan de la

individualizacion de las ex — cooperativas parceladas.

b) Elaborar, actualizar y promocionar la informacioén cartografica y catastral —

Formacion del Catastro Rural — de los predios rurales existentes en el pais,
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d)

estableciendo su ubicacidn, extension y propiedad a fin que los propietarios y
posesionarios legitimos obtengan su titulo de propiedad debidamente saneados e

inscritos en los Registros Publicos.

Efectuar el saneamiento fisico — legal del territorio de todas las Comunidades

Campesinas y Nativas del pais.

Efectuar el saneamiento fisico — legal de las tierras eriazas otorgadas mediante el
procedimiento de denuncio, contrato de otorgamiento e identificacion de tierras
de libre disponibilidad del Estado a fin de integrarlas a la explotacion agricola e

ingresarlas al mercado de tierras. [11]

FUNCIONES

v

Planear, proponer, organizar, integrar, coordinar y controlar la politica,
planes, programas, proyectos y actividades en materia del proceso de
saneamiento fisico — legal de la propiedad agraria, territorio de las
comunidades campesinas y nativas y adjudicacion de tierras eriazas con

aptitud agropecuaria, segun corresponda.
Establecer y proponer lineamientos, procedimientos, especificaciones,

sistemas y politicas que deberian sujetarse las operaciones y funciones en
actualizacion catastral, que sirva de base, modelo y/o aplicacion para futuros

planes de actualizacion en el &mbito de accion de otros entes.
Formular, ejecutar y evaluar el Plan Anual.
Levantar, conservar y actualizar el catastro rural de las tierras de uso agrario de

la region.
Evaluar y opinar sobre acciones de formalizaciéon de la propiedad de todos

los predios del territorio de comunidades campesinas y nativas y de tierras

eriazas con aptitud agropecuaria de libre disponibilidad del Estado.
Elaborar una base cartografica catastral precisa y actualizada bajo un

sistema de representacion que asegure una correcta ubicacién geografica y

condicion juridica de los predios.
Coordinar con las instituciones publicas y privadas para obtener la

informacion necesaria para la formacion y conservacion del sistema de

informacion geo referencial.
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Conservar y actualizar los registros catastrales mediante el uso de modelos y
dar cumplimiento a directivas establecidas por la Direccion Nacional de

Catastro.
Procesar, editar y divulgar la informacion territorial de interés publico,

manteniendo la red institucional que permita la actualizacion de la base de datos
y habilitar un sitio Web que facilite la postulacion a integrarse al catastro

nacional a través de Internet.
Brindar capacitacion, asesoria, informacion, apoyo técnico y servicios Optimos

en materia catastral.
Otras que se le asigne y corresponda.[11]
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ORGANIGRAMA ESTRUCTURAL DE DIRECCION DE TITULACION DE TIERRAS Y
CATASTRO RURAL

DIRECTOR DE LA DIRECCION DE TITULACION DE TIERRAS Y CATASTRO

RURAL
SANEAMIENTOFISICO | | SANEAMIENTO LEGAL AREA TECNICO RECTIFICACION DE AREA CONVENIOS ﬂARFZEF‘i\?CES
INFORMATICA
RESPONSABLE FISICO RESPONSABLE LEGAL OPERADOR SIG RESPONSABLE VERIFICADOR RESPONSABLE TECNICO
CONVENIOS
DE
ARCHIVOS
TECNICOS DE ABOGADOS INFORMATICO
CAMPO
INFORMATICO
AREA
ADMINISTRATIVA
TECNICOS DE
CAMPO
ADMINISTRACION SECREATARIA

Figura 3.1 — Organigrama Estructural de la Direccion de Titulacion de Tierras y Catastro Rural
Elaboracion propia fuente: Direccion Regional de Agricultura Junin
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3.5 ORGANIZACION Y FUNCIONES

3.5.1

La estructura organizacional de la Direccion de Titulacién de Tierras y Catastro

Rural y las funciones ejercidas por esta son las siguientes:
ESTRUCTURA ORGANICA Y FUNCIONES

Se detalla la Estructura Organica de la DIRECCION DE TITULACION DE
TIERRAS Y CATASTRO RURAL.

DIRECTOR

v Proponer a la Alta Direccién de la Direccion Regional de Agricultura las

AN

politicas, planes, programas, mecanismos y reformas institucionales, legales,
presupuesto, cuadro de asignacion de personal, reglamento de organizacion y

funciones.
Proponer a la Alta Direccion de la Direccion Regional de Agricultura la

designacion de los funcionarios responsables de los 6rganos de control, apoyo,

linea, y asesores.
Representar legalmente a la Direccion de Titulacion de Tierras y Catastro Rural

(DTT)

Ejercer la titularidad de la Unidad Ejecutora DTT.

Aprobar el Manual de Organizacion y Funciones MOF de DTT.

Aprobar y resolver la contratacion de funcionarios y personal necesario

para el
cumplimiento de los objetivos de DTT.
Programar, dirigir, coordinar, supervisar y evaluar las acciones y

actividades
Técnicas, administrativas y de gestion de DTT.
Aprobar 'y supervisar la ejecucion de los Planes  Operativos,

Presupuestos,
Memorias, Balances y Estados Financieros de DTT.
Informar al Director de la Direccion Regional de Agricultura sobre el

avance de
Las actividades y cumplimiento de metas y recomendar a los organos de

DTT las
medidas que resulten necesarias para su mejor desarrollo.

v" Solicitar a las Unidades Organicas de DTT, los informes que sean necesarios

para

el cumplimiento de sus funciones.

v' Emitir Resoluciones Directorales Ejecutivas dentro de su competencia y

de

acuerdo a las disposiciones legales vigentes;
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v" Ejecutar las politicas y estrategias disefiadas para la formalizacion de la propiedad

rural y el levantamiento del catastro rural a nivel nacional, reportando

su cumplimiento al Presidente Regional.

v

v

B.

Suscribir convenios y acuerdos de cooperacion técnica y financiera que se

requieran
para el cumplimiento de los fines institucionales con instituciones

nacionales y
extranjeras;
Disponer las acciones necesarias para la conservacion del acervo

documentario,
control de titulos y contratos emitidos, etc.;

SANEAMIENTO FiSICO Y LEGAL
RESPONSABLE FiSICO Y LEGAL

Formular y proponer a la Direccion las normas técnico legales, directivas y
recomendaciones técnico legales relativas a la titulacion de tierras y
saneamiento legal de los predios rurales, tierras eriazas, comunidades

campesinas y nativas.
Planificar, organizar, conducir y evaluar a nivel regional el proceso de titulacién

y saneamiento legal de predios rurales, asi como de las tierras eriazas con

aptitud agropecuaria de libre disponibilidad del Estado.
Planificar, organizar, conducir y evaluar el proceso de deslinde y titulacion de

las Comunidades Campesinas, asi como de demarcacion y titulacion de las

Comunidades Nativas y su posterior inscripcion registral.
Asesorar a la Direccion y a las demds unidades Orgéanicas de la DTT en los

asuntos relativos a su competencia.
Efectuar el seguimiento y hacer cumplir la normatividad en el proceso de

titulacion de adjudicatarios, propietarios y posesionarios que se lleva a cabo

simultaneamente con la formacion del nuevo catastro.
Asesorar, apoyar y supervisar a las Oficinas DTT de Ejecucion Regional en la

aplicacion de las normas técnicas y legales, asi como en la ejecucion de las
acciones de titulacién y saneamiento legal de predios rurales, tierras eriazas con
aptitud agropecuaria de libre disponibilidad del Estado y de las comunidades

campesinas y nativas en los lugares donde la DTT haya asumido competencia.
Absolver las consultas técnico legales, emitir opinién especializada y elaborar

proyectos de Resolucion en los asuntos de su competencia.
Organizar y conducir el Archivo Técnico del proceso de titulacion de tierras.
Llevar a cabo la verificacion, clasificacion, organizacion, registro, control,

seguimiento y archivo de los titulos, contratos y otros documentos que acreditan
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la propiedad de predios rurales, asi como de los expedientes remitidos para su

custodia.
Llevar el control de los formatos de titulos en blanco y anulados en

coordinacion con la Oficina de Administracion.
Emitir informes técnico-legales y proyectos de resolucion, relacionados a los

denuncios de tierras eriazas.
Identificar los terrenos eriazos con aptitud agropecuaria de libre disponibilidad

del Estado.
Supervisar y evaluar los expedientes de tierras eriazas y contratos de

adjudicacion otorgados con fines de irrigacion y/o drenaje y otros usos agricolas

por las Oficinas DTT de Ejecucion Regional.
Hacer de conocimiento de la Direccion Ejecutiva las tierras eriazas

determinadas como de libre disponibilidad del Estado, que seran puestas a
disposicion de la Comision de Promocion de la Inversion Privada - COFOPRI

para su transferencia al sector privado mediante subasta publica.
Mantener actualizados, los registros o padrones relativos a la titulacion y

saneamiento fisico legal de los predios rurales, asi como de las tierras eriazas,

en coordinacion con la Direccion de Catastro Rural.
Mantener actualizado el Directorio de Comunidades Campesinas y Nativas,

tituladas e inscritas.

. OFICINA DE INFORMATICA

Planificar, organizar, desarrollar, controlar y evaluar los procesos de

automatizacion del sistema de informacion de la Institucion.
Implantar un sistema de informacién integrado, cuyas caracteristicas sean

compatibles con el grado de complejidad o tamafo de la institucion, que permita

disponer la informacion en forma répida y confiable.
Entender y dar soluciéon a los problemas relacionados a la automatizacion e

implantacion de los sistemas automatizados, equipos y software en general,

con eficiencia y calidad.
Asesorar a la Direccion y unidades organicas en la aplicacion y operacion de los

sistemas automatizados y el uso adecuado del software y equipos de computo de

la institucion.
Elaborar proyectos para el disefio, programaciéon e implantacion de nuevos

sistemas de informacion, aplicando metodologia y técnicas de ultima

generacion.
Programar y desarrollar el mantenimiento de los sistemas de informacion,

equipos, dispositivos auxiliares y de la red de informacion.
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Distribuir en forma racional y equitativa los equipos de computo, el software de

aplicacion y dispositivos auxiliares a las unidades organicas.
Programar, coordinar y desarrollar los eventos de capacitaciéon en materia de

informatica, computacion, manejo de GPS, telematica e internet.
Formular normas internas para el uso adecuado de la base de datos de los

sistemas automatizados, para el almacenamiento, resguardo y confidencialidad
de los datos y programas implantados, como también de uso racional y

adecuado de los equipos de computo.
Efectuar periddicamente el control de calidad de los sistemas automatizados en

funcionamiento.
. OFICINA DE ATENCION AL USUARIO

Orientar sobre los requisitos, procedimientos a seguir para conseguir los

servicios y/o otras demandas solicitadas por los usuarios.
Atender de manera eficiente las demandas y consultas de los usuarios respecto a

los servicios que brinda la institucion.
Canalizar y solucionar la demanda de los usuarios de manera eficiente,

satisfactoria y oportuna.

. AREA DE ADMINISTRACION
OFICINA DE LOGISTICA

Proporcionar a las unidades organicas de la institucion los materiales, bienes,

servicios e insumos necesarios para el cumplimiento de sus metas y objetivos.
Programar y adquirir los bienes y contratar los servicios aprobados en el Plan

Anual de Adquisiciones y Contrataciones de Bienes y Servicios.
Almacenar adecuadamente los bienes adquiridos hasta su distribucion a las

dependencias de la institucion para su uso racional y equitativo.
Brindar los servicios de transporte, mantenimiento preventivo y correctivo de

los equipos, maquinarias, herramientas y unidades moviles de la institucion.
OFICINA DE SECRETARIA

Planificar, organizar, ejecutar y evaluar las actividades del tramite

documentario, difusion y archivo general de la Institucion.
Organizar y programar la agenda de sesion de Direccion, asi como registrar,

comunicar sobre los acuerdos tomados en sesion.
Mantener al dia el Acta de Sesiones de Direccion.

Desarrollar con eficiencia, oportunidad y calidad el tramite documentario de la

Institucion.
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3.6 OFICINA GENERAL DE INFORMATICA Y COMPUTACION

La oficina General de Informatica y Computacion, es el Organo de Apoyo,

encargada de automatizar los sistemas de informacidn susceptibles de ello, del

mantenimiento de los sistemas automatizados, de la operacion de los sistemas

implantados y la administracion del Sistema de Informacion Geo referencial.

La Oficina de Informéatica y Computacion esta a cargo de un jefe de area, quien

depende jerarquicamente del Director de la DTT.

3.7 PERSPECTIVAS DE DESARROLLO

OBJETIVOS

v" Mantener todos los equipos de computo en estado optimo de utilizacion.
v' Sistematizar los procesos de las secciones de los diferentes Sistemas con

los que cuenta la institucion.

FUNCIONES

v Mejorar la seguridad informatica de las oficinas a fin de contrarrestar los

riesgos de robo, asalto u otros.

v Proporcionar mayor seguridad a los archivos de caracter institucional.

v" Lograr un eficiente uso de los Sistemas Informaticos.

v Mantener actualizado la documentacion de la Oficina

v Mejorar la red local de datos

v Mantener la Seguridad de los datos.

v Repotenciar el parque informatico de impresoras y computadoras de

ultima tecnologia.

v’ Garantizar el mantenimiento de los equipos de computo y de los servidores.

ANALISIS FODA
FORTALEZAS
v

Personal con conocimiento y experiencia en temas informaticos y de soporte

técnico.
Responsabilidad en el manejo de informacion.
Deseo e iniciativa del personal informatico en actualizarse en las nuevas

tecnologias informaticas.
Personal plenamente identificado con la Institucion.
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v' Infraestructura tecnoldgica moderna propia.

v Proyeccion de una imagen positiva y eficiente a nivel institucional.

v Acceso a informacion referente a recursos informaticos de tltima generacion.
v" Personal responsable en la utilizacién y manejo de materiales a su cargo.

DEBILIDADES

Escasos convenios y programas de capacitacion al personal de esta oficina.
Ambientes reducidos y mal ubicados para la realizacion de las actividades.
Falta de recursos economicos para disponer de una infraestructura informatica

ANEANERN

acorde a las necesidades.
v" Cultura organizacional de la Institucién orientada a las funciones que

constituye obstaculo en la innovacion de procesos a través de la aplicacion de

tecnologias y comunicaciones.
v’ Sistema no acorde con nuevas herramientas de seguridad informatica.

OPORTUNIDADES

<

El avance Tecnoldgico proporciona un abanico de posibilidades que pueden ser

aplicadas en los procesos sistematicos

Disponibilidad de encontrar en el mercado tecnologias de punta

Interés creciente por parte de los trabajadores a asistir a cursos informaticos.
Existencia de centros de especializacion informatica

Creciente demanda por servicios informaticos relacionados a consultas

AN NN

masivas.
AMENAZAS

v’ Situacion econdmica del Pais, que se expresa en el escaso presupuesto para la

adquisicion de equipos de computo y Licencias de software.

Exigencia de los usuarios de una atencidon oportuna y segura.

Constantes amenazas de virus en la red.

Falta de confidencialidad con respecto a las claves de acceso, por parte del

ANANERN

personal que labora con los sistemas de informacion
v" Rechazo por parte de los trabajadores a utilizar sistemas de informacion

desconocidos.
Fallas constantes de los equipos, ya sea por su antigiiedad u obsolescencia.

Elevados costos de hardware y software
Creciente demanda por servicios informaticos relacionados a consultas

ASRNEN

masivas.
v Retraso en la entrega de insumos y repuestos necesarios para las actividades.

3.8 ORGANIGRAMA DE LA OFICINA DE INFORMATICA Y
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COMPUTACION

DIRECCION DE TITULACION DE TIERRAS Y CATA$TRO RURAL

OFICINA GENERAL DE INFORMATICA Y COMPUTACION

Desarrollo de Sistemas
Soporte técnico y Mantenimiento

Figura 3.2 — Organigrama de la Oficina de Informatica
Elaboracion propia Fuente: Direccion Regional de Agricultura Junin

3.9 ORGANIZACION, OBJETIVOS, FUNCIONES

La estructura organizacional, los objetivos, sus funciones y los recursos humanos

de la Oficina de Informatica y Computacion son las siguientes:

» UNIDAD DE DESARROLLO DE SISTEMAS
OBJETIVOS

v" Desarrollar sistemas computacionales con el objeto de simplificar el manejo
de informacidon en los procesos administrativos y mantener en Optimas
condiciones el funcionamiento del equipo de computo, asi como la red local de

las oficinas.

FUNCIONES

v" Desarrollar sistemas informaticos, de acuerdo a las necesidades de las

Unidades Administrativas de la institucion.
v' Organizar y realizar el mantenimiento preventivo y correctivo de los

sistemas informaticos y del equipo de computo.
v Realizar el andlisis técnico sobre nueva tecnologia en hardware y software

aplicable a las necesidades de la institucion.
v’ Proponer proyectos de actualizacion del hardware y software de la

institucion e identificar en el mercado los avances de las tecnologias de la

informacion.
v" Administrar el uso de las licencias de software utilizadas en la institucion.
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v' Asegurar el adecuado almacenamiento de la Informacion historica

registrada, y procesada por la institucién en medios Opticos y electronicos.
> UNIDAD DE SOPORTE TECNICO Y MANTENIMIENTO
OBJETIVOS

v' Instalar, mantener en funcionamiento y actualizar el hardware y software,
proporcionar mantenimiento preventivo y correctivo de emergencia a los
equipos de computo de la institucion; evaluar y controlar los servicios de

mantenimiento que ofrezcan los proveedores como garantia de servicio.

FUNCIONES

v' Instalar, actualizar y mantener los paquetes y programas basicos de las

computadoras personales con que cuenta la institucion.
v Realizar instalaciones menores de hardware y proporcionar mantenimiento

preventivo y correctivo de emergencia a los equipos de computo y periféricos.
v" Realizar pruebas para verificar la operacion y rendimiento a los equipos de

computo, comunicacion y auxiliares en proceso de adquisicion.
v Elaborar y mantener actualizado el inventario del equipo de computo, de

comunicaciones y software que posea la institucion; y resguardar las licencias

de uso, manuales y medios fisicos del software adquirido.
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CAPITULO IV

ANALISIS DE LA RED ACTUAL

4.1. DIRECCION DE TITULACION DE TIERRAS Y CATASTRO RURAL

La Direccion de Titulacion de Tierras y Catastro Rural se encuentra ubicada en la

Calle Real N° 507 — El Tambo - Huancayo.

Es la unidad organica encargada de realizar el saneamiento fisico legal de la propiedad
agraria, mantener la informacion catastral rural actualizada, proporcionar la seguridad
juridica a los propietarios de predios rurales y generar las condiciones basicas para el

desarrollo agil y transparente del mercado de tierras de uso agrario

En la figura 4.1 se muestra un pequeiilo mapa con las principales avenidas para su

correcta ubicacion y una foto de la institucion. [11]
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Figura 4.1 — Ubicacién de la Institucion.

Elaboraciéon propia Fuente: Google maps Direccion Regional de Agricultura Junin

Figura 4.2 — Ubicacién de la Institucion.

Fuente: Direccién Regional de Agricultura Junin

4.2. DESCRIPCION DE LA INFRAESTRUCTURA
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La DIRECCION DE TITULACION DE TIERRAS Y CATASTRO RURAL
desarrolla sus actividades administrativas y de operaciones en su local, ubicado
en la Calle Real N° 507 — El Tambo - Huancayo donde se encuentran
concentradas las oficinas administrativas, las areas: legal, técnica y de

informatica. [11]

En la actualidad los ambientes se encuentran separados por no contar con una
estructura adecuada, todos estos ambientes se han acondicionado segun las
necesidades que surgian por el crecimiento afio tras afio, segun lo planificado en
unos meses se iniciara los trabajos de remodelacion prevista donde se

acondicionaran las oficinas en un solo ambiente.

La implementacion y crecimiento de la red no ha sido planificado, ha sido
implementado sobre tecnologia Ethernet y cuenta con una gran variedad de
dispositivos de diferentes capacidades, el cableado esta hecho con UTP CAT Se,
el cableado estd estructurado, cuentan con dos switchs principales, ambos
switchs estan conectados al router que brinda el servicio de internet, a estos
switchs se conectan otros que alimentan a las diferentes areas tanto de la
Direccion Regional de Agricultura como a la Direccion de Titulacion de Tierras

y Catastro Rural, muchos de estos switchs estan operando satisfactoriamente.

El uso principal que se le da a la red es el de poder conectarse a Internet y a los
Sistemas, también se utiliza para compartir informacidén e impresoras en una

misma oficina

La figura 4.2 muestra el plano de la infraestructura de la Direcciéon Regional de
Agricultura y las areas correspondientes a la Direccion de Titulacion de Tierras y

Catastro Rural como son:
1. Area técnica e informatica
Direccion, secretaria y administracion
Area de archivos
Area legal - saneamiento fisico
Area de atencién al usuario

el
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Figura 4.3 — Plano actual de la Direccion Regional de Agricultura y las areas de la Direccion de Titulacion de

Elaboracién propia Fuente: Autocad Plano de infraestructura Direccion Regional de Agricultura

Tierras y Catastro Rural

4.3. DESCRIPCION DE LA RED EXISTENTE
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En la actualidad la Direccion de Titulacion de Tierras y Catastro Rural. cuenta con una
topologia estrella extendida de acuerdo con la tecnologia IEEE 802.3 con conexion
directa hacia un switch Cisco de la Serie Catalyst 2690 con 24 puertos 10/100 Mb + 2
puertos 10/100/1000 Mb, conectores RJ45 luego este, se conecta a un router (zyxel
660hw T1 wi-fi) 4 puertos con conectores RJ45, este, se conecta directamente con una
linea telefonica a través de un conector RJ11 usando la tecnologia ADSL, tiene un
spliter (filtro pasa bajo y pasa altos para que la sefal de voz y datos viajen ordenados)

a través de la linea telefonica se conectan a Internet.

En la figura 4.4 se muestra la distribucion de equipos fisicos en las oficinas que
pertenecen a la Direccion Regional de Agricultura, a nivel de la Direccién el cableado
de red es Horizontal distribuyéndose desde el switch correspondiente a las estaciones

de trabajo, en todas las dreas mencionadas
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Figura 4.4 — Descripcion de la topologia de la red actual en la Institucion.
Elaboracién propia Fuente: Cisco Packet Tracer
La institucién cuenta en la actualidad con 60 Pc’s que utilizan los sistemas operativos
Windows XP y Windows 7, estdn conectados via red a través del switch que tiene ésta

capacidad.
4.4. CONECTIVIDAD EXTERNA

En la ciudad de Huancayo existen dos proveedores de telecomunicaciones:
Movistar y Claro, los servicios que utiliza la institucion son del proveedor

Movistar. En Movistar cuenta con dos tipos de lineas de comunicacion:
e Una linea ADSL Speedy Negocios de 3Mb al 10%, para el acceso a internet

para los usuarios administrativos. Esta linea deberia traducirse en un maximo

de velocidad de 768 Kbps Downstream y 512 Kbps Upstream sobre cualquier
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protocolo sin embargo las velocidades son mucho menores debido a que el
proveedor solo garantiza la velocidad contratada hasta sus circuitos de

transmision y no mas alla de internet.

4.5. PROBLEMAS EXISTENTES DE CONECTIVIDAD

La red de la Institucion presenta muchos problemas, continuamente se han venido
observando diferentes inconvenientes que afectan el normal funcionamiento de las
actividades. Los problemas son reportados a la oficina de Informatica, desde donde

se han recopilado éstas incidencias:
e Todos los dias el personal reporta que no hay acceso a internet, en una

frecuencia de 2 a 4 veces al dia, o el servicio se encuentra muy lento siendo
necesario reiniciar el router para poder volver a recuperar el servicio. Al
realizarse el andlisis respectivo de la falla se puede identificar que los servicios
ICMP responden favorablemente a las pruebas y los demas servicios presentan

saturacion.
e Muy a menudo se presenta conflicto de direcciones Ip, la red de la institucion

estd configurado con direccionamiento Ipv4 en todos sus equipos, generando
desconexion de las computadoras debiendo modificarse manualmente las

direcciones para que retome el servicio de Internet.
e El personal de las distintas agencias que visitan la institucion conectan sus

equipos personales como laptops a la red y configuran manualmente sus
propias direcciones, generando conflicto de direcciones IP y al incrementar el

numero de equipos generan colisiones de broadcast del dominio.
e Los usuarios que logran conectarse al internet no tienen ningun control y en

caso de que se intentaba controlarlos los usuarios utilizaban otros métodos para

saltar estos mecanismos y seguian utilizando el internet sin restriccion alguna.
e Los usuarios de las oficinas administrativas utilizan el internet para acceder a

los distintos sistemas de la Institucién pero también lo utilizan de forma
generalizada para ingresar a paginas de ocio (video, audio, chats, imagenes,
radios, juegos, etc) incluso utilizan programas que les permiten realizar
descargas de programas, videos y musica que saturan completamente el

servicio de Internet.

BITACORA DE INCIDENCIAS INFORMATIC SER=
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Tiempo de

Incidente Alcance Dispositivo recuperacion Causa
Averias en el router ‘ fallos de energia, anomalias eléctrica
Fecha 02 de marzo 2013 Area técnico legal Router 4 horas cnergla, .
a horas 9:00 a.m. subida y bajada de tension
ejo contraseiias de usuarios Area lecal - Pc’s, servicios, perdida, olvido de contrasefias, no
Fecha 05 de marzo 2013 saneamientg fisico recursos, sistemas 30 minutos permitiendo el acceso a sistema, recurs
a horas 8:00 a.m. informaticos servicios
Existencia de software
malicioso(virus) Administracién PC’s 2 horas a través del correo electronico, al desca
Fecha 8 de marzo 2013 ficheros anexados infectados, memoria
a horas 11:00 a.m.
verias en pc’s(hardware) ,
Fecha 09 de marzo 2013 Area de archivos PC’s, fgente de poder, 3 horas averia en la fuente de poder, disco du
a horas 8:30 a.m disco duro
) conectividad de medios ‘ . .
Fecha 10 de marzo 2013 Area defsqneamlento Router, PC’s. 45 minutos cable utp detelrlorad}?, gastado, 1Conect(
a horas 3:00 p.m, isico RJ 45 (mal ponchado en cable UTP
erias en pc’s(hardware) Area de PC’s, fuente de poder, fallo de .componentes del hardvx{ar?:
echa 26 de marzo 2013 . . . 2 horas cooler(ventilador), falta de mantenimie
saneamiento fisico | ventiladores, motherboard .
a horas 3:00 p.m. fisico
nexion a internet lenta ) Exceso de aplicaciones que operan sob
Fecha 03 de abril 2013 Area legal PC’s 30 minutos red, uso de paginas de ocio(videos, mu:
a horas 11:30 a.m. redes sociales, chat)
xistencia de software . -
malicioso(virus) a través del correo electronico, al desca
Fecha 8 de abril 2013 Administracion PC’s 2 horas ficheros anexados infectados, por comp
a horas 11:00 a.m. archivos y carpetas infectadas
conectividad de medios
“echa 15 de abril 2013 Administracion switch, pc’s 1 % hora Conectores RJ 415 (mal ponchad(:i on ¢
a horas 9:00 a.m. UTP), cables utp deteriorado,
nexién a internet lenta Area de atencion al d??rl(l)lpl(a)ls f::bs;fts(;i{lf;;; cfes parl(c)lor:rlllq:lislf
“echa 18 de abril 2013 . PC’s 30 minutos 2P . program
a horas 10:00 a.m usuario ocupan la poca capacidad de memoria ¢
’ o que cuenta
falla en el manejo de
privilegios Area de atencion al . . Manejo de informacion sin restriccion
Sistema 30 minutos

Fecha 21 de abril 2013
a horas 2:30 p.m.

usuario

permisos ni privilegios
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xistencia de software a través de la navegacion por internet
malicioso(virus) Secretaria de PC’s 2 horas visitar ciertas paginas web con conten
‘echa 23 de abril 2013 Direccion malicioso, y por compartir archivos 3
a horas 3:00 p.m. memoria USB,
Perdida de servicio perdida de servicio . .. .
Fecha 7 de mayo 2013 en toda la router, switch, pc’s 2 horas perdida de servicio de internet por part
a horas 3:00 p.m. institucion empresa proveedora
rias en pc’s (hardware)
echa 13 de mayo 2013 Area de archivos Pc’s, tarjeta de red 3 horas antigiiedad de equipos, obsolescenci
a horas 10.00 a.m.
Perdida de servicio perdida de servicio dida d icio de infernet "
‘echa 21 de mayo 2013 en toda la router, switch, pc’s 1 hora perdida de servicio de tntetnet por part
a horas 2:30 p.m. institucion empresa proveedora
allas en el suministro . ..
. . perdida de servicio
ctrico u otras anomalias de internet y fluido
eléctricas \éctri toda 1 router, switch, pc’s 2 horas Corte de fluido eléctrico
‘echa 24 de mayo 2013 clectrico en foda fa
a horas 2:30 p.m. mstitucion

Direccion de Titulaciéon de Tierras y Catastro Rural

Region

A

Figura 4.5 - Organigrama Estructural de '~

. Elaboracion
cultura Junin - Nomas ISO 17799

ropia fuente: Direcci

o

J Trabajando con la fuctsa det puctlo!

ASIGNACION DE DIRECCIONES IP

Asignacion de direcciones IP para Trabajadores

Area de la Institucion Nombre Pc Direccion IP

Direccién DTT-1 192.168.1.151
Administracion DTT -2 192.168.1.152
Secretaria de Direccion DTT -3 192.168.1.153
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Area de la Institucion Nombre Pc Direccion IP
DTT -4 192.168.1.154

DTT -5 192.168.1.155

DTT - 6 192.168.1.156

, DTT -7 192.168.1.157

Area Legal DTT-8 192.168.1.158

Area de la Institucion Nombre Pc Direccion IP
Atencion al Usuario DTT -9 192.168.1.160

Area de la Institucion

Nombre Pc

Direccion IP

DTT - 10 192.168.1.161

DTT - 11 192.168.1.162

Area Saneamiento Fisico DTT -12 192.168.1.163
DTT - 13 192.168.1.164

DTT - 14 192.168.1.165

Area de la Institucion Nombre Pc Direccion IP
DTT - 15 192.168.1.166

DTT - 16 192.168.1.167

Area de Informética DTT - 17 192.168.1.168
DTT - 18 192.168.1.169

DTT - 19 192.168.1.170
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Figura 4.6 - Asignacion de direcciones IP

. .. . . _ Elaboracion propia fuente:
Direccion Regional de Agricultura Junin
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4.6.

DESCRIPCION DEL SISTEMA DE SEGURIDAD DE LA EMPRESA

La existencia de amenazas y riesgos, en la infraestructura de red y recursos

informdticos en una institucion hace que deban estar protegidos bajo un esquema

de seguridad que reduzca los niveles de vulnerabilidad y permita una eficiente

administracion de riesgo. En la actualidad la institucion no cuenta con ningin

sistema de seguridad serio contra ataques de personas mal intencionadas que

pueden hacerle espionaje, borrar archivos, entre otros ataques, por esto se

propone un sistema de seguridad para la Institucion.
Pero si cuenta con politicas de seguridad establecidas como:

Politicas para el control de acceso del usuario

v" Registro de usuarios
Elaborar un procedimiento formal de registro de usuarios para otorgar accesos

a los sistemas y servicios de informacion.

Eliminar de manera inmediata los derechos de acceso de los usuarios que
hayan cambiado de trabajo o hayan dejado la institucion - Norma ISO

17799 - Registro del usuario.
Chequear de manera periodica y eliminar los IDS de cuentas usuario

redundantes - Norma ISO 17799 - Registro del usuario.

v" Permisos de usuarios
Restringir y controlar la asignacion y uso de los privilegios a los usuarios, el

uso inapropiado de los privilegios del sistema con frecuencia es un importante

factor que contribuye a la falla de los sistemas que se han violado.

Identificar los privilegios asociados con el sistema, asi como la asignacion
de los privilegios a las personas sobre una base “lo que necesitan saber” y
“evento por evento”; es decir el requerimiento minimo para su rol
funcional solo cuando se necesita - Norma ISO 17799 - Manejo de

privilegios.
Mantener un proceso de autorizacion y un registro de todos los privilegios

asignados, los que no se deberian otorgar sino hasta que se complete el

proceso de autorizacion - Norma ISO 17799 - Manejos de privilegios.

v Manejo de contraseiias del usuario
Las claves secretas son medios comunes para validar la identidad del usuario para

tener acceso al sistema o servicio de informacion.
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La asignacion de contrasefias secretas se deberia controlar a través de un proceso

de gestion formal.

Uso de contrasefias por parte de los usuarios
e Mantener sus contrasenas secretas en forma confidencial - Norma ISO 17799 -

Uso de claves secretas.
e Evitar mantener un registro escrito de sus contrasefas secretas a no ser que se

puedan guardar con seguridad - Norma ISO 17799 - Uso de clave secreta.
Politicas para el manejo de la informacion

v" Educacién y capacitacion en seguridad de la informacion
Todos los empleados de la institucién deberian recibir una capacitacion apropiada

y actualizaciones regulares sobre las politicas y procedimientos institucionales.
e Los usuarios deberdn utilizar unicamente los servicios para los cuales estan

autorizados. Los usuarios no pueden utilizar las cuentas de otras personas ni
intentar apoderarse de las claves de acceso, como tampoco intentar burlar los
sistemas de seguridad bajo ningin punto de vista.
¥ Mantenimiento de registro de actividades
El personal operacional debe mantener un registro de sus actividades en el sistema
y registrar las fallas reportadas por los usuarios de los sistemas de procesamiento
de la informacién y comunicaciones. Los registros deben incluir: (Norma ISO

17799 — Registros del operador).
e Momento de inicio y fin de los sistemas
e Errores del sistema y las acciones correctivas tomadas
¢ Elnombre de la persona que esté realizando en ingreso de registros

Politicas para manejo de equipos

v Mantenimiento de equipo
El equipo deberia ser mantenido correctamente para asegurar la disponibilidad e

integridad continua.
e Realizar las reparaciones y servicio al equipo con el personal de

mantenimiento de hardware de la institucidon - Norma ISO 17799

Mantenimiento de equipo.

e Mantener registros de todas las fallas sospechosas o reales y de todo el
mantenimiento preventivo y correctivo - Norma ISO 17799 Mantenimiento de

equipos.
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¢ Prohibir a los usuarios abrir las maquinas, hacer cambios no autorizados en el
hardware, sea cambios de memorias, discos y mds partes constitutivas del
equipo.
¥" Suministro de energia
El equipo deberia ser protegido de fallas de energia y otras anomalias eléctricas,
se deberia proporcionar un suministro eléctrico adecuado que satisfaga las

especificaciones de la red.
¢ Incluir multiples alimentadores para evitar un solo punto de falla en el

suministro de energia - Norma ISO 17799 - Suministros de energia.
e Utilizar un suministro de energia sin interrupciones (ups) realizando un

chequeo regularmente para asegurar que tiene la capacidad adecuada.
v' Cableado

El cableado de energia y telecomunicaciones que lleva datos o sostiene los servicios de

informacion de deben proteger de la interceptacion o dafio.

e Proteger el cableado de la red de una interceptacion no autorizada o daio,

utilizando conductos porta cables o al evitar las rutas a través de areas publicas

- Norma ISO 17799 - Seguridad en el cableado.
Politicas para el manejo de la informacion

v' Debilidades en la seguridad

Requerir que los usuarios de los servicios de informacion noten y reporten cualquier
debilidad de seguridad observada o las amenazas en los sistemas o servicios,
indicando a su jefe inmediato - Norma ISO 17799 — Reporte de debilidades en la

seguridad.

v' Mal funcionamiento del software

Establecer los procedimientos para reportar cualquier mal funcionamiento en el

software.

¢ Prohibir a los usuarios que no eliminen el software en sospecha, a no ser que

se le autorice a eso.
El personal capacitado y experimentado deberia llevar a cabo la recuperacion

de esta - Norma ISO 17799 - Seguridad de los sistemas de oficina electronicos.
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Politicas de acceso al internet

v" Uso del internet

No se deben descargar archivos con titulos atractivos pero sospechosos, de

ninguna via.
El personal apropiadamente capacitado deberia llevar a cabo la eliminacion

constante de cookies, archivos temporales e historial de internet con la

finalidad de liberar espacio en el disco.

v Software malicioso

La proteccion contra software malicioso se deberia basar en la conciencia de

seguridad, acceso apropiado al sistema mediante controles de deteccidon y prevencion.

Instalar y actualizar antivirus, para analizar las computadoras y medios ya sea
como un control de precauciéon o de manera rutinaria Norma ISO 17799 -

Controles contra el software malicioso.
Chequear antes de usar cualquier archivo en los medios electronicos de origen

incierto o no autorizado o los archivos recibidos a través de redes no
confiables, para verificar si tiene virus - Norma ISO 17799 - Controles contra

el software malicioso.
Chequear antes de usar cualquier archivo adjunto en el correo electronico y las

descargas para ver si tienen algin software malicioso Norma ISO 17799 -

Controles contra el software malicioso.

v" Correo electronico

La institucidn debe controlar en el uso del correo electronico:

Ataques por correo electronico (virus intercepcion) - Norma ISO 17799 -

Politicas sobre correos electronicos.
Proteccion de los archivos adjuntos del correo electronico - Norma ISO 17799

- Politicas sobre correos electronicos.

No descargar archivos con extension .exe, .vbs, avi, protectores de pantalla,
etc. Que no provengan de un usuario conocido. En estos casos, se les
recomienda borrar inmediatamente el mensaje sin abrirlo y de ser detectados

por el administrador serdn borrados.
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5.1.

CAPITULO V

ARQUITECTURA Y DISENO DE LA RED

ARQUITECTURA DE LA RED

La arquitectura de la red es de alto nivel, a través del modelo respectivo se
muestran las relaciones entre los principales componentes de la red para el logro
de los objetivos. La arquitectura planteada pretende mejorar el rendimiento de la
red y garantizar el uso de las aplicaciones segun sus propios requerimientos de

esta, se garantiza estabilidad y confiabilidad en la red.
5.1.1. DIRECCIONAMIENTO/ENRUTAMIENTO

El direccionamiento planteado se basa en IPv4 en direcciones de la clase
C, también llamadas privadas, esto es debido a que solo se cuenta con
una salida al servicio de Internet y que debe ser realizada a través de un

mecanismo llamado NAT.

ID
Red

Rango Sub Red Uso Observaciones
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A 192.168.1.0/24 Speedy Negocios Servicio de Internet
GW:192.168.1.1
B 192.168.5.0/24 Administrativos Red LAN para los trabajadores de la
GW:192.168.7.1 institucidon
C 192.168.7.0/24 Red Red WLAN para el personal con
GW:192.168.7.1 Inaldmbrica dispositivos moviles en la institucion
Tabla 5.1 — Direccionamiento IPv4 de la Red WLAN de la Institucion
Elaboracién propia Fuente: Direccién Regional de Agricultura area informatica
En la siguiente tabla 5.2 se muestra la asignacion de las direcciones IPv4 seglin
el cuadro anterior:
ID Area N° Direccion IPv4 Direccion IPv4
Red Usuarios Inicial Final
C Red Inalambrica 50 192.168.7.10 192.168.7.99
Red Inalambrica
C del personal 200 192.168.7.100 192.168.7.239
visitante a la
Institucion

Tabla 5.2 — Asignacién de las direcciones IPv4 por Areas.

Elaboracién propia Fuente: Direccion Regional de Agricultura drea informatica

Las direcciones IPv4 seran asignadas de la siguiente manera:

Para la red inalambrica se creara una red a la que llamaremos WIFIDTT, la

asignacion de las direcciones del ID C sera de forma automatica en funcion a lo

siguiente:

Se registrara la direccion MAC del personal que labora en la Institucion

previamente identificados y en funcion a ello se le asignara una direccion

IP del rango que le corresponda y para el caso del personal que en

ocasiones llega de las diferentes sedes de la Institucion el sistema le

asignara una direcciéon de forma automadtica y para que pueda tener
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5.1.2.

acceso a Internet deberd ingresar un codigo que tendrd validez por un

determinado tiempo, luego del cual se cortara la conexion.
GESTION DE LA RED

La arquitectura de la red esta pensada en un modelo Cliente-Servidor,
esto es debido a que la principal aplicacion a utilizar esta en Internet y en

servicios locales de la Institucion.
La gestion de la red se divide en tres actividades: Monitoreo,

Instrumentacion y Gestion. Para este caso se utilizara el sistema PFSense
como sistema central para la administracion de la red, el cual permitira
aplicar las configuraciones necesarias y realizar las gestiones de

administracion de red requeridas.

Mecanismos de Monitoreo: Se recogeran los datos que influyen a través
de la red y se mostraran en herramientas graficas accesibles via un
entorno web. Se podra apreciar el grafico en tiempo real identificando las
direcciones de origen y destino, el estado de la conexion, el tiempo, la
cantidad de paquetes que se transfieren y el consumo que cada conexién
acumula. Acumulacion del trafico segin dias y frecuencia de horas,
estado del trafico actual en tiempo real con salidas a internet
identificando el host de origen y el ancho de banda utilizado, estado de
los servicios del servidor de administraciéon de red. Monitoreo de la
asignacion de direcciones IPv4 a través del servidor DHCP del servidor

de administracion de red.

Mecanismos de Instrumentacion: Los mecanismos de instrumentacion
son el conjunto de herramientas y utilidades necesarias para el
seguimiento y sondeo de la red. Las herramientas de monitoreo incluyen
utilidades como: ping, traceroute y TCPdump y también mecanismos de
conexion remota como FTP, TFTP, SSH via consola. Todos estos
mecanismos viene por default en el servidor de administracion de red

PFSense.

Mecanismos de Configuracion: El servidor de administracion de red
PFSense se encargara de gestionar toda la red, para ello cuenta con
herramientas para la configuracion remota o local. De forma remota tiene

acceso via web a una interfaz desde donde se puede realizar la
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configuraciéon y ajustes de toda o parte de la red. También de forma
remota se tiene acceso via SSH para la gestion de toda configuracion del
sistema, incluso dispone del servicio SNMP para poder realizar el

monitoreo y configuracion de red remota.

5.2. MODELO DE ARQUITECTURA

La arquitectura de una red viene definida por su topologia, el método de acceso a
la red y los protocolos de comunicacion. Antes de que cualquier estacion de
trabajo pueda utilizar el sistema de red ya establecido debe definirse con cualquier
otro nodo de la red.

La topologia sobre la cual se disefiara dicho sistema de red es la topologia de
estrella  extendida, también conocida como acceso/distribucidon/nicleo
(Access/distribution/core) y teniendo en cuenta el flujo de datos el modelo esta

basado sobre Cliente- Servidor.

] = - . | — T
\L J| . MODELO DE ARQUITECTURA | .
H 1 E i Eﬁ A 1 I
@ Punto de Acceso H ] ‘\-. ™
CLIENTE - SERVIDOR :
| I A
c] | 'r ] — B
— |
= - iy
e -)—gw'\tch Core ol H L . e
L3 Cisco ‘
i (o) ]
Router é‘[{: ] }K \" \5 @ |
Internet =
n s s Punto de Acceso I —— g
’__ Eunf'\:gr;r;mun %if\_j o 18
Elaboracion propia Fuente: Autocad - lopologia estrella extendida — afquitectura de red cliente
servidor
5.3. DISENO DE LA RED

El disefo de la red es el objetivo final del presente informe, la culminacion de
los procesos de analisis y arquitectura de redes, el andlisis proporciona la
comprension y la arquitectura de red proporciona las descripciones conceptuales

(en tecnologia y topologia) por lo que el disefio se basa en estos.
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5.3.1. Tecnologia inalambrica

La tecnologia de redes inaldmbricas basada en el estandar IEEE 802.11

tiene varios beneficios incuestionables en el mundo empresarial. Algunos

de estos beneficios son la flexibilidad, movilidad, reduccion de costes de

infraestructura de red, integracion con dispositivos méviles y PDAs, y

mejor escalabilidad de la red.

Sin embargo para conseguir estos beneficios se debe definir la

arquitectura y tecnologia mas apropiada y con el menor impacto

tecnoldgico y econdmico. Si la red Wi-Fi no es facil de usar y no presenta

todas las facilidades de rendimiento, cobertura, seguridad y capacidad

para el usuario ésta red se convierte en un problema en vez de una

solucion.

5.3.2. Seleccion de la Tecnologia Inalambrica

Para definir qué tecnologia de red inalambrica es la mas favorable para la

DIRECCION DE TITULACION DE TIERRAS Y CATASTRO RURAL

es necesaria la comparacion de los estandares de alto rendimiento de Wi-

F1802.11 Ay 802.11 G.

Caracteristicas

802.11A

802.11 G

Desempeno

Solo OFDM, banda de 5 GHZ
y la ausencia de células
mixtas proporciona una mejor

capacidad de salida

Soporte para los estandares de alto rendimiento,
células mixtas y operacion en la banda de 2.4
GHZ tiene una capacidad de salida ligeramente

menor que la de 802.11 A

Capacidad

Con ocho canales no
solapados proporciona una

capacidad total de 432 Mbps

Con tres canales no solapados proporciona una
capacidad total de 162 Mbps

Rango

Una longitud de onda mas
corta y restricciones en la
potencia de transmision
deterioran el rango de

cobertura

Permiten un rango de cobertura de mayor tamafo
que con 802.11 A

Interferencia

A 5 GHZ se tiene menos

saturacién del espectro

A 2.4 GHZ se presentan problemas de saturacion

con otros dispositivos

Compatibilidad

No proporciona compatibilidad
con dispositivos anteriores de
802.11B

Proporciona caracteristicas importantes de
compatibilidad con productos anteriores de

802.11B

Las regulaciones FCC que se
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Flexibilidad de

instalacion

aplican a los cuatro canales
802.11 A

restringen a los fabricantes al

interiores  de

uso exclusivo de antenas
integradas que no pueden ser

desconectadas

Al igual que 802.11 B permite antenas de 2.4
GHZ auxiliares que pueden estar directamente

conectadas o conectadas a través de cables

Implementacion

Para dar cobertura a un area
se necesitan de varios puntos
de acceso adicionales

comparados con 802.11 G

Se tiene que para un area de cobertura grande es
suficiente la implantacién de pocos puntos de

acceso

En la tabla se muestra los 2 estandares mas utilizados para redes inalambricas en

instituciones.

Tabla 5.3 — Estandares mas utilizados para redes inalaimbricas en instituciones.
Elaboracién propia Fuente: Estindares en tecnologias inalambricas Alberto Escudero

Como parte del proyecto de la DIRECCION DE TITULACION DE TIERRAS Y
CATASTRO RURAL se considera al estandar 802.11G, por ser el mas adecuado y tener

mayores prestaciones.

5.4. DISTRIBUCION DE LA RED

¢ Diagrama légico: El primer diagrama logico muestra el disefio del ntcleo y los

switchs de distribucidon, apreciamos como elemento central a un servidor

Firewall, se han realizado pruebas con PFSense y cumple muy bien los

requerimientos de gestion. El servicio de internet se conectara al servidor

Firewall, el servidor tendra 3 tarjetas de red FastEthernet: 1 para la red

Administrativa y una para la red Inalambrica. El cableado del backbone debe

ser implementado sobre tecnologia Gigabyte con cable UTP 6.

Géf)

1000 Mb/s
UTP CAT &6
Backone
Primario
Estructurado

Punto
de Acceso

Router
Internet

Punto
de Acceso  (u)

Punto
de Acceso

Switch-B8
Administre

Switch’s
Gigabyte
1000 Mb/s
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Figura 5.2 — Diagrama logico del niicleo y distribucién principal.
Elaboracion propia Fuente: CCNA

La red inalambrica para la Direccion de Titulacion de Tierras y Catastro

Rural y ocasionales visitantes contard con tres Access point que

permitirdn repartir la sefial y dar acceso a los equipos moviles en una red

totalmente separada de la otra red.

Figura 5.3 — Diagrama légico de la red inalambrica para la nueva oficina de la Direccion

=
[] T : |: T e e e
L ﬂ U (i) — 'TJ ,[J
Punto de Acceso U w &
@ I () u:HH:H
| ‘
| 1k
- H | /
E_ ! { _Jl _L_[' e Punto de Aceso E @ i
| i
|
-‘ { | — —
I
|
[ g
e —
f-\_:;uel x‘). | f
g I | — =)
Switch Gigabytes =+ —
1000 M i |
1000 Mais U N [ e ——" |
Router ;_ UIPCatf
Intemet ? B@b@’
; A Primrio Punto de Acceso — e
T Sm‘? Firewal f;l\‘ [ 0 Estructurado ; L
N Nucleo . _} | ‘_

de Titulacion de Tierras y Catastro Rural.
Elaboracién propia Fuente: AutoCAD — Direccién Regional de Agricultura Junin
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¢ Planos de la Red: Los planos de la red nos muestran la ubicacion estratégica de
los equipos en la Institucion. A continuacion se muestran los planos de red del

primer nivel.
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Figura 5.4 — Plano de red de la nueva oficina, nicleo y distribucién.
Elaboracién propia Fuente: AutoCAD — Direccién Regional de Agricultura Junin
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5.5.

SERVIDOR PARA LA GESTION DE LA RED

En el punto 5.1.2. se defini6 los requerimientos para la gestion de la red, se
implementara un servidor basado en PFSense, que es un sistema personalizado de
FreeBSD adaptado para su uso como Firewall y Router. La eleccion se basa en las
limitaciones financieras para adquirir nuevos equipos por su elevado costo; ademas
se podra actualizar las politicas de gestion de la red segiin necesidades y ampliar la
funcionabilidad en base a paquetes de software del PFSense. Las caracteristicas que

se utilizaran del PFSense seran las siguientes:

¢ Firewall.- Pfsense se puede configurar como un cortafuego permitiendo y
denegando determinado trafico de redes tanto entrante como saliente a partir de
una direccion ya sea de red o de host de origen y de destino, también haciendo

filtrado avanzado de paquetes por protocolo y puerto.

e State Table.- PFSense es un stateful firewall, el cual como caracteristica
principal guarda el estado de las conexiones abiertas en una tabla. La mayoria
de los firewall no tienen la capacidad de controlar con precision la tabla de
estado. Pfsense tiene un enorme niimero de caracteristicas que permiten una

granularidad muy fina para el manejo de la tabla de estado.

e Network Address Translation (NAT).- Es un mecanismo utilizado por
direccionadores (routers) IP para intercambiar paquetes entre dos redes que
asignan mutuamente direcciones incompatibles. Consiste en convertir, en
tiempo real, las direcciones utilizadas en los paquetes transportados. También es
necesario editar los paquetes para permitir la operacion de protocolos que
incluyen informacion de direcciones dentro de la conversacion del protocolo, un
uso comun es permitir utilizar direcciones privadas, si el nimero de direcciones
privadas es muy grande puede usarse solo una parte de direcciones publicas
para salir a Internet desde la red privada, para que solo puedan salir a Internet

con una sola direccion IP.

¢ Portal Cautivo.- Este servicio consiste en forzar la autenticacién de usuarios
redirigiéndolos a una péagina especial de autenticacion y/o para aceptar los
términos de uso, realizar un pago etc. para poder tener acceso a la red. El portal
cautivo es usado comunmente para control de accesos a la red en los puntos de

accesos inaldmbricos de los hoteles, restaurantes, parques y kioscos.
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e Servidor DHCP.- Especifica un método para configurar dindmicamente los
parametros de red necesarios para que un sistema pueda comunicarse
efectivamente. También funciona como servidor de DHCP, se puede también

implementar VLAN desde Pfsense.

® Monitor y Gestion de la Red.- Informacién en tiempo real, a través de los

graficos RDD Pfsense muestra el estado de los siguientes componentes:
Utilizacion de CPU

Rendimiento Total

Estado del Firewall

Rendimiento individual por cada interface

Paquetes enviados y recibidos por cada interface

Manejo de trafico y ancho de banda.

AN NN

5.5.1. CARACTERISTICAS DE HARDWARE

El hardware utilizado como servidor tiene las siguientes caracteristicas:

Case ATX

Procesador Intel Core 2 Quad

Mainboard Intel DP67

Memoria RAM 4 GB DDR2

Disco Duro 250 GB Seagate SATA

Lectoras Lector CD/DVD

Conectividad Tarjeta de red Intel Gigabyte Network
D-Link Fast Ethernet DFE-520TX PCI (Administrativa)
D-Link Fast Ethernet DFE-520TX PCI (Inalambrica)

Cuadro 5.1 — Caracteristicas de hardware del servidor.

Elaboracion propia Fuente: Intel, D-link

Con los requerimientos que se muestra en la tabla anterior hacemos énfasis que para
virtualizar se necesita de un hardware especial que reuna ciertos criterios para su
implementacion, a continuacién se describe el por qué utilizarlo con ciertas
caracteristicas sofisticadas:

El microprocesador Quad Core integra cuatro nucleos a cada ordenador y ofrece la
velocidad y capacidad de respuesta inmensas que se requieren cada vez mas para

procesar las aplicaciones, con un uso intenso de medios mas exigentes en la actualidad.
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Ademas ofrece un excelente desempefio escalable y la mejor virtualizacion de su clase

para la consolidacion de servidores. Dentro de sus cualidades fuertes se mencionan:

» Desempeio hasta dos veces mayor respecto de los procesadores Dual-Core

de la generacion anterior.
» Rendimiento por vatio mas de dos veces superior a los procesadores Dual

Core de la generacion anterior.
» Las maximas relaciones de consolidacion de cualquier procesador Intel

Xeon.
» Ayuda a proteger los datos mediante funciones avanzadas de redundancia y

comprobacion de errores

v Motherboard Intel DP67, ofrece nuevos niveles de rendimiento y fiabilidad para el
hogar, instituciones educativas, usuarios empresariales, etc., también esta disefiado
para apoyar una gama de procesadores incluidos en el procesador Intel 2 Quad y el

procesador Intel Core 2 Dtio.
v" Esta placa puede soportar hasta 4 GB de doble canal DDR2 800/667 MHZ SDRAM.

Asi mismo, ofrece conexion de la red integrada 10/100/1000 y amplios

conectores USB para todos los ordenadores.
v' El disco duro propuesto estd destinado para la instalacion del sistema operativo

FreeBSD.
v Case ATX, necesario para el montaje del hardware antes mencionado.
v Lector de CD/DVD, se utiliza para la realizacion de las instalaciones y los respaldos

de mantenimiento de los sistemas.
v Evaluacion del hardware existente con el que cuenta la institucion, y tomando en

cuenta la configuracion de los servidores, es necesario adquirir equipo que cumpla
con los requerimientos para ser virtualizados, ya que se necesita de un hardware con
requerimientos sofisticados, para que soporten todos los servicios para su
funcionamiento. ]
5.5.2. CONFIGURACION GENERAL
Se instalo el PFSense v.2.0.1, es un proceso de instalacion estandar, luego se

procede a asignarle las siguientes direcciones:

Direccionamiento IPv4

Red
P | Maiscara | Gatewa

WAN 192.168.1.15 124 192.168.1.1

Administrativ 192.168.5.1 124 -
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a
Inalambricos 192.168.7 1 124 -—

Tabla 5.4 — Direcciones IP de las tarjetas del pfSense.

Elaboracién propia Fuente: Instalacién y configuraciéon de pfsense

Primero se procederd a asignar un nombre a cada dispositivo de red, de esta
manera podremos identificarlos facilmente, se realizara haciendo clic en el ment

INTERFACES - ASSIGN NETWORKS:

192.168.7.1/interfaces_assign.php

System b Interfaces » Frewal v Semvices b VPN b Status  bDagnosics b Help

[nterfaces: Assign network ports 00
IR e s e
Interface Network port
WAN 70 (00:50:b=:8:01.) =
Lueg LAN 10 {00:19:5b:74:42:45) = \*
toma | P! Fued (02:50:27:35:8745) = Lg
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Interfaces: WAN e

SRR @ Enable Interface
Description _‘l\.‘ VAN
Enter a description (name] for the interface here.
Type Static El
MAC zddrass 5. 5
\ Insert mvy local MAC address
This field can be used to modify [“spoof”) the MAC address of this interface
{may be required with some cable connections)
Enter a MAC address in the following format: oonooocsociono: or lkeave blank
MTU |3
|
If you leave this field blank, the adapter’s default MTU will be used. This is typically 1500 bytes but an vary on some
hardware.
M55 "\ !

If you enter & value in this field, then M55 clamping for TCP connections to the value entered above minus 40 {TCR/IP
header size} will be in effect.

Speed and duples - Show advanced option

Static IP configuration
P add P — —
e [, 192.168.1.15 1|22 ]
Gateway [ WANGW - 192,168.1.1 |;_l -or- 2dd a new one.
) nnection, select an eisting Gatewsy from the list or add one using the fink above

None
WANGW - 152.168.1.1 = =

Private networks

I_“’JI Block private networks

Whan set, this option blocks traffic from IP addresses that are reserved for private networks 25 per RFC 1918 [10/8,
172.15[12, 153.166/18) s well =5 loopback addresses {127/8). You should generally lezve this option turned on, unless your
WAN network lies in such 2 private address space, too.

|I| Block bogon networks

When set, this option blocks traffic from IP addresses that are reserved (but not RFC 1918) or not yet assignad by TANA,
Bogons are prefiees that should never appear in the Internst routing table, and obvicusly should not appear as the source
address in any packets you receive,

(save)

Figura 5.6 — Asignar direcciones IP a un dispositivo de red.

Elaboracion propia Fuente: Instalacién y configuracion de pfsense

Luego asignamos un nombre al servidor, especificamente el dominio a utilizar y
fijamos los DNS del proveedor de Internet para la resoluciéon de los DNS.

SYSTEM - GENERAL SETUP:
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System: General Setup @

it s . bifros
e oF B frewsll e, ettt dorrar park
.. Arenal
Danusin r
AFTU1ERIN 0D D

Do et use Tocal s & doman nase. 18 will cause local hosts runming mDNS (avaki, bongour, 1. ) b be urabie 1o
resabse local hosts not nureng mDNS
.. Aryeorn.com, hame, oifice, private, et

DS derawrn

R Usa getemay
200.48.225. 130 vt ]
, 20048225, 146 veats (]
s vove (]
-y |

Enter I addresses to by used by the system fior DMS resoluton. These are slso used for the DHOP service, DG
Forwarder sl for PRTE WiH cherits.

In addnon, opbenally select the gatevway for each DRl server. Wit usng multple WARN comnmesbond Bhene shaekd
b &E least ok unegus DRD SErver Der Qa1EwaY.

1 Allow DS server list to be overridden by DHOP PP on WAN
BF i cpbion B det, pfSerds wil ule DNE serverd assidned by & DHCP PP sarver & WAN o IE owh Burpoded
ey the DINS. Fireardier ). Férecer, Bhay will ot b Sidegrsed 1o TP and PRTID v chervis.

D et e thie DAS Forsarder &5 & DHS server Tos the Tirswall
By dofai lecaloit (127.0.0. 1) vwil be Lied a3 S Sret DNS gerver where Bhe DG forwarder @ enabled, 50 aystem
can uss the DS forwander 1o perform lbokupds. Chedidng B box omits localhost from e e of DNS Serveri.

e zone A

e
Febect the locaton dosest to yos

HTD i parver R, O.pfsense. pool.ntp.org

Lse a space i peparabe multiple hosts {only one reguired], Remember to setuR ot least one DRG perver if you enter
& host name here!

Thin il change the look and el of pitense.

[

Figura Figura 5.7 — Configuracion general Hostname.

Elaboracion propia Fuente: Instalacién y configuracion de pfsense

Instalamos los paquetes adicionales que utilizaremos para el filtrado de
contenidos y reportes, SYSTEM _ PACKAGES, instalamos los paquetes
Lighsquid, squid y squid Guard:

System: Package Manager @
Srtatied Packages
Package Package Package
Name Eatenune Info Version
Lightsguid Metwork Report Mo info, 1.8.0 pkg v.2.32 High perfomance web proxy report {LightSquid). Proxy
check the realtime stat Stat). Requires squid HTTP proxy.
forum
nmap Security Package nmap-5.01 pkg MMap is a utility for network exploration or security
Info w12 auditing. It supports ping scanning (determine which hosts
are up), many port scamning techniques (d:t:rm»n: what
sery the hosts are offe sion detection
(determine what application/service is runing on a port),
and TCPfIP fingerprinting (remote host 05 or device
identification). It also offers flexible target and port
spedfication, decoy/stealth scanning, SUnRPC scanning,
and more. Most Unix and Windows platforms are
supported in both GUI d command line modes. Several
popular handheld de s are also supported, induding the
Sharp Zaurus and the IPAQ.
squid Metwork Mo info, 2.7.9 pkg v.4.3. 1 High performance web proxy cache.
check the
forum
squidGuard Network Management Mo info, 1.4 2pkgwv.1.9.1 Higl e web proxy URL filter.
check the S <
forum




Figura 5.8 — Paquetes adicionales instalados en el pfSense.

Elaboraciéon propia Fuente: Instalacién y configuracion de pfsense

5.5.3. CREACION DE ALIAS

5.5.4.

Firewall: Aliaseas

Hame

BloguealPs

BloquesdeRangos

DHra-coo o

EBaneamlanto Flsico-Legal

Visitandas

FacebooklPs

IPsJapon

IP&Ching

Una de las caracteristicas de PFSense es la creacion de Aliases que es la
agrupacion de un conjunto de direcciones para identificarlos de forma mas
rapida, aqui creamos los aliases tanto para los usuarios de la red, como para
direcciones especificas o por grupos que se bloquearan o se daran acceso,

FIREWALL _ ALIASES:

Ll

Direcciones [Ps a bloqueas l..‘l.a"

Bloquear rangos complotos de IPs 'ql.‘lw’é'

IF& &o Dirgcckon

Ll

IFa do Bancambanto Flsleo

(B
IPs de Visitanties L..dl.'g
Lufld
Ll
lufld

Ll

Figura 5.9- Listado de aliases creados en el Firewall.

Elaboraciéon propia Fuente: Instalacion y configuracion de pfsense

En nuestro caso los aliases nos permitiran identificar y agrupar facilmente a
nuestros usuarios, y destinos y origenes de red.
CONFIGURACION DE LA RED INALAMBRICA

La red Inaldmbrica serd gestionada a través del servicio CAPTIVE PORTAL,

este servicio permite gestionar a los usuarios y la asignacion de direcciones IP.

La politica establecida, es que los equipos moéviles del personal de la institucion

puedan conectarse a la red inalambrica de forma automadtica, para ello es
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necesario que dichos usuarios se apersonen para registrar la direccion MAC de

su equipo movil.
Para el caso de los ocasionales visitantes a la Institucion podran hacer uso de la

red inalambrica previo ingreso de un codigo, este cddigo tendrd un tiempo de
vida en minutos y luego de pasado ese tiempo se bloqueara el acceso a internet,
de esta manera podremos garantizar la conectividad de cualquier personal de la

Institucidn y que no saturen la red cuando no estén haciendo uso de la misma.

En el formulario de configuracion de CAPTIVE PORTAL activamos el servicio,
luego identificamos sobre que interface se aplicara este servicio, en este caso se
selecciona, ingresamos la direccion web a donde se redirigirdn los usuarios
cuando logren el acceso a internet, activamos la opcion que permitira generar
los codigos para el ingreso de los ocasionales visitantes a la institucion,
cargamos una pagina web por default para que muestre un mensaje informativo
a los wusuarios que deben ingresar su codigo para navegar, con estas
consideraciones se guarda su configuracion, ya tenemos la configuracion general

de la conexion inalambrica.

Hacemos clic en SERVICES —, CAPTIVE PORTAL

Services: Captive portal a2 o9

el Fotherugh PG | Al 17 sdbdemsens | Alvead tieimerss. | Vovabers | rite praneer- |

| lmakls capires portEl
Tovtw ol s mn WAAN

asse )

Seiect Ehe imterface(s) o erabis for capthee portsl

Flacara, = coenrrart u
e S P e 2 il (3w P e
Tha saHeg e b it of comcrreed connsces ks fhe caphos porle’ HTTELR] warcar, Tha doas not el o meny
e B Do Aoggeed) B 80 this Caples Portal, bad rethar kv masy st can (oed the ponsl Degs oF Suthertcsts st the s
v’ Dufpuk @ o connsctors per chent 17 sddrsss. v & bobsl masirmgm of 14 conngctons.

]
= e
Tt vl b e gr S ted @fer The e~duel of radlly, TRy ray g r agar seemdebe’y, Pouagh, Leases s Pedd Db for
o e T,

Hasil Be=mon A -

S, 20 PR
et e Lo sl o e bl by b, sl o N, cejrmn ol mte Ay, TRy e s v e e, By b e
thom P blank Ror ro bard Demacit [ro recomrpnded wren g e tenacut & e

Fasafbrogh @ redbs wieomd -
g AT adces = Pl el AT @ddcaai (9 oF Blatk = abde]
T s el peseg through Be cagdoon podel oo eibherbe e or s leted cueber of e pae HLE addema. Seim
i A, B CER e Sershy KO v vl St e el e sl P ol Doy s Saaperadl. Basoemanded 10
nad 8 e Sl andior i et vohen g Hea bor 8 40 be affecioe

R ERPS B PR P -
through cracits X T
Chaenan il R thasr saiabls plas-Shrogh Credin remored 15 B orgrsl 0o sfer B St of T Mo usng tes frm
ooy, Tha et ba lb-:v\-cqhu-u-n "ﬂ-ll roach credis sre snabied

Flariewd comong poisreced o

s o o] Emalble wailing period srast on sTlempled sty

IF o pbiadl e mg Parod @ resst 60 Th crgne durston § ECOseE 8 Smereted han B DaEEthroug CrediE Fave Eeeed
e w

LEnTHA e i A e
IF erabiad. B POPLE wrdor w8 B0 wRan Chents an ll-'-a- vid throwgh the Cedtre Donel Tha sl chants o aspictly
s e rme | e o Fmtorw e abm e bl §rm

Ve T Do T e e i

L, e

U g e b B BPORTAL_REDIALBLE varabis which Cin bs SOOessd Ling vour Dutiom TRt POrsl e b Bags oF
g

Pl T e T

M racice Lk M e agrciunin go. g
I e prorvade & UAL Pears, Ol ol D PRleeched 1o i LRL witeed of thi ot thay PRaly ) 10 SOoEEs S iRy vl
sstherfosied

EL T i W = s e
I i ot i L Gk The mom recent login par s il B Sctve. Subseguent kogime sl cuss rackines prasicusly
loggesd r vk e seme ysarnase 10 be decorrecisd,

MU, Sy o Drisable FAAL Filbaring
IF thin Ooprtecen: 8 b 1 et 8 B b B0 S re thad the MAC sddren of Clents sy The s whis by ogged
5, Tk 1 Pl e P MLE i &F s Sisl dasl B datrmiiad Dy Baliass Weits B0 Piuless Bl

Defauk dow nbadl i\: 180 Kbitfs

Defauk upload [, 90 Kbitls

If this option & set, the captive portal wil restrict each user who logs in to the specified default bandwidth, RADIUS can override

the default settings, Leave empty or set to O for no limit,

Authentestion () Mo Aushentiation



Uplozd an HTML/PHP file for the portal page here {leave blank to keep the current ane), Make sure to includ 2 farm (POST o
™) with 2 submit button (name="accept”) and 2 hidden field with name="redirurl" and value=", Include the auth_user" and
“auth_pass" andfor "auth_voucher” input fieds i authentication & enabled, othervise t will ahways fail, Exemple code for the
form:

¢form method="post” scsion"$I0RTAL MCTIONS"s

<input name="uth user” type="text":

<input name="uth pas=s" type="paseword':

<input name="uth voucher” type="text"r

ingut, mane="radiror]” oype="hidder” valoe="SECRTAL FEDIRELS >
Los vouchers son el nombre técnico que Captive Portal le da para identificar la
generacion de codigos para acceso a Internet, primero activamos los vouchers,
luego especificamos los caracteres que tendran los codigos a generar, los demas

valores se dejan por defecto, y se guarda la configuracion, luego se procede a

generar los vouchers segln se va necesitando.

Services: Captive portal: Vouchers 0(

Enable Vouchers

Voucher Rols Roll# ‘ﬁlltﬁm‘k'.‘t ‘#uf]'m_-ﬁ ‘(nmmult

Faae Qi PHUII. I'\I:I L'I.'T R JIIII'III:II LI S U= = = R [E=) I'\l:] [t R ”Jl TR WRliel S R I'\I:II

lgpidelyy SEGIY B3k HTADE EEjeree
I N D N EHNEA R

| {4bkgvEMyrw ERchosi—~

/

Past an RSh prvatekey (64 Bt o smalr) i PEM fomet e, Thi by E oy used o generee encrypted volchers and
doesnt need o be avalle Fthe vouchers have been cenerated offng, Genense new key,
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NAracrer set

2345678abedefhijkmnpgrstuviagzAB COEFGHIKLMNPQRSTUVWXYZ

Tickets zre generated with the specified character s2t, It should contzin printable characters (numbers, lower case and upper
case letters) that are hard to confuse with others, Aveid 2.g. 0/0 and |1,

t of Roll Bits 16
Reserves a range in each voucher to store the Rell # it belongs to. Allowed range: 1,31, Sum of Roll+Ticket+Chacksum bits
must be one Bit less than the RSA key sz,

t of Ticket Bits 10
Reserves a range in each voucher to store the Ticket# t belongs to, Allowed range: 1..18, Using 16 bits allovss a roll to have up
to 65535 vouchers, A bit array, stored in RAM znd in the config, is used to mark ¥ a voucher has been used, A bit array for
65535 vouchers requires & KB of storage,

t of Checksum Bits 5
Reserves a range in each voucher to store 2 simple checksum over Roll # and Ticket#, Alowed range is 0,31,

lagic Humber

294017036

Magic number stored in every voucher, Verified during voucher check, Size depends on how many bits are left by
Rell+Ticket+Checksum bits, If all bits are used, no magic number will be used and checked,

mvalid Voucher Hessage Voucher invalid

Error message displayed for invalid vouchers on captive portal error page (SPORTAL_MESSAGES).

xpired Voucher Message Voucher expired

Figura 5.11 — Configuracion y generacion de vouchers.

Elaboraciéon propia Fuente: Instalacion y configuracion de pfsense

Para poder registrar las direcciones MAC de los usuarios que estén autorizados
se utilizara el formulario de la opcion PASS-THROUGH MAC, donde se podra

especificar el equipo de cada usuario:
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Services: Captive portal: Edit pass-through MAC address

Ediit Pass-through MAC address

MAC address %, 00:1F:3c:4b:35:13

MAL address (6 hex octets separated by colons)
Description , Ing. .lose ore Salazar

Yiou may snter a description here for your reference (not parsed)
Bandwidth up =

Erniter & upload lmit to be enforced on this MAC address in Kbit/s
Bandwidth down k

"

Eniter a downiload limit to be enforced on this MAC address in Kbit/s
| Save

Figura 5.12 — Formulario para registro de MAC de los usuarios moviles.

Elaboracion propia Fuente: Instalacién y configuracion de pfsense

5.5.5. MONITOREO Y SEGUIMIENTO

PFSense dispone de varias herramientas para poder realizar el monitoreo y
seguimiento a la red, en la opcion STATUS _ TRAFFIC GRAPH se mostrara
una grafica estadistica que muestra en tiempo real el trafico de la red hacia
internet a través del tiempo, viene acompafiado de una tabla donde se muestra

las direcciones IP que originan el trafico y su consumo:

status: Traffic Graph

nterface: | LAN B

e TET 11U Host 1P iBameitIthln F——
Out 168 Kops e 12.168.7.50 3L2kBiskec | 0.00Bisfec
UOE Cioiseaat nemske | m0kesk
1916875 2aBiskec | 16%kBisfec
WOE 102168720  2akBtshec | 0.kisfec
1921687157  Ou0Btskec | 2.28Bisfec
} a e 126675 ommsk | aesk 109
Louariuo, L 1 Lua J yue va abiubiicaud G L1u111W“fUd1’ y wbstra o uafico

en la red identificando el protocolo utilizado, el origen y fuente del trafico,

estado de la conexidn, tiempo en milisegundos, numero de paquetes y el trafico
ot o1t A - - - - _-A_ _._ 1 ____._r “TAﬁ\TAﬁmICS

Diagnostics: pfTop

jort type: | bytes =]

pfTop: Up State 1-1546/15446, View: default, Order: bytes

FR D 5RC DEST STATE AGE EXF FPKTS BITES
tep I 192.168.7.5:49695 §.27.155.126:1935 4:4 22568 86400 213K 196M
tcp 0 152.168.7.5:459685 §.27.155.126:1935 4:4 22568 96400 215K ISEML]_O
udp 0 192.168.7.210:65294 200.37.16.22:54631 2:2 2296 60 134K 934
udp I 192.168.7.210:65294 200.37.16.22:34631 2:2 2296 60 134K 924
tep I 192.168.7.5:45243 65.55.71.43:1863 4:4 22686 96384 28546  20M
tcp 0 192.168.7.5:45243 65.55.71.43:1863 4:4 22686 96354 28546 204
tep T 192.168.7.5:49703 127.0.0.1+3128 4:4 22587 B6400 95228  16M



Figura 5.14 — Monitoreo del trafico con pftop.

Elaboracion propia Fuente: Instalacién y configuracion de pfsense

Se puede monitorear las direcciones de red que han sido asignadas de forma

automatica y su estado, para ello se hace clic en STATUS , DHCP LEASES:

@
e
@
e

ae
@

@
@
@
@

Status: DHCP leases
Paddress  MACaddress Hostname Start End  Onfine  LeaseType
192.168.7.3 E'?U_;ig’b“g"s’ss LC_Raul2Nic s na | oine | static
192, 168.7.4 ufgr;g dL3d: 1811 A4 Server nfa nfa | online static
00: ic:cl:b1idéieb ] )
192,168.7.5 Y LC_Raul nfa nfa | online static
00:1cc0:39:chf7 : s
192,188.7.6 ik LC_Carlos nfa nfa | online static
00:16:35:af:fa:c0 ] .
192,188.7.3 Hewet-Psckerd Company SERVER nfa nfa | online static
00:06:f4:08:b7:a0 . .
192,163.7.10 s G S AP_PYS0C nfa nfa | online static
192,168.7.11 %Dﬁfdm’bz’ﬂ”m Gerente ar nf odne | statc
00:1ccD:37:be: 76 ; 3 :
192,168.7.12 ST Secretaria Gerente nfa nfa | online static
00:1c:c0:a5boibe ; : .
192,168,713 Ty 5D SecretariaCable nfa nfa | online static
00:1ccl:ahdas ; ;
192, 168.7.15 o re PY5C_ElenaCable nfa nfa | online static
00: 1c:cl:bli0a:f1 ' .
192,168.7.18 S 5D Jefe nfa nfa | online static
00:1cc0:7a:33:0e : !
192,168,719 iy PYSC_Jefe nfa nfa | online static
Status: DHCP leases
Lease
IPaddress  MAC address Hostname Start End Online Tvee
[ ! 2012/12/07 0121207 j ;
192,168.8.130 | 00:90:4c:14:43:29 | android_5247bcd5d7f42a32 4421 51221 offine | active
et , 2012/12)07 2012/12/07 . .
192,168.8.167 | edid%:3d:2d:97fe | eventoscrizz-PC B 50501 online | active
s 20121207 2012/12/07 ; :
192.168.8.197 | Bca®BZ07f0i50 | USERPC 23402 15:0402 anline active
P T . 121207 121207 ; !
192.168.8.163 | Ocieecefidd:ida:6b | Dhavid-PC 4315 15:03:15 anline artive
107 122 2 104 | At e de sdihfisa Aarpmia zulz\lrlz'm? zulz\lrlz'm}l ~elima e

e s e



Figura 5.16 — Estado de las direcciones IP de la red inalaimbrica.
Elaboracion propia Fuente: Instalacion y configuracion de pfsense

El monitoreo a la red inaldmbrica también es importante, se puede visualizar los

usuarios activos y el tiempo que llevan, para ello se hace clic en STATUS

— CAPTIVE PORTAL:

Status: Captve poral (1

il

ds conexiones imnaiampricas.

Elaboraciéon propia Fuente: Instalacion y configuracion de pfsense

Debido a que los codigos para ingresar a la red inaldmbrica tienen un tiempo de
vida es necesario monitorearlos para volver a generar nuevos cddigos. Para saber

el estado de cada cddigo hacemos clic en el menu STATUS _ CAPTIVE

Status: Captive portal: Test Vouchers o
e vouchers
Voucher(s) QELLT=ulSwpd =
DU43C3nu54d3 =
BN4VHACMyzud y

Enter multiple vouchers separsted by space or newline, The remaining time, if valid, will b= shown for each voucher.

QZLLjUsuSwp3 (33/62) good for 30 Minutes
DU4SC3nus54d3 (33/63) good for 30 Minutes
BM4VXAcMyzu3 (33/64) good for 30 Minutes
SpQfhwRWrv (33/65) good for 30 Minutes
Tul8xJPMNPus3 (33/66) good for 30 Minutes
x3raqV2Ipmi3 (33/67) good for 30 Minutes
avnn5QsnGfa (33/68) already used and expired
RvLHHhEAKCY3 (33/69) good for 30 Minutes
vgKnzdCUpgN (23/70) good for 30 Minutes
QX4kKvzYuh23 (33/71) good for 30 Minutes
WWWZriwWkzZi (33/72) good for 30 Minutes
C5ZCrksSP3f (33/73) good for 30 Minutes
epzhU3unUky (33/74) good for 30 Minutes
BVjAcaCn7ib3 (33/75) good for 30 Minutes
3uabjAcBnwh (332/76) good for 30 Minutes
C72VLiQbyLj3 (23/77) good for 20 Minutes
M58DUrh8kVa (33/78) good for 30 Minutes
TWHNgEGfSMmn (33/79) good for 30 Minutes
jYBKbXGAWSA (33/80) good for 30 Minutes
jMcfueqaS7d (33/81) good for 30 Minutes

Arroce Aaniadl

000000000000 UBO0OOO0QO



Figura 5.18 — Estado de los cédigos (vouchers) para la red inalambrica.

Elaboracion propia Fuente: Instalacién y configuracion de pfsense

Asi como existen herramientas para monitoreo en linea, también se tiene un
sistema de registro (SYSTEM LOGS) para realizar analisis de lo que sucede en
la red, este sistema permite monitorear el funcionamiento de toda la red segun

lo que se va configurando, se ingresa por el meni STATUS , SYSTEM LOGS:

status: System logs: System

im0 2 T 2 D T £ ) 9

Last 400 system log entries

Dec7 144448 dhepd: DHCPDISCOVER fram 00: 1c:c0:21:69:3a via vr: network 192, 188.7.0/24: no free leases

[

Dec7 144432 dhepd: DHCPDISCOVER fram 00: 1c:c0:21:69:3a via vr: network 192, 188.7.0/24: no free leases
Dec7 144423 dhepd: DHCPDISCOVER fram 00: 1c:c0:21:69:3a via vrl: network 192, 188.7.0/24: no free leases
Dec 7 144418 dhepd: DHCPDISCOVER from 00: 1c:cD:24:69:9a via vr0: network 192,158.7.0/24: no free leases

Status: System logs: DHCP

oo | vt [T ot ts | 1 | 590 | v b Ot | o9 | i | i

Last 400 DHCP service log entries

Dec 7 14:47:58 dhcpd: DHCPACK to 192,168.7,157 (00: 1c:c0: 28:9d:ca) via wrd

Dec 7 14:47:58 dhcpd: DHCPIMNFORM from 192, 168.7, 157 via vrl
idynusLILs. DAUKUPTESLUrNE

o 0L Backupf Restore

Backup configuration
Click this button to download the system configuration in XML format.
Backup zrez: | ALL =

[7] Do not backup package information.
[7] Encrypt this configuration file,
Do not backup RRD data {NOTE: RRD Data can consume 4+ megabytes of config, xml space!)

[ Download configuration ]

Restore configuration

Open a configuration XML file and click the button below to restare the configuration.

Restore area: | ALL (=]

.| Seleccionar archivo | No se ha seleccionado ningdin archiva

[ configuration file is encrypted.

[ Restore configuration ]




Figura 5.21 — Utilidad para generar y/o restaurar copias de seguridad.

Elaboracion propia Fuente: Instalacion y configuracion de pfsense

5.6. DESCRIPCION DEL SISTEMA DE SEGURIDAD

Desde la concepcion del uso del aire como medio de transmision en las redes
inaldmbricas, la mayor tarea de investigacion y desarrollo ha sido ofrecer un
nivel de seguridad adecuado para esta nueva tecnologia. Ningun tipo de red es
100% segura, incluso las redes con cables sufren distintos tipos de
vulnerabilidades. Las redes inalambricas son ain mas vulnerables que las redes
con cables, debido a que la  propagacion de la sefal es en todas las direcciones

y es facil el acceso a la misma.

La seguridad de las redes debe cumplir con tres objetivos primordiales:

» Confidencialidad
Es el término utilizado para describir los datos que se encuentran protegidos
ante la intercepcion de cualquier parte no autorizada.

» Integridad
Significa que los datos no han sido modificados desde el emisor hasta el
receptor.

» Autenticacion
Es la base en cuestiones de seguridad, pues parte de la fiabilidad de los datos

es conocer con certeza el origen.

Con el disefio del sistema de la red inalambrica que se estd proponiendo, el

sistema de seguridad serd manejado a través del servidor y por el portal cautivo,
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adicional a eso se configurara los puntos de accesos inalambricos (Access Point)

para brindar una mayor proteccion y seguridad a la red de la Institucion
5.6.1. POLITICAS DE SEGURIDAD

Aparte de las medidas que se hayan tomado en el disefio del HotSpot debemos aplicar
ciertas normas y politicas de seguridad basadas en el estandar ISO 27001 para la
seguridad de la informacioén y mejores précticas descritas en ISO/IEC 27002, para la

Direccion de Titulacion de Tierras y Catastro Rural.

»  Acuerdos de confidencialidad
[ISO/IEC 27001:2005 A.6.1.5]

Todos los funcionarios de la Direccion de Titulacion de Tierras y Catastro Rural deben
aceptar los acuerdos de confidencialidad definidos por la Institucion, los cuales reflejan
los compromisos de proteccion y buen uso de la informacion de acuerdo con los
criterios establecidos en ella.

Acceso a Internet

El internet es una herramienta de trabajo que permite navegar en muchos otros sitios
relacionados o no, con las actividades propias de la Direccion de Titulacion de Tierras y
Catastro Rural, por lo cual el uso adecuado de este recurso se debe controlar, verificar y

monitorear, considerando, para todos los casos, los siguientes lineamientos:

a) No estd permitido:
e El acceso a paginas relacionadas con pornografia, drogas, alcohol, webproxys,

hacking y/o cualquier otra pagina que vaya en contra de la ética moral, las leyes
vigentes o politicas aqui establecidas.

¢ El acceso y el uso de servicios interactivos 0 mensajeria instantinea como Facebook,
Kazaa, MSN Messenger, Yahoo, Skype, Net2phone y otros similares, que tengan como
objetivo crear comunidades para intercambiar informacién, o bien para fines diferentes
a las actividades propias del negocio.

¢ El intercambio no autorizado de informacion de propiedad de la Direccion de
Titulacion de Tierras y Catastro Rural de sus usuarios y/o de sus funcionarios, con
terceros.

e [a descarga, uso, intercambio y/o instalacion de juegos, musica, peliculas,

informacion y/o productos que de alguna forma atenten contra la integridad,
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b)

b)

disponibilidad y/o confidencialidad de la infraestructura tecnoldgica (hacking), entre
otros. La descarga, uso, intercambio y/o instalacion de informacion audiovisual (videos
e imagenes) utilizando sitios publicos en Internet debe ser autorizada por el Jefe
respectivo o a quienes ellos deleguen de forma explicita para esta funcion, asociando los
procedimientos y controles necesarios para el monitoreo y aseguramiento del buen uso
del recurso.

La institucion debe realizar un monitoreo permanente de tiempos de navegacion y
paginas visitadas por parte de los funcionarios y/o terceros. Asi mismo, puede

inspeccionar, registrar y evaluar las actividades realizadas durante la navegacion.
El uso de Internet no considerado dentro de las restricciones anteriores, es permitido

siempre y cuando se realice de manera €tica, responsable, y sin afectar la productividad
ni la proteccion de la informacion de la Direccion de Titulacion de Tierras y Catastro

Rural.

Correo electronico

Los funcionarios autorizados a quienes la Direccion de Titulacion de Tierras y Catastro

Rural les asigne una cuenta de correo deberan seguir los siguientes lineamientos:

La cuenta de correo electronico debe ser usada para el desempefio de las funciones
asignadas, asi mismo podra ser utilizada para uso personal, siempre y cuando se realice

de manera responsable y sin afectar la productividad.
Los mensajes y la informacion contenida en los buzones de correo son propiedad de la

institucion y cada usuario como responsable de su buzén, debe mantener solamente los

mensajes relacionados con el desarrollo de sus funciones.
El tamano de los buzones de correo es determinado por la institucion de acuerdo con las

necesidades de cada usuario y previa autorizacion del Jefe de la dependencia

correspondiente
El tamafio de envio y recepcion de mensajes, sus contenidos y demas caracteristicas

propios de estos deberan ser definidos e implementados por la institucion.
No esta permitido:

¢ Enviar cadenas de correo, mensajes con contenido religioso, politico, racista, sexista,
pornografico que atenten contra la productividad o el normal desempeiio del servicio de
correo electronico en la Institucién, mensajes mal intencionados que puedan afectar los
sistemas internos, y mensajes que inciten a realizar practicas ilicitas o promuevan

actividades ilegales.
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g)

e Utilizar la direccion de correo electronico de la institucion como punto de contacto en
comunidades interactivas de contacto social, tales como Facebook y/o myspace, entre
otras, o cualquier otro sitio que no tenga que ver con las actividades laborales.

¢ El envio de archivos que contengan extensiones ejecutables, bajo ninguna
circunstancia.

¢ El envio de archivos de musica y videos. En caso de requerir hacer un envio de este
tipo de archivos deberd ser autorizado por la direccion respectiva.

El envio de informacion debe ser realizado exclusivamente desde la cuenta de correo
que la institucion proporciona. De igual manera, las cuentas de correo genéricas no se

deben emplear para uso personal.
Toda informacion de la institucion generada con los diferentes programas y sistemas

computacionales (Ej. Office, AutoCAD, SSET, Catastro virtual, etc.), que requiera ser
enviada fuera de la entidad, y que por sus caracteristicas de confidencialidad e
integridad deba ser protegida, debe estar en formatos no editables, utilizando las
caracteristicas de seguridad que brindan las herramientas proporcionadas por la
institucion. La informacion puede ser enviada en el formato original bajo la
responsabilidad del usuario y uUnicamente cuando el receptor requiera hacer

modificaciones a dicha informacion.

Recursos tecnolégicos

El uso adecuado de los recursos tecnoldgicos asignados por la institucion a sus
funcionarios y/o terceros se reglamenta bajo los siguientes lineamientos:

a) La instalaciéon de cualquier tipo de software o hardware en los equipos de

computo de la institucion es responsabilidad del area de informatica, y por tanto

son los unicos autorizados para realizar esta labor.
b) Los usuarios no deben realizar cambios en las estaciones de trabajo relacionados

con la configuracion del equipo, tales como conexiones de red, usuarios locales
de la maquina, entre otros. Estos cambios pueden ser realizados inicamente por

el area de informatica.
c) El area de informatica debe definir y actualizar, de manera periodica, la lista de

software y aplicaciones autorizadas que se encuentran permitidas para ser
instaladas en las estaciones de trabajo de los usuarios. Asi mismo, realizar el
control y verificacion de cumplimiento del licenciamiento del respectivo

software y aplicaciones asociadas.
d) La conexién a redes inaldmbricas externas para usuarios con equipos portatiles

que estén fuera de la oficina y que requieran establecer una conexién a la
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infraestructura tecnolédgica de la institucion, deben utilizar una conexion bajo los
esquemas y herramientas de seguridad autorizados y establecidos por el area de

informatica.
e) Solo personal autorizado puede realizar actividades de administraciéon remota de

dispositivos, equipos o servidores de la infraestructura de procesamiento de
informacion de la institucidn; las conexiones establecidas para este fin, deben
utilizar los esquemas y herramientas de seguridad y administracién definidas por

el area de informatica.

» Control de acceso fisico

[ISO /IEC 27001:2005A.9.1]

Todas las areas destinadas al procesamiento o almacenamiento de informacién sensible,
asi como aquellas en las que se encuentren los equipos y demads infraestructura de
soporte a los sistemas de informacidon y comunicaciones, se consideran areas de acceso
restringido. En consecuencia, deben contar con medidas de control de acceso fisico en
el perimetro tales que puedan ser auditadas, asi como con procedimientos de seguridad
operacionales que permitan proteger la informacion, el software y el hardware de dafios
intencionales o accidentales.

De igual forma, los centros de cémputo, cableado y cuartos técnicos de las oficinas
deben contar con mecanismos que permitan garantizar que se cumplen los
requerimientos ambientales (temperatura, humedad, etc.), especificados por los
fabricantes de los equipos que albergan y que pueden responder de manera adecuada

ante incidentes como incendios € inundaciones

» Proteccion y ubicacién de los equipos

[ISO/IEC 27001:2005A.9.2]
Los equipos que hacen parte de la infraestructura tecnologica de la institucion tales
como computadoras, equipos de uso personal y sus periféricos, servidores, puntos de
acceso, centros de cableado, UPS, asi como estaciones de trabajo y dispositivos de
almacenamiento que contengan y/o brinden servicios de soporte a la informacion critica
de las dependencias, deben ser ubicados y protegidos adecuadamente para prevenir la
pérdida, dafo, robo o acceso no autorizado de los mismos. De igual manera, se debe
adoptar los controles necesarios para mantener los equipos alejados de sitios que puedan
tener riesgo de amenazas potenciales como fuego, explosivos, agua, polvo, vibracion,

interferencia electromagnética y vandalismo, entre otros.
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> Proteccion contra software malicioso

[ISO /IEC27001:2005 A.10.4]
La Direccion de Titulacion de Tierras y Catastro Rural establece que todos los recursos
informaticos deben estar protegidos mediante herramientas y software de seguridad
como antivirus, antispam, antispyware y otras aplicaciones que brindan proteccion
contra cddigo malicioso y prevencion del ingreso del mismo a la red institucional, en
donde se cuente con los controles adecuados para detectar, prevenir y recuperar posibles
fallos causados por cddigo mévil y malicioso. Asi mismo, la Direccion de Titulacion de

Tierras y Catastro Rural define los siguientes lineamientos:

a) No estd permitido:
¢ [a desinstalacion y/o desactivacion de software y herramientas de seguridad avaladas
previamente por la institucion.
e Utilizar medios de almacenamiento fisico o virtual que no sean de caracter

corporativo.

» Copias de respaldo
[ISO/IEC 27001:2005 A.10.5]

La Direccion de Titulacion de Tierras y Catastro Rural debe asegurar que la informacion
con cierto nivel de clasificacion, definida en conjunto por el area de informatica. y las
dependencias responsables de la misma, contenida en la plataforma tecnoldgica de la
Institucidon, como servidores, dispositivos de red para almacenamiento de informacion,
estaciones de trabajo, archivos de configuracién de dispositivos de red y seguridad,
entre otros, sea periddicamente resguardada mediante mecanismos y controles

adecuados que garanticen su identificacion, proteccion, integridad y disponibilidad.

>» Gestion de medios removibles

[ISO/IEC 27001:2005 A.10.7]
El uso de medios de almacenamiento removibles (como por ejemplo: CDs, DVDs,
USBs, memorias flash, discos duros externos, etc) sobre la infraestructura para el
procesamiento de la informacion de la institucidon, estard autorizado para aquellos
funcionarios cuyo perfil del cargo y funciones lo requiera. Asi mismo, el funcionario se
compromete a asegurar fisica y l6gicamente el dispositivo a fin de no poner en riesgo la

informacion de la institucion que éste contiene.
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» Intercambio de informacién
[ISO/IEC 27001:2005 A.10.8]
Todo funcionario de la institucion es responsable por proteger la confidencialidad e
integridad de la informacion y debe tener especial cuidado en el uso de los diferentes
medios para el intercambio de informacion que puedan generar una divulgacion o

modificacidn no autorizada.

» Gestion de contraseiias de usuario
[ISO/IEC 27001:2005 A.11.2.3]
Todos los recursos de informacioén criticos de la institucion tienen asignados los
privilegios de acceso de usuarios con base en los roles y perfiles que cada funcionario
requiera para el desarrollo de sus funciones. Todo funcionario que requiera tener acceso
a los sistemas de informacion de la institucion debe estar debidamente autorizado y
debe acceder a dichos sistemas haciendo uso como minimo de un usuario (ID) y
contrasefia (password) asignado por la institucion. El funcionario debe ser responsable

por el buen uso de las credenciales de acceso asignadas.
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CONCLUSIONES

Conclusion al Objetivo General:

v

Se lleg6 a la conclusion que seria factible la implementacion de un HotSpot en la
Direccién de Titulacion de Tierras y Catastro Rural, el cual contribuird a mejorar el
sistema de comunicacion mediante el uso de las redes inalambricas, las cuales
permitirdn brindar acceso a la informacion de manera oportuna y segura. El disefio
garantiza la conectividad de red y el acceso del personal a internet y a los servicios
que la institucion requiera permitiendo el beneficio de los trabajadores y sobre todo

de los usuarios.

Conclusiones a los objetivos especificos:

v

Se realizd un analisis de la tecnologia adecuada para la implementacion de un
HotSpot en la Direccion de Titulacion de Tierras y Catastro Rural llegando a la
conclusion que el estandar 802.11G es el adecuado por tener mayores beneficios, asi

como modularidad, escalabilidad, rendimiento y calidad de servicio.

La Direccion de Titulacion de Tierras y Catastro Rural cuenta con una
infraestructura muy antigua por lo que se realizé un analisis exhaustivo de la misma,
concluyendo con la ubicacion estratégica de las estaciones (Access Point)

considerando principalmente la cobertura de la sefial.

Tomando en cuenta la informacion econdmica del area de presupuesto de la
Direccion de Titulacion de Tierras y Catastro Rural se llegd a la conclusion de que
los costos de la implementacion sean de acuerdo al presupuesto fijado para dicha

entidad, considerando las necesidades del entorno y capacidades adquisitivas.

Asi mismo se plantea el uso de un portal cautivo para la administracion de la red

inalambrica de la Direccion de Titulacion de Tierras y Catastro Rural es una opcion con

grandes beneficios, ya que permitira el ingreso a la red Unicamente a usuarios

registrados en el sistema, evitando el acceso de personas ajenas a la institucion. El

monitoreo de uso de red es importante, ya que podremos ver el estado de las conexiones

y consumo del ancho de banda, permitiendo ademas asignar de manera personalizada a

cada usuario un determinado limite de velocidad de navegacion, pudiendo de esta

manera evitar lentitud de navegacion dentro de la red inalambrica.
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Debemos tomar en cuenta que las conexiones que quedan abiertas en los puntos de
acceso a las redes inaldmbricas producen congestionamiento del servicio, esta
herramienta da un tiempo de caducidad a cada conexion, evitando estos contratiempos y

optimizando la calidad del servicio.

Luego de haber analizado las necesidades del personal de la institucion, la seguridad a
la misma es de gran importancia, por lo que las medidas para la prevencidon ante
ataques, infecciones por virus y de mas otros problemas a la red deben de hacerse de
manera inmediata. Una red de estas caracteristicas debe tener estandares de seguridad
que garantice a los usuarios de la misma manera tener sus equipos libres de este tipo de

infecciones o ataques.

RECOMENDACIONES

Recomendacion al Objetivo General:

v Se recomienda la capacitacion del personal en el uso de las redes inalambricas como

en el acceso a internet implantando politicas de seguridad.

Recomendaciones a los Objetivos Especificos:
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v" Se recomienda el uso del estandar 802.11g ya que es totalmente compatible con los

productos desarrollados en la version anterior 802.11b y que puede soportar equipos

antiguos y modernos.

v Se recomienda reestructurar los ambientes de la institucion para mejor ubicacion y

rendimientos de los equipos inalambricos.

v Se recomienda invertir econémicamente en la mejora de equipos informaticos.

Se recomienda concientizar a los usuarios la importancia de mantener sus claves seguras
como normas basicas, evitando anotaciones como recordatorio o que no deban

facilitarselas a otras personas ya que afectaria a la seguridad de la informacion.

Asi mismo se recomienda que el area de instalacion de los equipos (servidores) debe
poseer una apropiada instalacion eléctrica asi como también elementos de respaldo

como sistemas de alimentacion ininterrumpida (UPS).

Para el uso del portal cautivo se recomienda activar JavaScript en los navegadores ya
que algunos lo traen desactivado por defecto, para el correcto funcionamiento de las

paginas web.

Se recomienda cumplir y hacer cumplir las politicas de seguridad establecidas por la

organizacion para garantizar la seguridad de la red.
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GLOSARIO

AD-HOC: Grupo de dispositivos inaldmbricos que se comunican directamente entre

ellos (punto a punto) sin la utilizacion de un punto de acceso.

AP: Dispositivo que permite a los equipos y a otros dispositivos equipados con
funcién inaldmbrica comunicarse con una red con cable. También se utiliza para

ampliar el alcance de una red inaldmbrica.

CRC: (Control de redundancia ciclica) Es un tipo de funcién que recibe un flujo de
datos de cualquier longitud como entrada y devuelve un valor de longitud fija como

salida.

CSMA/CD: Sensor de portadora de accesos multiples con deteccion de
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colisiones. Método de transmision de datos en donde todas las estaciones pueden
mandar datos con una sefial eléctrica sumada (portadora). En caso de que existan
transmisiones simultdneas detectan las colisiones. Es la base de la topologia

Ethernet.

DHCP: Protocolo para la configuracion automatica de los parametros de red de los
equipos. La informacion se almacena en un servidor DHCP al que los equipos, al

encenderse, solicitan los parametros de configuracion.

EAP: Protocolo general de autenticacion que se utiliza para controlar el acceso a

redes. Muchos métodos de autenticacion especificos trabajan dentro de este marco.

ESSID: El ESSID es el nombre identificador de una red inalambrica, es estrictamente
el nombre para identificar un punto de acceso inaldmbrico. Permite que una red

inalambrica para poder diferenciarse claramente de otro.

FIRMWARE: Programacion en Firme, es un bloque de instrucciones de programa
para propositos especificos, grabado en una memoria tipo ROM, que establece la
logica de mas bajo nivel que controla los circuitos electronicos de un dispositivo de

cualquier tipo.

IEEE: Instituto independiente que desarrolla estandares de redes. Este organismo
utiliza los nimeros y letras en una clasificacion jerarquica para diferenciar grupo de
trabajo y sus normas.

Asi, el subgrupo 802 se encarga de las redes LAN y WAN, y cuenta con la subseccion
802.11 para las redes WLAN.

IP: Protocolo utilizado para enviar datos a través de una red.

ISP: Internet Service Provider. Proveedor de Servicio Internet. Empresa que
provee la conexion de computadoras a Internet, ya sea por lineas dedicadas broadband

o dial-up.

LAN: La Red de Area Local (LAN) es una pequefia red de datos que cubre un area
limitada, tal como un edificio o grupo de edificios. La mayoria de las LAN conectan
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estaciones de trabajo o computadoras personales. Esto permite a muchos usuarios
compartir dispositivos, tales como impresoras de rayo laser asi como datos. La LAN
también permite comunicacion facil, facilitando el correo electrénico (e-mail) o

respaldando sesiones de conversacion (Chat).

MAC: Una direccion MAC es la direccion de hardware de un dispositivo conectado

a un medio de red compartido.

MIC: Es un procedimiento de modulacion utilizado para transformar una sefial

analogica en una secuencia de bits.

MULTICAST: Multidifusiéon es el envio de la informacion en una red a multiples
destinos simultdneamente, usando la estrategia mas eficiente para el envio de los
mensajes sobre cada enlace de la red so6lo una vez y creando copias cuando los enlaces

en los destinos se dividen.

NIC: Una tarjeta de red permite la comunicacion entre diferentes aparatos conectados
entre si y también permite compartir recursos entre dos o mas equipos (discos duros,

CD-ROM, impresoras, etc). A las tarjetas de red también se les llama adaptador de red.

PCI: Interconexion de Componentes Periféricos, consiste en un bus de ordenad:
estandar para conectar dispositivos periféricos directamente a su placa base. Estos
dispositivos pueden ser circuitos integrados ajustados en ésta o tarjetas de

expansion que se ajustan en conectores.

PCIMCIA: Tarjeta estandarizada de expansion, del tamafio de una tarjeta de crédito,
utilizada en ordenadores personales. En telecomunicaciones, uno de sus principales
usos es la transmision de mensajes, datos y faxes a través de computadoras

portatiles y teléfonos moéviles.

PDA: Ordenador de pequefio tamaiio cuya principal funcidon era, en principio,
mantener una agenda electronica. No obstante, cada vez mas se va confundiendo con

los ordenadores de mano y de palma.

PSK: La modulacion por desplazamiento de fase es una forma de modulacion angular
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que consiste en hacer variar la fase de la portadora entre un numero de valores

discretos.

RADIUS: Protocolo que utiliza un servidor de autenticacion para controlar acceso a

redes.

RF: El término radiofrecuencia, también denominado espectro de radiofrecuencia, se
aplica a la porcion menos energética del espectro electromagnético, situada entre unos

3 Hz y unos 300 GHz.

ROAMING: Nombre dado a la accion de moverse del area de cobertura de un Punto

de Acceso a otro sin pérdida de conectividad, de forma que el usuario no lo percibe.

SSID: Conjunto alfanumérico de hasta 32 caracteres que identifica el nombre de
una red inaldmbrica. Para que dos dispositivos wireless se puedan comunicar, deber
tener configurado el mismo SSID, pero dado que se puede obtener de los paquetes de
la red wireless en los que viaja en texto claro, no puede ser tomado como una medida

de seguridad.

TKIP: Protocolo de cifrado inalambrico que cambia periddicamente la clave

cifrado, haciendo mas dificil su decodificacion.

VPN: La Red Privada Virtual, es una tecnologia de red que permite una extension de

la red local sobre una red publica o no controlada, como por ejemplo Internet.

WEP: Es un protocolo de seguridad para redes inaldmbricas. El objetivo de WEP es
proporcionar seguridad mediante el cifrado de datos a través de ondas de radio, de
forma que estén protegidos a medida que se transmiten de un punto a otro. Para
permitir la comunicacion entre los equipos y el enrutador se utiliza una clave
compartida (similar a wuna contrasefia). WEP ofrece un nivel basico (pero
satisfactorio) de seguridad para la transferencia de datos a través de redes

inalambricas.

WIFI: Es una de las tecnologias de comunicacion inaldmbrica (sin cables — wireless)
mas extendidas. También se conoce como WLAN o como IEEE 802.11.
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WLAN: Utilizando tecnologia de radio frecuencia (RF), las WLAN transmiten y
reciben datos de forma inaldmbrica en una cierta drea. Esto permite a los usuarios
en una zona pequefia transmitir datos y compartir recursos, tales como

impresoras, sin conectar fisicamente cada computadora con cables o alambres.

WPA: Protocolo de seguridad para redes inalambricas que se fundamenta en los
cimientos basicos de WEP. Asegura la transferencia de datos de forma inalambrica
mediante la utilizacidon de una clave similar a WEP. La robustez afiadida de WPA es
que la clave cambia de forma dindmica. La clave, en continuo cambio, dificulta que un

pirata informatico pueda conocer la clave y obtener acceso a la red.
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ANEXOS

Anexo 01

Recursos Humanos

Hora| Costo/Hora Total
1 técnico 40 S/. 10.00 S/. 400.00
Hardware
Precio x Total
unidad
1 ROUTER D-link DI-624 108Mbps S/.76.16 S/. 76.16
3 ACCESS POINT DWL - 2100AP S/.76.16 S/. 228.48
3 2.4GHz 12dBi ANTENA OMNIDIRECCIONAL para S/.200.00 S/. 600.00

exteriores TL-ANT2412D
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10 D-Link DWA-525 Adaptador PCI Wireless N 150 S/.40.00 S/.400.00
1 D-Link DGE-528T TARJETA RED PCI Gigabit Ethernet S/.50.00 S/. 50.00
10/100/1000 Mbps
2 PATCH CORD 30m S/. 11.00 S/. 11.00
3 CAJAS PARA EXTERIORES S/. 52.00 S/.156.00
TOTAL S/.1921.64
Software
WINDOWS XP/WINDOWS 7 S/ 392.00
Licencia de uso de frecuencia electromagnética Gratuita
Ministerio de Transportes y Comunicaciones
Gastos Varios
Transporte S/. 20.00
Copias S/. 10.00
Imprevistos S/. 40.00
Alimentacion S/, 40.00
TOTAL 110.00
Valor calculado para una persona: S/.2423.64

El costo estimado de los equipos para una futura implementacion:

Anexo 02

Equipos que se utilizaran para una futura implementacion:

ROUTER D-link DI — 624/108Mbps

El router D-Link cuenta con una velocidad de
transmision de datos de 54 Mbps y Trabajando bajo
los estandares 802.11b y con el 802.11g, es
compatible con cualquier producto de otros
fabricantes, y a su vez posee firewall con un alto nivel
de seguridad.
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ACCESS POINT D-link DWL - 2100AP

El Dlink DWL-2100AP es un punto de acceso, que
responde al estandar 802.11g, operando con un ancho
de banda 108Mbps, y que gracias al nuevo Chip de
Atheros puede alcanzar unas tasas de transferencia
quince veces superior -15x* - que una red inalambrica
tradicional de 11Mbps, interopera en forma
transparente con cualquier producto Dlink o con
cualquier producto de otros fabricantes, bajo el
estandar 802.11b y con el estdndar 802.11g. En
conjunto con las altas tasas de transferencia, un muy
buen nivel de seguridad, hacen del DWL-2100AP la
solucion ideal para la nueva tecnologia, ademas de
proteger las inversiones wireless ya hechas. El punto
de acceso DWL-2100AP incorpora mecanismos
adicionales de seguridad, tales como Wi-Fi™
Protected Access (WPA), WEP y 802.1x, que en
conjunto con un servidor Radius proporcionan un
mayor nivel de seguridad.

D-Link DGE-528T TARJETA RED PCI Gigabit
Ethernet 10/100/1000 Mbps

La tarjeta de red PCI es la opcion propuesta por D-
Link para habilitar estaciones de trabajo a Gigabit y
que proporciona al usuario hasta 2000Mbit de
trasmision de datos en Full / Duplex. La DGE-528T
es una solucion alternativa y economica a la conexion
de fibra, proporcionando velocidad Gigabit vy
seguridad.

D-Link DWA-525 ADAPTADOR PCI Wireless N
150

El Adaptador PCI Wireless N 150 permite la creacion
de redes inalambricas de alto rendimiento en
ordenadores de escritorio. Una vez conectadas, este
adaptador puede utilizar Internet de alta velocidad y al
mismo tiempo compartir documentos, musica y fotos
en tu red.
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2.4GHz 12dBi ANTENA OMNIDIRECCIONAL
para exteriores TL-ANT2412D

La antena ominidireccional para exteriores emite una
poderosa sefnal amplificada en un radio de 360 grados,
entregando una sefial fuerte multidireccion de un
punto de acceso o un puente.. Es mas efectivo cuando
se coloca en la parte superior de los edificios.

Patch Cord 110 IDC

Los Patch Cables 110 IDC se pueden usar en
cualquier sistema que considere bloques del tipo 110
IDC para la terminacion de cables. También se puede
administrar con este producto la conexion entre si de
equipos de PABX con cables telefonicos
convencionales.

DAP — 3220 Wireless 108 G Exterior Access Point

El DAP-3220 estd disefiado para manejar una amplia
variedad de ambientes al aire libre. Tiene una caja
impermeable die-cast, un calefactor integrado y un
sensor de temperatura. Soporta 802.3af Power over
Ethernet (PoE), se puede colocar en lugares al aire
libre donde las tomas de corriente no son facilmente
accesibles.
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