Atagues contra redes
TCP/IP

Joaqun Garga Alfaro



© FUOC » P06/M2107/01769

Ataques contra redes TCP/IP

indice
INTrOdUCCI ON . et e 3
O CEIVOS .ot 4
1.1. Seqguridad enredes TCP/IP. ... .ot 5
1.2. Actividades previas a larealizadnde unataque........................... 10
1.2.1. Utilizacbn de herramientas de administ@ci........................... 10
1.2.2. Bisqueda de huellas identificativas ...............ccooiiiiiiiiiinn.n. 14.
1.2.3. EXplora@n de pUEIOS . .. ..o vttt 16
1.3, Escuchas de red ... ...oiiii 21
1.3.1. Desactivabn de filtro MAC . ... ... ottt 22
1.3.2. Suplantabn de ARP ... .. i 23
1.3.3. Herramientas disponibles para real&affing........................... 25
1.4, Fragmentacon [P ...t 26
1.4.1. Fragmentaéh enredes Ethernet .................. . i, 27
1.4.2. Fragmentaon para emmascaramiento de datagramas|IP ............. 32.
1.5. Ataques de denegaBin de ServiCio. .. ........ouviiiiie i 34
151 P FIOOAING . .ot et e 35
L5 2, SMUI 37
15.3. TCPISYNFIOOAING . . . oot 37
IO 1 =Y 10 [ 0] o 38
L5 . SNOrK . e 40
1.5.6.Pingofdeath....... ... 41
1.5.7. Ataques distribuidos . ....... ..o 42
1.6. Deficiencias de programagin. . .............ouiriiiiiii a7
1.6.1. Desbordamiento dmIffer......... ... i 48
1.6.2. Cadenas de formato . .........ouuiuiieii i 56.
RESUM BN . 59
GOSN ettt 60

Bibliografia ...... ..o 62



© FUOC » P06/M2107/01769 3 Ataques contraredes TCP/IP

Introducci 6n

Durante los primerosfes de internet, los ataques a sistemas in&icos requéan pocos
conocimientosécnicos. Por un lado, los ataques realizados desde el interior de la red se
basaban en la alterd@ci de permisos para modificar la informawmidel sistema. Por el
contrario, los ataques externos se prddoayracias al conocimiento de las contiese
necesarias para acceder a los equipos de la red.

Con el paso de logs se han ido desarrollando nuevos ataques cadaasgafisticados

para explotar vulnerabilidades tanto en el dsele las redes TCP/IP como en la confi-
guracbn y operadn de los sistemas infordticos que conforman las redes conectadas a
internet. Estos nuevosétodos de ataque se han ido automatizando, por lo que en muchos
casos 6lo se necesita un conocimientechico muy Rsico para realizarlos. Cualquier
usuario con una conexi a internet tiene acceso hoy éa d numerosas aplicaciones para
realizar estos ataques y las instrucciones necesarias para ejecutarlos.

En la mayor parte de la bibliogfaf relacionada con la seguridad en redes intdivas
podemos encontrar clasificadas las tres generaciones de ataques siguientes:

Primera generacbn: ataques fsicos.Encontramos aduataques que se centran en com-
ponentes eledbnicos, como podan ser los propios ordenadores, los cables o los disposi-
tivos de red. Actualmente se conocen soluciones para estos ataques, utilizando protocolos
distribuidos y de redundancia para conseguir una tolerancia a fallos aceptable.

Segunda generadin: ataques sinficticosSe trata de ataques contra tajica operativa

de los ordenadores y las redes, que quieren explotar vulnerabilidades existentes en el
software algoritmos de cifrado y en protocolos. Aunque no existen soluciones globa-

les para contrarrestar de forma eficiente estos ataques, podemos encontrar soluciones cada
vez mas eficaces.

Tercera generacon: ataques semanticosFinalmente, podemos hablar de aquellos ata-
gues que se aprovechan de la confianza de los usuarios en la infanméste tipo de
ataques pueden ir desde la coloéacde informadn falsa en boletines informativos y
correos electinicos hasta la modificam del contenido de los datos en servicios de con-
fianza, como, por ejemplo, la manipuléxide bases de datos con inforn@acilblica,
sistemas de informa@n burstil, sistemas de control deafico &reo, etc.

Antes de pasar a hablar detalladamente de como evitar estos ataques desde un punto de
vista mas €cnico, introduciremos en estebrulo algunas de las deficienciapitas de

los protocolos TCP/IP y analizaremos algunos de los atagassconocidos contra esta
arquitectura.
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Objectivos

En este mdulo dicactico el estudiante encontéaos recursos necesarios para alcanzar los
siguientes objetivos:

1) Exponer los problemas de seguridad en las redes TCP/IP a partir de algunos ejemplos
de vulnerabilidades en sus protocol@sitos.

2) Analizar algunas de las actividades previas realizadas por los atacantes de redes TCP/IP
para conseguir sus objetivos.

3) Aprender ©mo funcionan lasécnicas deniffingen redes TCP/IP para comprender el
peligro que comportan en la seguridad de una red local.

4) Estudiar con ras detalle algunos ataques concretos contra redes TCP/IP, como pueden
ser los ataques de denedatie servicio y las deficiencias de programaci
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1.1. Seguridad en redes TCP/IP

Durante la écada de los 60, dentro del marco de la gueie fa Agencia de Proyectos

de Investigadn Avanzada del Departamento de Defensa de los Estados Unidos (DARPA)
se planté la posibilidad de que un ataque afectara a su red de comunicaciones y&financi
equipos de investiga@n en distintas universidades con el objetivo de desarrollar una red
de ordenadores con una administéaciotalmente distribuida.

Como resultado de la aplicaxi de sus estudios en redes de conmatadie paquetes, se
cred la denominada red ARPANET, de aater experimental y altamente tolerable a fallos.
Mas adelante, a mediados de los 70, la agencia eéhgewestigar en la interconén de
distintas redes, y en 1974 estabteleis bases de desarrollo de la familia de protocolos que
se utilizan en las redes que conocemos hoyiartdmo redes TCP/IP.

Aplicacién Aplicacién

Transporte Transporte

Internet Internet

Red Red

La familia de protocolos TCP/IP se divide en las cuatro capas siguientes:

-* En inglés, Local Area
Network.
-** En inglés, Wide Area
1) Capa de red. Normalmente eétformada por una red LAN* o WAN** (de conebm Network.

punto a punto) homdmea. Todos los equipos conectados a internet implementan esta
capa. Todo lo que se encuentra por debajo de la IP es la capa dsicadf simplemente,
capa de red.
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2) Capa de internet (o capa denternetworking) . Da unidad a todos los miembros de la

red y, por lo tanto, es la capa que permite que todos se puedan interconectar, independien-
temente de si se conectan mediaitied telebnica o mediante una red local Ethernet. La
direccbn y el encaminamiento son sus principales funciones. Todos los equipos conecta-
dos a internet implementan esta capa.

3) Capa de transporte. Da fiabilidad a la red. El control de flujo y de errores se lleva a
cabo principalmente dentro esta capa, dule ss implementada por equipos usuarios de
internet o por terminales de internet. Los dispositivos de encaminamiento* (encaminado-
res) no la necesitan.

* En inglés, routers.

4) Capa de aplicacon. Engloba todo lo que hay por encima de la capa de transporte. Es

la capa en la que encontramos las aplicaciones que utilizan internet: clientes y servidores
de web, correo eledinico, FTP, etc. 8lo es implementada por los equipos usuarios de
internet o por terminales de internet. Los dispositivos de encaminamiento no la utilizan.

Como ya hemos comentad@ls los equipos terminales implementan todas las capas. Los
equipos intermediognicamente implementan el nivel de red y el nivel IP:

Aplicacion Aplicacion

Transporte Transporte

Internet Internet

En cada una de las capas expuestas encontramos protocolos distintos. Larsiglativa

de cada protocolo en las diferentes capas se muestra en la siguiente figura: Para profundizar en los
protocolos TCP/IP, mirad los
apartados 1.4, 1.10y 29.3 de
la obra:

D.E. Comer (1995).
internetworking *with TCP/IP
(Volumen I: Principies,
Protocolos and Architecture).
Prentice Hall.
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Protocolos y capas de Internet

Capa Protocolos
Aplicacion HTTP Telnet SMTP DNS
//
Transporte TCP UDP
ICMP
IP N,
Internet ARP
Driver
de red
Red |
Tarjeta
de red

Como ya se ha adelantado, en cada capa del modelo TCP/IP pueden existir distintas vul-
nerabilidades y un atacante puede explotar los protocolos asociados a cada una de ellas.
Cada da se descubren nuevas deficiencias, la mayde las cuales se hacefngticas por
organismos internacionales, tratando de documentar, si es posible, la forma de solucionar
y contrarestar los problemas.

A continuacon presentamos algunas de las vulnerabilidadeseomunes de las distintas
capas que veremos corasdetalle a lo largo de estebdulo:

1) Vulnerabilidades de la capa de red. Las vulnerabilidades de la capa de recamst Ataques fisicos

estrechamente ligadas al medio sobre el que se realiza la 6onexsta capa presenta )
Este tipo de ataques pueden

problemas de control de acceso y de confidencialidad. llegar a ser muy dificiles de

realizar, ya que generalmente

requieren un acceso fisico a

Son ejemplos de vulnerabilidades a este nivel los ataquesiadas punto a punto: ddsv l0s equipos que se quieren
atacar. De ahi que no los

de los cables de conéxi hacia otros sistemas, intercepaxcintrusiva de las comunicaci- trataremos en este modulo

didactico.

ones (pinchar laihea), escuchas no intrusivas en medios de transmssin cables, etc.

2) Wulnerabilidades de la capa internet.  En esta capa se puede realizar cualquieEscuchas de red ...

ataque que afecte un datagrama IP. Se incluyen como ataques contra esta éapates t ... (en inglés, sniffing).

desniffing la suplantadn de mensajes, la modificaci de datos, los retrasos de mensajes | Pueden realizarse mediante
.. . aplicaciones que se conocen
y la denegadin de mensajes. con el nombre de sniffers.
Ved el apartado Escuchas de
red de este mismo modulo

Cualquier atacante puede suplantar un paquete si indica que proviene de otro sistema, Lisra mas informacion.

suplantadn de un mensaje se puede realizar, por ejemplo, dando una respuesta a otro
mensaje antes de que lo haga el suplantado.
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En esta capa, la autenticanide los paquetes se realiza a nivel dagmina (por direcéin  Ataques de suplantadn ...

IP) y no a nivel de usuario. Si un sistema suministra una dibecgée naquina erbnea, - )
... (eninglés Spoofing

el receptor no detect@arla suplantadin. Para conseguir su objetivo, este tipo de ataques| attacks). Mirad la seccién
Suplantacion de ARP del
apartado Escuchas de red de
namiento de tablas caghetc. este mismo modulo para ver
un ejemplo de ataque de
suplantacion.

suele utilizar otras&cnicas, como la predidm de rumeros de secuencia TCP, el envene-

Por otro lado, los paquetes se pueden manipular si se modifican sus datos y se reconstruyen
de forma adecuada los controles de las cabeceras. Si esto es posible, el receptoaser
paz de detectar el cambio.

3) Wulnerabilidades de la capa de transporte. La capa de transporte transmite infor-Ataques de denegaén de

macibn TCP o UDP sobre datagramas IP. En esta capa podamos encontrar problem?i%rv' e

autenticadn, de integridad y de confidencialidad. Algunos de los ataqéessconocidos ... (eniinglés Denial of
Service attacks o DoS). Mirar

el apartado sobre Ataques de
denegacion de servicio de
este mismo modulo para mas
En cuanto a los mecanismos de seguridad incorporados eni@bdiskprotocolo de TCP informacion.

en esta capa son las denegaciones de servicio debidas a protocolos de transporte.

(como las negociaciones involucradas en el establecimiento de uoa $&$?), existe una

serie de ataques que aprovechan ciertas deficiencias en 8a.dis®a de las vulnerabili-
dades ras graves contra estos mecanismos de control puede comportar la posibilidad de
interceptadn de sesiones TCP establecidas, con el objetivo de secuestrarlas y dirigirlas a
otros equipos con fines deshonestos.

Estos ataques de secuestro se aprovechan de la poca exigencia en el protocolo de inter-
cambio de TCP respecto a la autentiéaaile los equipos involucrados en una&esiAg,

si un usuario hostil puede observar los intercambios de infodmadilizados durante el

inicio de la sedin y es capaz de interceptar cexito una conexin en marcha con todos

los paAmetros de autenticari configurados adecuadamente, jpogkrcuestrar la sési.

4) Vulnerabilidades de la capa de aplicadn. Como en el resto de niveles, la capa de
aplicacbn presenta varias deficiencias de seguridad asociadas a sus protocolos. Debido
al gran rumero de protocolos definidos en esta capa, la cantidad de deficiencias presentes
tambin sea superior al resto de capas. Algunos ejemplos de deficiencias de seguridad a
este nivel podan ser los siguientes:

e Servicio de nombres de dominio. Normalmente, cuando un sistema solicita cone-

xidn a un servicio, pide la diredm IP de un nombre de dominio y éawn paquete * Estos ataques de
suplantacion de DNS se
conocen con el nombre de

licitado o una referencia que apunta a otro DNS que pueda suministrar la dliréfeci spoofing de DNS.

UDP a un servidor DNS; entoncesste responde con la direonilP del dominio so-

solicitada.

Un servidor DNS debe entregar la dirgmtilP correcta pero, adérs, tambén puede
entregar un nombre de dominio dada una di@cd¢P u otro tipo de informadn.
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En el fondo, un servidor de DNS es una base de datos accesible desde internet. Por
lo tantg un atacant puecde modifica lainformad6n que suminista ést bas de datos

0 acceder a informagn sensible almacenada en la base de datos por error, pudiendo
obtener informadin relativa a la topold@ de la red de una organizaniconcreta (por
ejemplo, la lista de los sistemas que tiene la orgarizegci

e Telnet. Normalmente, el servicio Telnet autentica al usuario mediante la solicitud
del identificador de usuario y su contréae que se transmiten en claro por la red.
Asi, al igual que el resto de servicios de internet que no protegen los datos mediante
mecanismos de proteéei**, el protocolo de aplicaéin Telnet hace posible la captura
de aplicacbn sensible mediante el uso @enicas deniffing

** Mirad el modulo
Mecanismos de proteccion
de este mismo material para

para acceder a un servicio equivalente a Telnet pero de manera segura (mediante autemas informacion.

Actualmente existen otros protocolos a nivel de aplima¢como, por ejemplo, SSH)

ticacion fuerte). Aun dis el hecho de cifrar el identificador del usuario y la contiiase
no impide que un atacante que las conozca acceda al servicio.

e File Transfer Protocol. Al igual que Telnet, FTP es un protocolo que &nha infor-
macbn en claro (tanto por el canal de datos como por el canal de comandopless
al enviar el identificador de usuario y la contréiseen claro por una red potencialmente
hostil, presenta las mismas deficiencias de seguridad qamus anteriormente con
el protocolo Telnet.

Aparte de pensar en mecanismos de protecde informadn para solucionar el pro-
blema, FTP permite la coné arbnima a una zona restringida en la cualosse
permite la descarga de archivos. De este modo, se restringen considerablemente los
posibles problemas de seguridad relacionados con la captura de doasrese limi-

tar una de las funcionalidadesminteresantes del servicio.

e Hypertext Transfer Protocol. El protocolo HTTP es el responsable del servitiorld
Wide WebUna de sus vulnerabilidadesasiconocidas procede de la posibilidad de en-
trega de informadin por parte de los usuarios del servicio. Esta entrega de infasmaci
desde el cliente de HTTP es posible mediante la ejéaueimota de@digo en la parte
del servidor.

La ejecucdbn de estea@digo por parte del servidor suele utilizarse para dar el formato

adecuado tanto a la informéci entregada por el usuario como a los resultados de- * Mirad el capitulo

. . . . Deficiencias de programacion
vueltos (para que el navegador del cliente la pueda visualizar correctamente). Si €st€, oqte mismo médulo

codigo que se ejecuta presenta deficiencias de programdaiseguridad del equipo didactico para mas
informacion.

en el que et funcionando el servidor se p@dponer en peligro*.
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1.2. Actividades previas a la realizacbn de un ataque

Previamente a la planificam de un posible ataque contra uno asmwequipos de una red
TCP/IP, es necesario conocer el objetivo que hay que atacar. Para realizar esta primera fase,
es decir, para obtener toda la inforntatposible de laictima, sed necesario utilizar una

serie de &cnicas de obten@n y recolecdn de informadn.

A continuacon veremos, con algunos ejemplos sencillos, algunas dedaisas existentes
gue tanto los administradores de una red como los posibles atacantes, pueden utilizar para
realizar la fase de recogida y obtemcide informadn previa a un ataque.

1.2.1. Utilizacibn de herramientas de administracbn

La fase de recogida de informaai podia empezar con la utiliza@n de todas aquellas Evitar la extraccion de

. . e . , . . . . informacion
aplicaciones de administréeci que permitan la obter@i de informadn de un sistema

como, por ejemploping, traceroute, whois, finger, rusers, nslookup, rcpinfo, telnet, dig | Una posible solucion para
proteger los sistemas de
nuestra red contra esta
extraccion de informacion
mediante herramientas de
La simple ejecudin del comandging contra la direcén IP asociada a un nombre de | administracion es la
utilizacion de sistemas
cortafuegos. Consultad el
macbn le permitia determinar la existencia de uno @snequipos conectados a la red de | siguiente modulo didactico
para mas informacion sobre
filtrado de paquetes 'y
sistemas cortafuegos.

etc.

dominio podra ofrecer al atacante informaci de gran utilidad. Para empezar, esta infor-

este dominio.

Una vez descubierta la existencia de, conmiaimo, uno de los equipos del dominio, el
atacante podia obtener informaéin relacionada con la topol@go la distribuddn fisica y
lbgica de la red, mediante alguna apli¢ecde administradin como, por ejempldrace-
route

Aunguetraceroutees una herramienta de administéatipensada para solucionar proble-
mas de red, tambh se puede utilizar con objetivos deshonestos. Por ejetngpb@route

se puede emplear para tratar de averigu&rsistemas existen entre distintos equipos (en
este caso, entre el ordenador del atacante y el equipo que se quiere atacar).

* En inglés, router.

El funcionamiento déraceroutese basa en la manipuléaci del campd TL de la cabecera

IP de un paquete, de forma que es capaz de determinar uno a uno los saltos por los que
un determinado paquete avanza por la red TCP/IP. El cafijpoactia como un conta-

dor de saltos, ¥éndose reducido en una unidad al ser reenviado por cada dispositivo de
encaminamiento.
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Asi, mediantetraceroutese puede llegar a obtener una lista de los elementos de la red
recorridos desde una ubicani de origen hasta el sistema de destino, como muestra el

siguiente ejemplo:

Existen herramientas gréaficas
con una funcionalidad similar
a traceroute, que permiten
visualizar las
correspondientes
asociaciones de cada
elemento IP y con su
ubicacion geografica.

Como veremos s adelante, el uso del protocolo ICMP (que utilizan tgoibtgy como
tracerout§ tambin puede permitir obtener informaai adicional, como la franja horaria
del sistema de destino o laascara de red empleada.

Descubrimiento de usuarios

Otra informacbn relevante de un sistema es el nombre de los usuarios que tienen acceso
a estos equipos. Una utilidad que puede ayudar al atacante a obtener estos datos es la
herramientdinger. El servicio finger

Dada la informacion que
proporciona este servicio,
muchos sistemas no lo tienen
activado.

Mediantefinger, el atacante pott realizar varias pruebas para tratar de descubrir la exis-
tencia de usuariosalidos. Mas adelante, y con la informaci obtenida, poda probar
distintas contrages de usuario con la finalidad de obtener un acceso remoto al sistema
utilizando, por ejemplo, un cliente delneto deSSH
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Informaci 6n de dominio

Durante esta primera etapa de recogida de inforoma@l atacante tamé tratad de ob-
tener toda aquella informdm general relacionada con la organizacgue hay defrs de

la red que se quiere atacar. La recogida de esta infoémaeziede empezar extrayendo la
informacibn relativa a los dominios asociados a la organtaaca$ como las subredes cor-
respondientes. Esto puede obtene&mdhente mediante consultas al servicio de nombre
de dominios PNS.

Si el servidor que ofrece la informa@ci de este dominio no se ha configurado adecuada-
mente, es posible realizar una consulta de transferencia de zona completa, lo cuaBpermitir
obtener toda la informagn de traducdn de direcciones IP a nombres daguina. Este

tipo de consulta puede realizarse con las utilidddes dig y nslookup entre otras:

[root@atacante /]$ host -1 victima.com

www.victima.com has address 218.73.40.217
www.victima.com host information "Pentium III" "Linux"
ftp.victima.com has address 218.73.40.81
ftp.victima.com host information "Pentium II" "FreeBSD"

[root@atacante /]$ host -1 victima.com > victima.com.txt

Entre la informadn encontrada, el atacante pdencontrar informadn sensible como,
por ejemplo, relaciones entre sistemas de la red o subredes, el objetivo para el que se
utilizan los mismos, el sistema operativo instalado en cada equipo, etc.

Cadenas identificativas

A medida que vaya encontrando nuevos sistemas, el atacargenmplementando la in-
formacibn recogida con toda aquella informaique pueda serle de utilidad para explotar
posibles deficiencias en la seguridad de la red. Una primera fuente de infonnpacita

ser, por ejemplo, la informatn que ofrecen las cadenas de texto que generalmente apare-
ce al conectarse a un determinado servicio. Estas cadenas, aparte de identificar cada uno
de los servicios ofrecidos por estos equipos, f@dindicar el nombre y la vei@ de la
aplicacbn que se eétejecutando déis de dicho servicio:

[root@atacante /]$ ftp ftp.victima.com
Connected to ftp.victima.com (218.73.40.81).
220 ProFTPD 1.2.4 Server (VICTIMA FTP Server)
Name (ftp.victima.com:root) :
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[rootRatacante /]$ telnet www.victima.com 80
Trying 218.73.40.217...

Connected to www.victima.com.

Escape character is '~]'.

GET / HTTP1l.1

HTTP/1.1 200 OK
Date: Wed, 12 Mar 2003 15:07:53 GMT
Server: Apache/1.3.23 (Unix) mod ssl/2.8.6 OpenSSL/0.9.6c

Como vemos en estos dos ejemplos, utilizabdizamente un cliente d€TPy un cliente
de Telnet el atacante puede hacerse una idea de las aplicaciones (y de sus respectivas ver-
siones) que la red del dominiactima.com  esh utilizando para ofrecer sus servicios.

En el ejemplo mostrado, el atacante haldescubierto que dés de los servicios FTP
y HTTP que ofrece la red existe un servidor de FTP llamBda=TPD Server(en su
versbn 1.2.4) y un servidor de HTTP llamadgache(en su vergin 1.3.23) compilado
para funcionar en un sistema Unix. La informacidel servidor de HTTP tamém le
muestra que el servidor Apache @sttilizando la librela criptogafica OpenSSL (en su
versbn 0.9.6¢) para poder ofrecer la vénsisegura de HTTP por medio del protocolo
criptografico SSL (HTTPS) mediante la utilizéci del nodulomod.ssl (en su versin
2.8.6).

Grupos de noticias y buscadores de internet

Finalmente, esta primera fase de recogida de inforbmatiediante herramientas de admi-Perfil humano de la

. " . . . . .. or
nistracbn suele finalizar realizando una serie de consultas en grupos de noticias, buscado-

nizacion

res de pginas web o meta buscadores. Mediante esta consultas, el atacante puede obten@uchas veces los propios
administradores de la red
pueden divulgar, sin darse
car. Una simple isqueda de la cader@victima.com en http://groups.goo- cuenta, informacion sensible
de sus sistemas cuando
utilizan listas de correo o
como podran ser los sistemas operativos existentes en la red, te¢aslpgervidores uti- grupos de noticias publicos.
Al hacer preguntas, o al
€8ontestar otras, pueden
etc. poner en peligro los equipos
de su red al dar pablicamente
ejemplos a partir de la
informacion de sus sistemas.

informacbn emitida por los usuarios de la organizacasociada a la red que desea ata-

gle.com o http://www.google.com puede ofrecer al atacante detalles de &ger

lizados, el conocimiento en cuanto a temas de seguridad por parte de los administrado
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1.2.2 Blsqueda de huellasidentificativas

Aparte de la utilizadn de herramientas de administtiy servicios de internet, existen
técnicas ras avanzadas que permiten extraer infordgracnas precisa de un sistema o de
una red en concreto.

La utilizacion de estastnicas se conoce con el nombrdidgerprinting, es decir,
obtencon de la huella identificativa de un sistema o equipo conectado a la red.

Identificacion de mecanismos de control TCP

La huella identificativa que un atacante qiembtener de los sistemas de una red hace
referencia a toda aquella informénide la implementaoh de pila TCP/IP de los mismos.
En primer lugar, esta informam le permitia descubrir de forma muy fiable el sistema
operativo que se ejecuta en laquina analizada. Por otro lado, estos datos, junto con
la versbn del servicio y del servidor obtenidos anteriormente, faciitaal atacante la
blsqueda de herramientas necesarias para realizar, por ejemplo, una expldeacin
servicio contra algunos de estos sistemas.

* En inglés, TCP three-way
handshake.

La mayor parte de lagtnicas para obtener esta huella identificativa se basan en la info
macbn de la pila TCP/IP que puede obtenerse a partir de los mecanismos de control del
intercambio de tres pasos propio del protocolo TCP/IP.

El protocolo TCP es un protocolo de la capa de transporte que asegura que los datos sean
enviados correctamente. Esto significa que se garantiza que la informacibida se
corresponda con la informari enviada y que los paquetes sean ensamblados en el mismo
orden en que fueron enviados.

Generalmente, las caradwticas de implementam de los mecanismos de control in-Los RFC ...

corporados en el dige de TCP en pila TCP/IP de un sistema operativo se basa en la (en inglés, Requests for

interpretaddn que los desarrolladores realizan de los RFC. Comments ) son un conjunto
de documentos técnicos y
notas organizativas sobre
internet (originalmente sobre
ARPANET). Mirad
http://www.ietf.org

La interpretaddn de los RFC (y por lo tanto, las caratsticas propias de imple- para mas informacion.

mentacbn) puede ser muy distinta en cada sistema operativo (incluso en diferentes
versiones de un mismo sistema operativo)i. f\ges, la probabilidad de acierto del
sistema operativo remoto mediante esta inforraeis muy elevada.
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Identificacion de respuestas ICMP

Aunque el objetivo original del protocolo ICMP es el de natificar errores y condiciongsvp

inusuales (que requieren una especial atenoespecto al protocolo IP), es posible poder
realizar un uso indebido de este protocolo para obtener huellas identificativas de un siste
remoto.

Comentaremos a continuaai algunos ejemplos démo obtener estas huellas a partir de
las distintas respuestas ofrecidas medianté&étt ICMP:

e ICMP echo. Como hemos visto anteriormente, el uso @dito ICMP de tipcecho
permite la exploraéin de sistemas activos. hgon esta exploradn se pretende iden-
tificar los equipos existentes dentro de la red que se quiere explorar, normalmen

El protocolo ICMP es el
mencargado de realizar el
control de flujo de los
datagramas IP que circulan
por una red TCP/IP. Este
protocolo consta de varias
funcionalidades que permiten
realizar desde la
comunicacion de situaciones
con anomalias (por ejemplo,
para indicar que no se ha
podido realizar el entrega de
un datagrama IP) hasta la
comprobacion del estado de
t&ina maquina en la red.

accesibles desde internet.

El
echo-request

comando ping puede informar, mediante paquetes ICMP de tipos

y echo-reply , sobre si una determinada diremcilP esa o

no activa.

El campoTTL, utilizado en este intercambio de paquetebo de ICMP, suele ser
inicializado de forma distinta ség el sistema operativo que haya dstdel equipo.
Por otra parte, cuando se éawn paquete ICMRcho-request  hacia la direc-
cion de difusbn (broadcas}, se consigue que con wmico paquete enviado todos los
equipos respondan con un paquete ICMP degigiwo-reply

Esta caractéstica no es propia de todos los sistemas operativds pAsejemplo,

puede estar presente en algunas variantes de sistemas operativos Unix, mientras

gue los sistemas operativos de Microsoft no responden a este tipo de paquetes.

Estas dos informaciones, dimero de TTL inicial y la respuesta a pimg enviado por

difusion, podra ser de utilizado como una primera huella identificativa de los sistemas

de lared.

ICMP timestamp.Mediante la transmiéin de un paquete ICMP de tipienestamp-
request , siun sistema egfactivo, se recib&run paquete de tigonestamp-reply

indicando si es posible conocer la referencia de tiempo en el sistema de destino.
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La decisbn de responder 0 no a estos paquetes depende de la impleimentdei
gunos sistemas operativos Windowsesponden, mientras que otros no lo hacen.
No obstante, la may@ de los sistemas operativos Unixgsie suelen implemen-
tarlo.

Sedin silos sistemas de la red responden o no ante estagpesci huella identificativa
apuntaé a un posible sistema o a otro.

e ICMP information. La finalidad de los paquetes ICMP de tipdormation-
request y surespuesta asociadaformation-reply , consiste en permitir que
ciertos equipos que no disponen de disco puedan extraer su propia configusagi
toconfigurarse en el momento de inicio, obtener su diceck?, etc.

Aungue las recomendaciones de seguridad indican que los sistemas operativos no
debefan generar este tipo de paquetes ni responder a ellos, la realidad de las im-
plementaciones existentes es otra.

La respuesta, en lugar de indicar la dirécciP de la red en el campo de origen,

indica la direcadn IP del equipo. Algunos sistemas operativos resp@migricamente

cuando la direcéin IP de destino del paquete tenga el valor de una ded& de
confianza. Otros sistemasj asmo muchos dispositivos de red, implementan distintos
métodos de respuesta ante este tipo de paquetes. Todas estas diferencias se pueden
utilizar en el momento de confeccionar la huella identificativa.

1.2.3. Exploracbn de puertos

La exploracbn de puertos* es una&c¢nica ampliamente utilizada para identificar los
servicios que ofrecen los sistemas de destino. Suele gkintea de las actividades previas * En inglés, Port Scanning.

alarealizadn de un ataque.

** Mirad el capitulo
Deficiencias de programacion
de este mismo modulo
didactico para mas
informacion.

La exploracion de puertospuede permitir el reconocimiento de los servicios ofre-

cidos por cada uno de los equipos encontrados en la red escogida. Con esta infor-
macbn, el atacante pot realizar posteriormente unasgueda dexploitsque le
permitiera un ataque de intradsi en el sistema analizado**.



© FUOC » P06/M2107/01769 17 Ataques contraredes TCP/IP

Exploracion de puertos TCP

Aparte de ser de utilidad para obtener la huella identificativa de un sistema conectado a la
red, la exploradin de puertos TCP se puede utilizar para descubrir si dicho sistema ofrece
0 no un determinado servicio.

Existe un grandeimero de écnicas para realizar esta explotacide puertos TCP. Entre
las mas conocidas, podemos destacar las siguientes:

e TCP connect scanMediante el establecimiento de una codexi CP completa (com-
pletando los tres pasos del establecimiento de la conghd exploradin puede ir ana-
lizando todos los puertos posibles. Sila cobexie realiza correctamente, se ar@tar
el puerto como abierto (realizando una sup@sidile su servicio asociado segel
nimero de puerto).

e TCP SYN scanEnviandolnicamente paquetes de inicio de coveqSYN por cada
uno de los puertos que se quieren analizar se puede determisaosiestn abiertos
0 no. Recibir como respuesta un paque®T-ACK significa que no existe nim
servicio que escuche por este puerto.

Por el contrario, si se recibe un paqu&téN-ACK podemos afirmar la existencia de
un servicio asociado a dicho puerto TCP. En este caso, se@mvigaquet®ST-ACK
para no establecer conériy no ser registrados por el sistema objetivo, a diferencia
del caso anteriofTCP connect scgn

e TCP FIN scanAl enviar un paquet&IN a un puerto, deb&amos recibir un paquete
de resetRST) si dicho puerto estcerrado. Est&tnica se aplica principalmente sobre
implementaciones de pilas TCP/IP de sistemas Unix.

e TCP Xmas Tree scanEsta €cnica es muy similar a la anterior, y tar@bise obtiene
como resultado un paguete de reset si el puerto @strado. En este caso se iamv
paquete$IN, URGy PUSH

e TCP Null scan.En el caso de poner a cero todos los indicadores de la cabecera TCP,
la exploracbn debela recibir como resultado un paquete de reset en los puertos no
activos.

La mayor parte de aplicaciones para realizar explérade puertos TCP suelen
ser ruidosas, es decir, no intentan esconder lo que &eapatizando la red. Esto
suele ser dsporque se presume que o bien nadié estisando la actividad de
exploracon o que, utilizando un equipo comprometido, nadie patiscubrir el
equipo desde el que realmente se realiza la explomaie puertos.
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Exploracion de puertos UDP

Mediante la exploraéin de puertos UDP es posible determinar si un sistenda est
o no disponible, dcomo encontrar los servicios asociados a los puertos UDP que
encontramos abiertos.

Para realizar esta exploracise enian datagramas UDP sin ninguna inforngacal cam-
po de datos. En el caso de que el puert@é estrado, se reciirun mensaje ICMP de
puerto no alcanzablg¢rt unreachable Si el puerto est abierto, no se recidirninguna
respuesta.

Dado que UDP es un protocolo no orientado a camexla fiabilidad de este @todo
depende de numerosos factoreg@grtodaia en internet), como son la utilizéci de la red

Y SUS recursos, la carga existente, la existencia de filtros de paquetes en sistemas finales o
en sistemas cortafuegos, etc.

Asimismo, y a diferencia de las exploraciones TCP, se trata de un proceso mastenm
to, puesto que la recefici de los paquetes enviados se consigue mediante el vencimiento
de temporizadoregineouts.

En el caso de detectar un elevadomero de puertos UDP abiertos, el atacante jpodr
concluir que existe un sistema cortafuegos entre su equipo y el objetivo. Para confirmar
estallltima posibilidad, se puede enviar un datagrama UDP al puerto cero. Estiatener
generar una respuesta ICMP de puerto no alcanzable. No recibir esta respuesta significa
que existe un dispositivo que filtra e&fico.

Herramientas para realizar la exploracion de puertos

La aplicacon por excelencia para realizar explotacide puertos emap(Network Map-
per). Esta herramienta implementa la gran mégaie €cnicas conocidas para explokati

de puertos y permite descubrir informaide los servicios y sistemas encontradésap
tambén implementa un granimero de écnicas de reconocimiento de huellas identifica-
tivas, como las que hemos visto anteriormente.

MedianteNmappueden realizarse, por ejemplo, las siguientes acciones de expioraci

e Descubrimiento de direcciones IP activas mediante una expbordeila red:

nmap -sP IP _ADDRESS/NETMASK
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e Exploracbn de puertos TCP activos: A tener en cuenta

La mayor parte de
herramientas de exploracion
nmap -sT IP _ADDRESS/NETMASK de puertos pueden ser muy
“ruidosas” y no son bien
vistas por los administradores
de red. Es altamente
recomendable no utilizar
estas herramientas sin el
consentimiento explicito de
los responsables de la red.

e Exploracbn de puertos UDP activos:

nmap -sU IP _ADDRESS/NETMASK

e Exploracdn del tipo de sistema operativo de un equipo en red:

nmap -O |IP _ADDRESS/NETMASK

La siguiente imagen muestra un ejemplo de explérade puertos mediante la herramien-
taNmap

Generalmente\mapes utilizado internamente por otras aplicaciones como, por ejemplo,
es@ners de vulnerabilidades, herramientas de déirc® sistemas activos, servicios web
gue ofrecen exploragn de puertos, etc.
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Este es el caso de la utilid&tessusSe trata de una utilidad que permite comprobar si un

sistema es vulnerable a un conjunto muy amplio de problemas de seguridad almacenadddvirad el capitulo Escaners
de vulnerabilidades del

en su base de datos. Si encuentra alguna de estas debilidades en el sistema analizado, S, o didactico

encargai de informar sobre su existencia y sobre posibles soluciones. Mecanismos de deteccion de
ataques e intrusiones para

mas informacion.

Nmap, junto conNessus son dos de las herramientagsnfrecuentemente utili-

zadas tanto por administradores de redes como por posibles atacantes, puesto que
ofrecen la mayor parte de los datos necesarios para estudiar el comportamiento de
un sistema o red que se quiere atacar*.
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1.3. Escuchas de red

Uno de los primeros ataques contra las dos primeras capas del modelo TCP/IP son las
escuchas de red. Se trata de un ataque realmente efectivo, puesto que permite anobtenci
de una gran cantidad de informanisensible.

Mediante aplicaciones que se encargan de capturar e interpretar tramas y datagranrasienEthernet

entornos de red basados en difusiconocidos como escuchas de remiffers es posible Las redes Ethernet son un

realizar el adlisis de la informadin contenida en los paquetes TCP/IP que interceptan ejemplo de redes basadas en
difusion.

para poder extraer todo tipo de informai

Un sniffer no es n&s que un sencillo programa que intercepta toda la infoldmaci
gue pase por la interfaz de red a la qué&estociado. Una vez capturada, se podr
almacenar para su alisis posterior.

De esta forma, sin necesidad de acceso almirgjstema de la red, un atacante @odr
obtener informadn sobre cuentas de usuario, claves de acceso o incluso mensajes de
correo elecinico en el que se efan estas claves. Este tipo denica se conoce como
sniffing

Las €cnicas deiffing tambén se conocen comé@dnicas desavesdropping técnicas
de snooping La primera,eavesdroppinges una variante delniffing caracterizada por
realizar la adquisiéin o intercepd@n del téfico que circula por la red de forma pasiva, es
decir, sin modificar el contenido de la informawi

Por otra parte, lagtnicas desnoopingse caracterizan por el almacenamiento de la infoSniffing hardware

macbn capturada en el ordenador del atacante, mediante una @pmeriota establecida . ) -
Es posible analizar el trafico

durante toda la se@n de captura. En este caso, tampoco se modifica la infobmati de una red pinchando en un
cable de red de un dispositivo
por el que circula todo el
trafico. También se pueden

, . . op utilizar receptores situados
La forma nés habitual de realizaétnicas desniffingen una red, probablemente porque | en medios de

cluida en la transmién.

esh al alcance de todo el mundo, es la que fados denominasniffing softwareutili- comunicaciones sin cables.

zando las aplicaciones que ya mencionadas.
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1.3.1. Desactivadn de filtro MAC

Una de las é&cnicas ras utilizadas por la maytar de lossniffersde redes Ethernet se
basa en la posibilidad de configurar la interfaz de red para que desactive su filtro MAC
(poniendo la tarjeta de red en modo promiscuo).

Las redes basadas en dispositivos Ethernet fueron concebidas en torno a una idea principal:
todas las raquinas de una misma red local comparten el mismo medio, de manera que
todos los equipos son capaces de veraido de la red de forma global.

Cuando se enan datos es necesario especificar claramenteémgain dirigidos, indican-

do la direccon MAC. De los 48 bits que componen la dirdmtiMAC, los 24 primeros bits
identifican al fabricante ddlardware y los 24 bits restantes corresponden @nero de

serie asignado por el fabricante. Esto garantiza que dos tarjetas no puedan tener la misma
direccbn MAC.

Para evitar que cualquieraquina se pueda apropiar de inforn@acfraudulenta, las tarje-
tas Ethernetincorporan un filtro que ignora todo&fitio que no les pertenece, descartando
aquellos paquetes con una dirégetMAC que no coincide con la suya. La desactiGaci
de este filtro se conoce con el nombrendiedo promiscuo

Con el uso adecuado de expresiones regulares y otros filtros de texto, &evigadlizar Modo promiscuo

o almacenatinicamente la informa6h que nas interese; en especial, aquella inforrbaci . . )
Si es posible poner la tarjeta

sensible, como nombres de usuario y confiase de red en modo promiscuo, la
aplicacion podra empezar a
capturar tanto los paquetes
El entorno en el que suele seamefectivo este tipo de escuchas son las redésate destinados a esta maquina

. . L como el resto de trafico de la
local configuradas con una topolagen bus. En este tipo de redes, todos los equipaa est | misma red.

conectado a un mismo cable. Esto implica que todoédicty transmitido y recibido por
los equipos de la red pasa por este medioloom

Una solucdbn para evitar estéetnica consiste en la segmentacde la red y de
los equipos mediante el uso de conmutadosest¢he$. Al segmentar lared y los
equipos, elinico trafico que tendan que ver las @quinas séa el que les pertene-
ce, puesto que el conmutador se encarga de encaminar hacia el @cjcgoente
aquellos paquetes destinados a su difetdlAC. Aun a$, existen écnicas para
poder continuar realizandmiffing aunque se haya segmentado la red median-
te switches Una de estastnicas es la suplantaci de ARP, que describiremos a
continuacdn.
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1.3.2. Suplantacbn de ARP

El protocolo ARP es el encargado de traducir direcciones IP de 32 bits, a las correspon-
dientes direcciones hardware, generalmente de 48 bits en dispositivos Ethernet. Cuando
un ordenador necesita resolver una diréadiP en una direcbn MAC, lo que hace es
efectuar una petioh ARP @rp-request ) ala direcodbn de difusdbn de dicho segmento

de redFF:FF:FF:FF:FF:FF | solicitando que el equipo que tiene esta IP responda con

su direcodbn MAC.

La figura anterior refleja@mo una mquina A, con IPL92.168.0.1  y MAC 0A:0A-
:0A:0A:0A:0A  solicita por difusbn qie direccon MAC esh asociada a la IR92.-
168.0.2 . La maquina B, con IPL92.168.0.2 y MAC 0OB:0B:0B:0B:0B:0B  de-
befia ser lalinica que respondiera a la pebini

Con el objetivo de reducir eléfico en la red, cada respuesta de AB®{reply ) que
llega a la tarjeta de red es almacenada en una tabl&@ cachque la #@guina no haya
realizado la correspondiente pelisi A pues, toda respuesta de ARP que llega a la
maquina es almacenada en la tabla de ARP de eatauima. Este factor es el que se
utilizara para realizar el ataque de suplartaaie ARP*.

* Este engafio se conoce con
el nombre de
“envenenamiento de
ARP”"(ARP poisoning).

abla
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En la siguiente figura se puede vénto la maquina C se coloca entre dosiquinas (Ay
B) y les enva paquetes de tiparp-reply

De esta forma, toda comunicaai entre las raquinas A y B pasarpor la naquina C (ya

que tanto A como B dirigen sus paquetes a la di@t®AC 0C:0C:0C:0C:0C:0C). El

flujo dearp-reply  seia constante, para evitar que la tabla de ARP de Eguimas A 'y

B se refresque con la informdxci correcta. Este proceso corresponde al envenenamiento
de ARP comentado. A partir del momento en que el envenenamiento se haga efectivo, los
paquetes enviados entre A 'y Burencaminados a C.

Como vemos en la siguiente figura, al intentar realizar el envenenamiento de AR® podr
producirse una condign de carrerar@ce condition ).
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Si la maquina C responde arp-request antes que el servidor principal, sup-
repla y sea sobreescrd por €l de la maquira verdadera Pa otra parte s fuera al
contrario (figura b), séa elarp-reply  verdadero el que sir eliminado por el de la
maquina C (produé&ndose en este caso el envenenamiento de ARP).

Una posible solu@n para evitar ataques de suplanbacile ARP es la utilizadn

de direcciones MAC eéticas, de manera que no puedan ser actualizadas. En es-
te caso, losarp-reply  enviados por el atacante &arignorados. El principal
inconveniente de esta soloai es la necesidad de almacenar en la tabla ARP la
asociaddn entre la direc@n IP (con sus correspondientes direcciones MAC) de
cada equipo de la red y la necesidad de actuabratianual en el caso de cambios

de tarjetas Ethernet en los equipos involucrados.

1.3.3. Herramientas disponibles para realizasniffing

Una de las aplicacionesas conocidas, en especial en sistemas UniX,ocpslump Este
programa, una vez ejecutado, captura todos los paquetes que llegan a nagsiream
muestra por consola toda la informaeirelativa a los mismos. Se trata de una herramienta
que se ejecuta desde la¢a de comandos y que cuenta con una gran cantidad de opciones
para mostrar la informagn capturada de formas muy diversaispdumpes una herrami-

enta muy potente y es la base para muchos stiiffersque han aparecido posteriormente.

Otra herramienta muy conocida Ettercap Esta aplicadn, que tamtén funciona desde
consola, ofrece un modo de ejedutiinteractivo en el que se muestran las conexiones
accesibles desde laaguina donde se encuentra instalado y que permite seleccionar cual-
quiera de ellas para la captura de paqueEtercapes una aplicaéin muy potente que
permite utilizar la mayor parte de laischicas existentes para realizar tasnéfingcomo
eavesdropping snooping La siguiente imagen muestra una éesile Telnet capturada
medianteEttercap

ettercap 0,6.4

5 hosts in this LAN (1?2.15.??.2 1 295,296, 295.0)

172,16,77,1: 33065 — 172,16,77.3:23
lea 11

10

Your IP; 172,16,77.2 BAC: 00:50:56:DE:04:59 Iface: eth0 Link: HUB

telnet
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1.4. Fragmentacion IP

El protocolo IP es el encargado de seleccionar la trayectoria que deben seguir los datagra-

mas IP. No es un protocolo fiable ni orientado a comexes decir, no garantiza el control
de flujo, la recuperadn de errores ni que los datos lleguen a su destino.

A la hora de pasar a la capa inferior, los datagramas IP se encapsulan en tramas que, de

en-

diendo de la redisica utilizada, tienen una longitud determinada. Cuando los datagrama

IP viajan de unos equipos a otros, pueden pasar por distintos tipos de redes. i€l tama

s* En inglés, Maxim Transfer
Unit.

exacto de estos paquetes, denominado MTU*, puede variar de una red a otra dependiendo

del medio fsico empleado para su transnisi

Asi, el protocolo IP debe tener en cuenta que aimgdispositivo puede transmitir paguetes

de una longitud superior al MTU establecido por la red por la que hay que pasar. A causa

de este problema, es necesaria la reconerde datagramas IP al formato adecuado.

La fragmentadn divide los datagramas IP en fragmentos de menor longitud y se
realiza en el nivel inferior de la arquitectura para que sea posible recomponer los
datagramas IP de forma transparente en el resto de niveles. El reensamblado realiza
la operaddn contraria.

El proceso ddragmentacion y reensambladose ifa repitiendo a medida que los
datagramas vayan viajando por diferentes redes.

Aunque la fragmenta6h es, por lo general, una consecuencia natural @féterque viaja Fragmentacion ...

a traves de redes con MTU de distintos tdina, es posible que un atacante pueda realizar
un mal uso de esta propiedad del protocolo IP para provocar atagues de demelgaci
servicio (a causa de una mala implemertiadie la pila TCP/IP), agomo para esconder

y facilitar la fase de recogida de informani (bisqueda de huellas identificativas, explo-
racion de puertos, ...) o incluso para hacer pasar desapercibidos e introducir en la n
paquetes para la explotaai de servicios. Est@ltimo es posible porque muchos de los

... y atagues de denegaci 6n
de servicio . Ved la
informacion sobre los
ataques teardrop y ping de la
muerte en la seccion sobre
(Zenegaciones de servicio de

e ste mismo modulo didactico
para mas informacion.

mecanismos de preveia y de detecdin que veremos en @adulos posteriores no imple-
mentan el reensamblado de paquetes, y por ello no detaataprevendan este tipo de
actividad a causa del enmascaramiento que la fragménthes ofrece.

Asi pues, es importante comprendénm funciona esta faceta del protocolo IP para en-
tender este mal uso debfico fragmentado que pddrrealizar un posible atacante para
conseguir su objetivo.
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Ataques contraredes TCP/IP

1.4.1. Fragmentaobn en redes Ethernet

La MTU por defecto de un datagrama IP para una red de tipo Ethernet es de 1500 bytes.

Asi pues, si un datagrama IP es mayor a estefimganecesita circular por este tipo de red,
sel necesario fragmentarlo por medio del encaminador que dirige la red. Los fragmentos
pueden incluso fragmentarseamsi pasan por una red con una MT@spequia que su
tamdio.

Para que el equipo de destino pueda reconstruir los fragmesstims deben contener la
siguiente informadin:

e Cadafragmento tiene que estar asociado a otro utilizando un identificador de fragmento
comiin. Este se clonardesde un campo de la cabecera IP, conocido como identificador
IP (tambén llamado ID de fragmento).

e Informacibn sobre su posién en el paquete inicial (paquete no fragmentado).
¢ Informacibn sobre la longitud de los datos transportados al fragmento.
e Cada fragmento tiene que saber si existéxs rfragmentos a continuéci. Esto se

indica en la cabecera, dejando o no activado el indicador &k fragmentosniore
fragments MF) del datagrama IP.

Toda esta informadn ira en la cabecera IP, colocada en el datagrama IP. Esto afectar
a todo el tafico TCP/IP puesto que IP es el protocolo responsable de la entrega de los
paguetes.

En la siguiente figura vemos la configu@eide un datagrama IP no fragmentado:

Cabecera IP
de 20 bytes 1480 bytes de datos encapsulados

T T

Ethernet (MTU=1500)

En la cabecera IP, que normalmenteasde 20 bytes, estarcontenida la informaén
necesaria para poder dirigir el datagrama IP hacia su destino (dineézide origen y
destino, direcdn del encaminamiento de origen, ...).
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Tras la cabecera IP, se encapsulan los daffssos pueden ser tanto de un protocolo IP
como TCP, UDP o ICMP. Por ejemplo, si estos datos fueran TCP, irariuima cabecera
TCP y datos TCP.

.I o

L1

En la figura anterior podemos observar una pati¢cCMP de tipoecho que pasa por una
red Ethernet (MTU de 1500). Esta petinil CMP es anormalmente grande, no representa-
tiva del tiafico normal, pero sarutilizada para mostrabmo se produce la fragmentéani

Por lo tanto, el datagrama de 4028 bytes dalukvidirse en fragmentos de 1500 bytes o
menos.

Estos paquetes fragmentados de 1500 bytes dangina cabecera IP de 20 bytes como
fragmento inicial, quedando unarimo de 1480 bytes para los datos en cada fragmen-
to. Las siguientes secciones examinan el contenido de cada uno de los tres fragmentos
individuales.

Fragmento inicial

La cabecera IP original se clo@gpara que contenga un identificador de fragmentargico
tanto para el primer como para el resto de fragmentos.

El primer fragmento es éinico que contendrla cabecera del mensaje ICNHRta no sex
clonada en los fragmentos posteriores. Como verenassatelante, este hecho identifica
la naturaleza del fragmento original.
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Obsevand la siguient figura podema ver con atenédn el fragmeno inicial:

Datos ICMP

Cabecera IP I Datos ICMP

Adenas, este primer fragmento tiene un valor de desplazamiento igual a 0, una longitud
de 1480 bytes, 1472 bytes de datos, 8 bytes de cabecera ICMP y un indicadésde m
fragmentos. A continuach podemos observar conasidetalle la configura@n de este
primer fragmento:

n 1472 bytes do datos ICWP

Los primeros 20 bytes de los 1500 son la cabecera IP, y los 8 bytes siguientes son la
cabecera ICMP. Recordemos que este paquete fragmentado es utm pefitP de tipo
echo que tiene una cabecera de 8 bytes en su paquete original.

Los 1472 bytes restantes son para los datos de ICMP. Aslelm los campos normales
de la cabecera IP, como origen, destino y protocolo (en este caso ICMP), hay campos
espedicos para la fragmentaim.
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El identificador de fragmento con un valor de 21223 es el enlacéicqrara el resto de

los fragmentos. El indicador deas fragmentos avisarde que el otro fragmento sigue

al actual. A§pues, en este primer fragmento el indicador se establece en 1 para indicar
gue hay ms fragmentos a continuéci. Vemos tami@n que se almacena el valor de los
datos de este fragmento en re@acicon los datos del datagrama completo. Para el primer
registro, el valor de desplazamiento es 0.

Finalmente, se almacena la longitud de los datos contenidos en este fragmento como la
longitud del mismo; en este caso, la longitud es 1480, es decir, la cabecera ICMP de 8
bytes seguida por los primeros 1472 bytes de los datos ICMP.

Fragmento siguiente

Podemos ver en la siguiente figurdnto en el fragmento siguiente la cabecera IP de la
cabecera original es clonada con un identificador de fragmeaiido:

.I- Datos ICMP -

Cabecera IP Datos ICMP

Vemos tamkén @mo se reproduce la mayor parte del resto de datos de la cabecera IP
(como el origen y destino) en la nueva cabecera. d3etieésta van los 1480 bytes de
datos ICMP. Este segundo fragmento tiene un valor de 1480 y una longitud de 1480 bytes.
Adenmés, como todde le sigue un fragmento &3, se activa nuevamente el indicador de
mas fragmentos.

1480 bytes de datos ICMP
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La figura anterior muestra el datagrama IP que lleva el segundo fragmento que, como el
resb de fragmentosnecesia una cabecea IP de 20 bytes De nuevo, €l protocob de la
cabecera indica ICMP.

El nimero de identificadin de fragmento contira siendo 21223. Y tiene el indicador de
mas fragmentos activado, porque hay otro fragmento a contibiiaci

Es importante tener presente que la cabecera ICMP del primer fragmento no ha sido clo-
nada juntamente con los datos ICMP. Esto significa que si se examinara tan solo este
fragmento, no se poth saber el tipo de mensaje ICMP que hay almacen&ste hecho
puede suponer problemas importantes a la hora de utilizar dispositivos de filtrado.

Ultimo fragmento

Cabecera IP Datos ICMP

En la figura anterior podemos vebroo, una vez 1&s, ha sido clonada la cabecera IP de

la cabecera original (con un identificador de fragmenémiito). Loslltimos 1048 bytes

de datos ICMP se insertan en este nuevo datagrama IP. Este fragmento tiene un despla-
zamiento de 2960 y una longitud de 1048 bytes; y como no le sig@srfrmgmentos, el
indicador de ras fragmentos estdesactivado. En la siguiente figura podemos observar
con mas detenimiento estdtimo fragmento:

1048 bytes de datos ICMP
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Detras de los 20 bytes de la cabecera IP encontramos en el fragmento el resto de bytes de
los datcs ICMP originales El identificada de fragmenb es 21223 y no se establee el
indicador de mas fragmentos porguste es eliltimo.

El valor de desplazamiento es 2960 (la suma de los dos fragmentos anteriores de 1480
bytes). Blo hay 1048 bytes de datos, es decir, el resto de bytes del mensaje ICMP. Tanto

este fragmento como el segundo no tiene cabecera ICMP ni, por lo tanto, tipo de mensaje
ICMP que nos indique que nos encontramos ante una @etcho de ICMP.

1.4.2. Fragmentaobn para emmascaramiento de datagramas IP

Como ya hemos introducido al principio de esta satcla fragmentaéin IP puede plan-
tear una serie de probléxticas relacionadas con la seguridad de nuestra red.

Aparte de los problemas de denegacijue veremos conas detenimiento en la siguiente
seccon, una de las problefticas n&s destacadas es la utilizagide fragmentadn IP
malintencionada para burlar l&chicas Bsicas de inspedmn de datagramas IP.

En este caso, un atacante tratde provocar intencionadamente una fragmeateen los
datagramas que efava nuestra red con el objetivo de que pasen desapercibidos por dife-
rentes dispositivos de prevebniy de detecéin de ataques que no tienen implementado

el proceso de fragmentdci y reensamblado de datagramas IP. Dispositivos de prevendn y
de detecodn.

En el caso de los dispositivos de prevémainas kasicos (como, por ejemplo, encaminado- | Mirad los modulos didacticos
Mecanismos de prevencion y

res con filtrado de paquetes), las decisiones para bloquear paguetes se basan generalment@anismos de deteccion

en la informacbn de cabecera de los paquetes (como, por ejemplo, puertos TCP o UDpPara mas informacion.

de destino, banderas de TCP, ...). Esto significa que los paquetes TCP y UDP fragmen-
tados son susceptibles de burlar aquellos mecanismos de pvene no implementen

el proceso de reensamblado para poder tener unanvigobal del paquete que hay que
bloquear.

Por otro lado, en el caso de dispositivos de prev@naias avanzados (como, por ejem-

plo, pasarelas a nivel de aplican), a$§ como en la mayor parte de los mecanismos de
deteccdn, las decisiones para detectar paquetes potencialmente peligrosos acostumbran a
basarse nuevamente en la inspéndale la cabecera del datagrama IPcasno en la parte

de datos del paquete. Esto significa que la fragmeimia®e puede utilizar nuevamente

para burlar este proceso de detéocy conseguir que estos paquetes entren o salgan de la
red de forma desapercibida.

Con el objetivo de descubrir la MTU de la red e intentdrraslizar fragmentadn, el
atacante puede utilizar el indicador de no fragmebdtadel datagrama IP. Cuando el indi-
cador de no fragmentdm esh activado, como indica su nombre, no se reaizanguna
fragmentadn en el datagrama. Por lo tanto, si un datagrama con este indicador cruza
una red en la que se exija la fragmentexciel encaminador lo descul&irdescartdr el
datagrama y devolvarel mensaje de error al equipo emisor. Este mensaje de error ICMP
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contiene la MTU de la red que requiere la fragmeritaci

De esta forma, el atacante solo débeonstruir datagramas con diferentes longitudes, con
el indicador de fragmentamn establecido, a la espera de recibir estos mensajes de error.

Para solucionar el uso de la fragmentacfraudulenta y garantizar una correcta
inspecedn de paqueteses necesar laimplementan dd proces de fragmenta-

cion y el reensamblado de datagramas en dispositivos de prémgndetecdn.

Esta solu@n puede suponer un coste adicional, ya que significa tener que exami-
nar y almacenar cada fragmento. Aunque puede resultar muy costoso en cuanto
a recursos (tiempo, proceso y memoria)askertnica forma de asegurar que la
inspeccbn del paquete se ha realizado de forma correcta.



© FUOC » P06/M2107/01769 34 Ataques contraredes TCP/IP

1.5. Ataques de denegadin de servicio

Un ataque de denegaci de servicio* es un incidente en el cual un usuario o una orga-

nizacbn es privada de los servicios de un recurso que esperaba obtener. Normalmente, [aEn inglés, Deny of Service
iAttack (DoS).

pérdida de servicio se corresponde con la imposibilidad de obtener un determinado sernvi

cio de red como, por ejemplo, el acceso a uagipa web.

Definimosdenegacdn de serviciocomo la imposibilidad de acceder a un recurso
0 servicio por parte de un usuario iemo. Es decir, la apropiagh exclusiva de
un recurso o servicio con la inteidei de evitar cualquier acceso a terceras partes.

De forma nas restrictiva, se pueden definir los ataques de dergeeiservicio en redes
IP como la consecuan total o parcial (temporal o total) del cese de la prestacie
servicio de un equipo conectado a la red.

Los ataques de deneganide servicio pueden ser provocados tanto por usuarios internos

en el sistema como por usuarios externos. Dentro del primer gruppuml pensar en
usuarios con pocos conocimientos que pueden colapsar el sistema o servicio inconscien-
temente. Por ejemplo, usuarios que abusan de los recursos del sistema, ocupando mucho
ancho de banda en lasqueda de archivos deisica o de pétulas, usuarios malintencio-

nados que aprovechan su acceso al sistema para causar problemas de forma premeditada,
etc.

En el segundo grupo se encuentran aquellos usuarios que han conseguido un acceso al
sistema de forma ilégma, falseando adems la direcdn de origen con el prdysito de
evitar la detecdin del origen real del ataque (mediante ataques de supl@myaci

El peligro de los ataques de denegacie servicio viene dado por su independencia de
plataforma. Como sabemos, el protocolo IP permite una comuaitdimognea (in-
dependiente del tipo de ordenador o fabricante) &ae espacios hetefeos (redes
Ethernet, ATM, ...). De esta forma, un ataque exitoso contra el protocolo IP se convierte
inmediatamente en una amenaza real para todos los equipos conectados a la red, indepen-
dientemente de la plataforma que utilicen.

A continuacén realizaremos una expogiai sobre algunos de los ataques de denégaci
de servicio nas representativos.
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1.5.1. IP Flooding

El ataque ddP Flooding se basa en una inundéani masiva de la red mediante
datagramas IP.

Este ataque se realiza habitualmente en redes locales o en conexiones con un gran ancho
de banda. Consiste en la genetaaile thfico basura con el objetivo de conseguir la degra-
dacbn del servicio. De esta forma, se resume el ancho de banda disponible, ralentizando
las comunicaciones existentes de toda la red.

Podemos pensar en la utilizanide este ataque principalmente en redes locales cuyo con-
trol de acceso al medio es nulo y cualquigxquina puede ponerse a enviar y recibir pa-
quetes sin que se establezca fiimgipo de limitacbn en el ancho de banda que consume.

Ataque IP Flooding

Atacante

El trafico generado en este tipo de ataque puede ser:

e Aleatorio. Cuando la direcéin de origen o destino del paquete IP es ficticia o falsa.
Este tipo de ataque es elantasico y simplemente busca degradar el servicio de co-
municacon del segmento de red al que&sbnectado el ordenador responsable del
ataque.

¢ Definido o dirigido. Cuando la direcéin de origen, destino, o incluso ambas, es la de
la maquina que recibe el ataque. El objetivo de este ataque es doble, ya quesadem
de dejar fuera de servicio la red donde el atacante genera los datagramas &t tambi
trataia de colapsar al equipo de destino, sea reduciendo el ancho de banda disponible,
o0 bien saturando su servicio ante una gran cantidad de peticiones que el senador ser
incapaz de procesar.
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Los datagramas IP utilizados paain corresponder a:

e UDP. Con el objetivo de generar peticiones sin cofaxa ninguno de los puertos
disponibles. Sdgn la implementaéin de la pila TCP/IP de las@quinas involucradas,
las peticiones masivas a puertos e$figzs UDP pueden llegar a causar el colapso del
sistema.

e ICMP. Generando mensajes de error o de control de flujo.

e TCP. Para generar peticiones de corgexcon el objetivo de saturar los recursos de red
de la maquina atacada.

Una variante del IP Flooding tradicional consiste en la utilizade la direcdn de difu-

sion de la red como diredn de destino de los datagramas IP. De esta forma, el encami-
nador de la red se v@obligado a enviar el paquete a todos los ordenadores de la misma,
consumiendo ancho de banda y degradando el rendimiento del servicio.

Tambin existen otras variantes en las que séserpeticiones ICMP de tipacho-request

a varios ordenadores suplantando la dir@edP de origen, sustituida por la diregnide

difusion (oroadcast ) de la red que se quiere atacar. De esta forma, todas las respuestas
individuales se ven amplificadas y propagadas a todos los ordenadores conectados a la red.

La siguiente figura representa este tipo de escenario:
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1.5.2. Smurf

Este tipo de ataque de denegdarcile servicio es una variante del ataque anteli®dF(o-
oding), pero realizando una suplantagide las direcciones de origen y destino de una

peticion ICMP del tipoecho-request

Como direcadn de origen se pone la diredai IP de la naquina que debe ser atacada. En
el campo de la direcon IP de destino se pone la diretmside difusbn de la red local o red
que se utilizaf como trampdh para colapsar a ldatima.

Con esta peti@in fraudulenta, se consigue que todas lasjuinas de la red respondan a la
vez a una misma aguina, consumiendo todo el ancho de banda disponible y saturando el
ordenador atacado.

1.5.3. TCP/SYN Flooding

Como ya hemos visto anteriormente, algunos de los ataq@esigas de explorain que

se utilizan en la actualidad se basan en no complementar intencionadamente el protoco-
lo de intercambio del TCP. Esta debilidad del protocolo TCP proviene de las primeras
implementaciones de las pilas TCP.

Cada vez que se procesa una cobexideben crearse datagramas IP para almacenar la
informacibn necesaria para el funcionamiento del protocolo. Esto puede llegar a ocupar
mucha memoria. Como la memoria del equipo es finita, es necesario imponer restricciones
sobre el imero de conexiones que un equipo @oaceptar antes de quedarse sin recursos.
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El ataquede TCP/SYN Flooding se apovechadd nimeo de conexiones que esan
esperando para establecer un servicio en particular para conseguir la demegaci
servicio.

Cuando un atacante configura una inundacle paquetes SYN de TCP, no tiene ninguna
intencbn de complementar el protocolo de intercambio, ni de establecer la banéu
objetivo es exceder losnhites establecidos para dimero de conexiones que &sta la
espera de establecerse para un servicio dado.

Esto puede hacer que el sistema queiesma del ataque sea incapaz de establecer cual-
quier conexbn adicional para este servicio hasta que las conexiones ekt espera
bajen el umbral.

Hasta que se llegue a esimite, cada paquete SYN genera un SYN/ACK que permaéaecer
en la cola a la espera de establecerse. Es decir, cada @oniexie un temporizador (un
limite para el tiempo que el sistema espera, el establecimiento de la@ungue tiende

a configurarse en un minuto.

Cuando se excede dhiite de tiempo, se libera la memoria que mantiene el estado de
esta conexin y la cuenta de la cola de servicios disminuye en una unidad. Besjau
alcanzar eliimite, puede mantenerse completa la cola de servicios, evitando que el sistema
establezca nuevas conexiones en este puerto con nuevos paquetes SYN.

Dado que elunico progsito de la écnica es inundar la cola, no tiene rimgsentido
utilizar la direccon IP real del atacante, ni tampoco devolver los SYN/ACK, puesto que
de esta forma facilitéa que alguien pudiera llegar hagétlesiguiendo la cone&in. Por lo
tanto, normalmente se falsea la diréccie origen del paquete, modificando para ello la
cabecera IP de los paquetes que intenanén el ataque de una inundatiSYN.

1.5.4. Teardrop

Como hemos visto en este mism@dulo*, el protocolo IP especifica unos campos effragmentacion IP

la cabecera encargados déalar si el datagrama IP ésfragmentado (forma parte de un o
* Para tratar el siguiente

paquete mayor) y la posim que ocupa dentro del datagrama original. ataque, haremos uso de la
teoria sobre la fragmentacion
IP que hemos visto en este

En el campo de indicadores de TCP** encontramos el indicadoraiefragmentos que mismo modulo didactico.

indica si el paquete recibido es un fragmento de un datagrama mayor. Por otra parte,el

campo de identificadn del datagrama especifica la positiel fragmento en el datagrama | ™ Eninglés, TCP flags.

original.
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El ataqueTeardropintentaé realizar una utilizaéin fraudulenta de la fragmenta-
cion IP para poder confundir al sistema operativo en la reconsbrudel datagra-

ma original y colapsar &gl sistema.

Supongamos que deseamos enviar un fichero de 1024 bytes a una red con uMa&irg (
Transfer Uni) de 512 bytes. Sérsuficiente enviar dos fragmentos de 512 bytes:

Posicién Longitud
Fragmento 1 0 512
Fragmento 2 512 512

Fragmentacion correcta

El objetivo deTeardropses realizar las modificaciones necesarias en los campos de po-
sicion y longitud para introducir incoherencias cuando se produzca la reconstrualeti
datagrama original:

Posicion Longitud
Fragmento 1 0 512
Fragmento 2 500 512
Fragmento N 10 100

Fragmentacion incorrecta

De esta formaTeardropy sus variantes directas conseg@milgue el datagrama se sobres-
cribay produzca un error dauffer-overrunal ser reensamblado. Error de buffer-overrun

Se puede producir a causa
Otra posibilidad consiste en enviar centenares de fragmentos modificados malintencionade la existencia de

. . . desplazamientos negativos.
damente, con el objetivo de saturar la pila de protocolo IP del equipo atacado (a causajde

una superposion de distintos datagramas IP).
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1.5.5. Snork

El primer servicio se limita a responder con una secuencia aleatoria de caracteres a las
peticiones que recibe. El segundo servicio, ECHO, se utiliza como sistema de pruebas

para verificar el funcionamiento del protocolo IP.

Asi, esta denegatn de servicio se basa en el @nde un datagrama especial al ordenador
de destino, que una vez reconocido, erdviana respuesta al equipo de origen.
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Este ataque se puede realizar con distintos pares de equipos de la red obteniendo un con-
suno masvo de anclo de banda hast degrada € rendimieno de lamisma Tamhkén se

puede realizar contra una mismaaquina (ella misma se elavuna petidn y su respuesta)
consiguiendo consumir los recursos (especialmente CPU y memoria) de este equipo.

1.5.6. Ping of death

El ataque de denegacti de servicio ping de la muert§ ping of death es uno de los
ataques ras conocidos y que as artculos de prensa ha generado. Al igual que otros
ataques de denegaai existentes, utiliza una defingsi de longitud raxima de datagrama
IP fraudulenta.

La longitud nméxima de un datagrama IP es de 65535 bytes, incluyendo la cabecera
del paquete (20 bytes) y partiendo de la base de que no hay opciones especiales
especificadas. Por otra parte, recordemos que el protocolo ICMP tiene una cabe-
cera de 8 bytes. De esta forma, si queremos construir un mensaje ICMP tenemos
disponibles 65535 - 20 - 8 = 65507 bytes.

Debido a la posibilidad de fragmentanide IP, si es necesario enviaasde 65535 bytes,
el datagrama IP se fragmer#iay se reensamblaren el destino con los mecanismos que
comentados anteriormente.

El ataque ping de la muerte se basa en la posibilidad de construir, mediante el comando
ping, un datagrama IP superior a los 65535 bytes, fragmentado en N trozos, con el objetivo
de provocar incoherencias en el proceso de reensamblado.

Si, por ejemplo, construimos un mensaje ICMP de #pbo-request  de 65510 by-

tes mediante el comangmng -s 65510 |, los datos ICMP podmn ser enviados en un

Unico paquete fragmentado en N trozos (sea MTU de la red), pero pertenecientes al
mismo datagrama IP. Si hacemos la suma de los distintos campos del datagrama, veremos
que los 20 bytes de cabecera IRgrios 8 bytes de cabecera ICMP, junto con los datos
ICMP (65510 bytes) ocupan 65538 bytes. De esta forma, el ataque consigue provocar
un desbordamiento de 3 bytes. Este hecho pro@ogae al reconstruir el paquete original

en el destino, se produéin errores que, si existen deficiencias en la implememaiz la

pila TCP/IP del sistema, podin causar la degradéci total del sistema atacado.
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1.5.7. Ataques distribuidos

Un ataque de denegaci de servicio distribuido* es aglen el que una multitud de

sistemas (que previamente han sido comprometidos) cooperan entre ellos para atacar a tifn inglés, Distributed
Denial of Service (DDoS).

equipo objetivo, caundole una denegdgi de servicio. El flujo de mensajes de entrada

que padece el equipo atacado le d&jsin recursos y salincapaz de ofrecer sus servicios
a usuarios legimos.

Asi pues, podemos definir los ataques de denégaie servicio distribuidos como
un ataque de denegaai de servicio en el que existerliftiples equipos sincroni-
zados de forma distribuida que se unen para atacar un mismo objetivo.

A continuacbn veremos algunos de los ataques de denegate servicio distribuidos
mas representativos, prestando especial abertzinto a su evoluén hisbrica, como al

modelo distribuido de las fuentes que realizan el ataque, su sincramizale forma en la

que realizan la denegdci de servicio.

TRINOO

TRINOOes un conjunto de herramientasster-slaveutilizadas para sincronizar distintos
equipos que cooperamn, de forma distribuida, en la realizagide una denegdmi de ser-
vicio. Las primeras implementaciones BRINOOfueron implementadasnicamente para
sistemas Sun Solaris (en los que se produjeron los primeros ataques conocidos).

El primer paso para realizar un ataque GRINOOconsiste en la instalamh de las

herramientas en los equipos desde los que patataque. Para ello, el atacante necésitar | ** Mirad el capitulo
Deficiencias de programacion
para mas informacion sobre

técnicas desniffing explotacon de servicios**, ...). Estos sistemas déherser equipos explotacion de servicios.

obtener privilegios de administrador en estos equipos (queétabrseguido mediante

interconectados en grandes redes corporativas con un gran ancho de banday en los que el
origen del ataque pudiera pasar desapercibido entre cientos o millares de sistemas dentro
la misma red. El atacante trafade realizar un ataque de intrisia un primer equipo

de estas redes, desde donde cont@uwean la Bisqueda de nuevos equipos vulnerables y
proceded a su infecd@n de igual manera como se realizon el primer equipo.

Para realizar las intrusiones, el atacante llawaicabo unalsqueda de vulnera-
bilidades en los equipos existentes en la red, generando una lista de equipos po-
tencialmente @biles en los que tratarde introducirse y ejecutar las herramientas
necesarias para provocar la escalada de privilegios.
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Desde el primer equipo infectado pBRINOQ el atacante tratarde distribuir las herrami-
entas a cada una de las dsmaquinas infectadas. Tan@n se encargarde la ejecucin
de tareas pebdicas para tratar de esconder los rastros de la ibtrgie puedan delatar
laentrachen € sistenma yla detecedn dd origen dd ataque.

En la siguiente figura podemos observar el diagrama de tres capas que conforma un ataque
ejecutado mediant€RINOQ Vemos ©mo a partir de urinico ordenador, el atacante
podr llegar a obtener toda una red de equipos a su dispaspzra la realizadn del

ataque distribuido:

La comunicadn entre las distintas capas se realiza mediante conexiones TCP (fiables)
para la parteatacante-mastery conexiones UDP (no fiables) para la partaster-slave
slave-masteren puertos espéizos de cada @quina.

eder

Los demonios d&RINOOsituados en los equipasastery slavepermiten la ejecuéin

de comandos para iniciar, controlar y detener ataques de debededicionales como
ICMP Flooding SYN FloodingUDP Flooding Smurf etc. Para acceder a estos coman-
dos, el atacante realiZzauna conexin Telnet en el puerto especificado en el siguiente
esquema:
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Atacante Master Slave
Atacante 27665/TCP
Master 27444/UDP
Slave 31335/UDP

Esquema de comunicaciones de TRIN0O

Tribe Flood Network

Tribe Flood NetworTFN) es otra de las herramientas existentes para realizar ataques de
denegadin de servicio distribuidos que utiliza un esquemaster-slavepara coordinar
ataques de denegéai tradicionales|ICMP Flooding SYN Flooding UDP Floodingy

Smurf). Al igual que TRINOQ permite dejar abierta una consola de adminisbraci la
magquina de origen (escuchando por un puerto TCP determinado) ofreciendo un acceso
ilimitado a los equipos infectados.

La arquitectura de funcionamiento del TFN es muy parecida a TERIN0Q Una
de las pocas diferencias la encontramos en la parte de clientes (respeditaa-os
ters del esquema d&@RINOQ y la parte de demonios (respeto a [BRvesde
TRINOQ. De forma aaloga, un atacante controla a uno asrclientes quem a
su vez, controlan a uno oas demonios.

El control de la red TFN se consigue mediante la ejgnudirecta de comandos utilizando
conexionegliente-servidotasadas en paquetes ICMP de tgaho-reply

La comunicadn para el eriw de comandos se realiza mediante Umero binario
de 16 bits en el campo de identificani de mensajes ICMP de tipecho . El
ndmero de secuenci@&s una constan@0000 para enmascarar el mensaje ICMP
como si fuera a una petimi echo-request  y pasar aisdesapercibido en el caso
de existir en la red mecanismos de detéoae ataques.

Este cambio en la comunicéci, respecto &RINOQ se debe a que muchos sistemas de
monitorizacdn para la protecén de redes (dispositivos cortafuegos, sistemas de détecci
de intrusos, ...) pueden filtraifico TCP y UDP que va hacia puertos determinados.
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No obstante, la may@ de sistemas dejan pasar mensajes ICMP deetiho utilizados
para utilizar el comandpingy realizar asverificaciones de los equipos activos en la red.
Ademas poca herramientade red muestra adecuadameaios mensajs ICMP, lo cual
permite un camuflaje perfecto entre élftco normal de la red.

Otra diferencia respetoBRINOOes que los clientes de TFN no &stprotegidos por con-
traséias de acceso, con lo cual puede ser ejecutado sin restricciones por otros usuarios una
vez instalado.

Shaft

Otro conjunto de herramientas derivado de los dos anteridfBNQOy TFN) esShaft

La jerarqua utilizada porShaftes similar a las deés herramientas analizadas. Una vez
mas, se basa en variozaster§denominados ahor@haftmastelsque gobiernan a su vez
diversosslaveg(Shaftnodes

Al igual que en los otros esquemas, el atacante se conecta mediante un programa cliente a
los Shaftmasterdesde donde inicia, controla y finaliza los ataques distribuidos.

Shaftutiliza mensajes UDP para transmitir inform@acientre losShaftmasterg los Shaft-
nodes Por otra parte, el atacante se conedtaielnet a urShaftmasteutilizando una
conexbn fiable mediante TCP. Una vez conectado, utiiaana contrase para autorizar

Su acceso.
Atacante ShaftMaster ShaftNode
Atacante 20432/TCP
ShaftMaster 18753/UDP
ShaftNode 20433/UDP

Esquema de comunicaciones de Shaft

La comunicacbn entreShaftmastery Shaftnodese realiza mediante UDP (que
no es fiable). Por este motivo, Shaft utilikegketspara poder mantener ordenada la
comunicaddn y asignar a cada paquete una orden de secuencia.

La combinaddbn de contradias Y tickets es utilizada por I&haftmasterpara transmitir
lasordenes hacia a I&8haftnodesque a su vez verifican que sean correctas.
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Tribe Flood Network2000

Analizarema por Gltimo unarevision de laherramierd TFN. La arquitectua basiaen la

gue existe un atacante que utiliza clientes para gobernar los distintos demonios instalados
en las naquinas infectadas se mantiene, de forma que el control de este tipo de ataques
mantiene la premisa de tener eaximo rimero de ordenadores segmentados. De esta
forma, si un cliente es neutralizado, el resto de la red coatiajo control.

Aun ag, Tribe Flood Networlkk000 (TFN2k) &éade una serie de caradgdicas adicionales,
de entre las que destacamos las siguientes:

La comunicadnmaster-slavee realizan ahora mediante protocolos TCP, UDP, ICMP

o los tres a la vez de forma aleatoria.

e Los ataques contiran siendo los mismo$GMP Flooding UDP Flooding SYN Flo-
odingy Smurf). Aun as, el demonio se puede programar para que alterne entre estos
cuatro tipos de ataque, para dificultar la detes@or parte de sistemas de monitoriza-
cion en la red.

e Las cabeceras de los paquetes de comuriinawaster-slaveson ahora aleatorias, ex-
cepto en el caso de ICMP (donde siempre se utilizan mensajes aelipaeply ).
De esta forma se evita@ una detecoin mediante patrones de comportamiento.

e Todos los comandos van cifrados. La clave se define en tiempo de compilase
utiliza como contrad& para acceder al cliente.

e Cada demonio genera un proceso hijo por ataque, tratando de diferenciarsé entre s
a tra\es de los argumentos y [@anetros que se pasan en el momento de ejéouci
Ademas, se altera su nombre de proceso para hacerlo pasar por un préedelm
sistema.
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1.6. Deficiencias de programaadn

En estdlltimo apartado analizaremos dos de los errores de programaiés graves que Calidad del software

podemos encontrar en aplicaciones de red como ejemploltifeb tipo de deficiencias
asociadas al modelo de comunicaciones TCP/IP. En realidad, este tipo de deficiencias
debefan considerar como vulnerabilidades de seguridad a nivel de sistasgua como
deficiencias de seguridad de la arquitectura de red TCP/IP. Auseasan incluido en este

modulo dicactico puesto que son vulnerabilidades asociadas a los servicios proporcionados

sobre TCP/IP y porque, en el caso de estar presentes en los servicios que ofrece la
incrementa&n el riesgo de vulnerar la seguridad de la misma.

La mayor parte de estas deficiencias de prograimagueden suponer un agujero en la

Los sistemas operativos y, en
Sgeneral, las aplicaciones de
codigo abierto suelen ser
estudiadas mas
profundamente y por un
colectivo de programadores y
suarios muy grande. Por
eeiste hecho, las
vulnerabilidades existentes a
causa de errores en la
programacion suelen estar
mas controladas.

o

seguridad de la red debido a situaciones no previstas como, por ejemplo:

Entradas no controladas por el autor de la aplimacgque pueden provocar acciones

malintencionadas y ejecuxi de ©digo malicioso. El

gusano ...

Uso de caracteres especiales que permiten un acceso no autorizado al servidor
servicio.

Entradas inesperadamente largas que provocan desbordamientos dentro de la pil

... de Robert Morris fue
dehpaz de colapsar gran parte
de los sistemas existentes en
internet en aquel momento,
provocando gran conmocion
respeto a la seguridad a las

\ O&es TCP/IP

ejecucon y que pueden implicar una alteraecien el ©digo que hay que ejecutar.

Sendmail

Un ejemplo de ataque que se aprovechaba de estas deficiencias de pragréinesei fa-
moso gusano de Robert Morris, Jr. Este ataque contra internet se produjo el 2 de noviem

de 1988, cuando este estudiante géner gusano que se aprovechaba de dos errores de

programadn en dos aplicaciones de servicio de internet: la primera deficiencia estak
asociada al modo de depuragidel demonisendmail vy la segunda se relacionaba con

el demonidingerd  (relativa a su implementamn para identificar peticiondmger).

El objetivo final de los ataques que explotan deficiencias de programesia posibilidad
de ejecutar una@digo arbitrario en el sistema operativo sobre el que seegstutando la
aplicacbn vulnerable. Generalmente, esbeligo arbitrario consistiren la ejecuéin de un

codigo en ensamblador @s conocido comshellcodé que permite la posterior ejecaci

de comandos de sistema con privilegios del usuario administrador, es decir, con todos
permisos posibles.

la aplicacion sendmail es
uno de los servidores de
correo electronico (protocolo
PremTP) mas conocidos y ha
L, representado una auténtica
pesadilla de seguridad desde
adque aparecieron los primeros
problemas de seguridad en
1988. Precisamente por ser
el servidor de correo
electronico mas popular y por
tratarse de un programa que
viola el principio del privilegio
minimo (dado que se ejecuta
con privilegios de
administrador), durante afios
fue el blanco de numerosos
ataques.

0S
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Los ataques que permiten explotar este tipo de deficiencias se presentan generalmenta@ingarexploitsde internet

forma de binarios (programas ejecutables) ya compilados para el sistema operativo er (?_la idea de visitar paginas

gue se est ejecutando la aplicam vulnerable (conocidos con el nombreailoity. web de internet con el
objetivo de encontrar exploits
ya creados y ponerse a
probar sus efectos no es
nada recomendable. Aunque

. . conseguir el codigo fuente de
Un exploit es un programa, generalmente escrito en C o ensamblador, que fuerza | estos exploits es

las condiciones necesarias para aprovecharse de un error de seguridad subyacente, 9eneraimente posible, es
muy probable que a causa

del desconocimiento del
tema por parte del usuario no
le permita percibir que este
exploit puede ser en realidad
un ataque contra su propia
imap, pop3, smtp, ftp, httpd, ...) y generalmente se pueden encontrar disponibles emagquina.

internet ya compilados o en forma dedigo fuente.

Existen infinidad deexploitspara servidores de aplicaciones de internet (servidores de

Analizaremos a continuami, como ejemplo de dos de las deficiencias de programaci
mas representativas, los ataques de exploteaitraes de desbordamientos Heffery
mediante cadenas de formato.

1.6.1. Desbordamiento dduffer

Un ataque de desbordamientoludfer se basa en la posibilidad de escribir inforn@eci Lectura recomendada

mas alk de los limites de una tupla almacenada en la pila de efatudi partir de esta Una de las mejores lecturas

tupla, asociada a una llamada a fuircélentro del programa, se puede conseguir corromper para entender el correcto
funcionamiento de los
ataques de explotacion

cambio en el flujo de ejecuim es posible, se podilevar la ejecudin a una direcéin de basados en desbordamientos

. . L. . . . . . de buffer es el articulo
memoria arbitraria (introducida en los datos de la pila a partir del mismo ataque) y ejecutar-smashing the Stack for Fun

un cddigo malicioso. and Profit"de Aleph One. Lo
podéis encontrar en el

ndmero 49 de la revista
digital Phrack
(www.phrack.org ).

el flujo de la ejecudin modificando el valor de regreso de la llamada a la fumc8i este

El éxito de este ataque $eposible en aquellos programas que utilizan funciones de ma:
nipulacbn debuffersque no comprueban logiites de las estructuras de los datos como,

por ejemplo, la fund@nstrcpy() , en vez de las qué & hacen como, por ejemplo, la
funcibnstrncpy() . Veamos, a partir del siguiente ejemplo:

[usuario@victima /]$ cat al.c

void £ (int a, int b) {
char buffer[100];

}

void main () {
£(1,2)7;

}

[usuario@victima /]$ gcc al.c -o al
[usuario@victima /1$ ./al



© FUOC » P06/M2107/01769 49

Ataques contaredes TCP/IP

como quedaa la situadbn de la pila de ejecuan en el momento de realizar la llamada a
la funcionf()

parametro_2="b"=2 Parametros
de la funcion

parametro_1="a"=

RET Direccion de

retorno de la
SFP llamada a la
funcion

Buffer[100] Variables
locales a la
funciéon

En este otro ejemplo,

vemos @mo tras lallamada a la furmf() durante la ejecudin del programa, el valor de
regreso almacenado en la pila de ejeén@s modificado para que una de las instrucciones

(x=1) seaignorada. La situasi de la pila de ejecugn durante la llamada a la furaei f()
gquedafa como sigue:
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parametro_3="c"=3

parametro_2="b"=2 Parametros
de la funcién

parametro_1="a"=1

RET Direccion de

retorno de la
SFP llamada a la
funcion

buf1[5]

Variables
locales a la

buf2[10] funcion

Para poder llevar a cabo el desbordamiento es necesario conocer la arquitectura del sistema
en el que se edtejecutando el programa,iamo su sistema operativo. A partir de

esta informadin, sea posible conocer, por ejemplo, el sentido de crecimiento de la pila

de ejecuddn (puede ser a direcciones menores de memoria o a direcciones mayores), la
definicion del puntero de pila (&ste hace referencia a ldtima posicon ocupada en la

pila o a la primera posion libre), etc.

Asimismo, se requiere conocer tar@bien detalle el orden en el que se depositan los
distintos elementos en la pila: el puntero hacia el marco anterior (SFP), la diredi
retorno (RET), el orden de las variables locales y lo&pestros pasados a la fubni etc.

Con toda esta informatn, se poda introducir un valor en la posian de la direcén de
regreso que modifique el flujo de ejedwijusto en el punto que se desee, es decir, una
posicbn de memoria en el que se haya almacenado previamenbgligbcque hay que
ejecutar. Generalmentéste suele ser ebdigo en ensamblador necesario para abrir una
consola de sistematfellcodé.

parametro_3="c"=3

parametro_2="b"=2 Parametros
de la funcién

parametro_1="a"=1

RET Direccion de

retorno de la
SFP llamada a la
funcion

Buffer[100]="\xeb\x0b\xd8\

Variables

locales a la
\xdc\xda\xff/bin/sh” funcion




© FUOC » P06/M2107/01769 51 Ataques contraredes TCP/IP

El objetivo de un ataque basado en desbordamientouéfer en sistemas Unix
suele ser la ejecun de una consola de sistema con los permisos asociados al
usuario con el que se ésejecutando el servicio atacado. Si este usuario es el
administrador del sistema, esto implica disponer de todos los privilegios sobre los
recursos del equipo.

Cuando se disponga de toda la inforn@gcnecesaria, se utilizarun puntero contra la
direccibn de memoria que contiene el valor de la diréncile regreso para modificarlo.
El valor introducido apuntara la direcdn de la pila en la que se haya almacenado el
shellcode correspondiente.

Dado que la mayor parte de estos ataques suele dejadiglocque hay que ejecutar di-
rectamente en la pil&ste debe serddigo ensamblador para su correcta ejemuiciPara
construir estshellcode |, se puede partir de urddigo a nas alto nivel con la opbin de
generadn del propio édigo ensamblador asociado o extraerlo mediante una utilidad de
depuraaddn.

A continuacon presentamos un pediueejemplo para ver los pasos necesarios para trans-
formar un @digo en lenguaje C que realiza la llamada al sistema, necesaria para abrir una
shell de sistema en un entorno GNU/Linux y su transforroa@ édigo ensamblador.

e En primer lugar construimos ebdigo fuente necesario para realizar la llamada al siste-
maexecve , invocando la ejecudn del binarigbin/sh  , y lo compilamos mediante
gce:

[usuario@victima /]S cat s.c

#include <stdio.h>
void main () {
char *name[2];
name [0] "/bin/sh";
name[1] = NULL;
execve (name[0], name, NULL) ;
exit (0) ;

e A continuacén, utilizaremos la herramienta de depudagdb para analizar el@digo
ensamblador asociado @digo que hemos compilado. Mediante estaliais, detec-
taremos @@ instrucciones en ensamblador son necesarias para invocar la llamada al
sistemaexecve , descartando asl resto de édigo innecesario (dado que el shellco-
de que hay que construir deb@ser de tanf@ reducido y autosuficiente).



© FUOC » P06/M2107/01769 52 Ataques contraredes TCP/IP

Para asegurar el correcto funcionamiento de las instrucciones que utilizaremos en el
shellcoddinal, realizamos un nuevadigo en C que ejecute directamente las instruc-
ciones en ensamblador seleccionadas para la elabom@elishellcodey comprobamos

que tras su ejecuan se obtenga la consola de sistema esperada:

Por Gltimo, construimos un nuevo programa en C para comprobar el correcto fun-
cionamiento del @digo ensamblador anterior. En este programa se colocan cada una
de las instrucciones debdigo en ensamblador mediante sadigo de operadin en
hexadecimal (conseguido nuevamente a partir de la herramienta de depguiz).
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Asignamos estostdligos de operaén a una tupla de caracteres llamatallcode
y comprobaremos si es posible su ejebudras modificar la direcén de retorno a la
zona de memoria en la que se encuentra depositada esta variable:

[usuario@victima /]$ cat test.c
char shellcode[] =
"\xeb\x1f\x5e\x89\x76\x08\x31 \xc0\x88\x46\x07\x89\x46\x0c"
"\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb"
"\x89\xd8\x40\xcd\x80\xe8\xdc\xff\xff\xff/bin/sh";
void main () {

int *ret;

ret = (int *)&ret + 2;
(*ret) = (int)shellcode;

}

[usuario@victima /]$ gcc -o test test.c
[usuario@victima /]$ ./test

S exit

[usuario@victima /]1$

Ejecucion local de un desbordamiento déuffer

La construcdn de una aplicadn que realizaéx un desbordamiento driffer sobre una
segunda aplicaon vulnerable (que presenta, por lo tanto, esta deficiencia de programa-
cibn) requiere conocimientosas avanzados sobre éldigo que hay que atacar. Adas)

sel necesaria la inyedmn delshellcode  adecuado (por medio, por ejemplo, de un pa-
so de paametros), junto con la utiliza@n de referencias relativas para alcanzaibeligo
inyectado.

El uso de referencias relativas es necesario puesto que la aplicpe est rea-
lizando el ataque (edxploif) desconoce la posimn absoluta en memoria o, lo que
es lo mismo, el estado de la pila en el momento de la ejéenudel programa
vulnerable.

Asimismo es necesario realizar un tratamiento en el contenidobdiga@ inyectado en
memoria, para evitar la existencia de elemeNbi L que podran concluir la lectura del
codigo ensamblador asociado. Si esta sitiaae produce, la ejecuri del programa
vulnerable finalizaa en su totalidad.

Tambin seé necesario simular una condinide finalizaddn correcta, tanto si realmente
es ag como si ocurre algn problema en las llamadas al sistema, de forma que efiming
caso finalice la ejecugn de la aplicadin vulnerable al intentar realizar el ataque.
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Otro aspecto que debemos tener en cuenta es la posible gardgecia posidn en la pi-
ladd codigo inyectado Asi, es posibk apunta a direccions de memora no permitidas
para buscar el@igo inyectado a la pila de ejecoai. Para evitarlo, s&x necesario ave-
riguar el taméo delbuffer sobre el que el ataque apliéagl desbordamiento, lasomo el
desplazamiento necesario sobre la pila.

A continuacon veremos un ejemplo de ejecbicilocal de un ataque de desbordamiento
contra una aplicadbin vulnerable:

e En primerlugar, codificamos en lenguaje C una aplimagiulnerable y la compilamos:

e En segundo lugar, codificamos, tafbien lenguaje C, uexploit que realiza& un
ataque de desbordamientoluéfercontra el programa anterior y lo compilamos. Para
realizar el ataque, esexploitconstruia unshellcodeque mas adelante se inyecéaal

codigo vulnerable.
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Para facilitar la fisqueda del@digo inyectado sobre la aplicéci vulnerable, delan-
te dd shellcod e dd exploit se utilizara una cadem llena de codigos NOP*, para
utilizar parte de la memoria como tramput hacia el ddigo delshellcode

Para realizar la inyecon delshellcode  generado en axploitanterior, realizamos
el siguiente guin de sistema y lo ejecutamos:

Como vemos en la figura anterior, con un téimaebufferde 528 se consigue realizar

con éxito el ataque de desbordamientohidfer sobre la aplicadin vulnerable. Pero

como este programa vulnerable seéesgecutando con privilegios de usuario normal, la
consola de sistema que el ataque consigue ejecutardahbaros mismos privilegios.

-* No operation. Este codigo
de operacion en ensamblador
indica al procesador que no
haga nada. Se utiliza
Gnicamente para incrementar
el contador de programa.

-** A la cadena de codigos de
operacion NOP que
insertamos dentro del
shellcode se la conoce con
el nombre de sledge
(trampolin).

Para comprobar el riesgo de seguridad que puede suponer el ejemplo anterior, simu-

lamos a continuabn que el programa vulnerable es en realidad una aplicagiie
pertenece al usuario administrador del sistema y que tiene activadé@sdéit de

setuid . Con estas modificaciones, volvemos a ejecutar érgdée sistema anterior,
y comprobamos @mo un usuario con privilegios normales puede conseguir realizar

una escalada de privilegios mediante la realimaciel ataque:
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1.6.2. Cadenas de formato

Los ataques que explotan deficiencias de programaviediante cadenas de for-
mato se producen en el momento de imprimir o copiar una cadena de caracteres
desde urbuffersin las comprobaciones necesarias.

Imaginemos, por ejemplo, que un programador que quiere imprimir el contenidddé un
fer con la sentencigrintf("%s", buffer) lo codifica comaoprintf(buffer)
por error.

Aunque el resultado funcional es el mismo, el result&aico es muy distinto, ya que la
sentencia genera un agujero de seguridad ebdfjo que permiti controlar el flujo de
la ejecucon.

Al indicar directamente a la fun@n printf() el buffer que hay que imprimir, la sen-
tencia lo interpreta como una cadena de formatd, laguncion trataé de encontrar en el
contenido debuffercaracteres de formato especiales, como por ejemptal”, "%s",
"%Xx" . Para cada uno de los caracteres de formato, se eilada pila de ejecusn un
nimero variable de argumentos.

A causa de este error, un atacante pmdcceder a valores de la pila de ejednci

gue se encuentren por encima de esta cadena de formato. Esta deficiencia le per-
mitira, por tanto, tener el control necesario para escribir en la memoria del proceso
y alterar el flujo de la ejecuen para llevarlo a ushellcode

La sentencigrintf() (y similares), aparte de las utilidades propias de la fumpiara

imprimir nimeros enteros, cadenas de caracteres y delimitar la longitud de los campos a

imprimir, permite:

1) Obtener en cualquier momento éimero de caracteres en la salidai,A$encontrarse
un caacter de formato especial cortfdn" , el nimero de caracteres en la salida antes de
encontrar este campo se almacérewm la zona de memoria asociada:

int x = 100, i = 20, valor;
printf ("\%d \%n \%d", x, &valor, 1i);
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2) El caracter de formatd%n" devolved el mimero de caracteres que débarhaberse
emitido en la salida y no € nimeo de los que realmené se van emitir. Aunque a dar
formato a una cadena de caracteres ehuiffer de taméio fijo la cadena se hubiese trun-
cado, el valor devuelto pdfon" se# el desplazamiento original de la cadena (se haya o
no truncado). Para comprobarlo, podemos ver como en el siguiente ejemplo la variable
valor devuelve 100 en lugar de 20:

[usuario@victima /]1$ cat a.c
int main () {
char buf[20];
int valor, x=0;
snprintf (buf, sizeof (buf), "%$.100d%n ",x, &valor);
printf ("%$d",valor);

}

[usuario@victima /]$ gcc a.c -o a
[usuario@victima /1S ./a
100

Asi pues, vemosa@mo mediante la manipulam correcta de funciones coraprintf()

y printf() se pueden modificar entradas de la pila de ejéruciConcretamente, se
podia modificar la informadn de la pila que indica elimero de bytes $mlados por
"%n", en la direcddn que se le indique en la furdci mediante la cadena de formato (ya
que este valor se deposita en la pila para qugeaodmo el siguiente argumento).

El valor que hay que escribir se puede manejar como se desee ya que, como hemos visto,
con la cadena de formatéo.numerod" se puedei@adir valor a los caracteres existentes
realmente en ddufferantes dé%n" .

Al igual que en los ataques realizados mediante desbordamiehtdfde al poder
manipular el contenido de la pila de ejecuties posible modificar cualquier valor
deseado dentro del espacio de memoria del proceso. Este hecho se puede utilizar
para sobreescribir el comando de sistema que se debe ejecutar, el identificador de
usuario asociado a un programa, el valor de regreso de un@fupaia cambiar el

flujo de ejecuddn de un proceso a wshellcode |, etc.
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Explotacion remota mediante una cadena de formato

Veremos a continua@h la ejecudn remota de un ataque de explotacimediante cadenas
de formato contra un servidor de ftp real.

En este ejemplo, podemos vémgo se cumplen las mismas condiciones que hemos visto
en los casos anteriores, con la diferencia de que ahora se raaliae una aplican que
presta servicios de forma remota a &ave internet.

Igual que en otros ejemplos, construimos unbguile sistema para realizar la ejecurci

del exploitde forma continua contra un servidor de ftp que se encuentra en la diveéEci
10.0.0.4

Como vemos en la figura anterior, tras realizar ve@ttithtentos, el ataque se produce
satisfactoriamente y el usuario que ejecuta el ataque obtiene una consola de sistema en el
equipo remoto con privilegios de usuario administrador.
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Resumen

El objetivo de este primer @udulo dichctico ha sido presentar de formagtica algunos
ejemplos de @mo se puede vulnerar la seguridad de la familia de protocolos TCP/IP.

Durante la exposiéin de cada cdtulo hemos visto algunos de los ataques existentes contra
la seguridad en cada una de las capas de este modelo de red.

El origen de muchos de estos ataques como, por ejemplo, la manguuékcinformadin,

la suplantadn de identidades, etc. ha existido fuera del entorno irditico desde hace
muchos &os. La soludn de estos problemas no paséospor el alisis €cnico de los
sistemas involucrados, sino tarabipor el de la comprertsi de todos aquellos factores
gue afectan al usuario.

Aun as, desde un punto de vistadnico, el riesgo de una mala utilizanide los protocolos
de cada una de las capas, junto con las deficiencias de progoandgcias aplicaciones
existentes para ofrecer servicios a &swe internet son problemas de seguridad gse s
pueden solucionar.

En los siguientes Bdulos didicticos veremos@mo evitar y protegerse de estos ataques
desde el punto de vist&c¢nico. Estos idulos esin orientados a explicar, de forma
didactica, las tareas necesarias para conseguir este objetivo. De forma muy resumida,
estas tareas ayuddr a implementar las siguientes necesidades:

e Prevencbn y proteccibn. Mediante la instalaéin de sistemas cortafuegos y de meca-
nismos criptogaficos para garantizar la privacidad y la integridad de la inforamaen
las comunicaciones, seposible llegar a conseguir un primer nivel de prevemgi de
proteccon contra la mayor parte de los ataques que hemos visto.

e Autenticacion. La autenticadn es posiblemente una de las necesidadesimpor-
tante, dado que el hecho de conseguir privacidad e integridad néetaimiin sentido
si no se garantizara la identificaai del destinatario. Mediante la utilizaci de proto-
colos criptogaficos de autentica@mn fuerte sex posible garantizar esta necesidad.

e Deteccbn y respuesta. Asi como los elementos anteriores los hemos identificado
como lasicos e imprescindibles para poder ofrecer un nivel de seguridactho) es
necesaria la utilizadn de mecanismos complementarios para detectar los ataques que
no se hayan podido evitar y tomar las acciones adecuadas para neutralizarlos.
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Glosario

Address Resolution Protocd (ARP): protocob de lafamilia TCP/IP que asoca direcci-
ones IP a direcciones MAC.

ARP: ver Address Resolution Protocol

Denegacbn de servicio (DoS)ataque que hace una apropé@tiexclusiva de un recurso
o servicio con la intenéin de evitar cualquier acceso a terceras partes. Easragny of

service

Desbordamiento debuffer: posibilidad de corromper la pila de ejecbigipara modificar
el valor de retorno de una llamada a fusrtiy provocar la ejecudh de @digo arbitrario.

DoS: ver Denegaddn de servicio

Huella identificativa: informacibn muy precisa que permite identificar un sistema o una
red en concreto. En ing$,fingerprinting

Escaner de vulnerabilidades: aplicacbn que permite comprobar si un sistema es vulne-
rable a un conjunto de deficiencias de seguridad.

Exploit: aplicacbn, generalmente escrita en C o ensamblador, que fuerza las condicio-
nes necesarias para aprovecharse de un error de progbantp@ permite vulnerar su
seguridad.

Exploracion de puertos: técnica utilizada para identificar los servicios que ofrece un
sistema.

Explotacion de un servicio: actividad realizada por un atacante para conseguir una esca-
lada de privilegios, abusando de alguna deficiencia del servicio o del sistema.

Fingerprinting: verHuella identificativa

Firewall: ver Cortafuegos

Fragmentacion IP: proceso de divigin de un datagrama IP en fragmentos de menor lon-
gitud.

Internet Control Message Protocol (ICMP): protocolo encargado de realizar el control
de flujo de los datagramas IP que circulan por la red.

ICMP: verInternet Control Message Protocol

Internet Protocol (IP): protocolo para la interconebm de redes.
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IP: verinternet Protocolo

IP flooding: ataque de denegdxi de servicio basado en una satubadie la red mediante
la generadn masiva de datagramas IP.

Maxim Transfer Unit (MTU): medida naxima de un datagrama IP dentro de una red.

MTU: Ver Maxim Transfer Unit

Requests for Comments:conjunto de documentogdnicos y notas organizativas sobre
internet.

Reensemblado IPproceso de reconstruéei de un datagrama IP a partir de sus fragmen-
tos.

RFC: Ver Requests for Comments

Rootkit: recopilacon de herramientas utilizadas en un ataque de ilttinysara garantizar
la ocultacon de huellas, garantizar futuras conexiones, realizar otros ataques al sistema,
etc.

Shellcode:codigo ensamblador inyectado en memoria quexploittrata@ de ejecutar.

Sniffer: aplicacbn que intercepta toda la informéci que pase por la interfaz de red a la
que est asociado.

SYN Flooding: ataque de denegdxi de servicio que se basa en no complementar inten-
cionadamente el protocolo de intercambio de TCP.

Cortafuegos: elemento de prevertm que realizar un control de acceso para proteger
una red de los equipos del exterior (potencialmente hostiles).

Transmission Control Protocol (TCP): protocolo de transporte de la arquitectura de pro-
tocolos TCP/IP.

TCP: ver Transmission Control Protocol

User Datagram Protocol (UDP):protocolo de transporte de la arquitectura de protocolos
TCP/IP.

UDP: ver User Datagram Protocol
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