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Curso de Linux con Ubuntu

Configura Ubuntu en red

En esta segunda entrega del curso tu cometido es configurar tu sistema Linux para conectarlo a una red local y a Internet,
bien sea a través de un router, de un médem USB, de conexién inaldmbrica, etc. Tampoco puedes olvidarte de instalar un
buen cortafuegos que evite conexiones poco seguras.

Q Aplicaciones Lugares Sistema 6@ Wy mié 9 de ago, 01:43 @

Guia del curso

Cap. 1 Bienvenido al mundo de Linux

Ubicacién: 1 Qué es Ubuntu. Instalacion. Ubuntu live.
Escritorio de Linux basico PCl n° 44
Conexiones | General | DS | Equipos | Cap. 2 Configura Ubuntu en red
Configuracién de red local. Internet.
‘W Conexién inaldmbrica Configuracién del Cortafuegos.
m El interfaz ra0 no esta configurado Redes Windows (samba). Wireless. PCl n° 45

Cap. 3 Instala y actualiza aplicaciones
Aplicaciones empaquetadas. Afadir y quitar
aplicaciones. Gestor de paquetes Synaptic.

Gestion de paguetes mediante la linea de 6rdenes.
Instalar un sélo archivo de paquete. Repositorios
adicionales. Actualizaciones. PCI n° 46
Cap. 4 Trabaja en tu PC con Ubuntu

Consejos de Escritorio. Archivos. Particiones.
Arranque. Kernel. Fecha y hora. Hardware.
Impresoras.

| Conexién Ethernet e
 El interfaz etho esta activo | lme Qesacmar
Conexién por médem S
El interfaz ppp0 no estéa configurado

Dispositivo puerta de enlace predeterminada: :

PCIn°47
Cap. 5 Disfruta del multimedia con Linux |
Musica. Video. Formatos restringidos: codecs,
MP3, DVD... Aplicaciones multimedia. Edicién

de iméagenes. Aceleracion 3D. Juegos. PCl n° 48 ;

dades. En la pantalla de
Propiedades del interfaz
podras activar o desacti-
var la conexion, asi como
configurar los valores de
la misma.

Cada ordenador en una
red se identifica con un

|| | namero al que se denomi-
'| | na direccion IP o simple-
mente IP. No puede haber
dos ordenadores con la
misma direccion IP en la
misma red. Lo que debes
hacer en la configuracion
de la red es, por tanto,
indicar la direccion IP

de tu ordenador. Puedes

Direccién de la puerta de enlace: {192.168.0.1]
escoger entre tener una
configuracién por DHCP

I @ Ayuda }
(el sistema solicitara a

Ubuntu es un sistema orientado a escritorio, y
como tal ofrece interfaces graficas para la ma-
yoria de las tareas de configuracién de redes.
Para configurar una red local Ethernet abre la
ventana de configuracion de la red mediante el
men( Sistema\Configuracion\Red.

Conexion

Nombre del interfaz: etho

[ Activar esta conexion

Configuracién de la conexion

Ubicacion: (

Configuracion: l Direccién IP estatica 3] , ‘

B
J
]

Conexiones SGeneraI |DNS | Equipos |

Direccién IP; 192.168.0.50
“W_ Conexién inalémbrica

m El interfaz ra0 no esta configurado

: Conexién Ethernet L j
! > El interfaz etho estd activo . ,ﬁ PR,

Desactivar J

Mascara de subred: [255,255.255.0

Conexion por médem
El interfaz ppp0 no esté configurado

] ) cancelar

I &P Aceptar 4

Dispositivo puerta de enlace predeterminada: i 4 i

En esta ventana se muestran las diferentes co-
nexiones existentes. Marca la conexion Ethernet
que quieras configurar, y pulsa el boton Propie-
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un servidor DHCP todos los datos de la confi-
guracion), o una direccién IP estatica. En este
(ltimo caso se habilitaran los campos para que
puedas especificar la direccién IP de la maqui-
na, la mascara de subred, y la direccion de la

Compyter

| puerta de enlace. Todos estos valores dependen
| de tu red local.

| Por dltimo, en la pantalla principal de la con-
| figuracion de red puedes indicar el nombre del
{ equipo en la pestaiia General.



2 Internet
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Una de las principales necesidades actualmente
es tener conexion a Internet. Configurar la co-
nexion desde Ubuntu suele ser un proceso senci-
llo. Por supuesto, necesitas tener contratada una
conexion a Internet con un proveedor de acceso,
y que la conexion sea funcional. Existen muchos
tipos de conexion diferentes, con mucho hard-
ware diferente, y distintos proveedores de Inter-
net. La parte buena es que Ubuntu tiene una de-
teccion de hardware bastante completa, incluye
controladores para la mayor parte de los compo-
nentes mas comunes, y utiliza unas configuracio-
nes por defecto bien pensadas. ;Qué quiere decir
esto? Pues que existe una buena posibilidad de
que tengas la conexion a Internet funcionando
sin problemas nada mas instalar Ubuntu. Haz la
prueba: abre el navegador Firefox, haciendo uso
del icono de acceso réapido, y trata de acceder

a una pagina web, por ejemplo google.com. Si
accedes es que ya tienes conexion a Internet y
puedes saltarte el resto de esta seccion. Si no
accedes, o quieres saber como y por qué funcio-
na, sigue leyendo.

La principal forma de conectarse a Internet es
mediante conexiones de alta velocidad, bien
ADSL, bien Cable. Y dependiendo del aparato
que utilices para la conexion, los pasos a se-
guir son distintos. Puedes conectarte a través

Conexi6n de baja velocidad
' mediante médem

Si an te conectas a Internet con un médem de
56 Kb 0 menos, también puedes utilizarlo bajo
 Ubuntu. Basicamente hay dos tipos de médem:

¢ Médems hardware: suelen ser externos, conec-

~ tados al puerto serie y manejan todo el funciona-
~miento del médem por si mismos. Actualmente,
son raros, pero estan bien soportados.

‘¢ Médems software (winmodems): se trata de una
- combinacién de hardware (mucho menos que

- en un médem hardware, lo que les hace mucho
- mas baratos) y software (escrito para sistemas

- operativos Windows). Algunos de estos médems
funcionan en Linux, otros no. Un médem soft-

- ware funcionando bajo Linux suele denominar-

- se Linmodem.

Los médems hardware no necesitan controlado-
es, pero los médems software si. El sitio web
pecializado en médems bajo Linux es linmode-
ms.org, y alli puedes obtener los controladores y
as instrucciones especificas para tu modelo de
nédem. Ademas, en la documentacién online de
buntu puedes obtener mas informacién al res-

0. La pégina es help.ubuntu.com/community/
jalupModemHowto.

Problemas de los médem USB

Si te sorprende que conseguir que un simple
mddem funcione bajo Ubuntu sea una tarea compli-
cada, aqui tienes la explicacion.

o El estandar para las conexiones de red, ya sea con
otros ordenadores de tu red local o con Internet,
ha sido durante décadas el uso de una tarjeta
Ethernet. Es una tecnologia firme, probada y utili-
zada, de fiar, y facil de configurar.

© Al contratar la conexién con un proveedor de servi-
cios, habitualmente también obtienes el hardware
necesario. Muchas veces se trata de un router o
médem Ethernet, pero por cuestion de costes otras
veces se proporciona un médem USB.

® | a comunicacién con estos médems no es ni
mucho menos estandar, y los controladores los
proporcionan los propios fabricantes, y habi-
tualmente sélo funcionan en ciertas versiones

de un router, haciendo uso de la red local.
Puedes conectarte mediante un médem USB. 0
puedes conectarte mediante un médem Ether-
net (o cable-médem).

especificas de MS Windows. En general, estos
productos suelen dar bastantes problemas,
incluso en los sistemas operativos para los que
se disefaron.

® Todo el hardware que se conecta al PC a través
del puerto USB precisa un software especifico
para su manejo, denominado controladores
(drivers). Habitualmente estos controladores
son software propietario, con una licencia que
prohibe estudiarlo, modificarlo o adaptarlo a otro
sistema operativo.

© Aunque algunos controladores tienen una licencia
mas permisiva (y se incluyen en la instalacion de
Ubuntu) la mayor parte de ellos no pueden incluir-
se por motivos legales. Por tanto, es necesario
obtener los controladores directamente de los
fabricantes. Y ademas, estos deben proporcionar
controladores compatibles con Windows.

| muchos proveedores de Internet los han distri-
| buido de forma masiva. USB estd muy lejos de

| ser el medio ideal para el acceso a Internet.

| En general, existen muchos problemas de com-

| patibilidades y mal funcionamiento con estos

‘2 Conexion ADSL
* ¥ mediante router

| modems. Si tu modem permite la conexion via
| USB y via Ethernet, es altamente recomendable

| que utilices a conexion Ethernet. Y si puedes

Esta es, sin duda, la configuracion mas habitual
hoy en dia, y la que proporcionan la mayoria de
los proveedores de Internet. Se basa en un ele-
mento hardware, un router, que conecta una red
local con Internet. Sin entrar en detalles dema-
siado técnicos, los router actlian como pasarelas,
y toda la comunicacion entre cualquier ordenador
de la red e Internet circula a través del router.

Si tu conexion a Internet la realizas de esta for- |
ma, ya sea mediante cable Ethernet o Wireless,
la configuracion depende enteramente de tu red
local. Lee las secciones sobre red local y wireless
para tener mas informacion.

Habitualmente, los routers que distribuyen los
proveedores de acceso también hacen de ser-
vidor DHCP. Esto quiere decir que, en lugar de
especificar una direccion IP para tu ordenador,
el router le asigna una automaticamente en el
momento de encenderse (ademas de informa-
cion adicional sobre la red). Como Ubuntu por
defecto solicita una direccion de este modo, si
tienes un router y una red local funcionando,
éste es el caso en el que es altamente probable
que tu conexion a Internet se haya configura-
do autométicamente.

Si tu router no hace de servidor DHCP, debes {
configurar la IP y los pardmetros de conexion de |
forma manual. Necesitas, por tanto, conocer la
direccion IP del router. Esta debe estar detallada |
en la informacién que te proporciond tu provee- |
dor de acceso al contratar el servicio con ellos.
Para configurar la conexion manualmente, ve a

la seccion sobre la configuracion de red local.

;} Conexion mediante
moédem USB

Los médem USB se popularizaron bastante en
los dltimos afios. Aunque ahora son algo menos
comunes, y su coste es mucho més reducido,

Coffipyter
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| conseguir un moédem Ethernet o un router, en

lugar del médem USB, hazlo y te evitaras pro-

| blemas. No obstante, es posible conseguir que
| los moédem USB funcionen bajo Ubuntu, aunque
| dependiendo de la marca y el modelo esto pue-
| de ser bastante complejo, o incluso imposible.
| La mayor parte de los controladores de los

| modems USB son software propietario, con

una licencia restrictiva, y sus fabricantes no

| permiten que se distribuyan con Ubuntu. Asi

| que necesitaras descargar estos controladores
| de Internet desde un ordenador que tenga una
| conexion funcionando, y luego transferirlos a
tu instalacion de Ubuntu (mediante un CD, un
| disco extraible, etc.).

| 7) # Conexién mediante
e moédem Ethernet

| Aungue es menos com(n que el uso de un router,
| algunos proveedores precisan que se conecte

directamente a un médem ADSL mediante PPPoE

| (Point to Point Protocolo over Ethernet, Protocolo

Archivo Editar Ver Terminal Solapas Axuda

| de Punto a Punto sobre Ethernet). La configura-

| cion de la cuenta (usuario y contrasefia) que suele
| almacenar el router, en este caso se almacenara

i en el PC, por lo que te hara falta para crear la
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conexion. Ademas, antes de empezar, necesitas

te un cable Ethernet. Para configurar la conexion,
necesitas abrir un terminal en el que introducir
comandos en modo texto. Para abrirlo, utiliza el
men( Aplicaciones/Accesorios/Terminal.

Una vez abierto el Terminal, escribe el comando
sudo pppoeconf. El sistema te pedira tu contra-
sefia antes de ejecutar el comando. A continua-
cion, un programa de mends en modo texto te
guiara durante los siguientes pasos:

® En primer lugar, confirmar que se detecta co-
rrectamente tu tarjeta Ethernet.

| e Introducir tu nombre de usuario para la co-
tener conectada tu tarjeta con el médem, median- |

nexion a Internet (que debe proporcionarte
tu proveedor).

{ @ Introducir tu contrasefia para la conexion a In-

ternet (que debe proporcionarte tu proveedor).

® Si ya tenias una conexion PPPoE configurada,

debes confirmar que puede ser modificada.

® Se te preguntara si quieres activar las opciones

noauth y defaultroute, y eliminar nodetach.
Escoge Yes.

| @ Ala pregunta de utilizar peer DNS, la respues-

ta que debes seleccionar es Yes.

| eAla pregunta de Limited MSS problem, tam-

bién tienes que sefalar Yes.

3 Configuracién del cortafuegos

e Cuando se te pregunte si deseas conectar al
arrancar, escoge Yes si es lo que prefieres.

e Por dltimo, se te ofrece la posibilidad de esta-
blecer la conexién inmediatamente.

' Una vez que hayas completado todos estos pa-

sos, deberias tener funcionando la conexion sin
niingln problema.

Si no has escogido que la conexion se inicie al
arrancar, o si deseas lanzarla o pararla en un
momento dado, puedes hacerlo mediante unos

| comandos. Para iniciar la conexion utiliza sudo
| pon dsl-provider y para finalizarla escribe

sudo poff dsl-provider.

Un cortafuegos es un programa que, en un
entorno de red, evita ciertas conexiones, defi-
nidas por una politica de seguridad. Un corta-
fuegos tiene como tarea basica controlar la co-
municacion entre zonas con diferente nivel de
confianza (como tu ordenador e Internet), de
forma que haya conectividad entre las zonas,
pero controlada. En el dia a dia, un cortafue-
gos impide que se establezcan conexiones no
deseadas desde Internet a tu ordenador, y a la
vez impide que los programas de tu ordenador
accedan a Internet sin tu autorizacion.

La instalacion por defecto de Ubuntu incluye
bastante software atil para el escritorio, pero no
incluye un cortafuegos por defecto. Afortunada-
mente, instalar y configurar uno es bastante sen-
cillo. Como ocurre a menudo en el mundo Linux,
existen multitud de cortafuegos distintos que
puedes utilizar. Vamos a hablarte de dos de los
principales. EL primero es Lokkit, que mediante
un asistente, te permite configurar un cortafue-
gos basico. Es un programa realmente sencillo
de utilizar, y no requiere que tengas mucho co-

| te ensefiaremos todo lo necesario sobre la
| instalacion de programas, pero por ahora

| limitate a seguir los pasos para instalarlo.
! Ya que vas a descargar el programa de

| Internet, lo primero que necesitas es

| tener una conexion a Internet operativa.
| Lainstalacion vas a realizarla a través

| del gestor de paquetes, asi que abrelo en
| el mena Sistema\Administracion\Gestor
| de paquetes Synaptic. Si es la primera

| vez que lo abres, es posible que te apa-

| rezca una ventana de introduccion rapi-

| da. Por ahora puedes ignorarla, asi que

| simplemente pulsa Cerrar.

| Lo primero que necesitas es infor-

| macion actualizada sobre el software

| disponible. Selecciona el mend Configura-

| cion\Repositorios, y en la pestaiia Soporte de

Configurar Cortafuegos

Configurar Cortariegos:

es una herramienta que proporciona un cortafuego
a mayorfa de usuarios finales de Linux. En lugar de
que configurar las reglas del cortafuegos el progran
hace una serie de preguntas simples y escribe
glas por usted.

I no estd disefiado para configurar cortafuegos al az
hacerlo mas fécil de entender, s6lo esta disefiado p
g or tipicas conexiones de usuario por modem y por

un disefiador de cortafuegos para expertos.

< Badk [I B Next |

X Cancel f

la instalacién selecciona todos los canales, y
pulsa el boton Cerrar. Acepta el aviso, pulsa

| el boton Recargar, y espera a que termine de
| descargarse la informacion de los paquetes. A
| continuacion, pulsa el boton Buscar, y en el

| rias decir que si cuando el asistente te pregunte
| si debe habilitar DHCP.

| Si tu ordenador es el Gnico en la red, lo més

| probable es que no necesites habilitar ningiin

. servicio, y es seguro que digas a Lokkit que no

' los habilite cuando te lo pregunte.

| Cuando termines la configuracion, Lokkit te dira

nocimiento sobre cortafuegos. En contrapartida

dialogo de bisqueda introduce bien gnome-
ofrece pocas opciones, y no es la meJor eleccion

| lokkit, bien guarddog, dependiendo de cual
= quieras instalar. Haz doble clic
sobre el nombre del paquete.
El instalador te preguntara si
quieres marcar los cambios
adicionales requeridos. Pulsa el
botdn Marcar. Por Gltimo, pul-
sa el boton Aplicar y en la pan-
talla de confirmacion pulsa de

| que esta preparado para activar el cortafuegos,
-y podras aplicar los cambios y lanzarlo, o bien
- cancelar todo.

- Si tras activar el cortafuegos tienes proble-

| mas con alguna de las elecciones que hiciste,
. siempre puedes relanzar Lokkit y seleccionar
| Deshabilitar cortafuegos para eliminar todas
. las reglas definidas.

| Lokkit es facil de utilizar y establece un buen
| conjunto de reglas para el cortafuegos. No

éMarcar los cambios adicionales requeridos?

@ La accion elegida afecta a otros paquetes. Los
cambios siguientes se requieren para proceder.

3]

< Para ser instalado

gdk-imlib1 nuevo Aplicar. Cuando termine | obstante, atn bajo la configuracion mas res-

dk-imlib11 la instalacion puedes cerrar el | trictiva, Lokkit deja abiertos algunos de lqs
g i1 | gestor de paquetes. | servicios més utilizados para evitar perjudicar
gnome-bin |

! el funcionamiento normal (deja abiertos SSH,
| VNC, y permite que servicios como ping y

| BitTorrent funcionen). Si necesitas reglas mas
| estrictas o una mayor personalizacion, puedes
| utilizar Guarddog.

gnome-libs-data

31 Lokkit

=1 | Para ejecutar Lokkit necesitas
~— | privilegios de administrador, asi
que abre un dialogo de ejecu-
cion mediante Alt + F2, y ejecu-
ta gksudo gnome-lokkit. Tras
introducir tu contrasefa, veras
si quieres configurar un cortafuegos complejo. | un dialogo de configuracion del cortafuegos.

El sequndo, Guarddog, es un programa de confi- | El asistente de configuracion de Lokkit es bas-
guracion mucho mas flexible, pero también mucho | tante autoexplicativo. Es recomendable que

mas complejo. Escoge instalar Guarddog sélo si | selecciones la opcion de Seguridad Alta. El resto
tienes buenos conocimientos sobre cortafuegosy | de opciones dependen de tus necesidades. Por
quieres personalizar el tuyo al méximo. | ejemplo, si utilizas DHCP para obtener la direc-
Lo primero que debes hacer es instalar el software | cion IP de tu ordenador (que es lo mas seguro si
en tu ordenador. En proximas entregas del curso | tienes un cable modem o un router ADSL), debe-

CoffPyter

imlib-base
libart2

ST

Servicios

l#&gancelar] E P Marcar ‘

Puede permitir el acceso a alguno de los
servicios de entrada a su maquina. Antes de
hacerlo deberfa verificar que esté actualizado
sin errores de su vendedor de Linux.

¢ Desea seleccionar servicios a activar.
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32 Guarddog

Para configurar un firewall con Guarddog debes
lanzarlo como stper usuario, asi que ejecuta
gksudo guarddog. La primera vez que lo eje-
cutes aparecerd un aviso indicando que ain no
tienes definida ninguna configuracion.

Este programa es mucho més complejo que Loc-
kkit. Lo primero que veras al arrancarlo es la
pestafia de zonas. Las zonas son basicamente
conjuntos de direcciones IP que se utilizan para
definir reglas que afecten a todas las IP de ese
grupo. Por ejemplo, si tu maquina esta en una
red local con las direcciones IP en una red pri-
vada, puedes definir una zona para todas estas
direcciones y asignarles reglas particulares.

Por defecto, Guarddog viene configurado con dos
zonas. Una zona Local, para las direcciones IP
en la maquina local, y una zona Internet, para
todas las demas.

Para establecer una zona para tu red local, pulsa
en New Zone, y bajo Zone Addresses, pulsa

———
Zone igrotocol
Defined Network Zones: |

|
|
~~~~~~~~~~~~~~~~~~~~~ ; Comment:
Internet
Local Il

| Logging | Adyanced |
~Zone Propertigs ————-

Name: %Red de confianza

15 DA e |

| :b Delerxer Adal;eés

|| Address: [10.0.0.0/24

192,168.1.0/24

nes van de 10.0.0.1 a _ )
‘name of a
£ 10.0.0.255, puedes es- | crotocol to viewe: |
pecificar todo el conjun- ;i"':D'T_attion
. . about It.
to de direcciones como ;
| (Advanced

1 10.0.0.0/24.

' Definir més zonas, apar-
| te de Internet y Local,

| te sirve para establecer
| reglas especificas para

| los ordenadores de estas zonas, si quieres un

| nivel de sequridad distinto para estas maquinas
| que para el del resto de ordenadores de Internet.
| Piensa en Internet como la zona mas hostil,

i de la que es mas probable que puedan llegar

Addresses can be host names, network names ot |p éddresses. Masks can be
specified as network masks or a plain number, ., 192,168.1.0/255.255.255.0 or | |

| Aoyt ] ‘7 QKx [ apply | Cancel

curso | computing TN

en New Address. En el
campo Address puedes
especificar una sola di- e
reccion, o una mascara

Ww.—urw~-.~4M,«,-.~;..-.~...,. S

IS Zone properties ————————————————— A A A N A S
| Protocols served from zone 'Internet’ to clients in zones:

e AT GO UT At ON = G AT GG

| Zone \ protocol t Logging. | Advanced

; Defined Network Zones: |

de red que cubra un
conjunto de direcciones.
Por ejemplo, si tu red
local esta en el rango
10.0.0.0, y tus direccio-

| |Local
| |Red de confianza

| | Click on the

| information can be
| turned on using

etwork Protocal
nChat
Data Serve

&)File Transfer

b @ Game

@ Interactive Session
> [AMail

Local |

{IMAP - Internet Message Access Protocol j |

IMAPS - Internet Message Access Protocol over SSL[
NNTP - Network News Transfer Protocol
POP2 - Post Office Protocol version 2
POP3 - Post Office Protocol version 3

| Help |

ataques de personas o
programas (gusanos,
virus...) que pongan en
peligro tu sequridad, y .
por tanto la zona a la

|Ontenet que debes permitir el
{0 tocd minimo tréafico posible.
Zone Addresses e Una vez que hayas con-

figurado las zonas a tu
gusto, el siguiente paso
es definir las configura-
ciones de los protocolos.
En este punto debes
indicar a Guarddog exac-
tamente qué protocolos
quieres habilitar. Ten en
cuenta que todo lo que

| no esté explicitamente

Cuando hay varios ordenadores en la misma red
local, una de las necesidades basicas es poder
compartir archivos entre ellos. E

xisten muchas formas de hacer esto, pero la
mas com(n entre ordenadores ejecutando Win-
dows es la comparticion de carpetas que ofrece
este sistema operativo.

Como en muchas ocasiones, en una misma red
se encuentran conviviendo ordenadores con
Linux y con Windows, existe un conjunto de
herramientas que permite a una maquina Linux
hacer uso del sistema de comparticion de Win-
dows. A este conjunto de herramientas se las
conoce como Samba.

Basicamente, hay dos cosas que puedes querer
hacer. Bien acceder a los ficheros compartidos
de un ordenador con Windows, o bien permitir
a un ordenador con Windows acceder a tus fi-
cheros compartidos.

4 Accede a los ficheros
* ¥ compartidos de Windows

Por defecto, Ubuntu ya incluye la capacidad
de acceder a los ficheros compartidos a través
de Samba. EL procedimiento es muy sencillo.
Abre un navegador de archivos (utilizando, por

Redes Windows (Samba)

. habilitado estara deshabilitado. Por defecto nada

i (ni siquiera DNS, http, o correo POP3) esta ha-

| bilitado. Asi que selecciona todos los protocolos

| que desees habilitar, para cada una de las zonas

| definidas en el paso previo, y pulsa Apply. En

| este momento es buena idea que compruebes si

| aln puedes navegar, recibir correo y cualquier

| cosa mas que necesites, y si encuentras proble-

| mas revisa los protocolos permitidos.

| Guarddog también te permite guardar informes

| (logs) en la pestaiia Logging. Lo mas probable

| es que no te interese leer la lista de todo el tra-

| fico que ha permitido o rechazado, por lo que es

| recomendable que desactives los informes.

Por dltimo, bajo la pestaiia Advanced pue-

| des configurar protocolos personalizados, si

| Guarddog no incluye reglas que encajen con un

| protocolo que necesites habilitar.

i Aunque la configuracion de este cortafuegos
puede ser algo costosa, el resultado final es un
sistema protegido y con reglas muy especificas

| del trafico que quieres permitir entre tu maquina
y el resto, por lo que el esfuerzo merece la pena.

ejemplo, la entrada de mend Lugares\Carpeta

| Personal). Selecciona el mend Ir a\Lugar... y

i en la barra de lugar especifica la direccion IP o
| el nombre del ordenador al que quieras acceder,
| precedida por sbm:// (que indica a tu ordena-
| dor que deseas acceder mediante samba). Por

| ejemplo, para acceder a un ordenador con la

| direccion IP 192.168.1.100 la direccién seria

| smb://192.168.1.100.

| Depende de la configuracion del ordenador al

| que accedas, pero es probable que solicite un

| nombre de usuario y contrasefia del ordenador

You must log in to access guest@192,168.1.10

Usuario! gpci |

Dominio: | WORKGROUP

|
Contrasefia; f......| J

[7] Becordar la contrasefia para esta sesion

[} Guardar contrasefia en el anillo de claves

1 '-v-gancelar‘ [ Conectar

Cofpyter

| destino antes de permitirte el acceso. Una vez

| los introduzcas, accederds a las carpetas com-

| partidas del equipo mediante tu explorador de

| archivos, y podras leer los archivos, modificarlos
| 0 afadir nuevos de acuerdo a la politica de sequ-

L ridad definida en el destino.
| & 2 Comparte ficheros

*V.é= con Samba

Si lo que quieres es compartir tus archivos de

| forma que puedan acceder a ellos ordenadores
| con Windows, debes instalar y configurar la ver-

| | sion completa de Samba.

! Ya que vas a descargar el programa de Internet,

| lo primero que necesitas es tener una conexion

| a Internet operativa. Abre el gestor de paquetes
en el mend Sistema\Administracion\Gestor de

| paquetes Synaptic. En él, pulsa el botén Buscar

| y busca samba. Te apareceran varios paquetes

| en la bdsqueda, pero sélo te interesa el que se

| llama samba. Haz doble clic en el nombre del

| paquete y pulsa Aplicar (acepta los cuadros de

| confirmacién que vayan saliendo).

| Para acceder a la configuracion de Samba abre
el mena Sistema\Configuracion\Red, y accede a
la pestaiia General.
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Ubicacién: !

o

; Lo
Conexiones | General ENS |Equipos |

Configuracion del host
|equipo pci |

Nombre del equipo:

Nombre del dominio: (workgroup ]

J? |-iygc:e;szae;-f|

Por supuesto, para poder configurar tu maquina
para que funcione en una red Windows, necesitas
conocer los parametros de configuracion:

© Nombre de equipo: el nombre que quieres que
tenga tu PC en la red.

* Nombre del dominio: el dominio Windows al
que te quieres conectar.

Red Windows

Una vez configurado Samba puedes acceder a los
ficheros compartidos de otros ordenadores de la red
de forma muy sencilla mediante el ment Lugares\
Servidores de red. y haciendo uso del icono Red de

Ahora que tienes Samba configurado y funcio-
nando, puedes definir las carpetas que quieres
compartir. Por desgracia, todavia no existe una
interfaz gréfica para hacer esto, por lo que la
nica forma de llevarlo a cabo es modificando
manualmente un fichero de configuracion.
Debes abrir el fichero con permisos de admi-
nistrador. Para ello, pulsa la combinacién de
teclas Alt + F2 para obtener un dialogo de eje-

[homes]
| comment = Home Directories
| browseable = yes

Windows. Veras un listado de todos los dominios o
grupos de trabajo de tu red, y dentro de cada uno
de ellos los ordenadores que pertenezcan a ellos y
estén compartiendo algo.

Archivo Editar Ver |ra Marcadores Ayuda

- . : ¢

Atras

£ Red de Windows

Lugares ~ (]

Recargar

Eg ubuntu
B Escritorio
- Sistema de archivos

— Disquetera

B Wireless

Carpeta personal Eqﬂfbo

-

oscorp

Q

Buscar

-
B

@, 100% & 'Ver como iconos 3 \

-

workgroup

El uso de tecnologia wireless
esta cada vez mas extendido.
Como al fin y al cabo sigue
siendo tecnologia de red, parte
de su configuracion es idéntica
a la configuracion de red local
por Ethernet.

Para establecer los pardmetros

Conexion

debes acceder al administrador Nombre de la red (ESSID): }»useMeFreer ; - I
de red, desde el meni Siste- : : -
ma\Configuracion\Red. En la Tipo de clave: } Hexadecimal .J
primera pestaiia, Conexiones,

verds un listado de todos los Clave WEP: ‘ |

interfaces de red que se hayan
detectado. Los dispositivos
wireless estan claramente
identificados con un icono y el
titulo Wireless. Ubuntu incluye
controladores para un alto
porcentaje de las tarjetas wire-
less del mercado, por lo que

lo mas probable es que aqui
veas listada tu tarjeta. Si no
es asi, significa que no estan
funcionando los controladores:
para tu tarjeta, por lo que ten-

Nombre del interfaz:

[ Activar esta conexion

Configuracion inalambrica

Configuracion de la conexién

Configuracion:
Direccién IP:
Mascara de subred:

Direccion de la puerta de enlace:

[ eAxuda l

ra0

| DHCp

ar

} ) cancelar ] , &P Aceptar

198

Comfipyter

| cucion, y en él escribe la linea:

| gksudo gedit /etc/samba/smb.conf.

| EL fichero smb.conf se divide en varias seccio-
| nes. La que te interesa es File Sharing. Para

| compartir tu carpeta home y permitir que otros
| usuarios puedan escribir en ella, debes locali-
| zar la entrada [homes] y modificar sus valores
| para dejarlos como muestra el Cuadro 1.

! Por dltimo, debes definir los usuarios a las

# By default, the home directories are exported read-only. Change next

# parameter to ‘yes’ if you want to be able to write to them.writable = yes

# File creation mask is set to 0700 for security reasons. If you want to

# create files with group=rw permissions, set next parameter to 0775.create mask = 0775

# Directory creation mask is set to 0700 for security reasons. If you want to

# create dirs. with group=rw permissions, set next parameter to 0775.directory mask = 0775

D Mostrar la lista de aplicaciones conocidas

l 0A)_/uda ;

i &5 cancelar [ I agjec ¢

| que vas a dar permiso de acceso a tus ficheros

| compartidos. Esto se hace mediante el comando
| smbpasswd. Por ejemplo, para dar de alta el

| usuario “axel”, abre una Terminal, y escribe el

| comando sudo smbpasswd -a axel

| Te pedira que introduzcas una contrasefia para el
| usuario dos veces, y el usuario quedara dado de

| alta. Como altima nota, para que los cambios del
. fichero smb.conf y de los usuarios tengan efecto,
| debes reiniciar samba con el comando sudo /etc/
| init.d/samba reload.

t_a“““x
| W a

| dras que instalarlos para poder utilizarlos. Las
| instrucciones para esto estan en el siguiente
| punto. Si tienes varias conexiones de red (por
| ejemplo, Ethernet y wireless) debes indicar en
| esta misma pestafa cual de ellas es tu puerta
| de enlace por defecto. Deberia ser la conexion
| que mas utilices. Es mas, si no es absoluta-
| mente necesario, lo méas recomendable es tener
| solo un interfaz de red activo al mismo tiempo.
| Puedes desactivar el que no utilices con el bo-
| ton Desactivar.

Configuracién
de la conexion wireless

| Para utilizar la conexion wireless, primero debes
| configurarla. Por supuesto, necesitaras conocer
| los parametros de la configuracion del router,

| que deberia haberte proporcionado tu proveedor
| de acceso. Selecciona la conexion wireless de la
| lista y pulsa el boton Propiedades.

| Debes configurar los siguientes parametros:

® Nombre de la red: es el ESSID de tu punto

de acceso wireless. Un ESSID es simplemente
un nombre identificativo. Muchos fabricantes
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Si todo ha ido bien, ya deberias tener la tarjeta
funcionando, y puedes configurarla como se
indica en el punto anterior. Si tienes proble-
mas, la pagina de Ndiswrapper (ndiswrapper.
| sourceforge.net) tiene mucha documentacién y
| puede serte de ayuda.
Por dltimo, deberias indicar al sistema que car-
gue el controlador en el momento de arrancar
(de lo contrario deberias cargarlo manualmente
cada vez). Para ello ejecuta el comando sudo
ndiswrapper -m.
El mes que viene te explicaremos como instalar
y utilizar aplicaciones, gestionar paquetes, etc.,
trabajando con Ubuntu.

Tarjetas soportadas

A pesar de ser de diferentes marcas, muchas tarjetas
utilizan los mismos componentes. Por tanto, para
saber si tu tarjeta funciona o no, lo que debes cono-
cer es lo que se llama chipset, que es el nombre de
s0s conjuntos de componentes.

Si no conoces cudl es el chipset de tu tarjeta, abre
una ventana de Terminal (Aplicaciones/Accesorios/
Terminal) y ejecuta el comando sudo Ispci. Ahi veras

informacion de gran parte del hardware de tu PC,
incluyendo informacion de la tarjeta wireless. Una vez
sepas qué chipset utiliza tu tarjeta, puedes compro-
bar si esta soportado por Ndiswrapper en la direccion
ndiswrapper.sourceforge.net/mediawiki/index.php/
List. Aqui, ademas, puedes obtener consejos de ins-
talacion para tarjetas especificas, e incluso links a los
controladores Windows que mejor funcionan.

(ol Gl G e Do G et

Archivo Editar Ver Terminal Solapas Ayuda
ubuntu@ubuntu:~$ lspci

0000:00:00.0 Host bridge: Intel Corporation 82845 845 (Brookdale) Chipset Host Bridge (rev 04)

0000:00:01.0 PCI bridge: Intel Corporation 82845 845 (Brookdale) Chipset AGP Bridge (rev 04)
0000:00:1e.0 PCI bridge: Intel Corporation 82801 PCI Bridge (rev 05) "=
0000:00: 1f.0 ISA bridge: Intel Corporation 82801BA ISA Bridge (LPC) (rev 0S) ROOt (Adm"“Strador)
0000:00:1f.1 IDE interface: Intel Corporation 82801BA IDE U100 (rev 05S)
0000:00:1f.2 USB Controller: Intel Corporation 82801BA/BAM USB (Hub #1) (rev 05) En todos los sistemas Linux existe una clara
0000:00:1f.3 SMBus: Intel Corporation 82801BA/BAM SMBus (rev 0S5) f ek i :
0000:00:1f.4 USB Controller: Intel Corporation 82801BA/BAM USB (Hub #2) (rev 05) dmsufn Bl = dminislradr de.l Sistafis,
~ 0000:00:1f.5 Multimedia audio controller: Intel Corporation 82801BA/BAM AC'S7 Audio (rev 05) conocido como root o superusuario, y los usua-
0000:00: 1f .6 Modem: Intel Corporation S82801BA/BAM AC'97 Modem (rev 05) rios normales. La mayor parte de los progra-
0000:01:00.0 VGA compatible controller: ATI Technologies Inc Radeon Mobility M& LY mas y configuraciones que afectan a todo el sis-
0000:02:00.0 CardBus br}dge: Texas Instruments PCI1420 tema requieren privilegios de administrador, de
0000:02:00.1 CardBus bridge: Texas Instruments PCI1420 i 5 s
0000:02:08.0 Ethernet controller: Intel Corporation B2801BA/BAM/CA/CAM Ethernet Controller (rev © forma que se evita que un usuario descuidado o
L 3) malicioso pueda dafiar el sistema.
0000:03: 00.0 [ A R e e L A e Ol Pl = r dbus Reference Card (rev 01) En Ubuntu la politica de seguridad es algo dis-

~ ubuntu@ubuntu:~$ tinta al resto de distribuciones Linux. En lugar

de acceder al sistema como root para realizar
las tareas de administracién, el usuario princi-

dejan el nombre de la marca como ESSID por
defecto (como “3Com” o “Linksys”), pero el
nombre que debes indicar ti depende de la
configuracion de tu router. La mayor parte de
las tarjetas modernas permiten buscar puntos
de acceso cercanos, por lo que es probable
que en el combo tengas un listado de aque-
llos routers wireless que se han detectado,
entre los que deberia estar el tuyo.

Si utilizas encriptacion WEP debes indicar el
tipo de clave que utilizas (Hexadecimal o sin
formato), y a continuacion introducir dicha
contrasefa. Ten en cuenta que si utilizas una
contrasefia hexadecimal debes introducirla
toda seguida, sin guiones ni espacios (por
ejemplo, seria “0123456789ABCDEF0123” en
lugar de “01-23-45-67-89-AB-CD-EF-01-23").
Por dltimo, debes indicar la forma en la que
tu tarjeta obtendra su direccion IP. Puede
solicitarla directamente al punto de acceso
(mediante DHCP), con lo que no tendrias
que indicar mas parametros. O bien puedes
establecer una direccion estatica, para lo que
tendras que especificar la direccion IP en si
misma, la méascara de subred, y la direccion
IP del punto de acceso. De nuevo, estos pa-
rametros debe facilitartelos tu proveedor de
acceso a Internet.

Si has escogido la opcion de direccion IP
estatica, también debes indicar la direccion
IP de los DNS. Estos se indican en la pantalla
principal de la Configuracién de la red, en la
pestafia DNS.

52 Ndiswrapper

Si Ubuntu no reconoce tu tarjeta wireless lo
mas probable es que no existan controladores
para tu tarjeta en Linux. No obstante, aunque
no haya controladores nativos es muy proba-
ble que puedas hacerla funcionar utilizando
Ndiswrapper. Se trata de un modulo Linux que
permite a Ubuntu utilizar los controladores

de las tarjetas creados para Windows. Como
todos los fabricantes distribuyen controladores
para Windows, mediante Ndiswrapper se puede
conseguir que funcionen la gran mayoria de las
tarjetas de red.

Lo primero que necesitas es instalar el paquete
ndiswrapper-utils. Este se encuentra en el CD
de instalacion de Ubuntu. Para instalarlo, intro-
duce el CD de Ubuntu en tu PC. A continuacién,

abre el gestor de paquetes en el ment Sistema\ |

Administracion\Gestor de paquetes Synaptic.
En él, pulsa el boton Buscar y busca ndis. Haz
doble clic en el nombre del paquete y pulsa
Aplicar (acepta los cuadros de confirmacion
que vayan saliendo).

' Una vez instalado Ndiswrapper necesitas los

controladores de tu tarjeta para el sistema Win-
dows. Asi que en primer lugar, introduce el CD
de los controladores

pal del sistema (el que se creé en el momento
de la instalacion) puede lanzar aplicaciones
como si fuese el administrador, haciendo uso de
los comandos sudo y gksudo.

Para ejecutar un programa como root, abre

una Terminal mediante el mend Aplicaciones/
Accesorios/Terminal, y ejecuta el comando sudo
programa. El sistema te pedira que introduzcas
tu contrasena, y a continuacion ejecutara el
programa (por ejemplo, “sudo top” ejecutaria el
programa top con privilegios de administrador).
Para lanzar aplicaciones graficas, utiliza gksu-
do. La idea es la misma, pero en lugar de en
una Terminal, puedes ejecutarlo en un dialogo
de ejecucion (Alt + F2). Igualmente, se te pedira
la contrasefa (ahora de forma gréfica), y se
ejecutard la aplicacién con todos los privilegios
de administrador.

o0 descargalos de
Internet. Localiza el

archivo y abrelo con

i

-]

doble clic para acce- s
der a su contenido. 6]
Necesitaras los fi-
cheros con extension
INF y SYS, y si los
hubiese también los
BIN, asi que cdpia-

% OAz_uda {
los a tu directorio — -

= gksudo glxgears|
'JL" [
[T} Ejecutar en una terminal ]E}ecutar con el grchivo...}

> Mostrar |a lista de aplicaciones conocidas

a Ejecutar J

l ~ ) Cancelar |

HOME. A continua-

cién, instala los controladores haciendo uso de
Ndiswrapper. Abre una Terminal (Aplicaciones/
Accesorios/Terminal) y ejecuta el comando
sudo ndiswrapper —i driver.inf. Siendo driver.
inf el nombre del controlador de tu tarjeta. Re-
cuerda que el nombre debes escribirlo exacto,
incluyendo las mayGsculas y mindsculas. Con
esto, el controlador ya estd guardado en tu

sistema. El siguiente paso es cargarlo. Para ello

escribe los comandos:

sudo depmod -a
sudo modprobe ndiswrapper

Coffipyter

Si eres un usuario avanzado y estas acostum-
brado a acceder directamente al sistema como
administrador para realizar las tareas de man-
tenimiento, siempre puedes habilitar la cuenta
de root. Para ello, en una Terminal, escribe

el comando sudo passwd. Con este comando
podras asignar una contrasefia a la cuenta de
root, y a partir de ese momento tendras ese
usuario utilizable. Ten en cuenta que al ejecutar
este comando se te pedird primero la contrase-
fia de tu usuario. A continuacidn, la contrasefia
que deseas asignar a root. Y por Gltimo, que
repitas la contrasefia de root para verificarla.
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