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Analisis de vulnerabilidades con Nexpose en Backtrack

En el laboratorio actual usted instalarad la herramienta Nexpose en Linux para realizar un escaneo
de puertos y analizar las vulnerabilidades presentes..

Nota: Para la ejecucion de los laboratorios se requiere un PC con sistema operativo Backtrack 5 y
conexion directa a Internet, por favor verifique con su instructor si es necesario que cuenta con los
permisos de acceso pertinentes.

Ejecucion paso a paso

En este laboratorio usaremos la herramienta Nexpose de la empresa Rapid 7, la cual no viene
incluida por defecto con Backtrack Linux, para realizar un andlisis de vulnerabilidades de un equipo
indicado por su instructor.

El primer paso es instalar Nexpose desde el instalador provisto a usted por su instructor (o si su
conexion lo permite descarguelo desde el sitio web de Rapid 7
http://www.rapid7.com/products/nexpose-community-edition.jsp , tome en cuenta que es un
archivo grande, mas de 200MB).

Transfiera el archivo de Nexpose a su sistema Backtrack y ejecute el programa de instalacion como
el usuario root, para este laboratorio asumiremos que el instalador es para una plataforma de 64
bits y se encuentra en la ubicacidén /root:

v x root@bt: ~

File Edit View Terminal Help

i~# pwd
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Para poder ejecutar el instalador cerciérese de contar con el permiso respectivo, sino agréguelo
con el comando chmod.

chmod utx NeXposeSetup—Linux64.bin
Y ejecute el archivo de instalacién:
. /NeXposeSetup—Linux64. bin

El instalador es gréfico y sencillo de usar, siga las instrucciones en pantalla para instalar Nexpose.

A v ox root@bit: /opt/rapiilﬂnexposeiﬁsc
File Edit View Terminal Help
AutoScan files metasploit ptk unetbootin
bootsplash firefox nessus rapid? web
:/opt# cd rapid?
opt/rapid7# 1s

/rapid7# cd nexpose/
LS
nse stderr. tx update.log
plugins stdout.t updates
/ shared thirdpartynotices.txt
apid7/nexpose# cd nsc
opt/rapid7/nexpose/nsc# ls
htroot nsc.bak resources
keystores nsc.log solns.bak
lib nsc.sh sql.log
Licenses nscsve.sh temp
bak validation.log
vulns.bak
I ELET S
engines nxplug.bak work
hs err pid1358.1log
hs err pid1653.1log
hs err pid21265.1log
:/opt/rapid7/ne

Una vez instalado, cdmbiese al directorio de instalacién (usualmente /opt/rapid7/nexpose). Para
iniciar la consola debera arrancar el daemon nsc, ubicado en la subcarpeta del mismo nombre:

Cuando el daemon termine de inicializarse deberd observar algo como esto en la linea de
comandos (la primera vez puede tomar varios minutos debido a que se compila la base de
vulnerabilidades):
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~ v X root@bt: /opt/rapid;l]nexpose/nsc

File Edit View Terminal Hem
scheduled data warehouse ort jobs...

04(2496K) used.=4573248(4466K) commi
)

/ poot”Par Eden
17432576(17024K)

6:54:06 JVM mem
committed

2012-03-17746:
45838480(4476

2012 -C
7 GB out of 1.8 G

GB out of 1.8

Ahora deberia estar listo para escanear. Apunte su browser a https://localhost:3780 e ingrese las
credenciales que creé durante la instalacion.

Una vez en Nexpose procederemos a crear un sitio y a definir activos (assets), escogeremos el tipo
de escaneo e iniciaremos el proceso. Los activos son los equipos a analizar (IP’s o nombre dns).

% Applications m [> ] f [ SatMarl7,11:57 AM

* Log on to Nexpose - Mozilla Firefox

i) Log on to Nexpose
<@ S) | @ localhost localhost v & [~ Q|

By BackTrack Linux JffOffensive Security EBExploit-DB Wy Aircrack-ng g SomaFM

B

Help | Support

nexpose’

community

Log on

User name

admin

Password

B Logon

™ [Z] root@bt: joptyrapid7/n... ¥ Log on to Nexpose - I ORI SR ECRY LI EN ST {2 _

© grab input, press Ctr+G Hoped=wBLH 4
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Sat Mar 17, 12:00 PM

B Nexpose Security Console :: Sit...

@ S) | @ localhost | https:/localhost 3 v&| [y
B BackTrack Linux [ilOffensive Security EWExploit-DB Wy Aircrack-ng i SomaFM
W commuhity s
ﬁ,‘ Home E Assets | “ Vulnerabilities B Policies 35 Reports & Administration
Assets Sites New Site Configuration *_n. Search m

Site Configuration

Next Save Cancel

A site is a collection of assets to be scanned. Basic site configuration includes selecting a Scan Engine and a scan template and providing

General

access to users. You can also configure scan credentials and alerts.
Assets

Name ISiLiD Demo|
Scan Setup

v

Credentials Importance Normal
Crganization Type Static
Access Description

: Jopt/rapid?/n... &) Nexpose Security Con...

cations Pla Sat Mar 17, 12:01 PM

Tools
P Nexpose Security Console :: Sit... £ 3
(:_] S) ‘ B localhost | hitps:/localhost 3

B BackTrack Linux [l Offensive Security EBExploit-DB Yy Aircrack-ng [ SomaFM

‘_;,',,‘ Home = Assets | & Vulnerabilities E) Policies aE Reports £ Administration

Assets Sites New Site Configuration :L Search m

Site Configuration

Previous Next Save Cancel
General @ Enter one IP address or host name per line using any
Included Assets of the following notations:
Assets
The listed IP addresses and host names are included in this site. 10.0.01
Scan Setup 10.0.0.1 - 10.0.0.255
Credentials 'www.ejemplo.com 10.0.0.0/24
www example.com
Organization .
If you use CIDR notation (xx.xx/24) the Netwark
Access Identifier (.0) and Network Broadcast Address(.255)
will be ignored, and the entire network is scanned.
Y| 10.0.0.0/24 will become 10.0.0.1 - 10.0.0.254
10.0.0.0/16 will become 10.0.0.1 - 10.0.255.254
Import list from file L

Excluded Assets

The listed IP addresses and host names will not be scanned as part of this
site. -

(=] root@bt: /optirapid7/n... | &) Nexpose Security Con...

o grab input, press CtrbG
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n m Sat Mar 17, 12:01 PM
* Nexpose Security Console :: Site Configuration - Mozilla Firefox

B Nexpose Security Console :: Sit...

(‘4_] S) |® localhost | https:/localhost:3780/wizard/site.htm v @| 2
B BackTrack Linux [lOffensive Security EMExploit-DB Wy Aircrack-ng [ SomaFM
<) Home == Assets ‘ & Vulnerabilites  {i;, Policies {=| Reports £ Administration 3
Assets . Sies . NewSie Configuration 5| [ search [a |

Site Configuration

Previous Next Save Cancel
General Scan Template
Assets Select or customize a scan template, which controls how assets are scanned and which checks are performed for this site.
Scan Setup | Full audit Browse
Credentials Denial of service
Discovery Scan
Crganization Discovery Scan - Aggressive
Exhaustive e paired with the Security Console in order to be available for selection or customization.
Access Full audit

HIPAA compliance
Internet DMZ audit
Linux RPMs
Microsoft hotfix

Payment Card Industry (PCI) audit . . . . .
e ir frequency. Determine whether incomplete, repeating scans start again from the

= the scan does not complete within its duration, it will automatically pause. You can then
Safe network audit
" will stop until the next start date and time.
Sarbanes-Oxley compliance
Web audit

[Z) root@bt: /optirapid7/n... ¥ Nexpese Security Con...

To grab input, press Ctr+G E ] &f =% !E B A

tions Places System [> | Sat Mar 17, 12:02 PM
* Nexpose Security Console :: Dashboard - Mozilla Firefox

File t w History Book pols Help

i Nexpose Security Console :: Da...

<4F"| S) | B localhost | hitps:/localhost:3780/home.htm v @-“|

v

al 4

B BackTrack Linux [floffensive Security K]Exploit-DB Wy Aircrack-ng [ SomaFM

Ll Help | Support | News | Log Out
nexpose

community

J G;,‘ Home

ﬁ Assets “ Vulnerabilities & Policies EE Reports g Administration %

Site Listing v X
Name Assets Vulnerabilities Risk ﬂ,== Type Scan Status Scan Edit Delete
Sitio Demo 0 o 0.0 Static Not scanned .‘j LE] @

New static site

Current Scan Listing for All Sites X

Nexpose Security Con...

To grab input, press Ctr+G . Hdope=eoWlBEH 4
Luego grabamos nuestro sitio (opcion Save) e iniciamos el escaneo (botén Scan).

La interfaz de Nexpose es facil de usar y se pueden generar reportes en distintos formatos.

Pruebe a escanear la maquina de su compafiero o una de sus maquinas virtuales.

Taller de Seguridades en Linux Pagina 5

Elixircorp S.A. (http://www.elixircorp.biz)




