Introducción a la programación de virus en ASM – zeroPad                                                    capítulo 6

Capítulo 6
Obteniendo las API’s necesarias - parte 1
El próximo paso que vamos a ver podríamos decir que es el segundo obstáculo (después del delta offset) que se encontraron los creadores de virus en Windows. 
Cuando estábamos en DOS, simplemente llamábamos a una interrupción para obtener un determinado servicio del SO sin importarnos donde estaba alojado, eso lo resolvía el propio SO.

En Windows, la cosa cambió un poco ya que ahora no se utilizan interrupciones, sino que nos manejamos con API’s. El problema con esto es que para poder utilizarlas debo declararlas dentro del código para que el compilador me arme una tabla (IAT - Import Address Table), que en el momento de ejecución el SO llenará con los valores que correspondan (direcciones de esas API’s en memoria). Esto lo vimos en el capítulo 2.
Ahora, el problema con esto es que nosotros vamos a infectar archivos que ya están compilados y linkeados (.exe), por lo que la IAT ya está lista para que funcione ese programa con las API’s que necesita, y es muy probable que no importe las funciones que nosotros vamos a necesitar en nuestro virus.
La solución que vamos a ver para este problema viene de la mano de la API GetProcAddress. Esta API lo que hace es devolvernos la dirección en memoria de cualquier otra API que nosotros necesitemos, para que la podamos llamar directamente haciendo un call a dicha dirección.
El problema es que tampoco tenemos esa API disponible, ya que no es muy común que los programas la incluyan en sus funciones importadas.
Otro problema con esta función es que necesitamos pasarle el identificador de módulo del archivo DLL que la contiene (dirección base a partir de la cual está cargado en memoria), lo cual se puede obtener con otras API’s: GetModuleHandle o LoadLibrary, pero estamos en un círculo vicioso, ya que para obtener la dirección de esas API’s necesitamos antes la dirección de GetProcAddress.
Para darle una solución a este problema se creó el método que vamos a ver.
La idea básica de este método es obtener la dirección de inicio en memoria de la librería kernel32.dll y a partir de ahí buscar la funciones que exporta y encontrar a GetProcAddress. Luego, con esta función mas la dirección de inicio de kernel32.dll en memoria podemos obtener todas las funciones que necesitemos.
Para hacer esto utilizaremos algo muy ingenioso, y es que el SO para poder ejecutar un determinado programa entre otras cosas debe crear un nuevo proceso, y para eso llama a la API CreateProcess.
Bien, recordemos cuando hablábamos de la instrucción CALL, decíamos que para que el SO supiera donde continuar la ejecución una vez terminada la rutina lo que hacía era guardar en la pila la dirección de retorno. Es importante entender bien este concepto.
A partir de esto veamos la solución: el SO llama a esta API y guarda la dirección de retorno en la pila, o sea que si cargamos en Ollydbg cualquier programa y miramos el stack vamos a tener una dirección de kernel32. Lo que tenemos que hacer luego es ir retrocediendo hasta encontrar el principio de esa librería en memoria y listo, ya vamos a tener la dirección de inicio de kernel32.dll, para luego poder buscar a GetProcAddress.
Vemos algo en OllyDBG, para esto abramos el primer programa que hicimos en assembler, y vamos a ‘Show Memory window’ (M). Busquemos en memoria donde comienza la librería kernel32.dll:
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Esa dirección (7C800000) es la que vamos a tratar de encontrar desde nuestro virus. Ojo por que puede ser distinta a la que vean ustedes en sus PC’s.
Ahora vayamos al stack, y vemos que en la parte superior encontramos una dirección que pertenece a kernel32.dll:
[image: image2.png]7CBIEFDIRETURN to kernel32.7C816FD7

neal 1732073

o]




El mismo Olly lo reconoce y aclara ‘RETURN to kernel32.7C816FD7’.

Lo que haremos será recuperar esa dirección, y a partir de ahí vamos a ir retrocediendo en memoria hasta encontrar el inicio de la librería, recordemos que la misma tiene formato PE, o sea que va a comenzar con los caracteres ‘MZ’ que la identifica, gracias a eso vamos a saber cuando estemos parados en el inicio de la misma.
Antes de ver la rutina que resuelve esto, vamos a darle una mirada al manejo de errores en Windows, ya que como vamos a leer direcciones de memoria, y si no las mismas no tienen permiso de lectura nos va a dar un error y no queremos que esto pase cuando se esté ejecutando nuestro virus.
El manejo de errores en Windows se denomina SEH (Structured Exception Handling - manejo estructurado de excepciones). Esto se trata básicamente de subrutinas que se ejecutarán si se llega a detectar un error. Todos los programas tienen por lo menos una, que la proporciona el SO.
La idea es proporcionar una rutina propia para salvar algún error que se pudiera producir y poder continuar normalmente con la ejecución.
Al sistema de manejo de errores se lo denomina SEH chain, ya que justamente se trata de una cadena de manejadores de excepción, los cuales están uno por encima de otro. 
Si uno no puede resolver el problema se lo pasa al siguiente, y así sucesivamente hasta que se solucione el problema o lo captura el SO y seguramente nos va a salir un mensaje de error.
La estructura del SEH chain es la siguiente:
typedef struct _EXCEPTION_REGISTRATION_RECORD


{


struct _EXCEPTION_REGISTRATION_RECORD *Next;


PVOID Handler;


}
Vemos que es una estructura que está compuesta por dos valores:

· puntero al próximo manejador de errores
· dirección del propio manejador (handler)

En el caso del último manejador, el puntero va a tener el valor FFFFFFFFh (o sea -1).
Vale una aclaración, la numeración que utilizamos se denomina ‘complemento a 2’ para representar los números positivos y negativos, ya que en los mismos no se pueden incluir signos.
Básicamente, para los números positivos se reservan los códigos que tengan el bit 31 con valor 0 (bit más significativo, ya que estamos trabajando con datos de 32 bits). 
Es decir, en hexadecimal los positivos van desde el 00000000 hasta 7FFFFFFF, y los negativos desde el 80000000 hasta FFFFFFFF. Por eso -1 se representa como FFFFFFFF. 
Después de este breve paréntesis, continuamos.

Retomando la estructura que vimos anteriormente, vemos que lo que hay que hacer es crear una estructura similar, donde el valor del próximo SEH sea el del SO y el handler de las excepciones sea una rutina propia.
Los manejadores de excepciones se determinan para cada thread, o sea que cada hilo de ejecución tendrá su propia rutina de detección de errores. En el caso de nuestro virus solo vamos a tener un thread en ejecución, pero es bueno saberlo.

En el capítulo 2 veíamos que para cada thread, el SO lleva una tabla llamada TIB (Thread Information Block), entre otras cosas, en esa tabla vamos a encontrar la dirección del primer eslabón de esta cadena. Para accederla utilizamos el registro FS, mas específicamente en fs:[0] vamos a encontrar la dirección que buscamos.

Para entender esto mejor vamos a verlo separado del código de nuestro virus.

Creemos un nuevo archivo en assembler y copiemos lo siguiente:

---------------------------------------------------------------------------------------------------
.386

.model flat, stdcall

option casemap:none

assume fs:nothing

include windows.inc

include kernel32.inc

include user32.inc

includelib user32.lib

includelib kernel32.lib

.data

MsgCaption      db "Manejo de excepciones",0

MsgBoxText      db "Excepción salvada gracias a un SEH propio !!!",0

.code

codigo:

    ; coloco un manejador de excepciones propio

    push    offset SEH_Handle

    mov     eax, fs:[0]

    push    eax

    mov     fs:[0], esp

    ; fuerzo una excepción (división por cero)

    xor     ebx, ebx

    div     ebx

seguimos:

    ; otras instrucciones para rellenar

    nop

    nop

    nop

    ; termino la ejecución
    jmp     salir 

SEH_Handle:

    mov     esp, dword ptr [esp + 8] 

    mov     fs:[0], esp
    jmp     seguimos                     ; salvado el error, continúo con la ejecución
salir:


    ; restauro el SEH original del SO y acomodo la pila

    mov     eax, dword ptr [esp]

    mov     fs:[0], eax

    add     esp, 8

    ; mensaje para saber que todo esta OK y se salvo el error

    invoke MessageBox, NULL, addr MsgBoxText, addr MsgCaption, MB_OK

    ; termina el proceso y devuelve el control al SO

    invoke ExitProcess,NULL

end codigo

---------------------------------------------------------------------------------------------------
Veamos esto por parte para poder entender lo que hace:

---------------------------------------------------------------------------------------------------
    push    offset SEH_Handle

    mov     eax, fs:[0]

    push    eax

    mov     fs:[0], esp

---------------------------------------------------------------------------------------------------
Estas líneas agregan nuestro manejador de excepciones. Lo primero que hacemos es armar la estructura que vimos antes (próximo handler + dirección de la rutina propia), para eso empujamos a la pila:

· la dirección de nuestro manejador (offset SEH_Handle)

· la dirección del siguiente para armar la cadena (esta se guarda en fs:[0], pero antes debemos pasarla al registro eax por que no podemos empujarla a la pila directamente)

Una vez que tenemos armada esta estructura, lo que hacemos es que fs:[0] apunte a nuestra estructura (recordemos que fs:[0] indica el comienzo de la cadena de SEH).

Veamos ahora como funciona. Compilemos este programa y abrámoslo en Ollydbg, en la CommandBar escribamos 
? fs:[0] para ver que valor tiene:
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Vemos que hay en esa dirección (12FFE0) en el stack:
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Ahí vemos que está armada la estructura que veíamos antes:

· la dirección del próximo handler (en este caso FFFFFFFF por que es el último)

· la dirección del manejador, en este caso el que proporciona el SO

Para confirmar esto, vamos a ‘View -> SEH chain’:
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Nos muestra el manejador de excepciones instalado:
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Vemos que la dirección que muestra (7C839A10) es la misma que veíamos en el stack.

Ahora ejecutemos las primeras cuatro líneas de nuestro programa, y veamos como queda la pila:
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Vemos que nos armó la estructura que nosotros ingresamos, y que quedó apuntando al próximo manejador, en este caso el que proporciona el SO.
La cadena quedó de la siguiente forma:  fs:[0] ->  12FFBC ->  12FFE0 ->  FFFFFFFF
Y vemos que el Ollydbg reconoce esta estructura y lo aclara:
· Pointer to next SEH record

· SEH handler

· End of SEH chain

Veamos también en ‘View -> SEH chain’:
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Vemos que se va formando una pila de manejadores de excepción, quedando primero el que nosotros pusimos (40101C) y luego el propio del SO.

Continuemos viendo el código del programa, lo que sigue es para forzar un error, en este caso una división por cero:

---------------------------------------------------------------------------------------------------
    xor     ebx, ebx

    div     ebx

---------------------------------------------------------------------------------------------------
Lo que hacemos es cargar el valor 0 en ebx y luego dividirlo por sí mismo. 
Una aclaración, xor ebx, ebx es igual a hacer mov ebx, 0.
Antes de ejecutar estas dos líneas pongamos un BP (breakpoint) en la dirección donde se encuentra nuestro manejador de excepciones para que pare cuando llegue allí, lo hacemos así por que cuando ocurre una excepción se ejecutan ciertas rutinas propias del SO y luego recién nos da el control a nosotros.
Recordemos que para poner un BP simplemente nos paramos sobre la línea y presionamos F2:
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Ahora presionemos F9 para que continúe la ejecución. Vemos que el Ollydbg detecta el error y lo informa en el pie de la pantalla:
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Presionamos Shift-F9 para que continúe la ejecución y ahora si queda parado donde pusimos el BP.

Veamos un poco todo lo que hizo el SO para poder restaurar todo y poder continuar con la ejecución.
Vemos que en el stack dejó un montón de valores, que no vamos a analizar, solamente queremos que la pila quede como estaba originalmente, y vemos que en el tope de la pila + 8 posiciones tenemos el valor original donde apuntaba la pila antes de la excepción (0012FFBC). Para verlo hagamos doble click sobre el tope de la pila para que muestre las direcciones como un desplazamiento a partir de la primera:
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Y vemos que queda:
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Ahí vemos que desde el tope de la pila + 8 lugares nos queda el puntero original de la pila (12FFBC) que teníamos antes de que se produjera la excepción.
Entonces simplemente para restaurar la pila hacemos:
---------------------------------------------------------------------------------------------------
    mov     esp, dword ptr [esp + 8]
---------------------------------------------------------------------------------------------------
Solucionado el problema de la pila, podemos ver también que el SO puso por encima de nosotros otro manejador de errores, vayamos a ‘View -> SEH chain’:
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Por eso debemos restaurar nuestro handler, para eso simplemente hacemos apuntar el registro fs:[0] nuevamente a nuestro manejador, como la dirección del mismo lo tenemos en el tope de la pila, simplemente hacemos:

---------------------------------------------------------------------------------------------------
    mov     fs:[0], esp
---------------------------------------------------------------------------------------------------
Ejecutemos esta línea y veamos nuevamente los SEH chain (‘View -> SEH chain’):
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Vemos que esto también quedó resuelto, asi que ahora simplemente saltamos a la próxima instrucción a ejecutar y listo:
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Por último, cuando terminamos la ejecución del código, debemos restaurar todo, para eso hacemos:
---------------------------------------------------------------------------------------------------
    mov     eax, dword ptr [esp]

    mov     fs:[0], eax

    add     esp, 8

---------------------------------------------------------------------------------------------------
Lo cual elimina nuestro manejador de excepciones y deja nuevamente el del SO, además balancea la pila para que quede todo como estaba.
Por último muestra un mensaje para que veamos que el programa se ejecuta normalmente.

Probemos ahora de ejecutar el programa desde afuera del Ollydbg, vayamos a la carpeta donde lo creamos y ejecutemos el programa (.exe). Vemos que se ejecuta normalmente y nos sale un cartelito para que veamos que está todo OK:
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Bien, ahora que vimos el manejo de las excepciones retomemos el problema original, que era encontrar la dirección del kerne32.dll en memoria.

Como dijimos, cuando se ejecuta un programa queda en  el tope de la pila una dirección que pertenece justamente a esa librería (RETURN to kernel32.7C816FD7).

Veamos la rutina que resuelve esto:
---------------------------------------------------------------------------------------------------
    mov
eax, dword ptr ds:[esp]

    and
eax, 0FFFFF000h 
bucleK32:

    sub

eax, 1000h 

    cmp
word ptr [eax], 'ZM'

    jnz

bucleK32

    jmp
saleK32
---------------------------------------------------------------------------------------------------
Lo que hacemos es mover el valor del tope de la pila al registro eax, luego le hacemos un and con el valor 0FFFFF000h (en binario 1111 1111 1111 1111 1111 0000 0000 0000). Esto lo hacemos para descartar los últimos bytes, ya que como todo programa tiene que estar alineado en memoria, lo que quiere decir que debe empezar en una dirección múltiplo de 1000h (tamaño de página).
Luego entramos en un bucle que va restando de a 1000h al valor obtenido y lo va comparando con los caracteres ‘MZ’ para ver si encontramos el inicio de la librería en memoria (recordemos el capítulo sobre las cabeceras PE). 
Si la comparación da positiva sale del ciclo, sino vuelve a restar 1000h y compara nuevamente.
Esto se podría mejorar poniendo un contador para que no quede en un ciclo muy largo en el caso de que no encuentre el inicio del kernel32.dll, pero no quise agregarle complejidad al tema.

Compilémoslo y veámoslo en Ollydbg.
Ejecutemos la primer línea y veamos que en EAX nos queda el valor que estaba en el tope de la pila:
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eax = 7C816FD7
Ahora ejecutamos la segunda línea y vemos que lo alinea con el valor 1000h, quedando:

eax = 7C816000 (descartamos los últimos tres dígitos)

Luego restamos 1000h para saltar una página de memoria hacia atrás, y comparamos el contenido en esa dirección de memoria con los caracteres ‘MZ’, que equivalen a 5A4Dh:
5A : Ascii de ‘Z’

4D : Ascii de ‘M’

Si no es igual vuelve a comenzar el ciclo. Si presionamos varias veces F8 vemos que va restando de a 1000h al registro eax y realizando las comparaciones hasta que encuentra el inicio de la librería en memoria y sale, y eax queda apuntando al inicio de kernel32.dll en memoria (en este caso eax = 7C800000)
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Para comprobarlo, veamos nuevamente la memoria, vayamos a ‘Show Memory window’ (M), y busquemos manualmente el inicio de kernel32.dll:
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Vemos que coincide con el valor que obtuvimos. Otro obstáculo superado. Para dejar esta rutina completa agreguémosle el manejo de errores. Y va a quedar así:

---------------------------------------------------------------------------------------------------
;==================================

; Ponemos un manejador de excepciones

;==================================

    lea

eax, [ebp + offset SEH_Handler] 

    push
eax 

    mov
eax, dword ptr fs:[0]

    push
eax

    mov
dword ptr fs:[0], esp 

;==================================

; Encontramos la dirección base del Kernel32.dll

;==================================

    mov
eax, dword ptr ds:[esp + 08h]

    and
eax, 0FFFFF000h

bucleK32:

    sub

eax, 1000h

    cmp
word ptr [eax], 'ZM'

    jnz

bucleK32

    jmp
saleK32

;==================================

; Manejador de excepciones

;==================================

SEH_Handler:

    mov
esp, dword ptr [esp + 8]

    mov
fs:[0], esp

    jmp
bucleK32

saleK32:

    mov
dword ptr [ebp + offset MZkernel], eax 

    mov
eax, dword ptr [esp]

    mov
fs:[0], eax

    add
esp, 8

---------------------------------------------------------------------------------------------------
Repasemos un poquito el código, cuando colocamos el manejador de excepciones lo hacemos de la forma:

    lea

eax, [ebp + offset SEH_Handler] 
Recuerden que esto es así por el delta offset [ebp + dirección de memoria].

Después de esto tenemos el ciclo para obtener el inicio del kernel32.dll como ya vimos.

Veamos que ahora no recuperamos el valor del tope de la pila (esp), sino el que está en esp + 08h, esto es porque como empujamos dos valores para crear nuestro SEH, se movió el tope de la pila dos lugares:
    mov
eax, dword ptr ds:[esp + 08h]

Luego viene el manejador de excepciones por si se produce una, que lo único que hace es restaurar todo como ya vimos y continuar con el ciclo de búsqueda.

Luego guardamos el valor obtenido en una variable que llamamos MZkernel para poder utilizarla luego:

    mov
dword ptr [ebp + offset MZkernel], eax 

Por último restauramos el manejador de excepciones por defecto y balanceamos la pila.

Y listo, ya tenemos la dirección del kernel32.dll, a partir de ahí vamos a ver como obtener el resto de las API’s que vamos a utilizar.

Recordemos que tenemos que ejecutar esto dentro de un proyecto para que le de permisos de escritura a la sección .text y nos deje guardar las variables en el mismo código del virus.
Bueno, creo que por ahora ya fue bastante, el próximo paso va a ser obtener la dirección de la API GetProccAddress a partir de la dirección de inicio del kernel32.dll.
Acá podemos ver que todo lo que aprendimos en capítulos anteriores era realmente importante (threads, procesos, TIB, IAT, formato de archivos PE, etc.), por eso le quise dedicar varios capítulos antes de arrancar con la programación del virus en sí.
Bueno, esto es todo por ahora. Nos vemos en la próxima.
:: zeroPad ::
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